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1 Johdanto

Teknillisen korkeakoulun atk-palveluissa kéaytetddn useita eri salasanoja ja
nykykaytantd on vahintéankin sekava. Tavoitteena onkin jo pitkéan ollut salasanojen
ma&ran vahentaminen. Salasanojen méaran vahentamisella on kuitenkin yksi merkittava
ja padasidlinen este Kalkissa salasanaa kéyttavissa  palveluissa  eivét
tietoturvavaatimukset ole samanlaisia eika tietoturva ole samalla tasolla. Tama pakottaa

eri palvelut edelleen kéyttdmaan eri salasanoja.

Palvelujen tietoturvallisuus on vaihtelevaa ja jérjestelmélle annettu salasana voi kulkea
verkossa joko turvattomasti selkokielisenatekstina tal turvallisesti taydellisesti salatussa
bittivuossa. Mutta ongelma ei aina ratkea turvallisen siirtotien kéytolla vaan ohjelmat
Saattavat jattéd salasanan tietokoneen muistiin tai pahimmissa tapauksissa kirjoittaa sen

suoraan tietokoneen kovalevylle salaamattomana MyoOs kayttgd on suuri

tietoturvariski. Kayttgat kayttavéat tuttuja ja helposti muistettavia sanoja ja péivamaaria

salasanoinaan seka kirjoittavat salasanoja erilaisille paperilapuille ja kalentereihinsa.

Ratkaisuja palvelujen tietoturvan parantamiseen on useita. Kayttgjille helpoin tapa on
yhden salasanan kayttaminen Kkaikissa palveluissas Yhden salasanan mallia
toteutettaessa on perinteisesti talloin joko luovuttava tietoturvavaatimuksista tai tehtava
toisenlainen toteutus jo olemassa olevista palveluista, mika saattaa olla hyvinkin
tyolasta jos mahdollista ollenkaan. Yksi ratkaisu tdlaiseen on kertakyttbsalasanojen

k&yttoon ottaminen.

Kertakayttbsalasanat ovat salasanoja, jotka ovat voimassa nimensa mukaisesti vain
salasanan, silla se on voimassa vain kerran. Vanha toteutus kertakdyttdsalasanoista on
ennalta itse tulostettu salasanalista, mika sitten piti pitdd mukana. Téllainen toteutus on
kéytossa myos TKK:n atk-keskuksessa, missd kertakayttosalasanoja voi kayttéa

sisdankirjautumisessa unix-jarjestelmiin.

Nykytekniikoilla kertakdyttosalasanoja voidaan luoda myds tarvittaessa, jolloin
salasanojaei tarvitse itse tehda etukdteen vaan kayttgjille voidaan antaa henkilokohtaiset



"avaimet”, poletit (engl. token), joista kayttgédt saavat uudet, rgoitetun gjan voimassa
olevat salasanat. Tdllaisia henkilokohtaisia, mukana pidettévia poletteja on saatavilla
useita erilaisia usb-muisteja, avaimenperia, muistikorttga, luottokortin kokoisia

laskimia ja ohjelmia kannettaviin paételaitteisiin.

Kéyttgjien todentamisen voi myos hoitaa joku ulkopuolinen taho. Téllaisia
todentamispalveluja ovat mm. Suomen Pankkiyhdistyksen TUPAS, Microsoftin
Passport ja HAKA-luottamusverkosto. Ulkopuolisen palvelun kéyttd kayttgien
todentamiseen tosin vaatii luottamussuhteen luomisen palveluntarjogjien vélille ja on

harvoin ilmaista.

Tassa diplomityossa tutustutaan tarjolla oleviin kertakaytttsalasanaratkaisuihin ja niiden
sopivuuteen TKK:n ja atk-keskuksen tarjoamiin palveluihin. Diplomityd myos selvittéa
kuinka kayttga kokevat nykyisen salasanakéytanndon ja miten he suhtautuvat
toisenlaisiin  todentamismenetelmiin. Diplomitytssa myos selvitetédn ratkaisuiden
kayttoonottomahdollisuuksia ja —kustannuksia TKK:n ja atk-keskuksen palveluissa
Diplomityd kertoo tarvittavat tiedot, joihin paétoksentekoprosessi

kertak&ytttsalasanojen kayttoonottamisesta voidaan perustaa.

Diplomityd0 kertoo luotettavan todentamisen vaikeuksista ja ongelmakohdista.
Diplomityossa kasitelldan vahva todentaminen kertakayttosalasanojen osalta ja miten
kertak@yttbsalasanat soveltuisivat TKK:n palveluihin. Diplomityd myos kertoo miten
pajon tiettyjen kertakéyttosalasangjarjestelmien kayttoonotto maksaisi tietyilla

reunaehdoilla, jotka méaritell&an jéljempana.

Diplomity0 jakaantuu viiteen selvasti erilaiseen kokonaisuuteen. Ensimmaéisena
kasitellaan tietoturvan nykytilaa ja k&ydaan 18pi historiaa mita kautta todentaminen on
kehittynyt sekd perehdytéan todentamisen teoriaan. Seuraavaks kaydaan &pi
kayttgatutkimuksen teoriaa ja toteutetun kayttgatutkimuksen tulokset. Neljannessa
luvussa kerrotaan taman hetkisista teknisistd todennusratkaisuista TKK:ssa ja atk-
keskuksessa seka vahvan todentamisen kaytosta ja kokemuksista muualla maailmassa.
Viides luku muodostuu kertakaytto- ja dynaamisten salasanatuotteiden vertailusta.
Kuudennessa luvussa diplomity6ssa kerrotaan johtopéaéatokset ja mihin ndma perustuvat.

Tassd luvussa otetaan myos kantaa siihen miten todentaminen kuuluis ratkaista



TKK:ssa tulevaisuudessa. Viimeisesta luvusta l6ytyy Iyhyt yhteenveto, mité
diplomitydsséa on tehty, mitk& olivat tyon tavoitteet ja mitk& ovat tyon térkeimpia
tuloksia



2 Tietoturvan historia ja nykytila

2.1 Tietoturvasta

Turva ta turvalisuus on omaisuuden suojelemista. Turvattaessa taytyy tietda
suojeltavan omaisuuden arvo, jotta turvaamistoimenpiteet voidaan mitoittaa oikein.
Turvaamistoimenpiteet voidaan jakaa kolmeen luokkaan: estéamis-, havaitsemis- ja
reagoimistoimenpiteisiin -~ (Gollmann, 1999). Estdmistoimenpiteilld  ehk&istéan
omaisuuteen kohdistuvaa vahinkoa. Esimerkiksi ovien lukot estavét varkaita padsemasta
helposti sisdlle. Havaitsemistoimenpiteill& voidaan jo tapahtunut vahinko ja vahingon
luonne havaita seka saada selville vahingonaiheuttgja. Esimerkiksi varkaus havaitaan,
kun varastettu esine on kadonnut; valvontakameroilla voidaan selvittdad varas.
Reagoimistoimenpiteiksi sanotaan menetelmid, joilla korjataan vahingot ja palaudutaan
normaalitilanteeseen. Esimerkkind voidaan pitda edelliga tilannetta, kun varkaus on
tapahtunut jolloin soitetaan poliisille. Poliisi voi saada varastetun esineen takaisin ja
palauttaa sen.

Tietoturvalla tai —turvallisuudella tarkoitetaan hallinnollisia ja teknisia toimenpiteitd,
joilla taataan tiedon luottamuksellisuus, eheys ja kéaytettavyys (Viestintavirasto, 2001).
Gollmann (Gollmann, 1999) on maédritellyt luottamuksellisuuden, eheyden ja
kéaytettdvyyden seuraavasti. Luottamuksellisuudella tarkoitetaan, ettei tietoon pédse
késiks kukaan kenelld ei ole siihen tarvittavia oikeuksia. Eheydella tarkoitetaan, ettel
kukaan voi muuttaa tietoa ilman tarvittavia oikeuksia. Kaytettavyydella tarkoitetaan
téssa yhteydessa tiedon ja resurssien olemista oikeutettujen kayttgjien saatavilla

tarvittaessa.

Tietoturvan luottamuksellisuuden mukaan tietoihin pitéd paasta késiksi vain sellaiset
henkil6t, joilla on siihen tarvittavat oikeudet. Jarjestelmien taytyy pystya tunnistamaan

tunnistaminen on toteutettu jarjestelmakohtaisesti ainutkertaisella kayttgatunnuksella,
jonka jarjestelméa yhdistéd tiettyyn henkil6llisyyteen. Todentaminen puolestaan on



tyydyttavalla tavalla Yleissmmin todentaminen tapahtuu vertailemalla kayttgan
antamaa sal asanaa j&rjestelman tietdmaan salasanaan.

Kiistamattomyys on tietoturvakéasite, joka tarkoittaa, etta kaikki k&yttgan toimet
voidaan todistaa hénen itsensa henkilokohtaisesti tekemiksi (Anderson, 2001).
Esimerkiksi pankkien taytyy pystyd todisamaan tietyn asiakkaan tekemét
pankkikorttiostokset juuri hanen tekemikseen kiistattomasti.

Sama tieto on eri arvoigta eri ihmisille ja eri tahoille. Kuitenkaan tiedon arvoa saa
harvoin, jos koskaan, selville ennen tiedon tai sen osan saantia (Shapiro & Varian,
1999). Tutkimuksissa on todettu, ettd tiedosta el kuitenkaan olla valmiita luopumaan

samaan hintaan kuin mité siité ollaan valmiita maksamaan (Rafaeli et al., 2003).

Kaikkea arvokasta taytyy suojella. Vaikka tiedon arvo on erittdin subjektiivista, €li
tiedolle on aina olemassa odtgia. Ja sieltd, missd on jotain arvokasta, 10ytyy aina
rikollisia

2.1.1 Erilaisia tapoja parantaa tietoturvaa

Tietoturva on kokonaisuus, joka pitéa sisdlléan erilaisia osa-alueita. Valtionhallinnon
tietoturvallisuuden  johtoryhm& on ohjeessaan riskien arvioinnista jakanut
tietoturvallisuuden kahdeksaan osa-alueeseen: hallinnolliseen tietoturvallisuuteen,
fyysiseen turvalisuuteen, henkilost6-, tietoliikenne-, laitteisto-, ohjelmisto-,
tietoaineisto- ja kayttoturvallisuuteen (VAHTI 7/2003).

Tietoturvaan pédtee hyvin sanonta "ketju on yhta vahva kuin sen heikoin lenkki”.
Tietoturvaa pitdd ajatella kokonaisvaltaisena prosessing, missd eri  osa-alueet
muodostavat oman lenkkinsa Tietotekniikassa ja —liikenteessd on pitkdan panostettu
tekniseen turvallisuuteen erilaisin keinoin. Nykyisin tietoliikenneyhteydet ovat
jarjestddn salattuja. Salaamiseen ja tietoturvallisiin yhteyksiin kéytetédn hyvaksi
havaittuja protokollia ja salausalgoritmeja (Schneier, 2000).



Useiden asiantuntijoiden ja yleison kayttssda avoimesti kehittdmien ja testaamien
protokollien kayttd on todettu hyvéksi keinoks kehittéa tietoturvallisia tuotteita.
Yleisesti maailmalla on kéytossd myods joitakin suljetussa ympéaristossa kehitettyja
tuotteita, joiden kayttdmat protokollat ja tekniikat elvét kuitenkaan ole kestaneet edes
tuotteiden teoreettista tarkastelua saati lagjaa kaytt6a ilman tietoturvan helkentymista
Tietoturvasta puhuttaessa ja pdétettéessa kannattaa suosia pitk&an kaytdssa olleita ja
turvallisiks todettuja protokollia ja niita kayttavia tuotteita (Schneier, 2000).

Nykyisin on tietoturvassa paasty teknisesti niin pitkalle, ettd parhaiden protokollien ja
menetelmien rikkomiseen ja hyvaksikayttamiseen menee nykyisillakin tietokoneiden
laskentatehoilla useita vuosia. Uusia, ja mahdollisesti turvallisempia, protokollia ja
kaytantoja kehitetddn jatkuvasti. Kuitenkin tietoturvan koostuessa erilaisista osa
alueista ei kaikkiin osa-alueisiin ole kiinnitetty samanlaista huomiota. Vahimmalle
kehitykselle on j&anyt ihmisrgjapinnan tietoturvallisuus ja sen kehitys aina viime
vuosiin saakka (Schneier, 2000).

lhminen inhimillisen&a olentona on erittéin tietoturvaton. IThmiset ovat kehittaneet kaikKki
kéyttamansd menetelmé ja protokollat ja ihmiset tekevét virheitd Naista virheista
johtuen on monien menetelmien ja protokollien vé&arink&yttd mahdollista. Lisaksi
ihminen haluaa vain tehda tyonsa ja sosiaalisena olentona auttaa muita suoriutumaan
toistéan mahdollismman hyvin. Tastd johtuen ihmiset eivd usein noudata
tietoturvaohjeita, koska se on vaivalloista ja haittaa tyon tekoa. Tal6in el ole tarpeellista
edes yrittéd murtaa kéytettya teknista tietoturvaa, kun samaan ja jopa parempaan
tulokseen pédstaan kysymalla asiaa suoraan kayttg dta kertomalla jokin sopiva tekosyy,

manipuloinniksi.

Tunnistaminen ja todentaminen kuuluvat olennaisesti useaan tietoturvan osa-alueeseen.
ja sdasanoilla. Tamd& on kuitenkin tietoturvallisesti huono ratkaisu ihmisen
muistirgjoituksista  johtuen; teknisesti paras salasana on tdysin satunnainen,

jarjestelmalle ominaisen enimmaispituuden pituinen (Schneier, 2000).



kysyttaessa (Makeld, 2003). Tietoturvaa saadaan jonkin verran parannettua opastamalla
kayttgia ja ohjeisamalla esimerkiksi erilaisten muistiséantdjen kayttd salasanoja
valittaessa (Yan et. a, 2000). On kuitenkin huomattava, etta johtuen ihmisen
ominaisuuksista pelkk&én salasanaan perustuvaa todentamista el ole mahdollista saada
turvalliseksi (Anderson, 2001).

2.2 Identiteetti, tunnistaminen ja todentaminen

Jokaisella ihmiselld on oma henkil6llisyytenss, identiteettinsg, joka erottaa hanet muista
ihmisigd. Ihmisen identiteetin méarittavat aikaisemmin koetut asiat ja hdnen omat
muistikuvansa ja kokemuksensa, joiden varaan ihminen rakentaa oman mindkuvansa.
|dentiteetti on tarked. Identiteetin avulla yhteiskunnan muodostavat ihmiset voidaan
erottaa toisistaan. ldentiteetti on aina sidoksissa fyysiseen ruumiiseen, jonka esittamalla

ihminen voi todistaa identiteettinsa.

Taman péivan yhteiskunta on rakentunut henkildiden identiteettien erottamiselle
toisistaan. Perusasiat kuten esimerkiksi omistusoikeus, kansalaisuus ja aanioikeus
perustuvat kaikki sille periaatteelle, ettd henkilon identiteetti voidaan tarvittaessa
todistaa. |dentiteetin todistamiseen riittéa fyysisen, identiteettiin sidonnaisen, ruumiin
esittdminen. Kaytannossa tama tarkoittaa sitg, ettéa kun kerrot poliisille nimesi ja poliisi
lukee antamastasi henkil6llisyystodistuksesta saman nimen, on sinut tunnistettu. Kun
han vertaa todistuksessa olevaa kuvaa kasvoihisi, on sinut todennettu (Downes, 2005).
Virtuaalisessa maailmassa, kuten Internetissé, identiteettidan el voi todistaa esittamalla

fyysisen itsensa.

Ihminen ilmaisee identiteettiéddn monin eri tavoin. Kehonkieli, pukeutumistapa ja
harrastusvalinnat ovat esimerkkeja erilaisista identiteetin  ilmaisutavoista ja
viedintékanavista Samoin virtuaalisessa maailmassa han valitsee erilaisia
viegintékanavia sen mukaan mita ja miten hadn haluaa ilmentda identiteettigan.
Virtuaalisessa maailmassa ihmisella voi olla monta eri identiteettid, joista jokainen

ilment&é vain yht& osa-aluetta hénen identiteetissaan (Suler, 2002).



Tunnistaminen on tapahtuma, jossa henkil® paljastaa henkil6llisyytenss, identiteettinsg;
tunnistettava tekee véitteen identiteetistéddn. Todentamisella puolestaan tarkoitetaan
tapahtumaa, jossa tarkistetaan henkilon vaitetty identiteetti todentgjaa tyydyttavalla
tavalla. Todentaminen ei ole mahdollista ilman tunnistamista (Downes, 2005).

2.2.1 Henkildon todentamisen historia

Tarve tunnistaa ihmiset yksiloind syntyi 1700-luvun akupuolella Pietari Suuren
kontrolloitiin véestorekisterein ja rajoittamalla vaeston liikkuvuutta erilaisin rajoituksin.
Tunnistamisen tarve lisdantyi entisestéén yleisen asevelvollisuuden keksimisen my6téa

Ranskan vallankumouksen aikana. (Torpey, 2000)

1700-luvulla vallinneen feodalismin aikana etenkin aempien véestdluokkien
litkkuvuutta kontrolloitiin erilaisin virallisin dokumentein kuten passein. Passi oli aluksi
jonkun virallisen tahon myontdma& matkustusasiakirja, joka tunnisti yksilon
pikemminkin hénen yhteiskunnallisen asemansa (asuinpaikka, ammatti, perheen asema
jne.) kuin fyysisten ominaisuuksiensa johdosta. (Torpey, 2000)

Ennen nationalismin ja nykyisten valtiomuotojen syntya luotettiin miehen sanaan. Jos
mies el pitanytk&an sanaansa, kukaan ei enda luottanut héneen (Downes, 2005). Vaestdn
liikkumisrgjoitusten vahentyessa ja paikallisen hallinnon vaihtuessa valtionhallintoon
tarve ihmisten todentamiseen alkoi todella tulla esiin. 1800-luvulle tultaessa etenkin
Ranskassa ihmisten taytyi todistaa henkildllisyytensd erilaisissa yhteyksissa
valtionhallinnon kanssa. Tuolloin el kuitenkaan ollut mitddn yhtendista
todentamisasiakirjaa vaan sellaiseks kévi joko passi tai aveu (jonkun hyvin tunnetun
aatelisen tai kirkonmiehen antama suosituskirje). Varsinkin matkustusasiakirjojen
vaarentdminen oli yleista. (Torpey, 2000)

Maailman ensimmdéisen valokuvan ottgana pidetéén yleisesti Nicéphore Niépcea
Valokuva on vuodelta 1826 ja vaati kahdeksan tunnin valotusgjan. Keksinnot, jotka
paransivat kuvanlaatua ja lyhensivét tarvittavaa valotusaikaa vuosien 1839-1888



Ranska alkoi kayttéa passeissa valokuvia vasta vuonna 1912 ja muut valtiot viela
myohemmin. Tuolloin ensimméista maailmansotaa edeltavalla kaudella nahtiin
ihmisten tunnistaminen ja todentaminen ensiarvoisen téarkedksi. Yksi syistd, miksi
valokuva otettiin kayttoon tunnistamisasiakirjoissa ndinkin my6haan, oli etta aemmin
poliisi el luottanut valokuvien kayttoon todisteina (Torpey, 2000).

Nykyisin valokuva loytyy kaikista henkil6llisyyden todistavista virallisista asiakirjoista.
Lisdks esimerkiksi passeissa on Y hdysvallat jo ottanut kdytt6on biometriset tunnisteet
valokuvien liséksi (Salin, 2004). Tama on pakottanut myds muut valtiot aloittamaan
biometristen tunnisteiden k&yttoonottamisen passeissaan (EY, 2004).

2.3 Vahvatodentaminen

Kayttgan henkildllisyys voidaan todentaa my6s vahvalla todentamisella. Vahva

todentaminen tarkoittaa todentamista useamman tekijan perusteella. Nama tekijét ovat

hallussa (esimerkiksi kertakéyttosalasanoja tai dynaamisia salasanoja muodostavat
laitteet €i poletit) ta biometriset ominaisuudet, jotka kayttgalla on (esimerkiksi
sormenjdljet ja silmén iiris) (Schneier, 2000). Liséks joissain tapauksissa kayttga
voidaan my0s todentaa hanelle ominaisen  kayttdytymisen  (esimerkiksi
kirjoitusnopeuden, ndppainpainalluksen suunnan tai voimakkuuden tai keston yms.)
mukaan mutta yleensid namakin luetaan biometrisiksi tunnisteiksi.

Todentaminen voi tapahtua monella eri tavalla. Todelisessa maailmassa henkilon
todentamiseen kuitenkin liittyy aina fyysisen ruumiin ja henkil6llisyyden, identiteetin,
valisen sidoksen osoittaminen (Downes, 2005). Virtuaalisessa maailmassa ei kuitenkaan
ndin voida toimia. Yleisin todentamistapa onkin vield kéyttdjdunnus ja salasana —
yhdistelmd (Anderson, 2001). Todentaminen useamman tekijdn perusteella tulee
kyseeseen dilloin, kun halutaan varmistua tietojérjestelmien  kayttgjien

henkil6llisyydestad hyvin suurella varmuudella (Anderson, 2001). Syita tallaiseen voi



olla monia, suurimpina vaikuttimina ovat kuitenkin rahaa ja turvallisuutta koskevat

asiat.

Biometriset tunnisteet ovat vanhimpia kéytettyja tunnisteita todentamisessa. Kasvojen ja
adnen tunnistaminen ovat kaytetyimpid tunnisteita viela nykyaankin jokapéivaisessa
elamassd ihmisten kesken. Asiayhteyksissa taas kasialan tunnistus nimikirjoituksissa on
yks vanhimmista edelleen kaytossd olevista todentamistavoista. Uudempia tapoja
todentaa  henkilOllisyys ovat esimerkikss sormenjdljet ja DNA  (etenkin
rikostutkimuksissa). Etéodentaminen biometristen tunnisteiden avulla esimerkiksi
tietoverkoissa voi olla haastavaa ja siihen liittyy monia riskeja (Anderson, 2001). YKsi
riskeista on biometrisen ominaisuuden varkaus. Joku esimerkiksi voi onnistua
varastamaan sormenjalkitunnisteen, jonka jalkeen kyseista sormenjélked ei enda voi
kéyttéa ainutlaatuisena tunnisteena yksilolle. Biometrisissd tunnisteissa on my6s se

huono puoli, etta niitéd on vain rajoitetusti kaytettavissa (Schneier, 2000).

Vahva todentaminen voidaan kuitenkin toteuttaa myds muuten kuin biometristen
tunnisteiden avulla. Henkilda voidaan vaatia todentamistilanteessa esittamaan fyysinen
todiste henkil6llisyydestédan. Tama fyysinen todiste voi olla mika vain: sinettisormus
keskigiala, nykyisin kotiavain tai vaikka verkkopankin avainlukulista. Pa&dasia on etta
todentgja tietéd kenelle on antanut tdmén fyysisen todisteen (Schneier, 2000). Taman
lisdksi henkilon tulee tietda jotain, mitd on todentgjan kanssa aikaisemmin sopinut.
Esimerkiks kaytettdessi kertakaytto- tai dynaamisia salasanoja muodostavia laitteita,
polettegla, on henkilon taytynyt alkaisemmin saada sellainen haltuunsa ja méérittéa sen
kanssa kaytettéva salasana (polettien kanssa ké&ytetéan yleensi numerosarjaa salasanana,
Personal Identification Number:iia eli PIN-lukud). Todentgagérjestelma todentaa
henkilon vaittaman henkilollisyyden, jos sekd PIN-luku ettd kertakayttosalasana ovat
oikein. Vahva todentaminen perustuu jaetun salaisuuden periaatteeseen, missa
todentajaosapuoli luottaa kéyttdjalle annettuun polettiin salaisuuden séilyttdjana. Poletti
muodostaa uusia kertakayttosalasanoja juuri tuon salaisuuden pohjalta (Schneier, 2000).

Vahvan todentamisen etuna on suurempi varmuus todentamistilanteeseen liittyvista

osapuolista. Vahva todentaminen myos vaikeuttaa olennaisesti toiseksi tekeytymista eli
vaaran henkilollisyyden kayttamista (Schneier, 2000).
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Valtionhallinnon tietoturvallisuuden johtoryhmé& on monissa ohjeissaan ottanut kantaa
vahvan todentamisen puolesta. Turvallinen etakaytto turvattomista verkoista —ohjeessa

sanotaan mm. “viraston palveluja kaytettdessd on olennaista, ettd etdkayttga
todentamismenetelmand kelpaa vain julkisia aineistoja késittelevien sovellusten
kayttoon” (VAHTI 2/2003). Lisdksi Valtionhallinnon keskeisten tietojarjestelmien
turvaaminen  —ohjeessa sanotaan “tietojérjestelman suojaukset on mitoitettava
turvaluokitukseltaan vaativimman késiteltavén tiedon mukaisiks” ja ”vahvoja
todennusmenetelmid, kuten Kkertakayttosalasanoihin ja toimikortteihin perustuvia
menetelmiatulee suosia’ (VAHTI 5/2004).

2.3.1 Kertakaytto- ja dynaamiset salasanat

Kertakayttdsalasanoja voidaan luoda erilaisin menetelmin ja toteutuksin. Yksinkertaisin
menetelméa on taulukoidut merkistét, joista jokainen taulukon arvo kysytdan vain
kerran. Nama ratkaisut ovat yleisesti tulogtettu paperille ja muistuttavat
laivanupotuspelin-ruudukkoja.  Kertakayttosalasanat voivat olla myos etukateen
paperille tulostettu salasandlista kuten S/KEY-ratkaisu (RFC 2289). Myods
verkkopankkien kayttamét avainlukulistat toimivat tala samalla periaatteella. Tulostetut
salasanat ovat kuitenkin huonoja silloin, kun tunnistautumisia tapahtuu paljon.
kertoja kuukaudessa siind missa sama kayttgja saattaa lukea sdhkdpostinsa useita kertoja
paivassa. Viimeksi mainitussa tapauksessa ennalta luodut salasanat eivédt enda ole niin

kaytannollisia

Kertakaytt6- ja dynaamisia salasanoja voidaan luoda myds sdhkoisesti PKI-
varmenteiden pohjalta. Public Key Infrastructure on julkisen avaimen salausjarjestelma,
joka muodostuu digitaalisista julkisesta ja salaisesta -avaimesta. Julkisesta avaimesta ei
voida péadtella salaista avainta mutta julkisella avaimella voidaan avata salaisella
avaimella salattuja viesteja (RFC 2527). Téllaisessa ratkaisussa kayttgjan ja todentajan
on ensiksi sovittava kaytettavista PKI-varmenteista. Taman jalkeen kayttgja luo uusia
dynaamisia tai kertakayttosalasanoja jollakin algoritmilla, mik& ottaa syotteindén
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tekija voi olla todentamistapahtuma, jolloin kyseessa on kertakaytttsalasana (eli luotu
salasana on voimassa vain kerran), tai aika, jolloin kyseessd on dynaaminen salasana
(eli luotu salasana on voimassa vain tietyn ajan luomisesta). Ulkoinen tekija voi myds

olla jérjestelméan antama syote: haaste. Todentgja voi vastauksen saatuaan laskea, onko

tietavat.

Kertakdyttd- ja dynaamisia salasanoja luodaan erilaisilla poleteilla Poletit ovat joko
pienia mukana kuljetettavia laitteita tai kayttgan paételaitteessa toimivia ohjelmia

Tama johtuu kaytettavien algoritmien monimutkaisuudesta ja siitd, etta poletin sisélla

muiden ulkoisten tekijoiden liséksi. Lopuista laitteista pelkistetyimmillaan ei [16ydy kuin
nayttd ja yks nappi, mita painamalla poletti luo uuden salasanan. Kéayttgja joutuu
luomaan lopullisen dynaamisen tai kertakytttsalasanan liséamalla poletin antamaan
salasanaan oman henkilokohtaisen salasanansa, PIN-lukunsa. Tama PIN-luku voidaan

gyottaa laitteen antamaa salasanaa ennen tai jalkeen riippuen toteutuksesta.

Tassa diplomityossa tarkoitetaan kertakéytttsalasanoilla poleteilla luotuja salasanoja,
mitkd ovat voimassa kerran luomisensa jalkeen, ja dynaamisilla salasanoilla poleteilla
luotuja salasanoja, mitk& ovat voimassa vain tietyn aan luomisensa jakeen.
Dynaamiset kertakayttOsalasanat ovat salasanoja, jotka ovat voimassa vain tietyn gjan

luomisensa jalkeen tai vain kerran.

Kertakayttd- ja dynaamisten salasanojen etuja on monia. Suurin etu on kuitenkin
parantunut tietoturva, kun kéyttdien salasanat eivdt enda ole arvattavissa tai
selvitettavissi. Lisdksi kertakdyttd- ja dynaamisia salasanoja kaytettéessi el tarvitse
muistaa monimutkaisia salasanoja vaan vain oma henkilokohtainen PIN-luku. Tama ei
vain vahenna kayttgien muistikuormaa vaan vahentda myos muistiin Kirjoitettujen
salasanojen maardd. Suurin tietoturvariski, poletin havidminen, el kuitenkaan ole niin

vakava riski kuin perinteisen salasanan joutuminen véérélle henkilolle, koska poletin
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eduista ovat sa&stdt, kun péivystys unohtuneiden salasanojen ja lukkiutuneiden
tunnuksien varalta jééva pois. Taldin yllapito voi tdysipainoisesti keskittya

yllgpitdmaan olemassa olevia palveluja ja kehittaméaan uusia

Kertakayttbsalasanoissa ja dynaamisissa salasanoissa on my6s huonoja puolia. Yksi
huonoista puolista on se, etta kayttgat joutuvat kantamaan polettia mukanaan. Vaikka
poletteja on myos pienid avaimenperémallisia, joutuu kayttgja silti huolehtimaan siitéa
Lisaks kertakayttbsalasanalaitteissa, jotka luovat salasanoja tapahtumien perusteella,
voivat todentgan jarjestelma ja kayttgan poletti menna sekaisin siitd, mika tapahtuma
on menossa. Tama voi tapahtua jos esimerkiksi kayttgan lapsi saa poletin kasiinsa ja
painelee poletin ngppia. Dynaamisissa salasanoissa el téllaista ongelmaa kuitenkaan ole,
koska salasanan luominen perustuu aikaan.

2.3.2 Ulkopuoliset todentamispalvelut

Ulkopuoliset todentamispalvelut vaativat aina luottamussuhteen luomista. Lisaksi
ulkopuoliset  todentamispalvelut ovat usein  maksullisa kuten Suomen
Pankkiyhdistyksen TUPAS-jarjestelma (Suomen Pankkiyhdistys, 2005). TUPAS
jarjestelméssa  todentaminen  tapahtuu suomalaisen  verkkopankin  tunnuksilla
verkkopankin omalla sivustolla, josta tieto |8hetetéén TUPAS-todentamista kayttavalla
sivulle. TUPAS-jarjestelman kéaytto veloitetaan tapahtumakohtaisesti.
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Kuva 1 Tupaspalvelun toiminta (L &hde: Suomen Pankkiyhdistys, 2005)

Kuva 1:n kaaviossa on kuvattu Suomen Pankkiyhdistyksen TUPAS-palvelun toiminta
kanssa etukéteen todentamispalvelun kaytosta eli luottamussuhteen luomisesta mutta
asiakkaan todentamistgpahtumassa el palveluntarjogjalla ja asiakkaan pankilla ole
suoraa yhteyttd keskendgén. Asiakkaan todentamistapahtumassa kuitenkin kaytetdan
hyvéks asiakkaan pankin ja palveluntarjogjan ennalta luomaa luottamussuhdetta siten,
etta palveluntarjogan tarvitsee vain luottaa asiakkaan pankkiin  (Suomen
Pankkiyhdistys, 2005). Tama mahdollistaa monipuolissmpien palvelujen tarjoamisen
asiakkadlle.

kaytto ollut

Tulevaisuudessa ulkopuolisten luotettujen tahojen palveluiden kayttd tulee olemaan

Ulkopuolisten  todentamispalveluiden on suuressa  nousussa.
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entistd suurempaa. Talla hetkella ulkopuolisia luotettuja tahoja ja heidan palveluitaan
kaytetaan 18hinna rahaliikenteessa ja internetkaupankadynnissa (Schneier, 2000).

Ulkopuolisiksi todentamispalveluiksi voidaan myds laskea erilaiset luottamusverkostot.
TKK Kkuuluu esimerkikss Haka-luottamusverkostoon (Haka Federation) muiden

suomalaisten yliopistojen kanssa. Taman luottamusverkoston avulla voidaan TKK:n

TKK:ssa. Télla hetkella TKK kayttda Shibbolethin kanssa normaalgja kayttgatunnuksia
jasalasanoja.

Ulkopuolisten todentamispalveluiden kéayttdé vaatii paljon luottamusta kayttgan
palveluntarjogjan ja todentamispalvelun toimittgan vdlilla Esimerkiksi Suomen
Pankkiyhdistyksen jasenten tekemd TUPAS-palvelu vaatii maksua luottamussuhteen
yll8pitoa vastaan. Luottamussuhteiden luonti ja ylldpito ovatkin vaikeimpia asioita
ulkopuolisissa todentamispal veluissa (Schneler, 2000).

15



3 Kayttajat

Koska kayttgjét ovat olennaisin osatekija todentamisen varmuudesta puhuttaessa, tama
kappale kasittelee pelkdstéan heitd. Ensimmaéisessa luvussa kayddan 8pi

[4pi olennaisimmat tulokset. Kayttgatutkimus ja sen tulokset 10ytyvét liitteesta 1.

3.1 Kayttgjatutkimuksesta

mukaan tuotteen suunnitteluprosessiin. Kayttgatutkimus on suhteellisen lagja kasite.
Kéyttgatutkimus tarkoittaa niitd tutkimus- ja arviointimenetelmid ja -toimintatapoja,
joilla saadaan keréttya tietoja suoraan kayttgjilta (Tamminen, 2004).

Kayttgatutkimusta voi painottaa eri tavoin. Riippuen tutkimuksen tavoitteista voidaan
Kayttgaan keskittyminen tutkii ké&yttgjien tarpeita, haluja, motivaatiota, tehtavia ja
odotuksia. Tuotteen kayttoon keskittyminen tutkii milloin ja mihin tiettyd informaatiota
kéytetédn seka millaisia esteitd ja mahdollisuuksia informaation kaytdlle on olemassa.
Organisaatioon keskittyminen kayttgjatutkimuksissa paljastaa organisaation sisiisia ja
ulkoisia rakenteita kuten voimavarat, johdon toimenpiteet sek& sisdiset ja ulkoiset
strategiat (Banwell & Coulson, 2004).

Kayttgatutkimuksessa on térkedd kohderyhman oikea valinta. Kohderyhméan tulee
koostua samoista ihmisista, jotka kayttavét suunniteltavaa tuotetta. Erityisen tarkedéd on
etenkin kaupallisissa tuotteissa jo suunnitteluvaiheessa tietdd se, ettd ostopadttksen
tekijat elva useinkaan ole tuotteen varsinaisia kayttgid. Kayttgatutkimukseen
panostaminen ja samalla kaytettavyyden parantaminen kannattaa aina (Nielsen, 1993).

Oikean kayttgjatutkimusmenetelmén valinta on onnistuneen kayttgjatutkimuksen

tavoitteet ja tutkimukselta halutut tulokset. Tutkimukseen kutsuttavat kohderyhman
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edustajat tulee valita satunnaisesti ja otoskoon tulee olla riittéva Riittava otoskoko voi
vaihdella tutkimuksen tavoitteista ja kaytettavissa olevista resursseista johtuen. Ennen
tutkimusmenetelmien  valintaa pitda tietdd tutkimukselta halutut tulokset.
Tutkimusmenetelmien valintaan vaikuttavat millaista tietoa tutkimukselta halutaan ja
miten keréttya tietoa saadaan hyddynnettya. Valintaan vaikuttaa olennaisesti my6s

kayttgjatutkimuksen kdytdssa olevat resurssit (Scheuren, 2004).

3.1.1 Haastattelu

Haluttaessa tietoa kéyttgista on usein helpointa kysya sita heiltd itseltéan.
Haastattelussa kayttgata kysytddn kysymyksid ja vastaukset tallennetaan.
Haastattelukysymykset téytyy suunnitella etukdteen mutta haastattelutilanteessa on se
etu, etta haastattelua voidaan johdatella johonkin suuntaan kayttgan antamien
vastausten perusteella. Haastattelut sopivatkin erityisesti tilanteisiin, missa tutkija ei
viel&tieda tarkalleen mitétietoja han haluaa (Nielsen, 1993).

Haastattelulla voidaan kerdta kvantitatiivista ja kvalitatiivista tietoa kayttgilta
Haastattelujen tulokset voivat kuitenkin vaaristya helposti ellei haastattelija tieda mita
on tarkalleen tekemassa. Varsinkin tietokoneavusteiset puhelin- ja henkilOhaastattelut
ovat nopeita toteuttaa ja niissd haastattelija el pysty tekemé&dn suuria virheitd, jotka
olennaisesti vaikuttaisivat vastagjilta saatuihin tietoihin (Scheuren, 2004).

3.1.2 Kysely

Kyselytutkimuksessa joudutaan ottamaan moni asia huomioon jo sen
suunnitteluvaiheessa. Kyselyilla saadaan selville kayttgien mielipiteitd ja gjatuksia
(Nielsen, 1993). Kysymysten on térkeda olla mahdollismman yksikasitteisia koska
henkil6kohtainen kontakti kayttgiin puuttuu, on mahdolliset vaarinkéasitykset vaikeampi
korjata jalkikdteen. Kyselyt ovat halpoja toteuttaa mutta niiden analysoiminen on
vailkeampaa kuin haastattelujen (Faulkner, 2000).

Kyselytutkimus voidaan nykyisin toteuttaa eri tavoilla. Perinteinen tapa on l&hettéa
kyselyyn osallistujille kirje, mika sisaltéa kyselyn, ohjeet ja palautuskuoren. Nykyisin
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moni kysely toteutetaan internetissé ja talloin vain tapa milla osallistujat saavat tiedon
kyselysté vaihtelee (Scheuren, 2004).

Kyselytutkimus on kvantitatiivinen kéyttgjéautkimustapa, jonka edut ovat véhaiset
tarvittavat resurssit ja tulosten tilastollisuus ja suora vertailtavuus. Haittoja ovat mm.
virheherkkyys ja muita henkilokontaktin sisdltéavia tutkimusmenetelmia alhaisempi
vastausaste (Scheuren, 2004).

3.1.3 Paivéakirja

Paivakirjatutkimuksella pystytdan kerdamaan kvantitatiivista tietoa
Paivakirjatutkimuksen toteutuksen suunnittelussa joudutaan kiinnittdmadan paljon
huomiota paivakirjan yksikasitteisyyteen ja helppotéyttbisyyteen. Kayttga tayttéa
paivakirjaa toimiensa ohella, tekemansa tyon ohessa tai valittomasti sen jalkeen.
Paivakirjan tayttdmisen tulisi olla kayttgjalle mahdollisimman miellyttava kokemus,
muutoin vaarana on haluttujen asioiden paivakirjaan merkitsemétta jétaminen ja
tutkimustulosten kyseenalaisuus. Nama mainitut asiat yksinddn pakottavat tutkijan
ottamaan henkilokohtaisen kontaktin tutkimukseen osallistuviin. Henkilokohtainen

kontakti my®ds parantaa luottamusta tutkijan ja kéyttgan vailla jolloin
paivakirjamerkintdjen luotettavuus paranee (Rieman, 1993).

3.1.4 Havainnointi

Havainnointi sopii tutkimusmenetelméksi, jos halutaan kerétéa kontekstista |.
asiayhteydesta riippuvaista tietoa kuten tietoa fyysisestd ymparistostd, kayttgien
yhteysverkostoista ja tyonkulusta. Havainnointia kaytetdan usein kontekstisuunnittelun
yhtend menetelmand  (Jé&skd0 & Mattelmaki, 2003). Kontekstisuunnittelu on
menetelmg, jolla saadaan selville kayttdjista ja varsinaisesta tuotteen kéyttoympéristosta
kattava kokonaisuus (Wixon et al., 2002).

Havainnoinnin haittana tosin on, etta havainnointi vaikuttaa aina havainnoitavan
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kayttdytymiseen. Havainnoinnilla el valttamétta myoskddn saada selville kayttgan

perimmaisia syita toiminnalleen (Faulkner, 2000).

3.1.5 Ryhmakeskustelu

Ryhmékeskustelu on tutkimusmenetelma, jossa useampi kayttdja kokoontuu puhumaan
ohjatusti tutkittavasta aiheesta. Ryhmékeskustelun tulokset riippuvat erittéin paljon
keskustelun ohjagjan taitotasosta. Ryhmékeskustelu on tutkimusmenetelmana erittain
innovatiivinen mutta tulosten tarkempi analysointi voi olla erittdin vaikeaa ja ailkaa
vievda (Nielsen, 1993).

Ryhmakeskustelut ovat kvalitatiivinen tutkimustapa. Niilla saadaan tehokkaasti selville
mielipiteitd ja asenteita. Ryhmékeskusteluista saadaan selville myos syyt mielipiteiden
ja asenteiden takana. Vaikka tutkimuksessa jarjestettdisiin useita ryhméakeskusteluja, ei
ndiden tuloksia voida verrata keskengén kvantitatiivisesti lilan pienen otoskoon vuoksi.
Ryhmékeskustelujen etuja ovat mm. tiedonkerd&minen nopealla aikataululla,
keskustelujen joustavuus ja ohjailtavuus seka vamistelujen yksinkertaisuus.
Ryhmékeskustelujen haittoja puolestaan ovat ettd mikdan ryhma ei ole edustava otos
kohderyhméstg, ja ndin ollen tuloksia el voida yleistéatai kasitellatilastollisesti, kerdtyn
tiedon laatu riippuu tdysin keskustelun ohjagjan taito- ja motivaatiotasosta
keskustelutilaisuudessa ja myds tulosten kasittelytapa poikkeaa muista yleisesti

kaytetyista kayttgatutkimusmenetelmista (Scheuren, 2004).

3.2 Kayttgjaryhmat TKK:ssa

Teknillisessd korkeakoulussa on monia erilaisia tietoteknisten palveluiden

huomiota mutta toisaalta sellaiseen e ole ollut mahdollisuuttakaan vahaisten
tietoteknisten palveluiden vuoksi; kayttgjille on tarjottu kaikki, mika on hyddylliseksi
katsottu. Nykyisin erilaisten palveluiden kirjo on kuitenkin niin lagja, ettéa yksittaisella
toimijalla el ole mink&nlaisia mahdollisuuksia tarjota kaikkia mahdollisia palveluita
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opiskelijoista on nuoria, alle 28-vuotiaita. Opiskelijoissa voi olla useita pienempia
ryhmig, joiden Kkayttotottumukset eroavat toisistaan mutta koko Teknillista
korkeakoulua gjatellen ovat opiskelijoiden tarpeet melko homogeenisid. Opiskelijoiden
perustarpeita tietotekniikan kannalta ovat kursseille ilmoittautumiset, harjoitustdiden
tekemiset ja omien opintosuoritusten seuranta. Varsinkin ensimmaisen vuoden
opiskelijoiden tietotekninen taitotaso saattaa olla hyvinkin matala, jolloin palveluiden
kaytettdvyys korostuu. Opiskelijoiden tietotekniikan kayttd saattaa olla hyvinkin
katkonaista paivan mittaan. Tietotekniikan kayttoa katkovat luennot ja harjoitukset.

Opiskelijat voivat kuulua my6s muihin kayttgaryhmiin osa-aikatyonsa perusteella.

3.2.2 Opetushenkilokunta

Opiskelijoiden tarpeista useimmat ovat opetushenkilokunnan tekemien paétdksien ja
toimien madrédmia Eri kurssit kayttavét erilaisia elektronisia palveluja, joissa kaikissa
opiskelijoiden taytyy pystyd yksiloitymaan. Opiskelijoiden tarpeiden liséksi
opetushenkilokunnan téytyy pitéa kirjaa opiskelijoiden kurssisuorituksista ja pystya
hallinnoimaan kayttdmidan elektronisia palveluja Tutkimushenkilokunnan tarpeet
keskittyvdt oman tutkimusalan erikoisohjelmien ja —laitteiden  kayttoon.
Henkilokunnalla on oma ty0asema, josta kayttd useimmiten tapahtuu. Henkilokuntaa

koulutetaan tyon kannalta olennaisten ohjelmien kayttoon.
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3.2.3 Muu henkilokunta

TKK:n muu  henkilbkunta  koostuu  suurimmaksi  osaks  opetus- ja
tutkimushenkilokuntaa tukevasta henkilostosta ja hallinnosta. Muun henkilékunnan
tarpeet ovat hyvin homogeenisid. Toimisto-ohjelmat ja eri toimintoja varten olevat
palvelut, kuten esimerkiks laskutus, ovat térkeitd. Muun henkil6kunnan yleinen
taitotaso vaihtelee tietotekniikan tehokayttgjien vuosien kokemuksesta vasta-alkajien

yleisimpien toimisto-ohjelmien tietamykseen.

3.2.4 Vierailijat

Vierailijat ovat kayttgaryhmanad ehkad yksi tarpeiltaan hgjanaisimmista. Vierailija voi
olla esimerkiksi toisen yliopiston professori tai yrityseldman edustgja pitdmassa
vierailijaluentoa, opiskelija toisesta yliopistosta osallistumassa TKK:ssa jarjestettavalle
kurssille tai kokonaan ulkopuolinen. Vierailijoiden tarpeet rgjoittuvat yleensa vain
sdhkopostin lukuun ja internetin kayttoon mutta voivat olla myds monimuotoisempiakin
kuten oman kannettavan tietokoneen kytkeminen tietoverkkoon ja ennalta valmistetun

esitelman esittaminen luentosalin valkokankaalla.

3.2.5 Kansainvaliset opiskelijat

TKK on méritellyt kansainvaliset opiskelijat kahdella kriteerillg kansainvainen
opiskelija el ole Suomen kansalainen ja on suorittanut opintonsa ulkomailla
Kansainvdlisilla opiskelijoilla e néin ollen ole suomalaista henkilGtunnusta
Kansainvdlisten opiskelijoiden erityispiirre on suurempi vaihtuvuus kotimaisiin
opiskelijoihin verrattuna. Useat kansainvaliset opiskelijat ovat TKK:ssa vain yhden tai
kaks lukukautta. Tama kansainvalisten opiskelijoiden vaihtuvuus on haaste etenkin
tietoteknisten palveluiden kayttéon oikeuttavien lupien hallinnalle. Kansainvaliset
opiskelijat ovat kuitenkin kayttgjind samanlaisia kuin opiskelijat ja jatko-opiskelijat
erotuksena vain suurempi viestimistarve kotimaahansa. Tama nakyy erilaisten
pikaviestinten ja séhkopostien suurena kayttond. Vieraskielisille kayttgjille on tarkeda

myos 16yt&a sama ohjeistus kuin suomenkielisille.
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3.2.6 Yllapitajat

Yllgpitdd muodostavat oman hyvin pienen alaryhmansa. Y ll&pitgé kuuluvat usein

lasketaan mukaan myos erilaisten tietokantojen ja rekisterien padkayttdjat. Yll&pitd)at
ovat usein tietotekniikan tehokayttgjia.

3.2.7 Virtuaaliset kayttajat

Virtuaaliset kayttgéa ovat kayttgid jotka suurimmaks osaks kéyttavat TKK:n

kayttg & yhmaan vaikka hanelld onkin suuremmat tarpeet palvelujen toimimiseen missa

vain jamilloin vain.

3.3 Toteutettu kayttajatutkimus

Valitun tutkimusmenetelman tuli tavoittaa kaikki kayttgé yhtéldisesti ja asettaa heidét

saman arvoiseen asemaan tutkimukseen nahden.

Tutkimuksen tavoitteena oli kartoittaa kayttgien tapoja salasanojen kéytossa ja
mielipiteita salasanoista TKK:n palveluissa. Lisdks tutkimus kartoittaa kayttgien
tyytyvaisyytta niin TKK:n kuin atk-keskuksenkin tarjoamiin palveluihin. Tutkimuksen
tulosten perusteella pitéa voida arvioida kayttgjien tarpeet salasanojen kayttamisessa ja
pystya péaéttelemdan kayttgdjien mahdolliset reaktiot kertakdyttosalasanajarjestelmiin.

Tutkimus tuli voida suorittaa nopeasti ja suhteellisen pienilla henkiloresursseilla.

Kayttgjatutkimuksen taytyi olla toistettavissa ja tutkimuksien tulosten sitten helposti
vertailtavissa keskenddn. Tutkimukselta haluttiin saada vastaukset seuraaviin
tutkimuskysymyksiin:
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1. Millainen tarve kertakayttosalasanoilla on?
2. Miten kayttgjéat kokevat nykyiset ja kertakaytttsalasanat?
3. Miten TKK hy6tyy ja mité kertak&yttdsalasanoilla saavutetaan?

Kayttgatutkimusmenetelmaksi valittiin Internetkysely. Kysely valittiin
kayttgatutkimusmenetelmaksi sen antamien kvantitatiivisen tulosten johdosta
Osasyina valintaan olivat kyselyn nopeus, kyselyn mahdollistama suurempi otoskoko

verrattuna muihin menetelmiin ja k&ytdssa olevat resurssit.

Asetetuista tutkimuskysymyksisté kaks ensimmaista saavat vastauksensa suoritetusta

Tutkimuskysymyksien —mé&érittelyn  jalkeen  aloitettiin - kyselyn  kysymyksien
muodostaminen. Kysely muodostui kolmesta osasta tass jarjestyksessé: taustatiedoista,
koko TKK:a koskevasta osasta ja atk-keskusta koskevasta osasta. Taustatiedoissa
kysyttiin vastagjan sukupuolta, ikda seka ensisijaista suhdetta TKK:uun. TKK:a
koskevassa osassa kysyttiin yleisia salasanan kayttotapoja ja suhtautumista salasanoihin
seka kuinka paljon vastagja kayttéd TKK:n salasanaa vaativia palveluja. Pelkkda atk-
keskusta koskeva osa oli lyhyt, jossa keskityttiin 18hinnd méérittamaan tyytyvaisyytta
nykyisiin palveluihin ja salasanojen kaytt6on. Kyselyn kysymykset testattiin ensin atk-
keskuksen henkilokunnan edustajilla ja viimeiseksi maallikolla TKK:n ulkopuolelta
selkedtagjuisuuden selvittamiseksi. Lopullisen kysymystenasettelun jalkeen samat
kysymykset ka&annettiin my6s englanniks suuremman vastagjakunnan saamiseksi.
Englanniksi olevista kysymyksistd 8 ja 9 kuitenkin jai pois vastausohje, joten
englanninkielisen kyselyn vastauksia ndihin kysymyksiin el ole otettu lopputuloksissa

huomioon.

Kysely julkaistiin internetissa toukokuussa 2006, jolloin myos sdhkdpostitse l8hetettiin
osallistumiskutsut 400:lle satunnaisesti valitulle atk-keskuksen kayttgalle. Kutsu oli
laadittu sek& suomeksi ettéd englanniksi ja sisdlsi suorat linkit molemmankielisiin
kyselyihin sek& kyselystd tarkemmin kertovalle verkkosivulle. Kutsussa ei ollut
mainittu vastaustakaragjaa mutta kolmen viikon kuluttua kutsun |&hettdmisesta ei uusia
vastauksia enéé saapunut kyselyyn.
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Seuraavaksi kaydaan 18pi toteutetun kyselyn tulokset. Kyselyn kysymykset 10ytyvét
liitteestd A. Seuraavassa kappaleessa olevat viittaukset viittaavat suoraan kyselyn
kysymyksiin ja vastauksiin. Kyselyn tulokset [6ytyvét liitteesta B.

3.3.1 Kyselyn tulokset

400:sta kutsutusta tutkimukseen osallistui 73 henkil6a vastausprosentin ollessa talloin
18 %. Miehia vastagjista oli 73 % ja naisia 27 %. Vastagjien ikdjakauma oli kuvagjan 1
mukainen. Kuvagjassa 2 nékyy vastagjien ensisijainen suhde TKK:uun. Suhde TKK:uun
on tassa pelkistetty opiskelijaan tai jatko-opiskelijaan, henkildkuntaan ja muuhun
suhteeseen. Kyselyn tulokset |6ytyvét liitteestd B. Liitteessa kyselyn tulokset ovat
lisdks jaoteltu taustatiedoittain. Téssa kappaleessa kaydaan 18pi kyselyn térkeimpia
tuloksia.
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Kuvaaja 2 Endsijainen suhde TKK:uun

Salasanojen médéra kayttgilla on suuri. Vastagjista neljasosalla on kaytdssaéén kolme ja
yli puolella 4-5 salasanaa. Vain pienellé osalla vastagjista salasanoja on kaytossa viela
tatékin enemman. Namé salasanojen lukuméérat koskevat vain TKK:n palveluissa
kaytettdvia salasanoja. Koska salasanoja on ké&ytdssd ndin paljon, on kéyttgilla
vaikeuksia muistaa niitd kaikkia. Esimerkiksi salasanoja on kolme tai vahemman
kéytossadn yhteensa vain kolmasosalla vastagjista (kuvagja 3, kohta 2). Kuitenkin
vastagjista kolmannes muistaa vain kaks salasanaa tai véhemman (kuvaagja 3, kohta 1).
Paljon salasanoja kayttdvét vastagjat, joilla salasanoja on kéytdssdan kuusi tai
enemman, elvat kuitenkaan muista salasanojaan yhtéén sen paremmin; vain puolet
heista sanoi muistavansa salasanoistaan kuusi tai enemman.

Tuloksista kaykin ilmi selvasti, etté harva muistaa kaikki kéyttdménsa salasanat. Taman
myods vahvistaa, etta kysyttdessa kuinka vaikeana kayttgat pitivat salasanojen
muistamista, suuri osa vastagjista piti muistamista vaikeana (kuvagja 4, kohta 1).
Kuitenkin toisinpéin asiaa kysyttéess, eli kuinka helppona kayttgjét pitivat salasanojen
muistamista, pienempi osa vastagjista piti muistamista vaikeanata vaikeahkona. Suurin
0sa vastagjista piti muistamista pédinvastoin helppona tai helpohkona (kuvaaja 4, kohta
2). Tésta voidaan pééatelld, ettarellu kolmannes vastagjista piti salasanojen muistamista
yleensd vaikeana tai jonkin verran vaikeana. Vakka enemmistd pitddkin salasanojen
muistamista yleensd enemman helppona kuin vaikeana, 64 % vastagjista myonsi, etta

joidenkin salasanojen muistaminen on vaikeatatai vaikeahkoa.

25



100 %

90 %
80 % +— — —
70 %
60 % | O 6 tai enemman
50 % - Oo4-5
m3
40 % -
O 2 tai vdhemméan
30 %

20 %

10 %

0%

Kuvaaja 3 Muistettuja salasanoja (1) ja kdytossa olevia salasanoja (2)
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Kuvaaja 4 Salasanojen muistamisen vaikeus (1) ja helppous (2)

Koska kayttgilla on vaikeuksia muistaa kaikkia salasanojaan, keksivé he erilaisia
keinoja parantaa muistamistaan. Yksi keinoista on kayttd4 samaa salasanaa useassa efi
palvelussa. Vastagjista ainoastaan neljannes ei ollut tehnyt ndin. Toinen suosittu tapa on
salasanojen kierréttaminen eli vanhemman, muistetun, salasanan kayttaminen uudelleen.
Vastagjista vain alle viidennes ei ole kierréttanyt salasanoja. Nain ollen kaikkien
kayttgjien salasanat eivat vaihdu suunnitellusti ja vaarinkaytokset ovat helpompia.
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Salasanojen muistamista helpotetaan myos kirjoittamalla ne muistiin jonnekin. 46 %
vastagjista kirjoittaa uuden salasanan muistiin ja lisaksi 28 % kirjoittaa uuden salasanan
muistiin joskus. Useamman kerran viikossa kaytettavét salasanat kuitenkin muistetaan
suhteellisen hyvin. Téllaiset salasanat muistaa ulkoa 93 % vastagjista. Harvemmin
ké&ytetyt salasanat muistettiin huonommin. Vastagjista 45 % muistaa ndmakin salasanat
ulkoa mutta 25 % séilyttéa salasanojaan kalenterissa, 13 % lapulla lompakossa ja 14 %
matkapuhelimessa. Valitettavasti myos tarralapuille kirjoitetut salasanat tietokoneen
ldhelld olivat saaneet TKK:n henkilékunnan osalta kannatusta.

Nykyinen salasanakaytantd on rasittava paits kayttgille niin myos atk-yllapitgille.
Esimerkikss TKK:n atk-keskuksen pé& ja windowssalasanat vanhenevat kuudessa
vastagjista tama on tapahtunut joskus. Sulkeutuneen tunnuksen voi aukaista vain
ottamalla yhteytta atk-keskuksen asiakaspalveluun. Vastagjista

12 % oli soittanut atk-keskuksen asiakaspalveluun.

22 % oli kaynyt asiakaspal velupisteessa.

14 % oli 18hestynyt atk-keskusta sdhkdpostitse.
Vakka osa vastagjista on kayttanyt useampaa palvelukanavaa, voidaan pitda
todennakdisend, ettd ainakin taméa 41 % kyselyyn vastanneista on ollut yhteydessa atk-
keskuksen asiakaspalveluun.

Nykyiset salasanat eivdt saaneet vastagjien keskuudessa kovinkaan suurta kannatusta.
Vastagjista 8 % mielestd salasanojen vaihtaminen on hankalaa ja 17 % mielestd jonkin
verran hankalaa (kuvagja 5, kohta 1). Tama luultavasti johtuu salasanan laadun
tarkistuksesta, jolloin jarjestelma e hyvéksy kaikkia salasanoja. 13 % kyselyyn
osallistujista vastasi, ettéa usein jarjestelma el hyvaksy uutta salasanaa (kuvagja 5, kohta
2). Naden liséksi 25 % vastagjista on ollut samanlaisia ongelmia mutta el niin usein.
Vastagjita vain 25 %:lle jarjestelma yleensd hyvaksyi ensimmaéisen kayttgan
ehdottaman  salasanan.  Suurimman  osan  salasananvaihtokerroista  ilman

hyvaksymisongelmiasai liséksi tehtya 35 % vastagjista.
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Kuvaaja 5 1) Salasanan vaihto on hankalaa. 2) Jarjestelma usein ei hyvaksy uutta salasanaa.

Kéayttgjien mielestd eri salasanoja on kaytdssa lilkaa. Vastagjista vain kolmannes oli sita
mieltd, ettd salasanojen maard on sopiva tai melkein sopiva. 60 % vastagjista oli sita
mieltd, etta salasanoja on liikaa tai jonkin verran litkaa. 39 % tosin myds vastas, etta

pystyisi muistamaan enemmankin salasanoja, jos sellaiseen vain olisi tarvetta.

Salasanojen unohtaminen ei kuitenkaan ole ainoa ongelma. Salasanoja kaytetédn myos
palvelun kéyttdmaa salasanaa ennen kokeilemista. Kyselyyn vastanneista joka viides
kirjoittautui johonkin palveluun vaé&rdlla salasanalla usein tai useahkosti. Vaikka
salasanojen kayttd on yli puolelle vastagjista helppoa tai helpohkoa, reilu kuudennes
vastagjista pitéa salasanojen kayttoa tyolédnd. Neljannes vastagjista myos kokee
salasanojen kéyton hidastavan tydskentelyaan ainakin jollain tasolla.

Téallaisiin mielipiteisiin voi osasyyna olla myos salasanojen kayttoa koskevan tiedon
vaikea saatavuus. Tdhén saattais antaa viitteita se, etta 14 % kyselyyn vastanneista ei
pitanyt tietoa salasanoista helposti saatavana.

Tutkimus myo6s kartoitti kéyttgjien etdkayttotottumuksia. Puolet vastagjista el ollut
koskaan kayttanyt TKK:n salasanallisia palveluita ulkomailta. Suurin osa vastagjista,
jotka kayttivat TKK:n palveluja ulkomailta, kayttivat niitd 1-4 kertaa vuodessa. Tosin
10 % vagtagjista ilmoitti k&yttavansa TKK:n palveluja ulkomailta useammin kuin kerran
kuukaudessa. Palveluiden etékayttd onkin TKK:ssa varsin yleistd. Melkein puolet
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vastagjista ilmoitti kayttavansd TKK:n verkkopalveluita pééosin eténa. Etéopiskelu tai —
tyoskentely ei kuitenkaan ole aivan yhtad yleistd Tutkimukseen vastanneista kayttgjista
reilu viidennes ilmoitti tyoskentelevansa tai opiskelevansa eténd. Suurin osa (72 %)
TKK:ssa kysyttéessd neljannes vastagjista ilmoitti kdyvansd TKK:ssa vain kerran

viikossatal harvemmin siina missa suurin osa (69 %) useita kertoja viikossa.

Kayttgjatutkimuksessa kartoitettiin myos kayttgien tyytyvéaisyytta niin TKK:n kuin atk-
keskuksenkin palveluihin. TKK:n palveluihin ja saatuun palveluun oli valtaosa
vastagjista padosin tyytyvéaisia. Vaikka atk-keskuksen palveluihin oltiin tyytyvéisia
samoissa méaérin kuin TKK:n palveluihin yleensg, oli tyytyméttomyys atk-keskuksesta

saatuun palveluun suurempaa kuin koko TKK:sta puhuttaessa.

3.4 Tutkimuksen luotettavuus

Suoritetun kayttgatutkimuksen virhemarginaali on noin 11 %. Tama on laskettu 95 %

luottamusvdlillg, kun otoskoko on 73 kéyttden kaavaa:

virhemarginaali » % (Moore & McCabe, 2005).
n

Vaikka tutkimuksen otoskoko oli suhteellisen pieni, vastaavat tutkimuksessa kysytyt
taudtatiedot ja TKK:n tilastot toisiaan virhemarginaalin puitteissa. Kyselyn tulokset
voivat silti olla vaaristyneitd, koska 400:sta kutsutusta vain 73 kayttdaa vastasi
kyselyyn ja vastaamatta jéttaneiden kayttgjien tilastoja el tiedetd muilta osin.
Kayttgatutkimuksen tuloksiin voivat vaikuttaa my6s muut asiat kuten kutsumistapa
tutkimukseen, pelko nimettomyydestd kyselyssd, haluttomuus vastata kysymyksiin,
mitka kartoittivat kayttosaant6ja rikkovia tapoja, ja vastagjien halu miellyttéa

Kyselyyn valikoitui kutsujen kautta atk-keskuksen kaytt§jid, koska kutsu ldhetettiin
séhkopodilla kayttdjan atk-keskuksen sdhkopostiosoitteeseen. Olisivatko tulokset olleet
toisenlaisia, jos kutsu tutkimukseen olisi esitetty atk-keskuksen uutisryhméssa tai
verkkosivuilla? Mahdollisesti vastagjat olisivat ensin mainitussa tapauksessa olleet
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aktilvissmpia atk-keskuksen palvelujen kayttgia ja jalkimmaisessd tapauksessa
aktiivisimpia atk-keskuksen verkkosivuilla vierailleita ihmisid. Tama olisi ollut parempi
vaihtoehto suoritettaessa kvalitatiivista tutkimusta, koska kaikki erilaiset mielipiteet ja
vastaukset olisivat saaneet saman painoarvon. Kvantitatiivisessa tutkimuksessa yleisin

mielipide on painavin ja huomionarvoisin.

Kyselyn gjankohta toukokuussa 2006 saattoi myds vaikuttaa joidenkin opiskelijoiden
vastaamiseen, koska tenttikaudella kaikki opiskelijat eivét valttamétta kdy TKK:ssa tai

lue s8hkopostejaan joka paiva.
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4 Laiteymparisto TKK:ssa ja atk-keskuksessa

Kéyttgjien listkss myos jo olemassa olevat jarjestelmé ovat tarkeitd Uutta
todentamismenetelmaa mietittdessa el vanhojen jarjestelmien yhteensopivuuksia voida
unohtaa. Pahimmillaan yhteensopimattomuus voi johtaa kalliisiin muutostéihin joko
olemassa oleviin jarjestelmiin tai hankittavaan todentamismenetelmédan. Taméan takia jo
kdydaan [8pi olennaisimmat jéarjestelmd& TKK:ssa ja niiden k&yttaméat
todennustekniikat.

Teknillinen korkeakoulu tarjoaa useita erilaisia salasanoja kéyttavia palveluita. Osa
palveluista on pelkastdan sisdiseen kayttoon ja osalla palveluista tietoturvavaatimukset
ovat korkeammat. Palvelut on toteutettu monien erilaisten tekniikoiden avulla
Keskeisia palveluja TKK:ssa ovat sahkoposti, Linux-kotihakemistot seka luokka- ja
tyohuonetietokoneet. Lisdksi on olemassa lukuisia palveluja suunnattuina TKK:n eri
kayttgaryhmille. Naiden toimintojen turvaaminen tapahtuu taustalla olevien palvelujen
ja jajestelmien avulla Kuva 2 selventdd eri palvelujen kayttamia
todentamismenetelmida Kuvassa on viivoilla kuvattu kéytt§& ja salasanatietojen siirtoa

jarjestelmiin ja nuolilla todentamistapahtumia.

salasanan Active Directorystd', AD:sta Talla hetkell4 atk-keskuksessa ei ole kuin yksi
Windowstoimialue kayttssa mutta tulevaisuudessa opiskelijoille ja henkilokunnalle voi
olla olemassa omansa kummallekin. Luokka ja tyohuonelinuxtietokoneet puolestaan
tarkistavat salasanan OpenLDAP*-palvelimelta.  Unix-yleispalvelimissa salasanan
tarkistus hoidetaan perinteisemmin vertaamalla syotetta paikalliseen kopioon
salasanatietokannasta. Liséksi TKK:ssa on joillakin osastoilla vielda kaytossa
paikallisesti asennettuja tybasemia, omia jarjestelmia ja lupahallintoja. Naissa
jarjestelmissa olevat salasanat ja kdyttg&tunnukset toimivat vain paikallisesti. Nykyisin
keskitetty lupahallinto hallinnoi kuitenkin suurta osaa TKK:n tietokoneiden

! Active Directory on Microsoftin hakemistopalvelin, josta kasin voi hallinnoida koko Windows-
toimialuetta. (Microsoft, 2006)

2 OpenL.DAP on avoimen |dhdekoodin toteutus hakemistopalvel usta kayttaen LDAP-yhteyskaytantoa.
Verkkosivut: http://www.openldap.org/ (Saatavuus 30.10.2006)
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kayttooikeuksista vaikkakaan ei kaikkia. Tulevaisuuden tavoite on, etta TKK:ssa on
yhtenéinen keskitetty lupahallinto.

: .| TyGasema Palvelu
TKK atk'_‘_(e_Sk.l.JS mgﬁg\g; "| Active Active
Laiteymparisto Directory Directory
Line .| OpenLDAP + kerberos | Palvelut:
tietokoneet (UDS) News
TUAS | — —=
4 webmail
Sisdénsoittosarjat :
Cisco VPN "
Kesitetty WWW
lupahallinto
UNIX WLAN
(Aalto)
SunOne OpenLDAP | WebL ogin
(email) (WDS) | (shibboleth)

Kuva 2 Laiteymparistd TKK :ssa keskitetyn lupahallinnon nékdkulmasta

Luokka- ja ty6huonetietokoneiden liséksi kaytetyin palvelu talla hetkella on séhkoposti.
Sahkopostia myos kéaytetdan ulkomailta vaikka séhkdpostin kdyttamét yhteystavat eivét
ole tietoturvallismpia. Sahkodpostipalvelu on TKK:n atk-keskuksessa rakennettu
SunOne-jérjestelméan paalle. Sahkoposti toimii POP-® tai IMAP-* protokollia tukevilla

asiakasohjelmillatai Sunin toimittamalla omallawebmaililla

Tulevaisuudessa térkeda roolia etdkayton kannalta nayttelee TKK:n VPN-ratkaisu. VPN
(Virtual Private Network) tarkoittaa ndennaista yksityisverkkoa eli etékayttgan
tietokone nékyy verkossakuin se olisi paikallisessa verkossa TKK:ssa. VPN toteutetaan
yleensd ohjelmistollisesti. Vahvan todennuksen tulee toimia myos kaytettdvan VPN-
ratkaisun kanssa, joka talla hetkella on Ciscon toimittama.

3 Post Office Protocol on kaytetyimpia sshkopostin lukemiseen kéytettyja yhteyskaytantoja.
* Internet Message Access Protocol on POP-protokollaa uudempi ja monipuolisempi sshkopostin
lukemiseen tarkoitettu yhteyskaytanto.
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TKK:ssa on myos tehty p&itds Exchange®-palvelun kayttdonotosta (THJIR, 2006).
Taloin Exchange-palvelu el tuo uusia vaatimuksia kertakayttd- ja dynaamisille

salasangjarjestelmille.

Palvelimia on lisékss monia muitakin. Erilaisia ohjelmistoalustoja on palvelimilla
kaytdssd vain muutamia, jotka jakaantuvat kolmeen paéasialliseen ryhméén: Windows-,
Linux- ja unixohjelmistoalustoihin. Kayttgjien todentamismenetelmé naissa
ohjelmistoalustoissa ovat kuitenkin jo edella mainittu (Windows-alusta vertaa
salasanatietoa AD:std |6ytyvdan tietoon, Linux- ja unixalusta joko OpenLDAP-
palvelimeltatai paikallisesta kayttgjdtietokannasta |0ytyvaan tietoon).

Atk-keskuksessa on lisaksi kaytossa Oracle-tietokanta®. Oracle-tietokanta kayttaa omia
kayttgdtunnuksia ja salasanoja, jotka ovat lupahallinnosta erillédn omassa
jérjestelméassaan.

Kertakayttd- ta dynaamisen salasangjarjestelman tulee pystyd toimimaan varsin
monipuolisessa laiteympéristossé. Todentamigérjestelméan tulee tukea useampaa
Microsoftin Active Directoryd, OpenLDAPia, RADIUSta’, Cisco VPN:ia, Unixeja
(True4, Solaris 9/10) ja SunOne jarjestelmaa. Liséksi todentamigjérjestelman tulee olla
helposti muokattava tal tarjottava ohjelmointirgjapinta muiden mahdollisten palvelujen
varalta

4.1 Vahvatodentaminen maailmalla

Vahva todentaminen on otettu kayttoon etenkin verkkopankeissa ympéari maail man.
Taméa on ymmarrettéavad, koska nykyisin kaytannollisesti katsoen kaikki raha liikkuu
pankkien kautta. Yliopistot poikkeavat pankeista siing, etté rahaa ei kasitella suoraan

® Exchange on Microsoftin viestintératkaisu, joka tarjoaa mm. sahkopostin ja kalenterin keskitetysti.
(Microsoft, 2006)

® Oracle-tietokanta on Oraclen tekema tietokantaohjelmisto. Verkkosivut http://www.oracle.com/
(Saatavuus 30.10.2006)

" RADIUS on yhteyskéaytanto, jota voidaan kayttsa tietojen todennusta, valtuutusta ja kirjausta vaativissa
ohjelmistoissa.
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niin paljon mutta tietomaarét ovat huikeat ja voivat olla joillekin osapuolille ratkaisevan
arvokkaita.

Siind missa pankit ja erilaiset rahalaitokset kayttavét vahvaa todentamista asiakkaiden
henkil6llisyyksien todentamiseen, kayttévét ne vahvaa todentamista myds asiakkaiden
sadhkdisiin allekirjoituksiin. Korkeaa turvallisuutta vaativat laitokset ovat kaytténeet
vahvaa todennusta jo pitkaan. Nama laitokset ovat suurimmalta osaltaan militaarisia,
joissa luotettavalle todentamiselle on suuri tarve. Etenkin Yhdysvalloissa on vahva
todentaminen ké&ytdssa myos valtion virastoissa yleisesti. Lisdksi Y hdysvalloissa
toimivien l88kintalaitosten taytyy noudattaa HIPAA-lainsdadantod, mika asettaa niille
erittéin tarkat vaatimukset potilastietojen kasittelyyn (Health Insurance Portability and
Accountability Act, 1996). Monet la&kintdlaitokset ovatkin siirtyneet kayttamadn
erilaisia kertakaytt6- ta dynaamisia salasanoja niita vaativissa sovelluksissa.

Turvallisuusteknologian  yritykset  kayttdvét vahvaa  todentamista omissa
jarjestelmissaan. Etenkin turvallisuuskonsultointiyritykset ovat vahvan todentamisen
osdta edelldkavijoita. Yks syy kayttéd vahvaa todentamista onkin sen yritykselle
antama mydnteinen julkisuus tietoturvallisuuden osalta Varsinkin
turvallisuusteknologian yrityksille suuren yleison mielikuvat yrityksen turvallisuudesta

ovat erittéin arvokkaita.

Suomen viranomaisetkin ovat herdnneet kasvavaan luotettavan todentamisen
tarpeeseen.  Valtiovarainministerio, joka vastaa Suomessa Valtionhallinnon
tietoturvallisuuden johtoryhméstd VAHTIsta, on puoltanut vahvan todentamisen
kayttoonottoa  valtion  virastoissa ja  tietojdrjestelmissd  julkaisemissaan
tietoturvaohjeissa. Esimerkikss VAHTI ohjeessa 5/2004 sanotaan "mikéli jokin
erityistapaus ehdottomasti vaatii etdyhteytta keskeisiin jarjestelmiin joko kéyttoa tai
hallintaa varten, tulee noudattaa seuraavaa periaatetta: etayhteyden muodostamiseen

fyysinen elementti, kuten toimikortti tai kertak@yttosalasanoja generoiva laite”.

Suomessa el vahvaa todentamista tiettévasti ole otettu oppilaitoksissa viela kayttoon,
vaikka alan toimijoiden mukaan kyseisia vahvan todentamisen kayttoonottoon tahtéavia
projekteja on kaynnissa parissakin paikassa (Vilander, 2006). Oppilaitokset, kuten
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yliopistot, poikkeavat kaupallisista yrityksisté siing, etta niiden ei tule tehda voittoa
vaan antaa opetusta. Tdllo6in oppilaitoksissa voi myds olla vaikeampi perustella péétosta
kertakayttbsalasanapalvelun tai dynaamisen salasanapalvelun hankkimisesta, koska ei
voida suoraan laskea siita tulevia hyotyja.

Israelissa yliopistot kayttavéat vahvaa todentamista etayhteyksiin. Esimerkiksi Haifan
yliopistossa yhteyspaketti maksaa opiskelijoille $30 (Fried, 2006), joka sisdltda poletin
ja ohjelmisto-cd:n. Henkilokunnalle yhteyspaketti on ilmainen. Muut yliopistot
Israelissa kéayttévat samaa mallia, jossa opiskelijat joutuvat ostamaan kayttamansa
poletin. Etayhteydet yliopistolle toimivat vain vahvaa todentamista kayttamalla
Muualla maailmassa oppilaitokset eivéat ole ndin suurissa maarin toteuttaneet vahvaa
todennusta kertakayttd- tai dynaamisia salasanoja kayttamalla. Luultavasti Israelin
herkké& turvallisuustilanne pakottaa oppilaitoksetkin kayttdmédan vahvaa todennusta
palveluissaan.
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5 Kertakayttd- ja dynaamiset salasanatuotteet

Kertakayttd- ja dynaamisia salasanoja voidaan ké&yttdd moniin eri tarkoituksiin.
Kertakdyttd- ja dynaamisten salasanojen suurin etu on niiden tarjoama vahva
todentaminen. Tulevaisuudessa, kun asiointi keskittyy yha enemman verkkoon, tulee
sahkdinen henkil6llisyys olemaan paljon tarkeampi kuin nykyisin. Tama jo yksistdan

asettaa vaatimuksia luotettavalle todentamiselle.

Tassa luvussa kadydaan 18pi tarjolla olevat kertakaytto- ja dynaamiset salasanatuotteet.
Arvioitaville tuotteille méaéritellddn aluks vertailukriteerit, jonka mukaan tuotteiden
vertailu on suoritettu. On huomattava, ettd kaikki tarjolla olevat ja tassa diplomitydssé
arvioidut tuotteet eivdt sovellu kaikkiin kayttotapauksiin. Erilaisia kayttttapauksia

kasitellaan tarkemmin seuraavassa luvussa.

5.1 Vertailukriteerit

Turvallisuustuotteita on olemassa monenlaisia ja monella eri toimintatavalla. Kuitenkin
kun valitaan  kayttoonotettavaa  tuotetta, tulee tuotteet voida arvioida
paremmuusj &rjestykseen. Jotta tuotteet voidaan laittaa paremmuusg érjestykseen, taytyy

niiden arviointiin méaritel|& vertailukriteerit jakriteerien valiset painoarvot.

TKK on valtion laitos, joten TKK:ssa joudutaan kilpailuttamaan hankittavat tuotteet ja
palvelut. Enssimmainen vertailukriteeri on siis tuotteen hinta. Hintaan sisdltyy tuotteen
hankinta-, kayttoonotto- ja yllapitohinta. Hankintahinta ja yllgpitohinta ovat helpompia
laskettavia kuin kayttoonottohinta. Hankintahinta saadaan suoraan tuotetta myyvalta
osapuolelta Yll&pitohinta  puolestaan  voidaan laskea  keskimaardisina
henkilty6vuosing, mika voidaan muuttaa edelleen euromddraiseksi hinnaksi.
Kayttéonottohinta on hieman vaikeampi laskea. K&yttdonottohinta koostuu henkildston
koulutuskuluista,  mahdollisista  logistiikkakuluista ja muista  ylléatavista

kayttoonottovaiheessa ilmenevista kuluista ja viivytyksista.

Mik&én tuote ei voi kestéa loputtomiin, joten tuotteiden elinkaari taytyy voida selvittéa.
Tarkeita elinkaaren vertailumittareita ovat tuotteiden kesto, tuotetuen ja —takuun
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kattavuus ja tuotteenvalmistajan luotettavuus sekd markkinatilanne. Pidempi elinkaari
on parempi puhuttaessa TKK:n suuruisesta yksikosté.

Tuotteiden valinnassa térkedd osaa esittda myos hankittavan tuotteen yhteensopivuus
TKK:n jo olemassa oleviin palveluihin ja atk-infrastruktuuriin. Y hteensopivuudelle
voidaan laskea arvo, mika tulee hankittavan tuotteen tekemisesta yhteensopivaksi
TKK:n palveluille.

kokema subjektiivinen arvo. Tuotteiden kaytettévyyttd voidaan kuitenkin arvioida
yleisesti hyvéksytyilla arviointimenetelmilla. Nama arviointimenetelmét sisdltavét
kaytettavyyteen liittyvia sdanttjd, joiden mukaan tuotteiden kaytettévyytta voidaan
arvioida (Faulkner, 2000). Yks tarkeimmistad kaytettédvyyden mittareista on se, etta
kayttgille jaettavien polettien tulee olla ulkonddltdan ja muotoilultaan sellaisia, etta

kayttgat pitavat ne mielelldén mukana eivétka hyljeksi niiden kayttoa

Yhtena térkeand kriteerind pitdd myoOs mainita tuotteen tietoturvallisuus. Tuotteen
toimintaperiaatteiden tulee olla tietoturvallisa ja yleisesti hyvéksyttyjg jotta
ylim&araisiin tuotteen korjauksiin kesken tuotantokayton ei jouduttaisi.

TKK:n atk-keskus kayttéad todennusmenetelmindan erilaisin tavoin toteutettuja
todennusmenetelmiin  ja  oletetaan  niiden  kattavan  suurimman  osan
todennusmenetel mista TKK:ssa.

5.1.1 Kustannusten laskeminen

Tuotteiden lopullisia kustannuksia el voi saada tarkasti selville ennen tuotteiden
lopullista kayttoonottoa. Ylimadéréisia kustannuksia voi ilmeta vield onnistuneen
kayttoonoton jalkeenkin, kun kyseessd on ndin lagja-alaisesti vaikuttava palvelu.
Kustannuksia tulee kuitenkin pagasiassa kolmessa eri vaiheessa: kayttoonotto-, yllgpito-
jalopetus-/uusimisvaiheessa (Grand, 2001).
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Kayttéonottovaiheen kustannukset ovat melko helposti laskettavissa.
Kayttoéonottokustannuksiin kuuluvat hankintahinta, lisenssimaksut, jakelusta kertyvat
logistiikkakulut ja kulut muutostoistd, joita olemassa oleviin jérjestelmiin joudutaan
tekemaan tuotteen kayttoonottovaiheessa. Lisdks kayttoonottokustannuksiin tulee
laskea kayttgjien koulutus uuden tuotteen kaytt6on. Hankintahinnat ja lisenssimaksut
saadaan suoraan tuotetta myyvélta taholta ja jakelusta kertyvét logistiikkakulut ovat
kaikilla tuotteilla suunnilleen yhta suuret. Muutostyokustannukset voivatkin olla
hankintahinnan liséksi eri tuottellla eri suuruiset. Y hteensopivuus-kriteeri voidaan
taloin pelkistéa hinnaksi kéyttoonottovaiheen kustannuksiin lisdttévaks.

Y ll8pitovaiheen kustannukset voidaan laskea tietyilla oletuksilla. Y I18pitokustannukset
luultavasti ovat samaa suuruusluokkaa kaikilla tuotteilla johtuen niiden teknisista
ominaisuuksista. Perusoletuksena voidaan kuitenkin pitéa paivystysta héavinneiden ja
rikkoutuneiden polettien varalle. Paivystys vaatii yhden henkilén tydpanoksen arkisin
virkaraikaan. Kéytannossa tdma henkild voi tehda muitakin tyotehtavié ja olla samaan

aikaan tavoitettavissa poletteja koskevissa asioissa.

Lopetus- ja uusimisvaiheen kustannukset ovat sellaisia kustannuksia, joita tulee kun
tuotteen kaytto lopetetaan kokonaan tai takuuajan jélkeen tuote uusitaan ja péivitetéén
vastaamaan sen hetkista tilannetta. Lopetus- ja uusimiskustannukset voivat vaihdella
tuotteittain, koska tuotteet eivéat keskendan valttamétta ole suoraan yhteensopivia. Jos
saman toimittgjan tuotteen kayttoa jatketaan, pysyvét uusimiskustannukset yleensd

maltillisen pienina

Tuotteiden elinkaarelle voidaan my06s yrittéd laskea hintaa. Esimerkiksi kun arvioidaan
kolmen ja viiden vuoden takuiden eroja voidaan laskea lyhyemmasta takuusta tulevat
S88st6t ja arvioida lyhyemmasta takuusta syntyvét lisdkustannukset yllgpitovaiheessa.
Yllgpitovaiheen kustannukset kuitenkin ovat selvasti alemmat kuin kayttéonotto- tai
lopetus- ja uusimisvaiheen, joten on perusteltua pyrkia tuotteisiin joiden elinkaari on
mahdollisimman pitk&

Kayttgjille nakyvin osa vahvaa todentamista on poletti ja sen kdyttaminen. Tuotteiden
kéytettavyydelle on hieman hankalampi laskea vertailukelpoista hintaa. Tuotteiden
huono kaytettévyys voi vaikuttaa tuotteen kayttoonottovaiheen koulutuskustannuksiin
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lisdavasti seka yllapitovaiheen kustannuksiin vaatimalla liséa henkildresursseja tuotteen

yllapitokustannuksille,

5.2 Vertailtavat tuotteet

Taméan diplomityon aluksi kartoitettiin tarjolla olevat vahvan todentamisen tuotteet.
Tuotteita oli monenlaisia, joiden kayttamd menetelméa vaihtelivat suuresti.
Sivumainintana t&ssa voidaan mainita erilaiset haaste-vastemenetelmét, joissa vasteen
sa luettua esimerkiks laivanupotus-ruudukkoa muistuttavalta kortilta (Entrust) tai
esimerkiks  tekstiviestind ennaltamédritettyyn  puhelinnumeroon  (NordicEdge).
Seuraavaksi kuitenkin kaydaan 18pi kertakéyttd- ja dynaamiset salasanatuotteet
toimintaperiaatteineen. Vertailtavat tuotteet ovat jarjestettynd valmistgan mukaan
aakkogérjestykseen.

Aloitettaessa kertakayttOsalasanojen kayttGonottoa eri valmistajien jérjestelmien
vaatimukset ovat erilaisia Kriteereiden arvioimisen liséksi tuotteista kaydaan |8pi
vaatimukset jo olemassa oleville jérjestelmille. Kaikkien vertaltavien tuotteiden
toimittgjat eivét vastanneet kyselyyn tuotteiden hinnasta ja yhteensopivuudesta TKK:n
tekniseen ympéristoon, joiden osdlta tassa vertailussa on jouduttu turvautumaan
tuotteiden valmistgjien tarjoamaan mainosmateriaaliin.

Open Authentication

Open Authentication, eli OATH, on useiden eri ohjelmisto- ja laitevalmistajien
muodostama organisaatio, jonka tarkoituksena on luoda avoin standardi vahvaan
todentamiseen (Open Authentication, 2006). Taman hetkinen OATH-standardi
méadrittelee tapahtumakohtaisesti luotavia kertaké&yttosalasanoja mutta tulossa on myds
standardi dynaamisten salasanojen luomiseksi. Eri valmistajien OATH-tuotteet ovat
keskendan yhteensopivia, jolloin OATH-yhteensopivan tuotteen hankkiminen el sido
mihink&an yhteen ja samaan valmistajaan. Suurin osa téssa diplomitydssa vertailtavista

tuotteista ovat OATH-yhteensopivia. OATH ei kuitenkaan ole mik&an yksittainen tuote
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ta tuotemerkki vaan pakollinen maininta ennen eri valmistgjien kertakaytto- tai
dynaamisten salasanatuotteiden |18pikayntia ja esittelya

Activlidentity

Activeldentityn vahvan todentamisen ratkaisu koosuu AAA Server —
palvelinohjelmistosta sekd kayttgjille jeettavista poleteista.  Poletit  luovat
kertakayttosalasanoja tapahtumakohtaisesti. Polettien kayttama algoritmi kéyttdd myos
alkaa kertakayttosalasanan luomiseen mutta vain osana tapahtumakohtaista
kertak&yttbsalasanan luontia. Actividentityn tuotteissa on myos OATH-yhteensopiva
toimintatila

Activeldentityn palvelinohjelmistoon voidaan méaérittaa eri kayttgjille eri todennustavat.
Tuettuja todentamistapoja ovat kertakayttosalasanat Actividentityn poleteilla, OATH
kertak&yttbsalasanat jonkun muun valmistajan poleteilla seka staattiset salasanat.
Ratkaisuun siséltyy itsepalveluportaali, missa kayttgjét voivat synkronoida polettinsa
jarjestelméan kanssa. Actividentityn ohjelmisto tukee kaikkia TKK:n atk-keskuksessa
ké&ytossa olevia todennusmenetelmia. Lisaksi Activlidentityn palvelinohjelmistoa varten

on saatavilla dokumentoitu ohjelmointirajapinta omia sovelluksia varten.

Actividentityn Mini  Token —poletissa on kahdeksannumeroinen nayttdé ja
painallusndppéin. Nappdimestd painamalla poletti luo uuden kertakaytttsalasanan.
Polettien toiminta-aika on nelja vuotta, kun kertakytttsalasanoja luodaan keskiméarin

kaks kertaa péivassa. Taman jalkeen polettien virtaldhde on vaihdettava.

Aladdin

Aladdinin ratkaisu vahvaan todentamiseen on eToken-tuoteperhe. Ratkaisun kaytto
vaatii eToken TMS (Token Management System) —palvelinohjelmiston kéayton.
Palvelinohjelmisto perustuu Microsoftin Active Directoryyn mutta toimii myos ilman
AD:a itsendisena ohjelmistona. eToken-poletit ovat USB-polettgja, jotka toimivat
sirukortin  tavoin PKI-perusteisesti. Palvelinohjelmisso on RADIUS ja LDAP
yhteensopiva. Liséksi eToken-jérjestelmddn on saatavissa ohjelmistokehitysrajapinta

omia sovelluksia varten.
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Poletit ovat Aladdinin eToken-ratkaisussa USB-polettgla, joista yhdessd mallissa on
myo6s sisaanrakennettu kertakayttosalasanan luomismahdollisuus. Kertakéyttosalasana
toimii vain OATH-yhteensopivasti €eli tapahtumakohtaisesti. Poletin  antaman

kertak&ytttsalasanan pituus on kuusi merkkia.

Authenex

Authenex tarjoaa Aladdinin tavoin vahvaa todennusta, joka perustuu OATH-
yhteensopiviin kertakayttosalasanoihin tai PKI-pohjaisiin USB-poletteihin. Authenexin
ratkaisu koostuu ASAS-palvelinohjelmistosta (Authenex Strong Authentication System)
ja WM C-jarjestelmanhallintasivuista (Web Management Console). Authenexin ratkaisu
on suunnattu [&hinna PK-yrityksille ja mita luultavimmin ratkaisu ei skaalaudu TKK:n
vaatimuksiin. Palvelinohjelmisto toimii Microsoftin SQL:n tai AD:n kanssa.

Poletit ovat USB-polettgja, joista yhteen malliin  on siséanrakennettu
kertakaytttsalasanan luomismahdollisuus. Tassa poletissa on kuusinumeroinen naytto ja
virtaldhde kestéa viisi vuotta.

CryptoCard

CryptoCardin Cryptoserver palvelinohjelmisto on saatavana niin Windows kuin
unix/Linux tai Macintosh -puolellekin. Cryptocardin ratkaisu on erittéin skaalautuva
seka tukee kaikkia TKK:n atk-keskuksessa kéytGssa olevia todennusmenetelmiéa
CryptoCardin ratkaisu el kuitenkaan ole OATH-yhteensopiva.

Poletit luovat kertakaytttsalasanoja eli luonti on tapahtumakohtaista. Jéarjestelméa on
erittain skaalautuva tietoturvavaatimuksiin ja poletit voidaan ohjelmoida nayttamaan 5-
8 numeroisia kertakayttosalasanoja. Kéaytettavassa PIN-luvussa voi olla muita merkkeja
kuin numeroita muistuttaen enemméan salasanaa. Polettien virtaldhde kestda yli viisi
vuotta Virtaldhteet ovat vaihdettavia pattereita. Jarjestelmélle tulee viiden vuoden
taystakuu.

41



Diversinet

Diversinetin ohjelmistopoletit mainitaan téssa ihan lyhyesti, koska Diversinet el tarjoa
sellaista vahvan todentamisen palvelua, mikéa sopisi TKK:uun. Diversingt vamistaa
OATH-yhteensopivia ohjelmistopoletteja, joita voidaan Kkayttéd kannettavissa
mobiilipdételaitteissa.  Diversinetin  ohjelmistopoletit vaativat toimiakseen OATH-
yhteensopivan todennuspalvelun. Polettien hyva puoli on, ettéa kéyttga el tarvitse uutta

laitetta mutta huono puoli on yll&pidon vaikeutuminen.

PassGo

PassGon ratkaisu vahvaan todentamiseen on Defender-palvelinohjelmisto. Defender on
OATH-yhteensopiva ja Microsoft Active Directoryyn asentuva tuote, jonka kanssa voi
kayttdéd muiden valmistgjien OATH-yhteensopivia polettgja. Defender on hyvin
skadlautuva ja tukee TKK:n atk-keskuksen kayttamia todennusmenetelmia Vaikka
Defender vaatii toimiakseen Microsoftin Active Directoryn, sisdltyy siihen tuki myos
Linux- ja unixtietokoneille sisddnkirjautumiseen. Defender-palvelinohjelmisto tukee
odttaista siirtymista polettien kayttoon sillg, etta jarjestelmé osaa myos staattisten

salasanojen kayton.

Defender-tuoteperheeseen kuuluu myds kertakdyttosalasanoja luovia polettegja
Polettga, jotka luovat dynaamisia salasanoja, ei PassGo:lla ole valikoimissaan. Y hdessa

polettimallissa on mahdollisuus syottda kéyttgan PIN-luku polettiin - ennen
kertak&ytttsalasanan luomista.

Portwise
Portwisen ratkaisu koostuu PortWisen todennuspalvelimesta ja ohjelmistopoleteista.
Poletit toimivat OATH-yhteensopivasti eli luovat kertakayttosalasanoja tapahtumien

perusteella. Portwisen ratkaisu on suunnattu selvasti PK-yrityksille ja se el vélttamétta
skaalaudu TKK:n vaatimuksiin ja palveluihin.
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RSA Security

RSA Securityn tarjoama Securld tuoteperhe on pitkdikéismpid vahvan todentamisen
tuotteita. Securld-tuoteperhe on erittdin  skaalautuva ja pohjautuu dynaamisten
salasanojen kayttoon. Securld-ratkaisu sisdltdd RSA Securityn todennuspalvelimen ja
kayttgille jaettavat poletit. Securld on Microsoftin Active Directoryn kanssa
integroituva. Todennusratkaisu on yhteensopiva TKK:n atk-keskuksen kayttamien
palveluiden kanssa. RSA Securityltéa on saatavana niin kolmen kuin viidenkin vuoden

yll&pitosopi mukset.

Poletit ovat helppokayttdisia ja ne luovat uuden dynaamisen salasanan 60 sekunnin
valein. Ainoa haittapuoli on, ettd RSA Securld polettien virtaléhde el kesta kuin kolme
vuotta, jonka jalkeen poletti taytyy vaihtaa uuteen. Virtaldhteen vaihtaminen e ole
mahdollista

Secure Computing

SafeWord on Secure Computing:n vahvan todentamisen ratkaisu. Ratkaisu kayttéa
kertakéyttbsalasanoja. Vaikka SafeWord perustuukin Microsoftin Active Directoryyn,
tukee se kalkkia TKK:n atk-keskuksen kayttamia todennusmenetelmia Ratkaisu
koostuu joko palvelinohjelmistosta tai erillisestd todennuspalvelimesta, johon

palvelinohjelmisto on asennettu jo valmiiksi.

SafeWord polettgja on kahdenlaisia. Toinen on pelkkd ndppdimen painalluksella ja
toinen kayttgan PIN-luvun perusteella kertakayttOsalasanan luova poletti. Secure
Computing:n takuu poleteille on kattava. Poletti voidaan vaihtaa ilman erikseen
mainittua syyta uuteen milloin vain ilmaiseksi. Ainoa ehto vaihdon onnistumiseksi on

voimassaoleva huoltosopimus Secure Computing:n kanssa.

Vasco

Vascon DigiPass tuoteperhe on kattava ratkaisu vahvaan todentamiseen. Ratkaisu
koostuu VACMAN Controller todennuspalvelimesta tai VACMAN Radius Middleware
palvelinohjelmistosta ja kayttgjille jaettavista poleteista. DigiPass-tuotteet tukevat
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kaikkia ohjelmistoalustoja vaikka todennuspalvelin toimiikin  Windows-alustalla
DigiPass tuotteet tukevat kaikkia TKK:n atk-keskuksen kayttamia todennusmenetelmia.
Vascon ratkaisu voidaan ottaa kayttéon vahittéisesti silla se tukee myos staattisia

salasanoja.

Vascon DigiPass-poletit pystyvét luomaan kertakayttd-, dynaamisia ja dynaamisia
kertak&yttbsalasanoja. Vaikka Vascon tuotteet eivét viela ole OATH-yhteensopivia on

se mukana OATH-yhteisissa

Verisign

Verisign Unified Authentication on Verisignin tarjoama vahvan todentamisen ratkaisu.
Ratkaisu koostuu todennuspalvelimesta, joka voi sijaita omissa tai Verisignin tiloissa
kayttgatietoineen, seka poleteista. Poletit voivat luoda seka kertakaytto- ettd dynaamisia
salasanoja. Verisign toimii huoltosopimuksen perusteella, jonka pituus voi olla kolme
tal viisi vuotta. Tuona aikana péivitykset ovat ilmaisia. Ratkaisu tukee TKK:n atk-

keskuksen kayttamia todennusmenetelmia.

5.3 Tuotteiden kustannusvertailu

Kéayttoonottokustannus on hankintahinta ja kéayttoonottohinta yhteenlaskettuna.
Hankintahintaa eivat kaikki valmistajat paljastaneet. Hankintahinta on ilmoitettu
taulukossa 1 euromdéréisend, kun kayttgjid on 20000. Taulukko 1:een on laskettu
yllgpitohinnat j&rjestelmille kolmeks vuodeks niiltd osin kuin se tuotteen myyvan
tahon antamien hintatietojen perusteella on ollut mahdollista. Hankintahintoja ei
diplomity0ssa pyydetty tyontekijGille mitoitettuun jarjestelmaan. Kayttoonottohinta
puolestaan pitéa sisallaan kaikki muut kulut kayttéonottokustannuksissa. Y limaéréisen
tyon méaraa tuotteiden tekemisesta sopiviksi TKK:uun on vaikea arvioida. Tama
menoera on kaikilla parhaiten TKK:n kéyttdon sopivilla tuotteilla suurin piirtein sama,
koska tuotteiden tukemat todennusmenetelmét ovat samoja ja kaikille tuotteille on
Saatavana ohjelmointirgjapinnat. Téssa luvussa lasketuissa esimerkeissa tyontekijan
kuukausikustannukseksi TKK:Ile oletetaan 3000 €.
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Actividentity | Eitietoa | - Ei tietoa Kylld | Kylla | Kylla | Ei Kylla
Aladdin 1443718 | 160000 | 160000 Kylla | Kylla | Kylla | Ei Kylla
Authenex Ei tietoa | - Ei tietoa Ei Kylla | Kylla | Ei Kylla
Cryptocard 640676 | Eitietoa | Ei tietoa Kylla | Ei Kylla | Ei Kylla
PassGo 1046200 | 161280 | 161280 Ei Kylla | Kylla | Ei Kylla
Defender
(PassGo) 358400 | 161280 | 161280 - Kylla | - - Kylla
Portwise Ei tietoa | - Ei tietoa - Kylla | Kylla | Ei Kylla
RSA
Security 405500 | 240000* | 400000 Ei Ei Ei Kylla | Kylla
Secure
Computing Ei tietoa | - Huoltosopimus | Ei** | Ei Kylla | Ei Kylla
Vasco Ei tietoa | - Ei tietoa Ei Ei*** | Kylla | Kylld | Kylla
Verisign Ei tietoa | - Huoltosopimus | Ei Kylla | Kylla | Kylla | Kylla

Taulukko 1 Hintavertailu kertakaytté- ja dynaamisten salasanavalmistajien kesken (luvut
euromadraisia) * = Laskettu korvaavien polettien hinta samaks kuin koko sopimuksen hinta
kayttdjaa kohden. ** = Vaikka virtaldhdettd e poleteista e pysty vaihtamaan, voi poletit
vaihtaa ilman syytd uuteen, jos huoltosopimus on voimassa. *** = Vasco kuuluu OATH

jéseniin nykyisin.

Kayttéonottohinta kiinteilta kuluiltaan on seuraava, kun kayttgia on 20000: (Kiinteisiin
kuluihin lasketaan kayttgjien koulutus, koulutusmateriaalin valmistus ja tuotteisiin
kuuluvien polettien jakaminen kayttgjille.)

Koulutusmateriaalin valmistus (1 viikko) 3000 €/ 4 = 750€

30000 €
Vastaavasti, jos tuote otetaan k&yttoon vain henkildkunnalle, ovat kiintedt kulut 3600:11e

Koulutusmateriaalin valmistus (1 viikko)  3000€/4 =750 €

€

Talldin tulevaisuudessa opiskelijat olisi helppo siirtéa kayttaméan vahvaa todentamista
vuosikurss kerrallaan fuksilupien jaon yhteydessa. Tall6in voitaneen laskea jakokulut
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vuositasolla uusien opiskelijoiden vuoks seuraavasti (koulutus voisi kuulua fuksien
"Tietokone tyovalineend’ —kurssille):
Polettien jako fuksilupien jaossa (1 min/ kéytt&gd 1 min * 2000 * 3000 € / kk
~633 €

Y ll8pitokustannus voidaan laskea seuraavasti. Oletetaan pahimmassa tapauksessa
poleteista 20 % rikkoutuvan tai h&viavan vuodessa Portwisen julkaiseman "A Total
Cost of Ownership Analysis On Strong Authentication with One Time Passwords’
tutkielman mukaisesti. Oletetaan myds, ettd yhden poletin vaihtamiseen menee aikaa
noin 5 minuuttia. Tésta saadaan laskettua tarvittava tyokustannus vuositasolla:
Poletin vaihtaminen  5min* 0,20* 20000 = 333h ~ 6300 €
Ja vastaavasti pelkalla henkilokunnalla (3600 henkil6d) yll&pitokustannukset olisivat:
Poletin vaihtaminen  5min* 0,20* 3600 = 60h~ 1200 €

Tama e kuitenkaan kata polettien hankinnasta koituvia kuluja (paits Secure
Computing:in  SafeWord-polettien takuu) vaan pelkastdan tyon osuuden atk-
keskuksessa.

Uusimiskustannus onkin hieman vaikeampi laskettava. Suurin osa valmistgjista myy
em. tuotteilleen kolmen tai viiden vuoden huoltosopimusta. Useimpien jéarjestelmien
kohdalla uusimiskustannus on sama kuin uuden huoltosopimuksen hinta. Joillakin
vamigajilla koko tuote myydéan huoltosopimuksena eli tuotetta voi kéayttéd niin
pitkdan kuin huoltosopimus on voimassa. RSA Securityn Securld on esimerkiks yksi
ndistd. Toinen &ripda valmistgjista myy kerralla koko jérjestelmén ja huoltosopimus
kattaa melkeinpa vain takuun ja tuotepaivitykset sopimuskautena.

Nykyisen jarjestelméan yll&pitokustannukset ovat suunnilleen seuraavanlaiset:
Lokakuussa 2006 atk-keskuksen palvelupisteessa TKK:n paarakennuksessa oli kaynyt
reilut 360 kayttgda vaihtamassa salasanansa tai avaamassa |ukittuneen tunnuksensa.
Lokakuu on melko keskimaérdinen kuukausi salasanan vaihtamisessa ruuhkahuippujen
keskittyessa syyskuun alkuun ja helmi-maaliskuun vaihteeseen. Lisaks pelkastddn uusia
tyontekijatunnuksia tulee pavittain. Uuden tunnukseen luomiseen menee kauemmin

kuin pelkan salasanan vaihtoon. Keskimaérin salasanan vaihtaa noin neljéssa minuutissa
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pituudesta e ole, arvioidaan siihen kuluvan aikaa kahdeksan minuuttia. Téasta saadaan:
Salasananvaihtokustannukset vuodessa 360 * 4 min* 12 = 288 h ~ 5500 €

Uusien tyontekijatunnuksien luonti 1-2*8min*20*12=32-64 h=
600 — 1200 €

Taman paélle tulevat tietysti kaikki tyot fuksilupien jakamisessa
Fuksilupgjakokustannukset (vuosikustannus) 1000 * 1 min= 320 €
Fuksilupien luonti jajaon valmistelu ~ 800 €

Tassa fuksilupien luonti ja fuksilupgjaon valmistelu on laskettu vievén noin yhden
tyoviikon. Kaikki salasanan vaihtamiset eivat kuitenkaan ndy t&méan laskemiseen
kéytetyssa tilastossa. Atk-keskuksen Maarintalolla olevassa toimipisteessd vaihdetaan
useita salasanoja paivittdin. Tasta johtuen pelké salasananvaihtokustannukset voivat
todellisuudessa olla jopa 10000 € vuodessa. Téssd e kuitenkaan ole huomioitu

yllgpitotyotd, jonka nykyinen salasangjérjestelma vaatii.
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6 Pohdinta

Téssa luvussa kaydaan [&pi taman diplomitydon keskeiset tulokset ja niistd vedetdén
johtopé&étoksia, joita voidaan kayttéa uusia palveluja suunniteltaessa.

Kéyttgjien mielestéd nykyisten salasanojen ongelmat kiteytetysti ovat niiden maéra,
huono muigtettavuus ja vaihdon hankaluus. Koska salasanoja kéytetdan liikaa
kayttgienkin mielestd, on niiden maérda hyva pienentdd. Keinoja on monia, joista yksi
on kertakéytto- tai dynaamisten salasanojen kayttdonottaminen ainakin jossain
mittakaavassa. Jos nykyista salasangjarjestelmaa halutaan kuitenkin yll8pitéd, tulisi
seuraavia asioita pohtia. Onko kaytdssa olevista salasanoista tarpeeksi tietoa saatavilla
samoja salasanoja yha uudelleen ja uudelleen eri palveluissa, Kierréttavat salasanoja,
sybttavat vaaria salasanoja vaariin palveluihin ja kirjoittavat salasanat muistiin. Muun
muassa nama asiat nousivat esiin tehdyssa kayttgautkimuksessa. Perimmainen syy
tdlaisiin  salasanojen "vadrinkéytoksiin® lienee kayttgien rgallinen muisi ja
kéytettavan salasanajarjestelman sopimattomuus ihmiskayttajille.

Tilannetta voidaan kuitenkin helpottaa myos muilla tavoin TKK:ssa, kuten siirtymalla
kéyttamaén yhta salasanaa. Tama aiheuttaa suuremman salasanan vaarinkaytosriskin
eikd myosk&an poista nykyhetken salasanoilla tunnistamisen perimmaéista ongelmaa:
lukuisat muut palvelut muualla maailmassa. Talla hetkella alkavat Internetin ne
palvelut, jotka elvat vaadi kayttgjien tunnistamista, olla vahissi ja tulevaisuus nayttda
yha pahemmalta. Verkkohenkil6llisyys tulee tulevaisuudessa olemaan yhtd oleellinen
osa henkiléa kuin fyysinen henkilollisyyskin. Téma on jo osin ndhtévissa erilaisissa
Suomen virastojen verkkopalveluissa. Salasanoja ja kayttgédtunnuksia tulee
tulevaisuudessa vain olemaan aivan liikaa, jotta tavallinen kayttga pystyisi muistamaan

ne.
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Erilaisia vahvaan todentamiseen perustuvia palveluita on jo olemassa useita
verkkopankeilla ja jo mainituilla Suomen virastoilla. Paljon puhuttu Web 2.0°, joka
tarjoaa parempia palveluja yksilollisesti suunnattuna, perustuukin paljolti kayttgien

voidaan selvittdd paremmin, kun tiedetdan luotettavammin kuka teki mitd. Kayttgjien
todentamisessa on kuitenkin ongelmia, joita ei viela ole ratkaistu ja joista kiistelléén
maailmalla. Kiistan aiheita on useita mutta yksi niist on todentgan rooli; kuka todentaa

vahvaa todentamista.

Vahva todentaminen on keino vahentaa kayttgjien muistikuormaa ja parantaa palvelujen
kaytettdvyytta samalla kuitenkin tehostaen tietoturvaa. Talla hetkella lupaavin
taloudellisesti kannattavin vahvan todentamisen muoto on erilaisten polettien
ka&yttaminen.

Polettien kayttaminen edellytt&a todentamispalvelimen ja kayttgjille jaettavien polettien
hankkimista. Lisdksi tulee nykyisten jarjestelmien yhteensovittamistyd uuteen
todentamigérjestelmaan. Tama tyd kannattaa parantuneena tietoturvallisuutena mutta

sen taloudellista kannattavuutta pitéa harkita aina tapauskohtaisesti.

Tietoturva on kuitenkin vasta viime aikoina alkanut saada suuren yleisbn huomiota,
joten tietoturvatuotteiden markkinat ovat vasta kehittymassd. Tastd aiheutuu
markkinoilla olevien tuotteiden yhteensopimattomuus, suhteellisen kalliit hinnat ja
lyhyet sopimusgjat tuotteiden kaytolle. Tieto ja turvallisuus ovat lisdksi niin abstraktga
kasitteits, ettd tuotteiden hinnat vaihtelevat rajusti tietoturvatuotteiden valmistajien
valilla Toinen syy tuotteiden suuriin hintaeroihin ovat markkinoiden suuri kysynta ja

talla hetkella viela pieni tarjonta.

Turvallisuuden  mitoituksessa ensiarvoisen  tarkedd onkin  suojaamistoimien

mitoittaminen vastaamaan turvallisuusriskeja  Turvallisuusriskejd mitataan yleensa

8 Web 2.0, O’ Reilly-kustantamon kéyttéonottamatermi uusista kaytt&jille suunnatuista Internet-
palveluista. Verkkosivu: http://www.orelllynet.com/pub/aloreilly/tim/news/'2005/09/30/what-is-web-
20.html (Saatavuus 30.10.2006)
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rahassa. Paljonko korjaus maksaa? Mink& arvoinen tama tieto on minulle tai
pahimmalle kilpailijalleni? Mink& arvosta ty6td menetettiin? Nama ovat esimerkkeja
kysymyksistd, joihin  jokaisen organisaation olisi kyettava vastaamaan.
Turvallisuustoimet tulee mitoittaa siten, etta niisté saatavat hyodyt ovat pienempia kuin
niiden kiertamiseen tarvittavat resurssit. Tama tarkoittaa, etta organisaatioiden on
onkin erittain tarkea ja arvokas. Taloin on térkeda luoda uskottava ja turvallinen kuva
TKK:n k&yttamasta tietoturvasta.

TKK:ssa el vélttamétta kuitenkaan olla viela valmiita panostamaan tietoturvaan niin,
ettd kaikki tietojarjestelmien kayttgéat todentaisivat henkildllisyytensa poleteilla
Suositeltavaa kuitenkin olisi, ettd vahintdan jérjestelmien yll&pitgéa todennettaisiin
vahvasti. Yllgpitotunnukset ovat kaikissa jéarjestelmissa toteutettu normaaleilla
sdlasanoilla ja kayttgatunnuksilla  Yll&pitotunnuksilla on mahdollista tehda
huomattavasti enemman vahinkoa TKK:n tietojarjestelmille kuin tavallisilla

kayttgatunnuksilla. Jos yllapitdjdn salasana jostain syystd pédtyisi vihamieliselle
tehda jotain muuta vield pahempaakin. Vaikka teknisesti kaikki téllaiset tilanteet ovat
korjattavissa tyolla ja rahalla, el téllaisista tilanteista aiheutuvaa negatiivista julkisuutta
voida vaheksya Nykymaailmassa, missa tuotemerkin arvo voi olla suurin osa yrityksen

arvoa, suuren yleison mielipiteelld on valia

TKK:n atk-keskuksen vastuulla on monia palveluja. Kaikki néista palveluista eivat
valttamétta ole kaikille kayttgjille tai nay ulospdin. Lukuisat palvelut pyorivét
virtuaalipalvelimissa. Virtuaalipalvelimet ovat ohjelmistollisia palvelimia. Y hdessa
virtuaalipalvelimia gavassa palvelimessa sagttaa olla jopa kymmenia eri palveluja
gjossg, jolloin yll&pitotunnusten turvallisuus nousee yhéa enemman esille.

Tehty kayttgatutkimus myos paljasti, ettd vaikka tyontekijoilla on saman verran
salasanoja  kaytossédn kuin opiskelijoilla, muistavat he vahemméan salasanoja
Tyontekijét myos tarvitsevat salasanoja tydssaddn, joten he kirjoittavat ne paasdantoisesti
muigtiin ja sdilyttavat niita kukin missi sattuu. Kuitenkin salasanojen vaihtaminen ei

heiltd onnistu yht& hyvin kuin opiskelijoilta, joten melkein 90 % tyontekijoista onkin
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joskus kayttanyt atk-keskuksen asiakaspalvelua (osa on jopa ”kanta-asiakkaita’ ja
asioivat palvelupisteessi puolen vuoden valein, kun pdésalasana vanhenee).

Kéyttgét ovat pohjimmiltaan epédluotettavia. Vaikka kaytt§ia ohjeistetaan toimimaan ja
kayttamaén palveluita oikein he kiertdvdt annettuja sdanttja ja ohjeita eri syihin
vedoten. Suurin osa kayttgistd haluaa kuitenkin tehdd vain tyénsa mahdollisimman
helposti ja vaivattomasti, joka joissakin tapauksissa tarkoittaa opitusti, joten tyota
hankaloittavia ohjeistuksia el noudateta. Suoritetussa kayttgatutkimuksessa kavikin
ilmi, ettd noin viidennes vastagjista e jollain tasolla noudattanut annettuja
uuden salasanan jonnekin (kalenteri, kannykka, lompakko) muistiin. 93 % puolestaan
sanoi muistavansa ulkoa salasanat, joita kayttda useita kertoja viikossa. Kuitenkin miten

kd8y kaikkien muistiinkirjoitettujen salasanojen? Huolehtivatko kayttgat enda
salasanamuistiinpanoistaan, kun eivét enda niita tarvitsekaan vai mihin ne joutuvat?

Mahdollisen hyokkdgjan tulee kertakéytto- ta dynaamisia salasanoja kéaytettédessa
kéyttdéd enemman resursseja jarjestelman murtamiseen kuin vain unohtuneiden
muistiinpanojen etsiminen. Nykyisin kayttgéat kayttavdt samaa salasanaa useassa eri
palvelussa. Tallainen kéytto estyy kun salasana el ole staattinen. Myds monet staattisiin
salasanoihin kohdistuvat hyokkéykset eivét toimi kertakdyttod- tai dynaamisia salasanoja
vastaan. Mm. salasanan kalasteluhyokkaykset (engl. phishing) véltetéan niiden kaytolla,

koska hyokké&yksessa annettu salasana ei ole voimassa kuin kerran tai rajoitetun ajan.

Kertakayttbsalasanoilla voidaan vahentdd tarvittavien salasanojen maarés, kun
salasanoja el endd tarvitse luokitella eri palvelujen erilaisien tietoturvatasojen
perusteella. Tama paits helpottaa kayttgjien muistikuormaa ja tyon tekemisté niin myos
tekee todentamisesta yhtendisempéd. Kertakaytttsalasanoja voidaan myos esimerkiksi
kayttaa pelkissa turvattomissa yhteyksissg, jolloin salasanojen méaréa voidaan laskea,
kun muita salasanoja tai salasanaa kaytetéan turvallisessa ympéristossa. Tama ratkaisu
kuitenkin on heilkompi kuin kertakayttosalasanojen k&yttaminen kaikissa palveluissa

mutta sen mahdollistama kayttgien muistikuorman pienentaminen on kiistaton etu.

Kertakéytto- tai dynaamisten salasanojen kéayttoonotto el kuitenkaan onnistu hetkessi.

V &hittaisessa kayttdonotossa on myos se hyva puoli, etta jo saatuja kokemuksia voidaan
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hy6dynt&a seuraavassa vaiheessa. Ensimmainen luonnollinen kéyttdjaryhma, jolle vahva
todennus kannattaisi ottaa kayttoon, ovat yll&pitgat, koska heidan kayttdatunnuksillaan
voidaan saada eniten vahinkoa alkaan, ja joka kertakyttd- ta dynaamisia salasanoja
kaytettdessa olis estettavissd. Toisena kayttoonottavana kayttgaryhmana pitdisin
etdtyontekijoita ja vasta sitten loppua henkilokuntaa. Suuri osa tyontekijoiden tydssaan
kasittelemasta materiaalista on kuitenkin luottamuksellista, josta valtiovarainministerion
VAHTI ohjeet sanovat “tietojérjestelmien  suojaukset on  mitoitettava
turvaluokitukseltaan vaativimman késiteltavan tiedon mukaisiksi” (VAHTI 5/2004).

Luottamuksellisen tiedon kasittelyssa pitéis olla kéytdssa vahva todentaminen.

Suomessa valtionhallinnon puolelta tarve tyontekijoiden vahvalle todentamiselle on jo
tiedostettu. Valtionhallinto on ottamassa kayttoon virkamieskorttia: toimikorttia, joka
jaetaan jokaiselle valtionhallinnon virkamiehelle. Virkamieskortin kayttdonoton
aikataulu tosin télla hetkella on vielda auki. Virkamieskortin kayttdonotto ei kuitenkaan
ratkaise vahvan todentamisen ongelmaa opiskelijoille. Kuinka opiskelijat voidaan

tulevaisuudessa todentaa luotettavasti?

Jos kertakaytto- tai dynaamisilla salasanoilla halutaan vahentda kayttgjille tarjottavaa
asiakaspalvelua, voidaan asiassa edetd toisin. Vahvaa todentamista voi nykyisin kayttéa
esimerkiksi Tampereen ja Oulun yliopistoissa unohtuneen salasanan vaihtamiseen.
Palvelu on toteutettu Suomen Pankkiyhdistyksen TUPAS-rajapintoja kayttamalla
Samanlainen palvelu hyodyttéisi etenkin TKK:n palvelujen etdkayttdjia, kun muuten
pakolliset asiointimatkat TKK:uun véhenevé. Télainen vahva todentaminen ei
kuitenkaan valttamétta sovellu aivan kaikkiin kayttotapauksiin vaan vain téllaisiin
melko harvoin tapahtuviin todentamistarpeisiin.

Vertailluista tuotteista TKK:n kaytté6n sopivimmat ovat Vascon, Secure Computing:n,
Verisignin ja RSA Securityn dynaamiset salasanatuotteet juuri téssa jarjestyksessa.
RSA Securityn valitseminen olisi melko varma ratkaisu tietoturvallisesti mutta myo6s
kolmen vuoden toiminta-ajan jalkeen ei voi huoltaa vaan vain uusia. Vascon tuotteet
tukevat hyvin TKK:n kayttdmia yhteysmenetelmia ja Vasco on lisaksi liittynyt osaksi
OATH-organisaatiota, miké antaa tulevaisuudessa luultavasti etua harkittaessa OATH-
standardin mukaisten laitteiden kayttamisestd. Secure Computing:n ratkaisun
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kustannusmalli on polettien osalta parempi, koska huoltosopimuksen voimassaologjan
poletit voi pdaivittéd ja vaihtaa uusiin tarvittaessa. Dynaamisten salasanojen etu
kertakayttbsalasanoihin on, ettd ne elva pysty menemaan salasanan luomistapahtumista
sekaisin. Tosin monet tassa tydssa mainituista kertakayttosalasanatuotteista pystyvét
tahdistumaan automaattisesti, jos jarjestelma ja poletti olivat luomistapahtumista vain
vahaisesti sekaisin.

Valittaessa kertakéyttosalasanat todentamistavaksi padllimméiseksi vertailussa nousi
OATH-yhteensopiva Defender todennuspalvelinohjelmisto PassGo:lta. Defenderin etuja
ovat mm. sen tukemat todennusmenetelmét ja tuettujen polettimallien méara. Lisdksi
sen kayttd e sido mihinkdan tiettyyn polettivalmistajaan vaan poletit voi ostaa sielta
mista ne halvimmalla saa. My6s Defenderin huoltosopimus on houkuttelevan hintainen:

15 % hankintahinnasta, joka méaraytyy jérjestelman kayttgamaaran mukaan.

Talla hetkella el kuitenkaan kannata valttamétta lukittautua yksittéisten valmistajien
kalliisiin dynaamisiin salasanagjérjestelmiin. Virkamieskortin kayttdonoton viipyessa
kannattanee myods harkita OATH-standardin seuraavan version odottamista Se
méarittelee myos dynaamisten salasanojen toteutusmenetelmét.

6.1 Odotettavissa olevat ongelmat

Kertakédyttd- tai dynaamisen salasanapalvelun kayttbonotossa on myos ongelmia
Vaikka tietoturva ja yllapidettavyys paranisivat, voivat kayttgéat olla kaikkea muutosta
ja uuden opettelua vastaan. Muutosvastarinta voi etenkin vapaassa yliopisto-

organisaatiossa olla hyvinkin huomattavaa ja k&yttéonottoa viivyttavaa.

Kayttgjille tulee kertakayttd- tai dynaamisia salasanoja luovista laitteista, poleteista,
myo6s ylimddraista harmia. Jos kaytetty poletti el ole tyylikas tai muuten helposti
onkin suoritettava huolellisesti ja mielelldan siten, ettd poletin havittdminen havittéa
myo6s jotain muutakin kayttgjalta Téalaisia polettga ovat esimerkiksi avaimenperdt,

jolloin kayttgjét osaavat huolehtia poleteistaan huolehtiessaan avaimistaan.
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Tama polettien haviaminen voi olla suurikin ongelma etenkin isoissa organisaatioissa.
Téallaisissa tilanteissa tulisi myds jarjestéd mahdollisuus kéyttda " varapolettia’, jolloin
tyonteko & esty vaikka poletti unohtuisi kotiin. Opiskelijoille téllaista mahdollisuutta ei
olis véttamaonta tarjota. Poletin kestdvyyden tuliss my6s olla hyva, silla
pienikokoisena laitteena se voi usein tippua ja joutua muutenkin koville.

Kun jokin asia uudistuu ja kaytannon jarjestelyt muuttuvat, vaatii muutos kayttgjien
sopeutumista ja koulutusta uuden jarjestelmén kayttoon. Vaikka polettien kaytté sindnsa
on helppoa, e hyvaa tiedotusta jérjestelman kéytosta ja kayttéonotosta aikatauluineen
voi unohtaa. Kéayttgille moni pieni asia, joka olisi voitu estd&a tiedottamisella ja
opastamisella, aiheuttaa paljon harmia jaturhaatyota.

Vaikka suurin osa palveluista pystytéénkin toteuttamaan kertakaytto- tai dynaamisilla
salasanoilla kuten ennenkin, el kaikkia nykyisin olemassa olevia palveluja voida tarjota
muutoksen jalkeen sellaisinaan. Yksi néista palveluista, johon todentamistavan muutos
vaikuttaa, on sdhkopogtin luku séhkopostiasiakasohjelmilla. Sahkopostin  lukuun
tarkoitetut ohjelmat kayttavat sahkopostipalvelimien kanssa sellaisia yhteystapoja,
mitkd eivét tue istuntokohtaisia salasanoja. Néitéa ovat POP- ja IMAP-yhteystavat.
Erilaisiin webmailien toteutuksiin kertakaytto- tai dynaamisilla salasanoilla on vain

Muita ongelmia ovat polettien jakelu ja luovutus kayttgille. Se miten tallainen tyo
hoidetaan, sen suunnittelu ja kaytannon toteutus ovat isoja operaatioita jo itsessaan.

Parhaiten tama kay ottamalla vahva todentaminen vahittaisesti kayttéon pieni



7 Yhteenveto

Taman diplomitydn oli tarkoitus selvittdd kertakayttosalasanojen tai dynaamisten
salasanojen kayttoonoton kustannusrakenne TKK:ssa. Samalla tuli selvittéa vahvan
todentamisen tuomat hyddyt ja haitat sekd tarkastella vahvaa todentamista myos

Diplomitydssa tehtiin kayttgautkimus, jolla kartoitettiin kayttgien tyytyvasyytta ja
mielipiteitd tamén hetken todentamisratkaisuun kayttgaunnuksilla ja salasanoilla
Tutkimus onnistui siind mielessa hyvin, etta vastagjiks saatiin kaikkien TKK:n
tagta tutkimuksesta saatua tietoa omien palveluidensa kehittamiseen ja seurata kehitysta
uusilla samantapaisilla kéyttgjien tyytyvaisyytta ja mielipiteitd kartoittavilla

kayttgatutkimuksilla aika gjoin.

Tyo6ssa otettiin myos yhteytta kertakayttOsalasana- ja dynaamisten salasanatuotteiden
valmistgjiin jatuotteista tehtiin vertailu. Vertallussa kaytiin 18pi tuotteiden ominaisuudet
ja poikkeavuudet toisistaan. Taman hetken ongelmana vahvan todentamisen
turvallisuustuotteissa kuitenkin on korkea hinta ja markkinoilta puuttuvat yhtendiset
standardit.

Kéyttgjien muistikuorma nykyisen salasanoja tdynnd olevan maailman kanssa on
huomattava. Ottamalla kayttoon kertakéyttosalasanoilla tai dynaamisilla salasanoilla
tapahtuva todentaminen parannettaisiin niin tietoturvaa kuin vahennettisiin kayttgjien
muistin  kuormitusta. Taldin myés TKK:n palveluiden kaytettavyys paranisi ja

kayttgatyytyvaisyys lisdantyisi.

Kertak8yttosalasanat tai dynaamiset salasanat ovat kuitenkin kalliita hankintoja, jotka
vaativat TKK:n ylimman johdon paétdksen, koska vahvan todentamisen kayttéonotto
on kuitenkin osaks myds tietynlaisen julkisuuskuvan rakentamista. Vahvan

todentamisen kayttdonoton kalleuden perusteella onkin mahdollisen siirtymisen sen
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Liite 1

Salasanat Teknillisen korkeakoulun palveluissa
Kaikki  Kaikki (%)

Taustatiedot:

1. Sukupuoli

Mies 53 72,6 %

Nainen 20 27,4 %
Y hteensa: 73

2. lka

->22 16 21,9 %

22-27 35 47,9 %

28-35 11 15,1 %

36-49 7 9,6 %

50-> 4 5,5 %
Y hteensa: 73

3. Ensisijainen suhde Teknilliseen korkeakouluun

Opiskelija 52 71,2 %
Jatko-opiskelija 3 4,1%
Opetushenkilokuntaa 4 5,5 %
Muuta henkil6kuntaa 9 12,3%
Muu suhde 5 6,8 %

Y hteens& 73
Kysymykset:

4. Kuinka monta eri salasanaa sinulla on kaytossds TKK:n palveluissa?
(esim. séhkopogti, windows, ssh-etayhteys)

En kayta salasanaa vaativia TKK:n palveluja 0 0,0 %
1 0 0,0 %
2 5 6,9 %
3 19 26,4 %
4-5 38 52,8 %
6-7 8 11,1 %
8-> 2 2,8%
Y hteens&: 72
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5. Montako TKK:n palvelujen salasanaa muistat ulkoa?

Y hteens&:

3
6
16
21
21
5
72

4,2 %
8,3 %
222%
29,2%
29,2%
6,9 %

6. Kaytatko tal oletko kayttanyt samaa salasanaa useassa eri palvelussa?

Kylla
Joskus
En
Y hteens&

24
29
19
72

33,3 %
40,3 %
26,4 %

7. Oletko kierréttanyt salasanoja? (Oletko vaihtaessasi uutta salasanaa

kayttényt vanhempaa, muistamaas salasanaa uudelleen?)
Kylla
Joskus
En
Y hteens&

8. Miten vaikeaa mielestdsi yleensi on salasanojen muistaminen?

(1=helppoa, 3=el helppoa eika vaikeaa, 5=vaikeaa)
1

a b wiN

Y hteens&:

39
19
13
71

5
12
23
20

8
68

54,9 %
26,8 %
18,3 %

7,4 %
17,6 %
33,8 %
29,4 %
11,8 %

9. Miten vaikeaa mielest&si on luoda uusi salasana, jonka jarjestelmakin
hyvaksyy? (1=helppoa, 3=ei helppoa eika vaikeaa, 5=vaikeaa)

1

a b wiN

Y hteens&:

10. Kirjoitatko vasta vaihtamasi salasanan yleensa muistiin? (esim.

paperille, kdnnykk&an, kalenteriin tms.)
Kylla
Joskus

61

16
15
13
19

5
68

33
20

23,5%
22,1%
19,1 %
279 %

7,4 %

45,8 %
27,8 %



En 19 26,4 %
Y hteensa: 72

11. Salasanani on joskus vanhentunut. (Y I18pito on joskus avannut
tunnukseni.)

Kylla 30 41,7 %

Ei 38 52,8 %

Enole varma 4 5,6 %
Y hteensa: 72

12. Miten séilytét salasanoja, joita kaytat useita kertoja viikossa? (Valitse,
mika parhaiten vastaa tapojasi.)

Muistan ulkoa 67 93,1 %

Kalenterissa 4 5,6 %

Lapullalompakossa 0 0,0 %

Matkapuhelimessa 0 0,0 %

Tarralapu(i)llaléhellatietokonetta 1 1,4 %
Y hteens& 72

13. Miten séilytét salasanoja, joita kaytat harvemmin? (Valitse, mika
parhaiten vastaa tapojasi.)

Muistan ulkoa 32 45,1 %

Kalenterissa 18 25,4 %

Lapullalompakossa 9 12,7 %

Matkapuhelimessa 10 14,1 %

Tarralapu(i)llaléhellatietokonetta 2 2,8%
Y hteens&: 71

14. Oletko kayttanyt jonkun toisen tai onko joku toinen kayttanyt sinun

henkilokohtaista TKK:n kayttgatunnusta? (esim. sdhkopostin kaytto,
tiedostonsiirto, tydaseman kayttd toisen tunnuksillatms.)

En koskaan 44 61,1 %

Kerran 10 13,9 %

2-3 kertaa 12 16,7 %

Noin puolen kymmenté kertaa 5 6,9 %

Useammin 1 1,4 %
Y hteens& 72

15. Onko sinullata tuntemallasi henkil6lla ollut tarvetta péasta ilman

kayttgatunnuksia kayttamaan TKK:n atk-palveluita? (esim. sdhkopostin
luku, internetin selaus)

Ei koskaan 49 68,1 %
Muutaman kerran 17 23,6 %
1-2 kertaa vuodessa 2 2,8 %
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Useammin kuin kaksi kertaa vuodessa
Y hteens&:

4
72

16. Kuinka usein kaytéat tai olet k&yttanyt TKK:n salasanallisia
verkkopalveluita ulkomailta. (esim. séhkoposti, ssh, tiedonsiirto)

En koskaan
Kerran vuodessa
2-4 kertaa vuodessa
Kerran kuussa
Useammin
Y hteensa:

Valitse seuraavasta kaikki parhaiten sopivat:

17. Kéytan useasti viikossa seuraavia TKK:n palveluita:

Sahkopodti

Luokka- tai tybhuonewindows

Luokkar tai tydhuonelinux

Langaton verkko

Webnews/tkknews

VPN-yhteys

Modeemi-internetyhteys

Tulostus

Tietokantahaut (esim. kirjasto)

TKK:n internetsivut

Muut TKK:n tyontekijoille tarkoitetut palvelut

Muut TKK:n opiskelijoille tarkoitetut palvelut
Y hteens&:
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36
9
18
1

72

70
27
17
10
14

27
20
47
13
17
73

56 %

50,0 %
12,5 %
25,0%

1,4 %
11,1 %

95,9 %
37,0 %
23,3%
13,7 %
19,2 %

0,0%

4,1 %
37,0 %
27,4 %
64,4 %
17,8 %
23,3%



Vaittamat (Valitse itselles parhaiten sopiva vaihtoehto):

(O=ei kokemusta, 1=téysin samaa mielta, 2=jonkin verran samaa mielt,
3=en samaa enka eri mieltd, 4=jonkin verran eri mieltd, 5=taysin eri mielta)

18. Salasanani on vaikeasti arvattava.

a b wNEFL O

Y hteens&:

3
37
18

7

5

2
72

4,2 %
51,4 %
25,0%

9,7 %

6,9 %

28 %

19. Vaihtaessani salasanaa jérjestelma usein ei hyvaksy uutta salasanaa.

ga b~ wWwNEFL O

20. Salasanojen muistaminen on yleensa minulle helppoa.

a b~ wWwNPEFkO

Y hteens&:

2
9
18
7
23
13
72

1
15
26
11
14

5
72

28 %
12,5%
25,0%

9,7 %
31,9%
18,1 %

1,4 %
20,8 %
36,1 %
15,3 %
19,4 %

6,9 %

21. Olen tyytyvainen Teknillisessi korkeakoulussa tarjottaviin palveluihin

yleensa.
0

a b wN PP

Y hteens&:

22. Mielestani salasanoja on sopiva maara.
0

27
27

10

72

0,0%
37,5%
37,5 %

8,3 %
13,9 %

28 %

1,4 %



a b wN B

23. Kéyn harvoin Teknillisessa korkeakoulussa (kerran viikossa tal

harvemmin).
0

a b~ wWwN PP

24. Sdlasanojen vaihtaminen on yll&ttavan hankalaa.

a b~ wWwNPEFkO

25. Verkkopankkien kertakéyttosalasanalistat ovat helppokéyttdisia.

a b WwNEFL O

Y hteens&:

Y hteens&:

Y hteens&:

Y hteens&:
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13
14
25
10
72

13

10
39
72

0

6
12
12
17
25
72

1
25
13

8
17

8
72

12,5%
18,1 %
19,4 %
34,7 %
13,9 %

1,4 %
18,1 %
6,9 %
56 %
13,9 %
54,2 %

0,0%
8,3 %
16,7 %
16,7 %
23,6 %
34,7 %

1,4 %
34,7 %
18,1 %
11,1 %
23,6 %
11,1 %



26. Joidenkin salasanojen muistaminen on vaikeaa.
1
24
22
10
12
3
Y hteens&: 72

a b WwNEFL O

27. Muistan useimmin kayttamani salasanan/salasanat parhaiten.

0 0
1 63
2
3 1
4
5

Y hteens&: 72

28. Mielestani verkkopankkiin kirjautuminen sisdin on tyolasta.
2

2

13

14

20

20

Y hteens&: 71

ga b~ wNEFL O

29. Pidan salasanoistani yht& hyvaé huolta kuin kotiavai mistani.
0

31

25

5

8

3

Y hteens& 72

a b~ wWwMNEFL O
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1,4 %
33,3 %
30,6 %
13,9 %
16,7 %

4,2 %

0,0%
87,5 %
4,2 %
1,4 %
28 %
4,2 %

28 %
28 %
18,3 %
19,7 %
28,2%
28,2%

0,0%
43,1 %
34,7 %

6,9 %
11,1 %

4,2 %



30. Paéosin etdkaytan TKK:n verkkopalveluita.
3
24
11
7
19
8
Y hteens&: 72

a b WwNEFL O

4,2 %
33,3 %
15,3 %

9,7 %
26,4 %
11,1 %

31. Pystyisin muistamaan salasanoja enemmankin, jos siihen olisi tarvetta

1

10

18

17

19

7

Y hteens&: 72

a b~ wNPEFkO

32. Teknillisessa korkeakoulussa kaytetéan liian paljon eri salasanoja.

0

18

25

14

13

2

Y hteens& 72

ga b~ wNEFL O

1,4 %
13,9 %
25,0%
23,6 %
26,4 %

9,7 %

0,0%
25,0%
34,7 %
19,4 %
18,1 %

28 %

33. Kirjoittaudun usein vaaral1a salasanalla palveluun ensimmaisen kerran.

0

2

13

14

21

22

Y hteens& 72

a b~ wWwMNEFL O
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0,0%
28 %
18,1 %
19,4 %
29,2%
30,6 %



34. Salasanojen kayttd on helppoa ja vaivatonta

0 0 0,0 %

1 11 15,5 %

2 27 38,0 %

3 20 28,2 %

4 11 15,5 %

5 2 2,8%
Y hteens& 71

35. Tietoa Teknillisessa korkeakoulussa kéaytettavisté salasanoista on
helposti saatavilla.

0 15 20,8 %

1 8 11,1 %

2 25 34,7 %

3 14 19,4 %

4 11,1 %

5 2 2,8%
Y hteens&: 72

36. Kéytan usein samanlaisia tai ssmankaltaisia salasanoja muistaakseni ne

paremmin.

0 0 0,0 %
1 24 33,3%
2 22 30,6 %
3 5 6,9 %
4 14 19,4 %
5 7 9,7 %

Y hteens& 72

37. Jarjestelma yleensa hyvaksyy ensimméisen ehdottamani salasanan
vaihtaessani sita.

0 0 0,0 %

1 18 25,0 %

2 25 34,7 %

3 15 20,8 %

4 10 13,9 %

5 4 5,6 %
Y hteens&: 72
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38. Salasanojen kayttd hidastaa tyoni tekemista.

13

24
21
Y hteensa: 72

a b WwNEFL O
(o]

39. Tietoa kaytettavista salasanoista |0ytyy yleensa helposti.
10
12
24
16
8
2
Y hteens&: 72

a b~ wNPEFkO

1,4 %
56 %
18,1 %
12,5%
33,3 %
29,2%

13,9 %
16,7 %
33,3 %
222%
11,1 %

28 %

40. Kaytan TKK:n verkkopalveluita paivittain. (esim. luen sdhkdpostini)

0 0

1 60

2

3 1

4

5 6
Y hteens& 72

0,0%
83,3 %
6,9 %
1,4 %
0,0%
8,3 %

41. Olen tyytyvéinen Teknillisesté korkeakoulusta saamaani palveluun.

0

22

37

6

6

1

Y hteens& 72

a b~ wWwMNEFL O
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0,0%
30,6 %
51,4 %

8,3 %

8,3 %

1,4 %



42. Olen tyytyvéinen Teknillisessa korkeakoulussa tarjottaviin palveluihin.

a b WwNEFL O

43. Luen TKK:n sahkopostini kdyttden enimmakseen internet-selainta (esim.
http://webmail.tkk.fi)

0

a b~ wWwN B

Y hteens&:

Y hteens&:

0
23
34

7

7

1
72

0
21
12

6
12
21
72

0,0%
31,9%
47,2 %

9,7 %

9,7 %

1,4 %

0,0%
29,2%
16,7 %

8,3 %
16,7 %
29,2%

44. Haluaisin TKK:n palveluissa kaytettavan vahemman eri salasanoja.

a b~ wWwNPEFkO

Y hteens&:

0
25
24
13

7

72

0,0%
34,7 %
33,3 %
18,1 %

9,7 %

4,2 %

45. En kay Teknillisessa korkeakoulussa kuin térkeimmissa kokouksissa ja
tenteissg, joissa lasndoloni on valttaméton. (Etaopiskelen tai —tyoskentelen.)

a b~ W NPk O

Y hteens&:

1
10
6
3
16
35
71

70

1,4 %
14,1 %
8,5%
4,2 %
225%
49,3 %


http://webmail.tkk.fi

TKK atk-keskus:

(Seuraavat kohdat koskevat pelkastdan TKK:n atk-keskuksen palveluita)

46. Olen kayttanyt seuraavia atk-keskuksen palveluita: (Valitse kaikki, joita
olet kayttanyt ainakin kerran viimeksi kuluneen vuoden aikana.)

L uokkatietokone
Tyohuonetietokone
Sahkopodti
Langaton Aalto-verkko
VPN-yhteys
Modeemi-internetyhteys
Webnews/tkknews
SSH-etéyhteys
FTP-tiedonsiirto
Atk-keskuksen internetsivut
Asiakaspalvelunumerot
Asiakaspal vel upisteet
Helpdesk (hel pdesk @tkk.fi)
Y hteens&:

47. Jatka parhaiten sopivalla: Kaytan eniten ...
... p&ésalasanaa. (linux/unix)
...windowssal asanaa.
...sdhkpogtisalasanaa
...verkkosalasanaa. (langaton Aalto-verkko, VPN)
...palvelusalasanaa. (webnews, tkknews)
En tieda tai k&yta mitédn mainituista.
Y hteens&:

71

60
30
71
24

5

5
36
63
35
55

9
16
10
73

27

38

o

72

82,2%
41,1 %
97,3 %
329%

6,8 %

6,8 %
49,3 %
86,3 %
47,9 %
75,3 %
12,3 %
219%
13,7 %

37,5%
9,7 %
52,8 %
0,0%
0,0%
0,0%


mailto:helpdesk@tkk.fi

48. Kéaytan viikoittain seuraavia atk-keskuksen palveluita:

Luokkatietokone 31 42,5 %
Tyohuonetietokone 20 27,4 %
Sahkopodti 65 89,0 %
Langaton Aalto-verkko 7 9,6 %
VPN-yhteys 0 0,0 %
Modeemi-internetyhteys 2 2,7%
Webnews/tkknews 9 12,3 %
SSH-etéyhteys 38 52,1 %
FTP-tiedonsiirto 13 17,8 %
Atk-keskuksen internetsivut 7 9,6 %
Asiakaspalvelunumerot 3 4,1 %
Asiakaspal vel upisteet 1 1,4 %
Helpdesk (hel pdesk @tkk.fi) 3 4,1 %
Y hteens& 73
Vaittamat:

(O=ei kokemusta, 1=taysin samaa mielta, 2=jonkin verran samaa mielt,
3=en samaa enka eri mieltd, 4=jonkin verran eri mieltd, 5=taysin eri mieltd)

49. Atk-keskuksen internetsivut (http://www.tkk.fi/atk/) ovat helppokayttdiset.

0 9 12,5 %
1 9 12,5 %
2 31 43,1 %
3 12 16,7 %
4 11 15,3 %
5 0 0,0 %
Y hteens&: 72
50. Olen tyytyvéinen atk-keskuksen salasanojen maaraan.
0 1 1,4 %
1 5,6 %
2 17 23,6 %
3 15 20,8 %
4 27 37,5%
5 8 11,1 %
Y hteens&: 72

72


mailto:helpdesk@tkk.fi
http://www.tkk.fi/atk/

51. Atk-keskuksen palveluissa kaytettavét viis (5) eri salasanaani muistan

helposti. (Sinulla voi olla kéytdssa vahemman salasanoja kayttamiesi
palvelujen mukaan.)
0 2

25
20

11
Y hteensa: 72

a b~ wWwN B
(o3}

52. Olen tyytyvéinen atk-keskuksesta saamaani palveluun.

3
17
30
16

a b~ W NPk O

1
Y hteensa: 72

53. Loydan tarvitsemani tiedon helposti atk-keskuksen internetsivuilta
(http://www.tkk.fi/atk/).

0 10

7
29
16

aa b~ wN PP

2
Y hteensa: 72

54. Olen tyytyvéainen atk-keskuksen tarjoamien palveluiden laatuun.
3
19
29
17
3
1
Y hteens&: 72

a b whNEFL O

73

28 %
11,1 %
34,7 %

8,3 %
27,8 %
15,3 %

4,2 %
23,6 %
41,7 %
222%

6,9 %

1,4 %

13,9 %
9,7 %
40,3 %
222%
11,1 %
28 %

4,2 %
26,4 %
40,3 %
23,6 %

4,2 %

1,4 %


http://www.tkk.fi/atk/

55. Olen tyytyvéinen atk-keskuksen tarjoamien palveluiden maardan.

0 4 5,6 %

1 17 23,9 %

2 34 47,9 %

3 12 16,9 %

4 4,2 %

5 1 1,4 %
Y hteens& 71

56. Tieto atk-keskuksen palveluissa kaytetyista salasanoista |0ytyy helposti.

0 9 12,5 %

1 13 18,1 %

2 28 38,9 %

3 11 15,3 %

4 9 12,5 %

5 2 2,8%
Y hteens&: 72

74
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