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Nykypdivén tietoturvahaasteet ja uhkat vaativat nopeaa toimintaa.
Tietoturvaorganisaation tehtévé on vastata ndihin haasteisiin. Jarjestelmaillinen
tietoturvanhallinta ja toimiva tietoturvaorganisaatio ja -ty voivat ennaltachkaista
tietoturvavélikohtauksia sekd valmistaa organisaatiota toimimaan maéritteleménsi
tavoitetason ja periaatteidensa mukaisesti.

Erityisen suuren huomion kohteena tietoturvassa ovat tekniset yksityiskohdat kuten
virukset ja madot. Tietoturva on kuitenkin huomattavasti laajempi késite. Yksi tyon
tavoitteista on tarjota lukijalle kattava kuva misté tietoturvassa on kyse. Tietoturvan
kokonaisuuden ymmairtdminen on pohja ja edellytys analyyttiselle ajattelulle.

Yksi tietoturvaorganisaation tehtdvé on riskianalyysin tekeminen. Riskianalyysin
tarkoituksena on ennaltachkéistd ja 10ytdéd organisaation jéarjestelmisté, prosesseista ja
thmisistd perimmaisié syitd riskeille ja ennenkaikkea ehkiistd ndiden toteutumista.
Riskien tiedostaminen ja niiden lieventdminen on vélttiméatontd organisaation
turvallisuuden kannalta.

Tadmén tyon puitteissa tarkastellaan tietoturvaa, tietoturvaorganisaatiota, sen tehtivia
ja erityisesti riskienhallintaa ja riskianalyysiprosessia. Tavoitteena on kehittii tehokas
tyovéline riskianalyysin suorittamiseen. Yhtdéltd tydkaluun tulee valita toteutettavat
standardit ja toisaalta menetelma4, jolla tyotd ohjataan.

Tydkaluun toteutettaviksi standardeiksi valittiin ISO 17799, COBIT 4.0, BSI 100-3 ja
VAHTIn uhkalistoja. Sdhkdisen riskianalyysitydkalun menetelmiksi valittiin oma
variantti potentiaalisten ongelmien analyysistd (POA). Tietoturvastandardien puolesta

haasteena oli saada tiivistettyd ja sovitettua standardit sdhkoiseen tydkaluun sopivaksi.

Standardeista pyrittiin valitsemaan ainoastaan ydinasiat ja ne pyrittiin esittimaéan
mahdollisimman ymmarrettdvassd muodossa. Standardien toteuttamisessa tydkaluun
onnistuttiin erinomaisesti. Tydkaluun valittu menetelma osoittautui myds tehokkaaksi
ja tarkoitukseen sopivaksi.

Kehitettyd tyokalua arvioitiin asiantuntija-arviointien perusteella. Arviointitulosten
perusteella tyokalu sopii riskianalyysin tekemiseen erinomaisesti. Erityiskiitosta
tyokalussa sai sen joustavuus sisdllon suhteen. Tydkalua pidettiinkin ennen kaikkea
kehitysalustana, johon on helppo tuoda uutta sisaltoa.

Avainsanat: tietoturva, riskianalyysi, [SO17799, COBIT, riski-/uhkakartoitus
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Today’s information security challenges and threats require fast response time.
Information security organisations responsibility is to respond to these challenges.
Systematic information security management and effective information security
organisation can prevent security incidents of happening and prepare organisation to
operate within its defined goals and principals.

In area of information security technical issues such as viruses and worms gain
especially great attention. However information security is much wider concept. One
goal of the thesis is to offer the reader a comprehensive picture of information
security. Comprehensive understanding of information security is the base and
prerequisite of analytical thinking.

One of the information security organisation’s tasks is to do risk analysis. The
purpose of risk analysis is to prevent and acknowledge fundamental causes of risks in
organisations systems, processes and people. Acknowledging and mitigating risks is
crucial for the sake of the organisations security.

Within this thesis we are going to get acquainted with information security,
information security organisation and its tasks, risk management and risk analysis
process. The goal of thesis is to develop an effective risk analysis tool. The tool has
two sides: implemented standards and the working method.

Chosen standards for the tool were ISO 17799, COBIT 4.0, BSI 100-3 and threat
catalogues from VAHTI. Chosen method for the electronic tool was analysis method
of potential problems (POA). The challenge with information security standards was
to compress them and keep them still in comprehensive form. The challenge was also
to fit the standard and its structures to the electronic tool. Fitting and implementing
the standards to the tool succeeded well. The chosen method also turned out to be well
fitted and effective.

The developed tool was evaluated by information security professionals. The results
show that the developed tool is well suited for its purpose. Flexibility of the content
was found especially good feature. The tool was considered as a development
platform where importing new content is easy.

Keywords: Information Security, Risk Analysis, ISO 17799, COBIT, Risk

assessment
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Esipuhe

Tietoturva on ollut minulle aina erityisen ldheinen aihe. Halusin nimenomaan keskittya

tietoturva-aiheeseen myds diplomitydsséni.

Kevéadlla 2006 minulle tarjoutui tilaisuus diplomitydn tekemiseen riskianalyysityokalun
kehittdmisestd. Sattumien summana Rational Requisite Pro tyokalua péétettiin kayttda

riskianalyysityokaluna, ja mind aloitin tyokalun kehittdmisen. Loppu onkin historiaa.
Haluan erityisesti kiittdd Arto Viljasta hdnen avoimista kommenteistaan ja
mielipiteistddn tyon, riskianalyysin ja standardien suhteen. Haluan myos kiittda tyoni
ohjaajaa Massimo Nardonea hénen opastuksestaan ja ndkemyksistddn tietoturva-alalla.

Erityiskiitoksen ansaitsee myods minun perheeni ja avopuolisoni pitkdaikaisesta tuesta ja

ymmaérryksestd opintojeni aikana.

Espoo, 1. helmikuuta, 2007

Timo Karsisto

v



Sisallysluettelo

1.

3.

4.

JOHDANTO 1
I.1. ALKUSANAT ..ottt s b et s st 1
1.2 TYON TAVOITTEET ...ttt st st s 2
1.3. TYON RATAUS ..ottt et s s s 3

TIETOTURVAN KOKONAISUUS 4
2.1. TIETOTURVAN KULMAKIVET ....cutuiitieeeeeeeiiiteeeeeeeeeettseeeeeesessstsssesaseesssnssasesesessssssssseseessssssssssenees 4
2.2. TIETOTURVAN YLEISET PERUSPALVELUT .....ccciiiiiiiiiiiiiiii ittt st 6
2.3. TIETOTURVALLISEN TIETOJARJESTELMAN SUUNNITTELEMINEN .....ccoecviiiiiniiniiniiniienrereienneneennes 7
2.4. TIETOTURVAN OSA-ALUEET .....oiiitiiiieiteteete et sieestt et ereeaeesinestee st esseesnesanesaeesaeesneenneennesanennnens 9

2.4.1.  Hallinnollinen tietoturVAIIISUUS ....................cccoeeiuiiiieeeiieeiie et 9

2.4.2.  HenkilOStOtUIVAIIISUUS .............cccoeeeiiiciiiiii ettt 10

2.4.3.  FYYSINEN tUFVAITISUUS ...........ccooiieieieieeieee ettt ettt ene s 11

2.4.4.  TietolitkenneturVAIlISULLS ..............cccccoiioiiiiiiiiiiet et 11

2.4.5.  LaitteiStOtUrVAIIISUILS ...........cccooviiiiiiiiiiieii ettt 12

2.4.6.  ONjelMiStOtUrVAIIISULLS. ............cccueeiiiisii ettt ettt ettt sae et eestaeentaeesaaeesaeen 12

2.4.7.  TietoaineiStotUrVAIIISULLS ..............cccccoeiiiiiiiiieii ittt 12

2.4.8.  KGYHOTUFVAITISUULS ...........ooeeieeiei ettt ettt ettt nae s 12

2.4.9.  Tietoturvan osa-alueiden YRIEENVELO. ...............c..ccocociioiiiieiieei e 13

TIETOTURVA ORGANISAATIOSSA 15
3.1. TIETOTURVAORGANISAATIO .....euiiiiiiieieeieeie ettt ettt ettt et e e e s s s sae e 16

3. 0.1 TERIAVAL JA TOOLIE ..ottt ettt et e et e st eeeabeesnbeeensee e 17

30120 SEANAAFAIL ...t 19
3.2 ARVIOINTIMENETELMAT ..ottt sttt ettt sttt st et e sae s 25

3. 2.1 SISGINEN FATRASTUS .......c.eieeiieie ittt ettt et 27

3.2.2. UIKOINER FATRASIUS..........ooeeeiee ettt ettt ettt ene e 28

3.2.30 TES@AFVIOTATT ...ttt ettt ettt 28

3.2.4.  HaavoittuVUUSANALYYST .......ccoooiiiiiie ittt ettt ettt 29

3.2.5.  TURKEUTUMISATVIOINTI. .....c...couiiiiiiiiii ittt 29

3.2.6.  RISKIQIVIOIRTT ...ttt 30
3.3. YHTEENVETO TIETOTURVAORGANISAATIOSTA ...c.oeoviiiiiiiiiiieitieieeieeteeeiesie st 31

RISKIENHALLINNAN KOKONAISUUS 32

4.1. TIETOTURVARISKIEN ARVIOINTI JA HALLINTA ....ciiiiiiiiiiiiieii ettt s 32

4.1 1. RISKIQUVIOIRTT ...ttt ettt ettt 33

4.1.2. RiSKIERAQIIINIA. ..ottt 34

4.1.3.  Riskiarvioinnin ja riskienhallinnan suhde....................ccccoccoiiiiiiiiiiiiiiiiiieeeeeeee 35



Riskienhallinnan keinot

RISKIANALY YSIPROSESST ..u.ttetuttesuttesiteesiteesiteesiteesuteesuteesateessteesaseessseesaseesseeessseensseesseeesseeenseesnnes

RISKIENHALLINNAN TARKASTELUKULMAT

KONSULTIN ROOLI RISKIKARTOITUKSESSA

TIETOTURVASTANDARDIT

BSI STANDARD 100-3

RISKIANALYYSIMETODIIKAT

POTENTIAALISTEN ONGELMIEN ANALYYSI

Analyysin valmistelu

Analyysityéryhmd ja sen perustaminen

Potentiaalisten ongelmien analyysin VATREEL................cc.cccveeiiieeieeniieeieesieese e sve e

YHTEENVETO MENETELMISTA

RISKIANALYYSITYOKALUN KEHITTAMINEN

VAATIMUKSET SAHKOISELLE TYOKALULLE JA VALITTU TYOKALU

TYOKALUN RAJOITTEET JA TOTEUTUKSEN RAJAUKSET ...eeeeeuviieeeireeessireeeesereeesseseeesssseeeessseeennes

VALITUT STANDARDIT JA TOTEUTUS
1SO 17799:2005

BSI:n ja VAHTIn uhkaluettelot

VALITTU METODIIKKA JA SEN KUVAUS

POA-variantti

RISKIANALYYSITYOKALUN ARVIOINTI

ASTANTUNTIJA-ARVIOINNIN TOTEUTTAMINEN

44

45
46
47
49
52
53
57

59

60
60
61
61
64
66
66
71
75
80

82

82
84
85
85
86
87
87
87

92

92

vi



8.2. ARVIOINTITULOSTEN ANALYSOINTL .. uvviieeieiiiiirrieeeeeeeeiitrreeeeeeeeesisrereeeeeeesisreseseseessesssseseseessnnses 93

9.  JOHTOPAATOKSET 96
10. LAHTEET 98
Liitteet

LIITE 1: POTENTIAALISTEN ONGELMIEN ANALYYSIN ANALYYSILOMAKE.......oovveeeenn.. 1
LIITE 2: ARVIOINTIKRITEERISTO 2

LIITE 3: ASIANTUNTIJA-ARVIOIDEN VASTAUKSET 5

vii



Lista kuvista

Kuva 1: Tietoturvan Kulmakivet..........cccoiiiiiiiiniiiiiieecceeeeee e 5
Kuva 2: Tietoturvan osa-alueet ja niiden vaikutussuhteet kokonaisuuteen...................... 13
Kuva 3: Riskiarviointiprosessin eteNemMINEN. .........ceccuveerureerreeenreeerreeesereeeseeeessneeessseeenns 33
Kuva 4: Riskienhallinnan prosessimalli. ..........cccccceeviiiieriiiieniiieiic e 34
Kuva 5: Riskiarvioinnin ja riskienhallinnan suhde............ccccooeriiniininiininniniens 35
Kuva 6: COBIT-kuutio, LAhde:Cobit 4.0. ......coovvioiiiiiieiiiieeeeeiiiieeee et 54
Kuva 7: OCTAVE-menetelman vaiheet...........ccccooiiiiiiiiiiiiiiiceeeeeeeeee 65
Kuva 8: OCTAVE-menetelmén 1. vaiheen prosessit ja niiden kuvaukset....................... 67
Kuva 9: OCTAVE-menetelmén 2. vaiheen prosessit ja niiden kuvaukset....................... 72
Kuva 10: OCTAVE-menetelmén 3. vaiheen prosessit ja niiden kuvaukset..................... 76

viii



Lista taulukoista

Taulukko 1: Tietoturvallisuuden arviointimenetelmat ............oovvvviiiiiiiiiiiiiiiiiiiiiiiiien, 26

Taulukko 2: Suunnittele ja organisoi — osa-alueen korkean tason kontrollitavoitteet...... 55

Taulukko 3: Hanki ja toteuta — osa-alueen korkean tason kontrollitavoitteet. ................. 56
Taulukko 4:Toimita ja tue — osa-alueen korkean tason kontrollitavoitteet. ..................... 57
Taulukko 5: Valvo ja arvioi — osa-alueen korkean tason kontrollitavoitteet.................... 57
Taulukko 6: POA:N VATNEEL. .....cc.ooiiiiiiiiiiiiiiieeccee e 62
Taulukko 7: Suojausstrategian kehitystyOpaja A:n aktiviteetit. ........cceevveeerveeeereerinneenns 79
Taulukko 8: Suojausstrategian kehitystyOopaja B:n aktiviteetit. ..........ccccceeevveeeeieencnnnns 80

X



Kasitteet ja lyhenteet

Aivoriihi Erds ideointimenetelmd, jota voidaan kdyttdd

muun muassa ongelmien ratkaisuun

Analyysiryhma Tietoturvariskianalyysin suorittava ydinjoukko

ihmisid. Normaalisti 3-5 ihmistd

Auditointi Jdarjestelmdn tai kokonaisuuden tarkastaminen

tiettyjd kriteereitd vasten
Aukkoanalyysi engl. Gap Analysis

Autentikointi Ldhetyksen, viestin tai esimerkiksi lihettdjdin

oikeellisuuden varmistaminen
Autorisointi vrt. Valtuuttaminen

BSI Saksan valtionhallinnon kansallinen
tietoturvatoimisto, joka mddrittelee muutamia
omia tietoturvastandardeja, saks. Bundesamt fiir

Sicherheit in der Informationstechnik

C.ILA Tietoturvan kulmakivet eli luottamuksellisuus,
eheys ja kdytettivyys, engl. Confidentiality,
Integrity and Availability

CERT Tietoturvaan keskittynyt organisaatio, joka
toimii keskeisend koordinointikeskuksena
nousevien tietoturvauhkien, -haavoittuvuuksien

ja —vdlikohtausten kanssa



CERT/CC

CIAPP

CMM

COBIT

Common Criteria

Eheys

Haavoittuvuus

IPPD-CMM

ISACA

ISO 13335

ISO 17799

kts. CERT

Organisaation tietovarojen suojaamisohjelma,
engl. Corporate Information Asset Protection

Program

Kypsyysmalli eli Capability Maturity Model
engl. The Control Objectives for Information
and related Technology on ISACAn luoma
kokoelma parhaita kéytdntojd
informaatioteknologiajohtamisen alalla

Kansainvdlinen tietoturvastandardi ISO 15408

Tieto ei ole muuttunut tai tuhoutunut tahallisesti

tai tahattomasti

Heikkous, joka voi mahdollistaa jdirjestelmdn

hyviksikdyton

engl. Integrated Product and Process

Development — Capability Maturity Model

engl. Information Systems Audit and Control

Association
engl. Information Technology — Security
Techniques — Management of Information and

Communications Technology Security

Yksi tunnetuimmista tietoturvastandardeista

X1



ISO 21827

ISO 27001

ISO 7498-2

ISO/IEC

ISSO

Kiistiméittomyys

Kontrolli

Kriittinen voimavara

Kvalitatiivinen riskianalyysi

Kvantitatiivinen riskianalyysi

kts. SSE-CMM

Tietoturvastandardi, joka mddrittelee

tietoturvan hallintomallin. Kdytetddn rinnakkain

ISO 17799 kanssa

Information Processing Systems — Open Systems
Interconnection — Basic Reference Model — Part

2: Security Architecture

Kansainvilinen standardointiorganisaatio

Tietojdrjestelmien tietoturvapddllikko eli engl.

Informations Security Systems Officer

Tiedolle tehdyt muutokset ovat tiedossa ja ovat

kiistamdttomid, engl. non-repudiation

Eri tietoturvastandardit mddritteleviit
kontrolleja tai kontrollitavoitteita. Kontrolleja
voidaan hyvdksikdyttdd riskianalyysin tukena tai

vaatimuksina

engl. Critical Asset

Riskianalyysityyppi, joka ei pyri arvioimaan

tarkkoja kustannuksia
Riskianalyysityyppi, joka pyrkii asettamaan

riskeille ja niiden toteutumiselle eksaktit

rahalliset kustannukset

Xii



Kypsyysmalli

Kaytettavyys

Lainmukaisuus

Luottamuksellisuus

MASS

OCTAVE

Oikeudenkiyntikelpoisuus

OSI-malli

PDCA/PDCA-prosessimalli

POA

Tietoturvapolitiikka

Paiasynvalvonta

Rational Requisite Pro

engl. CMM

Tietojdrjestelmdresurssit ovat niitd tarvitsevien

saatavissa, engl. Availability

engl. Compliance

Tiedon tahallisen tai tahattoman paljastumisen

estimistd, engl. Confidentiality

engl. Method for Designing Secure Solutions

CERT Coordination Centerin (CERT/CC)

kehittamd tieturvariskien arviointimenetelmd

Todisteet ovat kiistdmdttomid ja voidaan esittdd

oikeudessa todisteena

7-portainen malli, engl. ISO Reference Model

for Open Systems Interconnection

engl. Plan-Do-Check-Act

Potentiaalisten ongelmien analyysimenetelmd

Ohjeistus, jossa kuvataan organisaation linjaus

tietoturvallisuuteen

Ennaltamdidiritettyjen autorisointisddntdjen

toimeenpanemismekanismi

Ohjelmistokehitykseen tarkoitettu ’

vaatimustenhallintatyékalu

xiii



Riskianalyysi Systemaattinen tapa tunnistaa
tarkastelukohdetta koskevia uhkia ja niiden

seurauksia

Riskianalyysimenetelmé Viitekehys tai menetelmd, jonka mukaan

riskianalyysiprosessi viedddn ldpi

Riskiarviointi kts. Riskianalyysi

Riskien arviointikriteeristo Kriteerit, joita kdytetddn arvioitaessa riskejd,
uhkien suuruksia ja seurauksien vakavuuksia.
Kriteeristé mddritellddn yleensd osana

riskianalyysiprosessia

Riskien lievennyssuunnitelma Suunnitelma, joka kuvaa kuinka kriittisimmiksi

todettuja riskejd tullaan pienentdmddn

Riskienhallinta Systemaattinen toiminta riskien

ennaltaehkdisemiseen, tiedostamiseen ja

hallitsemiseen.
Riskikartoitus kts. Riskianalyysi
Riskiluku Uhkan toteutumistodenndikoisyyden ja

seurauksien vakavuuden tulo

SE-CMM engl. Systems Engineering - CMM

Sokkotestaus engl. Blind Testing

SSE-CMM engl. Systems Security Engineering - CMM

X1v



Suojakeino

SW-CMM

Tietoturvan hallintamalli

Tietoturvan kulmakivet

Tietoturvatapahtuma

Tietoturvavilikohtaus

Tietoturvauhka

Vaatimuksenmukaisuus

VAHTI

Valtuuttaminen

Voimavara

VPN

VTT

engl. Safeguard

engl. Sofware Engineering -CMM

kts. ISO 27001

kts. C.LA.

engl. information security event

engl. Information Security Incident

Potentiaalinen tapahtuma, joka uhkaa

tarkastelukohdetta

engl. Compliance

Valtionhallinnon tietoturvallisuuden johtoryhmd

Oikeuksien antaminen, mukaan lukien

mahdollisuuden pdcdstd mddrdttyyn tietoon tai

resursseihin

engl. Asset

engl. Virtual Private Network

Valtion Teknillinen Tutkimuslaitos

XV



1. Johdanto

1.1. Alkusanat

Nykyajan organisaatioiden viestintd ja toiminta perustuvat pitkélti tietokoneisiin,
verkkoihin ja sdhkoiseen viestintdén. Yhé suurempi osa kriittisisté tiedoista on
sahkoisessd muodossa. ja nopeat tietoliikenneyhteydet ovat arkipdivdi. Tietoverkot ovat
keskeisessd asemassa yritysten vélisessd kommunikaatiossa. Ulkoistaminen ja
keskittyminen ydinliiketoimintaan ovat yleisid trendejd. Ulkoistamisella pyritdén
kustannustehokkuuteen tai suurempaan joustavuuteen'. Tdmé aiheuttaa sen, ettd yhteydet
ja yhteisty0 organisaatioiden vélilld kasvaa. Ulkoistamisessa erityisen tietoturvauhan

muodostaa se, etti tietoja annetaan ulkopuoliselle taholle?.

Nousevana haasteena on kehittdd organisaatio, joka pystyy toimimaan uhkia ja riskeja
kohtaan ennaltachkiisevisti. Haasteita aiheuttaa se, etta tictoturvallisuus ei ole
ainoastaan oman organisaation asia vaan my0s alihankkijat ja yhteistydokumppanit ovat

merkittdvassa roolissa.

! Mika Pajarinen, Ulkoistaa vai ei — outsourcing teollisuudessa, Elinkeinoeldmdn tutkimuslaitos, sarja B
181, Taloustieto Oy, Helsinki, 2001
? Jorma Kajava, Sami J.P. Heikkinen, Paavo Jurvelin, Tero Viiru ja Péivi Parviainen, Tietojenkdsittelyn

ulkoistaminen ja tietoturva, Oulun yliopisto, Working papers series B 42, Oulu, 1996
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Johdanto

Riskienhallinnan merkitys kasvaa uudessa turbulentissa yritysmaailmassa.
Organisaatioiden on tehtdva jatkuvaa riskianalyysia ja sen on tiedettdva riskit, joita se
ottaa. Tietoverkkoriskit vaativat usein organisaatioilta erittdin nopeaa reaktioaikaa.

Uhkiin ja riskeihin vastaamiskyky on keskeistd yritysten menestymisen kannalta.

Riskianalyysi on merkittdvéssd roolissa riskienhallinnan kannalta. Riskianalyysin
viitekehyksend on mahdollista kayttd4 lukuisia eri standardeja. Organisaatiot kayttivét
useita erilaisia standardeja osana riskienhallintaansa. On olemassa kansainvélisid
tietoturvastandardeja, joiden voidaan sanoa olevan yleisesti hyvéksyttyja ja kdytettyja
riskianalyysin viitekehyksend. Tassd tydssd pyritddn paneutumaan juuri niihin

standardeihin.

1.2. Tyon tavoitteet

Ty0n tavoitteena on tutkia ja analysoida keskeisid tietoturvastandardeja ja — kiytantd;jd,
joita voidaan kéyttda riskikartoitus/-analyysityon pohjana. Tietoturvastandardeja on
lukuisia ja monet organisaatiot madrittelevit omia kdytantoja tai standardeja.
Standardointiorganisaatioita on lukuisia, joista osa on kansainvilisid ja osa kansallisia.
Ongelmana ja tavoitteena tydsséd on valita kasittelyn kohteeksi standardeista ne, jotka

ovat mahdollisimman hyvéksyttyjd ja arvostettuja kautta maailman.

Ty0 keskittyy tietoturvariskianalyysiin ja sen prosessin ldpiviemiseen, ja
tietoturvariskianalyysityokalun kehittimiseen. Keskeisend osana riskikartoitustytd on
menetelma, jota kdytetddn viitekehyksend l14p1 koko prosessin. On olemassa monia
menetelmid, joista osa on kehitetty puhtaasti riskikartoitus ja -analyysityohon. Tdmén
lisdksi on olemassa monia yleiskdyttdisid ongelmien ratkaisumenetelmid. Tyon haasteena
on pyrkid valitsemaan menetelmistd tarkemman tarkastelun kohteeksi mahdollisimman

sopivat menetelmat.

Kokonaisuudessaan tyon tavoitteena on kehittdd oma riskikartoitus/-analyysityokalu.

Kehitysti rajoittavat ohjelmiston ominaisuudet. Haasteena on onnistua valitsemaan
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Johdanto

tyokaluun toteutettavaksi sopivat standardit, joita riskikartoitusprosessi tulee

noudattamaan. Haasteena on my0s valita sopiva metodiikka prosessin ldpiviemiseksi.

Tahtotila on kehittii riskianalyysityokalu asiantuntijan tai ulkopuolisen konsultin
kayttoon. Kehitettyd riskianalyysitydkalua tullaan evaluoimaan asiantuntija-arvioinnin
avulla. Tarkoituksena on kehittdé ja méairitelld riskikartoitusprosessia ja sen lapiviemisti
sdhkdisen tyokalun avulla. Omana osuutena tydssa tullaan kehittdmaan oma

riskianalyysityokalu asiantuntijan tai konsultin kéyttoon.

1.3. Tyon rajaus

Tédmin tyon puitteissa asioita pyritdén tarkastelemaan asiantuntijan tai ulkopuolisen
konsultin ndkdkulmasta, vaikkakin tarkasteltavat asiat ovat organisatorisia. Kehitettdvin
tyokalun kéyttod tullaan tarkastelemaan samasta nikokulmasta. Standardeissa ja
menetelmissd pyritddn antamaan enemmaén painoa ja syvyytti erityisesti niille, jotka

soveltuvat ulkopuolisen konsultin/asiantuntijan kayttoon.

Nékokulmana riskikartoitukseen ja riskianalyysiin pidetddn lépi tyon
asiantuntijandkokulmaa. Riskianalyysin ndkdkulmana on nimenomaan tietoturvallisuus.
Standardeissa, menetelmissé ja koko prosessissa pyritddn keskittyméén valitsemaan

lahestymistapa, joka parhaiten soveltuu asiantuntijan kayttoon.
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2. Tietoturvan kokonaisuus

Tietoturva on ollut tirked asia kautta aikojen. Sen merkitys on korostunut ja ehkd myos
kérjistynyt tietokonemaailman tuomien riskien ja uhkien kautta. Tietoturvasta on
muodostunut koko kansan kédsite, mutta valitettavasti tietoturva-kasite mielletdan

késittdvan vain murto-osan tietoturvan todellisesta kokonaisuudesta.

Yleisesti mielletddn, ettd Internetin salausmenetelmat, virustutkat ja haittaohjelmien
poistajat ovat tietoturvaa. Monesti my0s mielletdén, ettd tietoturva muodostuu hyvin
pitkalti teknisisté asioista, jotka liittyvét vahvasti tietokoneisiin ja jarjestelmdvalvojat
ovat tietoturva-alan rautaisia ammattilaisia. Edelld mainitut asiat liittyvit vahvasti
tietoturvaan, mutta tietoturva on olennaisesti laajempi kisite. Tietoturvaan voidaan lukea
kuuluvaksi muun muassa henkildston, fyysisen ympériston ja yhteistydsuhteiden

aiheuttamien riskien hallinta ja ehkdiseminen.

Téssé kappaleessa kuvataan tietoturvan kokonaisuus, sen kulmakivet ja osa-alueet seké

keskeisia tietoturvakésitteita.

2.1. Tietoturvan kulmakivet

Nékemyseroista huolimatta pohjautuvat eri tietoturvakuntien nikemykset samaan

kolmijakoon. Tietoturvan kulmakivet muodostavat luottamuksellisuus (engl.
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confidentiality), eheys (engl. integrity) ja kdytettivyys (engl. availability)’. Seuraavassa

on esitetty tietoturvan kulmakivet(Kuva 1).

Luottamuksellisuus

Eheys Kaytettavyys

Kuva 1: Tietoturvan kulmakivet.

Luottamuksellisuudella tarkoitetaan tiedon tahattoman tai tahallisen paljastumisen
estamistd. [SO-standardointiorganisaatio méérittelee luottamuksellisuuden tarkoittavan

tiedon varmistamista siten, etti vain valtuutetuilla henkil6illd on péadsy sithen®,

Eheydelld varmistetaan, ettd tiedolle ei ole tehty valtuuttamattomia muutoksia. Eheys
tarkoittaa sitd, ettd viestin sisiltd on sitd mitd sen on tarkoituskin olla. Useissa

tapauksissa viestin/tiedon eheys tulee olla varmistettavissa.

Kdytettivyys puolestaan tarkoittaa sitd, ettd tiedot ja resurssit ovat aina niitd tarvitsevien

ja niihin valtuutettujen kaytettavissa.

Kulmakivien muodostamaan kolminaisuuteen viitataan usein englannin kielessa
lyhenteelld C.I.A(Confidentiality, Integrity, Availability). Tdma tietoturvan

peruskolmikko midrittelee ja asettaa lukuisia vaatimuksia jérjestelmille tai prosesseille.

Luottamuksellisuus, eheys ja kdytettivyys ovat madritelmiltddn hyvin yksinkertaisia,

mutta niiden vaikutussuhteet muihin asioihin ovat erittdin monimutkaisia. TAméan

3 Ronald L. Krutz and Russell Dean Vines: The CISSP Prep Guide, Second Edition, Wiley Publishing Inc.,
2004
* http://en.wikipedia.org/wiki/Confidentiality
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Tietoturvan kokonaisuus

kolmikon voidaan ajatella muodostavan viitekehyksen koko tietoturvallisuudelle.

Seuraavassa kappaleessa kisitellddn tietoturvallisuuden peruspalveluita.

2.2. Tietoturvan yleiset peruspalvelut

Jokaiselle jarjestelmélla tulee méadritella tietoturvafunktiot, jotka ovat sellaisenaan
konkreettisia tietoturvatarpeita. On kuitenkin mielekkdampad maéritelld
tietoturvapalveluita yleiselld tasolla, koska eri jarjestelmien ja organisaatioiden tarpeet

ovat hyvin yksilollisia.

Yleisid eli geneerisid tietoturvapalveluita on neljd padluokkaa ja kaksi johdettavissa
olevaa luokkaa: Yleisten tietoturvapalveluiden pédédluokat ovat: luottamuksellisuus, eheys,
autenttisuus ja kiistamdttomyys. Néistd paddluokista osittain johdettavat luokat ovat
pddsynvalvonta ja kéytettivyys®. Ndma palvelut ovat sovellettavissa useimpiin

tietojérjestelmiin.

Luottamuksellisuus
Tietojdrjestelmésséd oleva tai saatavissa oleva tieto on vain niiden kdyttoon tarkoitettujen
tahojen saatavissa. Saatavuudella voidaan tarkoittaa muun muassa tietojen tulostamista,

ndyttdmistd ndytolld tai esittdmistd missd tahansa muussa muodossa.

Eheys

Tiedot ja jirjestelmit ovat luotettavia ja niiden tilaa tai tietoja voi muuttaa vain
muutoksiin oikeutetut tahot. Eheys edellyttid sitd, ettd tieto tai jarjestelmé on sitd mitd
sen on tarkoitus olla. Tdma pitda siséllddn luonnollisesti sen, ettd muutoksia voi tehda
vain valtuutettu henkil6. Eheys pitdd my0s sisédlldén vaatimuksen, ettd ohjelmat ja

jarjestelmat eivdt muuta tietoja esimerkiksi vikatilanteiden johdosta.

Autenttisuus
Autenttisuus liittyy vahvasti kdyttdjén tai tahon tunnistamiseen. Autenttisuudella

tarkoitetaan sité, ettd osapuolet voivat yksiselitteisesti ja luottamuksellisesti tunnistaa

3 Esa Kerttula: T ietoverkkojen tietoturva, Liikenneministerio, Oy Edita Ab, , ISBN:951-37-2904-4, 2000
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toisensa. Autenttisuus tietojen osalta tarkoittaa muun muassa tiedon alkuperén,

paivamadrin ja sisillon oikeellisuutta.

Kiistimattomyys

Kiistdmattomyydelld tarkoitetaan varmuutta tiedon tai transaktion tapahtuneille
toimenpiteille. Kiistimittomyys liittyy ldheisesti oikeudenkdyntikelpoisuuteen. Téssd
asiayhteydessd tapahtumien tulee olla kiistdmattomia ja todisteiden tulee olla niin
pitdvid, ettd voidaan todistaa kuka tai miké on tehnyt ja mitd. Kiistiméattomyyden

periaate voi rikkoontua mm. huonon suojaamisen tai autentikoinnin johdosta.

Naisté neljdstd peruspalvelusta voidaan johtaa vield kaksi palvelua: pddsynvalvonta ja

kéytettivyys.

Piadsynvalvonta
Péddsynvalvonta palvelu tarjoaa pdédsyn tietoihin, palveluihin ja jérjestelmiin.

Péadsynvalvontajdrjestelma liittyy ldheisesti valtuuttamiseen ja autentikointiin.

Kiytettivyys
Kaytettavyydella tarkoitetaan sitd, ettd jarjestelmien tiedot ja resurssit ovat niitd

tarvitsevien kdytdssd kun niité tarvitaan.

Edella esitellyistd tietoturvapalveluista on ndhtédvissa johdettavuus tietoturvan
kulmakivistd eheydestd, luottamuksellisuudesta ja kéytettivyydestd. Edella esitetyt
palvelut ovat vield yleisella tasolla ja néistd voidaan edelleen jatkojalostaa tarkempia
palveluita tai kokonaisuuksia jirjestelmikohtaisesti. Kaikkien tietoturvafunktioiden tai
palveluiden voidaan ajatella olevan johdettavissa tietoturvan kolmikosta ja myds ndisté

yleisistd tietoturvapalveluista.

2.3. Tietoturvallisen tietojirjestelmin suunnitteleminen

Tdhdn mennessd olemme kéyneet 14pi tietoturvan peruskisitteet, yleiset peruspalvelut ja
tietoturvan kulmakivet. On aiheellista esitelld muutama ldhestymistapa tietoturvallisen

tietojérjestelmén suunnittelemiselle. Tietoturvallisuus tulee ottaa huomioon jo
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suunnitteluvaiheessa eika vasta esimerkiksi riski-/uhkakartoituksessa ilmenneiden
asioiden korjaamisena. Tietoturvan huomioon ottaminen tietojérjestelmien
suunnittuvaiheessa vaikuttaa ldhinné teknisen tietoturvan alueeseen. Seuraavaksi
kuvataan lyhyesti kaksi eri ldhestymistapaa tietoturvallisen tietojédrjestelmén
suunnittelemiselle. Ndmai kaksi eri l&hestymistapaa ovat ISO 7498-2-standardin
médrittelema tietoturva-arkkitehtuuri ja IBM:n kehittelemd MASS (Method for

Designing Secure Solutions).

Aiemmin on kuvattu tietoturvan yleiset peruspalvelut. Seuraavaksi tietoturvan palveluita
vieddin asteen verran konkreettisemmalle tasolle eli funktionaalisiin palveluihin.

Molemmat arkkitehtuurimallit kuvaavat viisi funktionaalista palvelua.

MASS

MASS on kehitetty tutkimalla Common Criterian asettamia vaatimuksia ja ndma
vaatimukset on sitten jaettu viiteen operationaaliseen luokkaan: auditointi (engl. Audit),
pddsynvalvonta (engl. Access Control), vuonvalvonta (engl. Flow Control), valtuutus ja
identiteetit (engl. Identity and Credentials) ja Ratkaisun eheys (engl. Solution Integrity)°.

Néama luokat muodostavat MASSin toiminnalliset alajdrjestelmat.

ISO 7498-2

ISO 7498-2-standardi kuvaa tietoturva-arkkitehtuurin ja méérittelee suunnittelun
lahtokohdiksi viisi funktionaalista luokkaa. Nama luokat ovat: autentikointi,
pddsynvalvonta, tiedon luottamuksellisuus, tiedon eheys ja kiistamdttomyys’. 1SO 7498-
2:n médrittelema arkkitehtuurimalli perustuu OSI-referenssimallin 7-portaiseen
ajatteluun. OSI-malli médrittelee abstraktin tietokone- ja tietolitkenneverkon
protokollasuunnittelumallin’. Valitettavasti nykypéivin Internetissi ei ole selkedsti

eroteltavissa kaikkia seitsemié porrasta.

Siirryttiesséd abstrakteista mairitelmistd yksityiskohtaisempiin ja funktionaalisempiin

tietoturvapalveluihin on pantava merkille, ettd ylimmain ja abstrakteimman tason

% J.J Whitmore, A Method for Designing Secure Solutions, IBM Systems Journal, Vol 40, No 3, 2001
" http://en.wikipedia.org/wiki/OSI_model
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tietoturvan méiirittelemédt kulmakivet ovat keskeisessd asemassa ja jatkojalostaminen

pohjautuu niiden méérittelemiin tarpeisiin.

2.4. Tietoturvan osa-alueet

Tietoturvan voi jakaa monella tavalla eri osa-alueisiin. Seuraavaksi esitelldin
tietoturvallisuuden jakomalli, joka on laajassa kdytossd valtionhallinnossa ja monissa
organisaatioissa. Valtiovaraministerion alainen Valtionhallinnon tietoturvallisuuden
johtoryhméa (VAHTI, http://www.vm.fi/tietoturvallisuus) julkaisee sddnnollisesti
tietoverkkojen turvallisuuteen tietoturvaan suosituksiaan tai hyvid kdytantoja. VAHTI
kayttdd tietoturvajaotteluun mallia, joka jakautuu kahdeksaan osa-alueeseen. Ndmi osa-
alueet ovat: Hallinnollinen tietoturvallisuus, Henkilostoturvallisuus, Fyysinen
turvallisuus, Tietoliikenneturvallisuus, Laitteistoturvallisuus, Ohjelmistoturvallisuus,
Tietoaineistoturvallisuus ja Kéyttoturvallisuus®. Seuraavaksi kuvataan lyhyesti miti osa-

alueet pitdvit sisélldan.

2.4.1. Hallinnollinen tietoturvallisuus

Perustana hallinnolliselle tietoturvallisuudelle on organisaation laatima
tietoturvallisuuspolitiikka. Tietoturvapolitiikassa tulisi olla méériteltynd keskeiset

tietoturvallisuuden periaatteet ja toimintatavat’.

Hallinnollisen tietoturvan alueella méiritelldédn koko organisaation kanta tietoturvaan.
Johdon sitoutuminen ja tietoisuus tietoturvallisuusriskeistd ohjaa organisaation
tietoturvallisuustoimintaa. Hallinnolliseen tietoturvaan voidaan lukea kuuluvaksi johdon
tietoisuus tietoturvauhkista, tietoturvallisuuden johtaminen organisaatiossa,
tietoturvallisuuden hallintamenettelyt ja henkiloston koulutus tietoturvallisuuteen ja

riskitietoisuuteen.

¥ Valtionvarainministerio: Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi valtionhallinnossa,
2003/7, ISBN 951-804-408-2, Edita Prima Oy, 2003.
? Valtionhallinnon tietoturvallisuuden johtoryhmd, Valtion viranomaisen tietoturvallisuustyon yleisohje,

Valtionvarainministerio, 1/2001
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Keskeisend osana hallinnollista tietoturvaa on myds oman organisaation ulkopuolisten
sidosryhmien, asiakkaiden ja kumppanien suhteiden ja yhteistyon hallinta. Ulkoisiin
tahoihin liittyvié vastuita hallinnollisen tietoturvan alueella on suhteiden hallinta,
tietoturvaratkaisut, yhteistoiminnan tietoriskien tunnistaminen, verkosto ja
alihankintasuhteiden kédynnistys ja yllépito ja ulkopuolisten kuten asiakkaiden tai

kumppanien kdynnit organisaatiossa.

Yleisohjeistus tietoturvallisuuden toimintaan koko organisaatiossa, sekd sisdisesti etti
ulkopuolisten tahojen kanssa, tulisi olla mééritelty organisaation tietoturvapolitiikassa.
Johdon tehtdvd on noudattaa ja vaalia tietoturvapolitiikan noudattamista koko

organisaatiossa.

Hallinnollista tietoturvallisuutta voidaan pitdéd yhtena tdrkeimmisti tietoturvan osa-
alueista, koska organisaation tietoturvallisuus toiminta hyvin pitkélti muodostuu
hallinnollisen tietoturvallisuuden kautta. Tietoturva koskee jokaista tyontekijia ja
kaikkea suojattavaa omaisuutta kuten tietoa. Ylemmin johdon vastuulla on
tietoturvakulttuurin luominen, vaaliminen ja viestiminen myds alemmille

organisaatiotasoille aina yksil6ihin asti.

2.4.2. Henkilostoturvallisuus

Henkilostoturvallisuus kasittdd henkilostoon liittyviéd asioita. Nitd ovat muuan muassa
henkildiden toimenkuvat, varahenkil6t, sijaisuudet, tiedonsaanti- ja kdyttooikeudet,

turvallisuuskoulutus ja valvonta.

Hallinnollisina toimenpiteind henkildstoturvallisuuteen liittyvét tydsopimukset,
salassapitosopimukset, taustatarkistukset ynnd muut. Monet tietoturvallisuuden alan
standardit kiinnittavét erityistd huomiota henkildstoturvallisuuteen.
Tietoturvastandardeja kdsitellddn myohemmin tdssd diplomitydssd. Thmiset on nimetty
usein suurimmaksi tietoturvallisuusuhkaksi'’. Suurin osa tietoturvatapahtumista on

ihmisten itsensé aiheuttamia, tahallisesti tai tahattomasti. Yksinkertaisimmillaan thminen

!0 Rich Mogull, Building a Security-Aware Enterprise, 17 January 2002
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voi avata sdhkdpostin, jossa on virus ja titen virus voi tehdé tuhoja organisaation
verkossa sekd omistajan koneella. Tama voitaisiin yksinkertaisimmillaan estdd lisadmalla

tyontekijéiden tietoisuutta tietoturva-asioista.

2.4.3.  Fyysinen turvallisuus

Fyysinen turvallisuus kisittda organisaatioiden tuotanto- ja toimitilojen suojaamisen.
Suojaaminen edellyttdd kulunvalvontaa, palo-, vesi-, rdjdhdys-, ilmastointi, sahko-,
murtoturvallisuutta, vartiointia ja valvontaa. Fyysiseen turvallisuuteen mukaan luetaan

myos tietojen kuljettamisjirjestelyjen turvallisuus.

Olennaista fyysisen turvallisuuden suunnittelussa on ottaa huomioon kaikki ndmai asiat
sekd aika ajoin varmistua ettd kontrollit toimivat. Teknisilla laitteilla on usein myds
vaatimuksia toimintaympéristolleen ja se on otettava huomioon suunniteltaessa fyysisti
turvallisuutta. Esimerkiksi palvelimien valmistajat ilmoittavat laitteilleen raja-arvot
ilmankosteuden, 1dmpdétilan ja sihkdnsy6ton osalta. Monet luonnonilmidt voivat myos
atheuttaa haasteita kuten maanjiristykset. Esimerkiksi kovalevyt ovat alttiita

tardhdyksille, ja voimakkaat sdhkokentit voivat tuhota sihkomagneettisia medioita.

2.4.4. Tietoliikenneturvallisuus

Tietoliikenneturvallisuus pitdd sisdllddn koko tietoliikennelaitteiston ja sen luetteloinnin,
hallinnan, ylldpidon, ongelmatilanteet ja niiden kirjaamisen, kdyton ja toiminnan
valvonnan, liikenteen ja verkon salaamisen, verkon hallinnan ja tiedon varmistamisen.
Esimerkkeji tietoliikenneturvallisuuden huomioitavista konkreettisista asioista ovat:
reititykset, verkon hallinta ja valvonta, salauskédytdnnot ja salaaminen, palomuurit,

verkon ja tietojen varmistukset, varajérjestelyt ja ulkopuoliset yhteydet ja tarjoajat.

Yhtend merkittdva tietoliikenneturvallisuuden vastuualueena on eri ratkaisujen ja
ohjelmistojen arviointi ja hyvidksyntd. Kuten aikaisemmin mainittiin tietoturva-termin
karjistyneestd késityksestd. Kérjistynyt tietoturvakésitys mieltdd tietoturvan nimenomaan

teknispainotteiseksi tai ainoastaan tietoliikenneturvallisuuden osa-alueen kisittavéksi.
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2.4.5. Laitteistoturvallisuus

Laitteistoturvallisuus késittda tietojenkasittely- ja tietolitkennelaitteiden kiytettdvyyden
varmistamisen. Kdytettdvyyden varmistaminen edellyttdd toiminnan, kokoonpanon,

kunnossapidon ja laadunvarmistuksen.

2.4.6.  Ohjelmistoturvallisuus

Ohjelmistoturvallisuus késittdd ohjelmistot, sovellukset ja muut tietoliikenneohjelmistot
ja kdyttojarjestelmat. Ohjelmistoturvallisuuden vastuualueeseen kuuluu ohjelmistojen
tunnistamis-, pddsynvalvonta, varmistusmenettelyt, eristiminen, tarkkailu- ja
paljastustoimet, lokitiedon kerddminen, ohjelmistojen turvallisuustoimet ja

laadunvarmistus.

2.4.7. Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden vastuualue késittda asiakirjat, tiedostot ja muut tietoaineistot.
Tietoaineistoturvallisuuden tehtdvéna on varmistaa nididen kaytettivyys,
luottamuksellisuus ja eheys. Tietoaineistoturvallisuuden vastuulla on
tietojen/tietoaineistojen luokittelu ja luettelointi. TAma pitdd sisdllddn tietovélineiden ja —

aineistojen asianmukaisen hallinnan, sdilytyksen, késittelyn ja hdvittdmisen.

Tietoaineistoturvallisuuden keskeisend roolina on tunnistaa suojattavat tiedot ja
maédritelld niille tarpeellinen suojaustaso. Tiedon luokittelu on yksi keino tdmén
aikaansaamiseksi. Hierarkkinen tiedon luokittelumalli asettaa eri luokitustason tiedoilla

omat norminsa kasittelyn, sdilytyksen ja kaytostd poistamisen osalta.

2.4.8.  Kayttoturvallisuus

Kiyttoturvallisuus on vastuussa tietotekniikan, tietojenkasittelyn ja kiyttoympériston
jatkuvuudesta. Kéyttoturvallisuus pitdd myos siséllddn edellisten tuki-, huolto ja
kehittdmistoimien turvallisuuden. Kéyttoturvallisuuteen liittyvat muuan muassa

varmuuskopioinnit ja niiden sdilytys, laitteiden huollot ja yleiset kdyttooikeudet.
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Kayttoturvallisuuden osa-alueelle kuuluu keskeisend kokonaisuutena etdtydymparistdjen
turvallisuus. Kéyttdturvallisuus varmistaa yksinkertaisuudessaan sen, ettd laitteita ja

palveluita on turvallista kayttaa.

2.4.9. Tietoturvan osa-alueiden yhteenveto

Esitelty tietoturvajako on vain yksi lukuisista. Valtionhallinnossa kaytettivd malli
valittiin, koska se tuo hyvin esiin tietoturvan kokonaisuuden monimuotoisuuden. Alla
olevassa kuvassa on hahmoteltu tietoturvajaottelu graafisesti seké eri komponenttien

vaikutussuhteet(Kuva 2).

Tietoliikenneturvallisuus

Tiedot

—_——— = ey
e e—

Ohjelmistoturvallisuus |

Kuva 2: Tietoturvan osa-alueet ja niiden vaikutussuhteet kokonaisuuteen.

Ylla olevassa kuvassa Hallinnollinen tietoturvallisuus on sijoitettu ylos kuvaamaan siti,
ettd se on koko organisaation tietoturvallisuuden ohjaava tekija. Henkilostoturvallisuus
osoittaa henkil6ihin, joihin se vahvasti liittyy. Kday#téturvallisuus on yhdistetty sekd
henkil6ihin etté jarjestelmadn. Henkil6t ovat kuitenkin keskeisessd roolissa
kayttoturvallisuuden alueella, he voivat tehdé virheitd ja aiheuttaa joko tahallista tai

tahatonta vahinkoa. Tietoliikenneturvallisuus on sijoitettu tietoverkkojérjestelmén
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ympdérille. Kuvan siniset nuolet, jotka on suunnattu tietoverkkojérjestelmésti sdhkdiseen
tietoon, ohjelmistoihin ja laitteisiin. kuvaavat etti nimé komponentit ovat osa
tietoverkkojarjestelméé. Ohjelmistoturvallisuus pitdd sisillaédn tietoverkkojérjestelman
ohjelmistokomponentit. Laiteturvallisuus pitdd puolestaan sisélla laitteiston. Laitteistoon
voi kuulua myds muita kuin tietoverkon laitteita. Tietoaineistoturvallisuus kisittaa
kuvassa seka tietojédrjestelmien sdahkoisen tiedon ettd muut tiedot kuten arkistoidut
paperit tai dokumentit. Fyysinen turvallisuus viittaa kuvassa kehykseen, joka on piirretty
kuvan ympdrille. Talld viitteelld pyritdén kuvaamaan, ettd kehys ympadrilld on koko
organisaation fyysinen turvakehi. Fyysinen turvallisuus koskee koko organisaation tyo-

ja tuotantotiloja.

Edella esitettyd tietoturvan jaottelumallia voidaan pitdd raskaana. Malli kuitenkin
havainnollistaa hyvin kuinka laaja kokonaisuus tietoturvallisuus on. Malli sisdltdd kaikki
tietoturvaan liittyvat oleelliset alueet, vaikkakin osa alueista voi olla osittain
paéllekkiisid. Tulemme huomaamaan my6hemmin tydssé, ettd tietoturvastandardit
kasittelevit hyvin pitkdlti samoja osa-alueita kuin edelld esitelty tietoturvan jakomallikin.
Tietoturvaosa-alueiden tunteminen ja tiedostaminen on kriittistd kattavan riskianalyysin

tekemiseksi.
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3. Tietoturva organisaatiossa

Usein tietoturvallisuus mielletddn erilliseksi osa-alueeksi ja asiaksi, josta vastaavat
erikseen nimetyt henkil6t. Organisaatioiden tietojirjestelmét ovat niin monimutkaisia,
ettei yksittdinen henkild voi tuntea koko jdrjestelmdd. Tdmén seikan takia tietoturva ei
voi olla yksittdisen henkilon vastuulla vaan tietoturvavastuullinen ajattelutapa on
iskostettava jokaiseen tyontekijdén tai jarjestelmén kayttdjaan. Tietoturvan tulisikin olla

mukana kaikessa tekemisessd, jota tapahtuu organisaatiossa.

Tietoturvallisuutta voidaan pitdd nikokulmana asioihin tai miltei ajattelutapana. Tdméan
ajattelutavan iskostaminen organisaation jokaisen yksilon toimintaan on tavoitetila.
Tietoturvaorganisaatio on koko organisaation tietoturvallisuuden organisaattori ja
motivaattori. Keskeisen osana tietoturvallisuutta on tietoturvakulttuuri. Vallitsevan
tietoturvakulttuurin tulisi olla sellainen, ettd tietoturva mielletdin tirkedksi asiaksi ja se
osataan ottaa huomioon organisaation toiminnan ja tavoitteiden nikokulmasta riittavalla

ja tarkoituksenmukaisella tavalla.

Tietoturvakulttuuria ei voi kuitenkaan luoda ainoastaan julkaisemalla
tietoturvaohjeistuksia ja pitdmalld tietoturvakoulusta. Tietoturvallisuustoiminta ja sen
tavoitteet tulisi saada sidottua yrityksen liiketoiminnallisiin tavoitteisiin. Hyvén
tietoturvakulttuurin puolesta puhuu fakta, ettd suurin osa tietoturvatapahtumista tai

tietovuodoista johtuu nimenomaan ihmisisti'’. On selvi, etti tillaisilla tapahtumilla voi
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olla joko taloudellisia seurauksia tai vélillisesti esimerkiksi maineellisia
haittavaikutuksia. Seuraavassa kappaleessa késitellddn tietoturvaorganisaatiota, sen

tehtdvid ja rooleja.

3.1. Tietoturvaorganisaatio

Tietoturvaorganisaatio on jokaisessa organisaatiossa erilainen. Pienemmissi
organisaatioissa ei ole vélttdmattd resursseja erilliselle tietoturvaorganisaatiolle.
Tallaisissa organisaatioissa tietoturva on usein tietoteknisessa mielessi
jarjestelmaylldpitdjan vastuulla. Viimekadessé johto on kuitenkin vastuussa
tietoturvallisuudesta.

Jarjestelmaylldpitédjén tietoturvavastuuta ja tietoturvatoimintaa kontrolloidaan kuitenkin
ylemmaén johdon tai esimiehen toimesta. Vastuunjako timénlaisessa tilanteessa toimii
siten, ettd jarjestelméivastaavan vastuulla on toteuttaa tietoturvatoimet, joista on sovittu.
Yleensd ylldpitdjin vastuulla olevat tietoturvatoimintaan liittyvét aktiviteetit ovat
palomuurien hallinta, VPN:n hallinta, virustorjunnan hallinta, ympéristojen
kayttooikeudet, tietoturvapdivitysten tekeminen ympdristdihin, varmuuskopioinnit ja
mahdollisesti sahkopostin suodattaminen (engl. filtering). Mikili organisaatio paittaa
standardoida tietoturvaratkaisuitaan, tulee ainakin timén yhteydessa suorittaa
riskianalyysi, joka selvittdd systemaattisesti riskikohteet, riskien todennédkdisyyden,
riskien vakavuuden ja niistd aiheutuvat seurannaisvaikutukset''. Riskianalyysi

kasitelladan tarkemmin myohemmin tydssa.

Jarjestelmaylldpitdjd on vastuussa tietoturvakontrollien toteuttamisesta ja ylldpitdmisesta.
Useissa tilanteissa jarjestelméylldpitdjd on myos suunnitteleva henkild, ja ylempi johto

ainoastaan hyvéksyy hankintachdotukset.

Pienemmassé organisaatiossa riskienhallinta keskittyy usein litketoimintariskeihin, joita
ylempi johto analysoi. Pienilld organisaatioilla ei ole resursseja yllapitdé erillista

tietoturvaorganisaatiota.

' Arto Suominen, Riskienhallinta, WSOY, Helsinki, 2003
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3.1.1.  Tehtivit ja roolit

Aikaisemmin turvahenkil6t olivat saaneet kokemuksensa tyypillisesti puolustusvoimien,
valtion tai julkishallinnon puolelta. Naméa henkil6t osasivat suojella hyvin kaikkea
aineellista omaisuutta, oli se sitten ithmisié tai asioita. Naméa henkilot olivat alallaan
erittdin patevid ja heilld oli kaytossadn pitkdaikaisen kehittelyn ldpikdyneitd tyokaluja,
metodeja ja tekniikoita. Tilanne on kuitenkin muuttunut tietotekniikan myd6ta. Nykyajan
tietoturvahenkil6iltd vaaditaan yleensi perinteistd osaamista ja myods ymmarrysti
tietojdrjestelmistd ja tietotekniikasta. Naitd hybridihenkil6itd ovat tietojdrjestelmien
tietoturvapddllikot(engl. Information Systems Security Officer, ISSO)'%.
Englanninkielisessa kirjallisuudessa tdllaisesta henkilostd kdytetddn lyhennettd ISSO.
Seuraavissa kappaleissa késitellddn tietoturvaorganisaatioon ja sen toimintaan liittyvia
standardeja. Standardit ovat ohjeistuksia tietoturvatoimille ja tietoturvaorganisaation
muodostukselle ja toiminnalle. Standardeissa ei maéritelld tai nimitetd selvid rooleja,
joita tietoturvaorganisaatiossa on. Kuten aiemmin mainittu, on tietoturvaorganisaatio
kaikissa organisaatioissa erilainen. Seuraavaksi esitelldén erds yksittdisestd roolista
lahteva tietoturvaorganisaation muodostamisen viitekehys. Tdma rooli on edelld mainittu

tietojdrjestelmien tietoturvapdidllikko, ISSO.

Tietojarjestelmien tietoturvapiillikon tehtavit ja vastuut

Tietojédrjestelmien tietoturvapéillikon tehtdvét voidaan karkeasti jakaa kolmeen osa-
alueeseen: ihmisten johtaminen (engl. managing people), organisaation tietovarojen
suojaamisohjelman liiketoiminnan johtaminen (engl. managing the business of CIAPP)
ja organisaation tietovarojen suojaamisohjelman prosessien johtaminen (engl. managing
CIAPP processes). Organisaation tietovarojen suojaamisohjelmaa kutsutaan
englanninkielisessd kirjallisuudessa lyhenteellda CIAPP (engl. Corporate Information

Asset Protection Program). Seuraavaksi esitelldén kunkin osa-alueen tehtévia.

12 Gerald L. Kovacich, The Information Systems Security Officer’s Guide — Establishing and Managing an
Information Protection Program, Second Edition, ISBN 0750676566, Butterworth Heinemann, 2003
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Thmisten johtaminen

Ihmisten johtamisen osa-alue kidsittdd ammatillisen maineen rakentamisen, hyvien
litkketoimintasuhteiden ylldpitdmisen ja muutostenhallinnan. Vastuualueelle kuuluu myos
hyvén tydilmapiirin ylldpitiminen, ihmisten kehittdminen ja positiivisen
ryhmétydympériston/-ilmapiirin luominen. Thmisten kehityksen painopiste on

tyosuorituspohjaisuudessa a tavoiteldhtoisyydessé.

Organisaation tietovarojen suojaamistoiminnan liiketoiminnan johtaminen
Tadmin osa-alueen vastuualueet sisdltavit asiakas-/toimintaldhtoisyyttd kaikessa
toiminnassa, vastuunottamista paitoksenteossa, tulosorientoituneisuutta ja strategista
ajattelutapaa. Osa-alueen vastuulle kuuluu myo6s resurssien suunnittelemista ja
johtamista. Tehtévisséd vaaditaan ennen kaikkea ongelmanratkaisukykya,
henkilokohtaisen vastuun ja omistajuuden hyvéksymisté ja hyvin perustellun

litketoimintapaitoksenteon kayttdmista.

Organisaation tietovarojen suojaamistoiminnan prosessien johtaminen

Tédmin tehtdviosa-alueen vastuisiin luetaan projektien suunnitteleminen ja
toteuttaminen, laadun varmistaminen ja jérjestelmien toimintatarkoituksien
varmistaminen ja sdilyttiminen. Tehtdviosa-alue my0s edellyttdd jatkuvaa tyotaidon,

osaamisen ja tietotaidon ylldpitdmista.

Kuten ylld olevista tehtidvaalueista voidaan péételld, on tietojirjestelmien
tietoturvapééllikdn toimenkuva maéritelmin mukaan hyvin laaja. Sopivalta henkil51ta
edellytetddn ymmarrysti litketoiminnasta, ymmaérrystd tietojarjestelmien ja tietotekniikan

tietoturvasta ja kykya johtaa ja kehittdd ihmisid.

Edelld kuvattu tietojérjestelmien tietoturvapééllikkoé on vastuussa koko organisaation
tietoturvallisuustoiminnan koordinoimisesta ja tietoturvaorganisaation muodostamisesta,
ylldpitamisesti ja kehittimisestd. Luonnollisesti tietoturvapaallikko tarvitsee johdon

tukea ja resursseja pystyékseen toimimaan tehtidvissaan.
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3.1.2. Standardit

Seuraavaksi késitellddn kaksi tietoturvastandardia, joiden paépaino on tietoturvan
organisoimisessa ja tietoturvaorganisaation toiminnassa. Organisaation asennoituminen
ja toimivan tietoturvaorganisaation toimivuus on oleellinen osa toimivaa ja
ennaltaehkdisevia riskienhallintaa. Standardien tarkoitus on ohjata tietoturvatydskentelya
hallitumpaan suuntaan ja ohjeistaa tietoturvatoimintaa. Hallitulla 1dhestymistavalla
pystytddn mahdollisesti iskostamaan tietoturvakulttuuria ja ajattelua organisaatioon sekd
ennaltachkdiseméén riskien muodostumista. Jarjestelméllinen tietoturvan hallinta ei
valttdmatti pienennd tai ehkéise riskejd, mutta toiminta keskittyy kuitenkin kriittisesti
tarkastelemaan tietoturvaa ja téten tarjoaa usein tiedon olemassa olevista riskeisté.

Pahimpia riskejé ovat juuri tiedostamattomat riskit.

ISO 27001

ISO 27001 — standardilla on hyvin kattava ldhestymistapa tietoturvaan. Standardin
puitteissa tieto-kdsite sisdltdd tiedon kaikki muodot kuten dokumentit, kommunikoinnin,
keskustelut, viestit, nauhoitukset ja valokuvat. Tieto-késite pitdd sisdlldén kaiken

digitaalisen tiedon, sihkdpostit, faksit ja puhelinkeskustelut'’.

ISO 27001 on kehitetty sertifiointitarkoituksiin. Standardin avulla voidaan sertifioida
tietty osa organisaation tietoturvatoiminnasta. Tamén standardin tapauksessa sertifioitava
osa-alue on standardin méérittelema tietoturvan hallintomalli (engl. Information Security
Management System). Kokonaisuudessaan standardissa médritellddn vaatimuksia
tietoturvan hallinnoimiselle. Standardi koostuu kontrollikohdista kuten ISO 27001:een

ldheisesti liittyva ISO 17799 standardikin.

ISO 27001:2005-standardi (Information Technology — Security Techniques —
Information security management systems — Requirements) méérittelee tietoturvan
hallintamallin. Standardissa keskitytdédn kisitteleméaan ISMS:ié (engl. Information

Security Management System), josta kdytetddn tdmén tyon puitteissa vapaa suomennosta

3 ISO/IEC 27001:2005 Information Security Standard Translated into Plain English, Praxion Research
Group Limited, 20006, http.//praxiom.com/iso-27001.htm
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tietoturvan hallintamalli. Vaihtoehtoinen suomennos voisi olla tietoturvallisuuden

hallintamalli.

Standardi tarjoaa mallin tietoturvan hallintamallin muodostamiselle, kdyttoonottamiselle,
operoimiselle, valvomiselle, katselmoimiselle/tarkastamiselle, ylldpitdmiselle ja
kehittamiselle'®. ISO 27001- ja ISO 17799-standardi muodostavat kokonaisuuden, jossa
ISO 27001 kisittelee tietoturvan hallintamallia, joka pohjautuu ISO 17799-standardin
implementointiohjeistukseen. ISO 17799 -standardia késitelldén tarkemmin

tietoturvastandardit osiossa.

ISO 27001-standardi suosittelee prosessimaista ldhestymistapaa tietoturvan
hallintamallin yhteydessé kdytettidviksi. Kaikkien tietoturvahallintamallin prosessien
yhteydessd suositellaan kéytettdvin PDCA-prosessimallia (engl. Plan-Do-Check-Act).
PDCA-malli siséltdé 4 vaihetta, jotka ovat suomennettuja: suunnittelu, toteutus,
tarkistaminen ja toimiminen. Esimerkkind prosessin ldpiviemisestd: suunnitellaan
tietoturvan hallintomalli, toteutetaan ja operoidaan tietoturvan hallintamallia, tarkistetaan
tietoturvan hallintamallin politiikat, kontrollit, prosessit ja proseduurit, toimimisessa
ylldpidetéddn ja kehitetéén tietoturvan hallintamallia paremmin vastaamaan

tietoturvallisuuden tarpeita.

Tiivistetysti standardi muodostuu seuraavista suuremmista kokonaisuuksista: tiefoturvan
hallintomallin muodostaminen, tietoturvan hallintomallin hallinnointi, tietoturvan
hallintamallin auditointi, tietoturvan hallintamallin katselmointi ja tietoturvan

hallintamallin kehittiminen" . Alla on kuvattu kunkin osa-alueen toimintoja.

Tietoturvan hallintamallin muodostaminen

Tadmaé osio kuvaa hallintamallin vaatimuksia, suunnittelua, méadrittelya, toteuttamista ja
operoimista, tarkkailua ja katselmointia, dokumentointia ja dokumenttien kehitysta ja
hallintaa. Lyhyesti tdmé osio kuvaa tietoturvan hallintamallin keskeiset vaatimukset ja

elinkaaren mukaan lukien toiminnot eri vaiheissa.

4 ISO/IEC FDIS 27001:2005(E), Information technology — Security techniques — Information security

management systems - Requirements
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Tietoturvan hallintamallin hallinnointi

Tama osio siséltidd toimintoja ja vaatimuksia, joita vaaditaan organisaation johdolta.
Vaatimukset ovat esivaatimuksia hallintamallin operoinnille pitden sisélldan muun
muassa johdon sitoutuneisuutta, resurssien saatavuutta ja patevien ihmisten saatavuuden

varmistamista.

Tietoturvan hallintamallin auditointi
Téssd osiossa standardia, kuvataan auditointiproseduurien muodostaminen, suunnittelu ja

tekeminen.

Tietoturvan hallintamallin katselmointi

Katselmointi-osiossa kuvataan kuinka katselmointi suoritetaan. Osio pitdd sisdllddn
kuvauksen tehtdvistd ja asioista, joita katselmoinnissa tulisi ottaa huomioon.
Katselmointi osio jakaantuu karkeasti kolmeen osaan: katselmoinnin tekeminen johdon
toimesta, katselmoinnin syotteet ja katselmoinnin tuotokset. Katselmoinnissa arvioidaan
tietoturvan hallintamallin sopivuutta, tehokkuutta ja mahdollista kehittymistarvetta.
Syotteend katselmoinnissa toimii muun muassa edelliset katselmointitulokset, seka
auditoinnissa esiintyneet tulokset. Pddasiallisesti syotteena kéytetddn edellisid
mittaustuloksia ja aiempia korjaustoimenpiteitd. Tuotoksena syntyvét katselmoinnin
paétokset ja toimenpiteet. Toimenpiteet voivat liittyd kehitykseen, ajanmukaistamiseen,
resurssien allokointiin tai puuttumalla asioihin, jotka voivat vaikuttaa

hallinnointijérjestelmén toimivuuteen.

Tietoturvan hallintamallin kehittiminen

Kehittdmisosiossa kuvataan toimia, joita tulee ottaa huomioon hallintamallin
kehittamisessd. Toimia on peruslaadultaan kahdenlaisia: korjaavia ja ennaltachkéisevid.
Luonnollisesti ongelmien havaitseminen ennalta on kustannustehokkaampaa kuin

korjaavat toimenpiteet kun asiat ovat jo tapahtuneet.
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SSE-CMM

Kypsyysmalleja on useita ja ne keskittyvit tarkastelemaan eri osa-alueita. Kaikkien
kypsyysmallien tarkoitus on mééritelld ja mitata jonkin organisaation toiminnan kannalta
kriittisen osa-alueen kykya suoriutua sille mééritellyistd tehtavistdén. Yhteista

kypsyysmalleille on se, ettd ne kaikki méérittelevét eri kypsyystasoja.

Parhaiten tunnettu kypsyysmalli on ohjelmistokehityksen kypsyysmalli SW-CMM (engl.
Software Engineering - Capability Maturity Model). Muita kypsyysmalleja on tehty
muuan muassa jarjestelmitoimintaan (SE-CMM, Systems Engineering — CMM) ja
integroituun tuotteen ja prosessien kehitykseen (IPPD-CMM, engl. Integrated Product

and Process Development)'”.

Tamin kappaleen puitteissa késitellddn SSE-CMM:da (engl. Systems Security
Engineering Capability Maturity Model), tietoturvaprosessien kypsyysmallia. SSE-
CMM:std on tehty standardi, ISO 21827. Kypsyystasoja on viisi, ja ne on numeroitu
yhdesti viiteen. Viides taso on paras mahdollinen. Jokaiselle tasolle on méiritelty tietty

kypsyys, jolla organisaation prosessien tulee olla.

SSE-CMM mittaa ja médrittelee organisaation kykyé toteuttaa tietoturvan
hallintajérjestelmén prosesseja. SSE-CMM on prosessildhtdinen tietoturvallisten
jarjestelmien kehitysmetodi, jota voidaan kéyttda tietoturvatoiminnan kehittdmiseen.
Malli tarjoaa arviointiviitekehyksen tietoturvatoiminnalle. Kypsyystasot ja prosessien
mittaaminen mallin mukaan tarjoaa todisteita organisaation tietoturvaprosessien
kypsyydestd. Téstd voi olla apua muuan muassa sopimusneuvotteluiden tai

yhteistyoprojektien muodostuksen yhteydessi'®.

SSE-CMM prosessialueet

SSE-CMM on jaettu prosesseihin ja kypsyystasoihin. Prosessit méirittelevit miten

tietoturvatoimintoja tulisi kehittdé ja parantaa. Kypsyystasot puolestaan mittaavat

D http:/www.sei.cmu.edu/cmmi/models/models. html

5 Matt Bishop, Introduction to Computer Security, ISBN 0-321-24744-2, Prentice Hall PTR, 2004
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tietoturvaprosessien tehokkuutta. SSE-CMM médrittelee 11 tietoturvan

perusprosessialuetta (engl. Security Base Practices)’.

e PAOI Tietoturvakontrollien hallinta (engl. Administer Security Controls)

e PAO2 Vaikuttavuuden arviointi (engl. Assess Impact)

e PAO3 Tietoturvariskien arviointi (engl. Assess Security Risks)

e PAO04 Uhkien arviointi (engl. Assess Threat)

e PAOS5 Haavoittuvuuksien arviointi (engl. Assess Vulnerabilities)

e PAO06 Varmuus-/takausargumenttien rakentaminen (engl. Build Assurance
Arguments)

e PAO07 Tietoturvan koordinointi (engl. Coordinate Security)

e PAOS Tietoturvatoiminnan tarkkailu (engl. Monitor Security Posture)

e PAO9 Tietoturvatiedon jakaminen (engl. Provide Security Input)

e PAI10 Tietoturvatarpeiden mééritys (engl. Specify Security Needs)

e PAII Tietoturvan tarkistaminen ja validointi (engl. Verify and Validate Security)

Prosessialueiden lyhenne PA tarkoittaa prosessialuetta (engl. Process Area). SSE-CMM
madrittelee vield yli 60 perusprosessia ndihin 11 prosessialueeseen. Edelld esitetyt
prosessialueet ovat nimenomaan tietoturva-alueen perusprosesseja. Tdman liséksi SSE-

CMM maddrittelee vield 10 perusprosessialuetta organisaatio- ja projektitoiminnalle.

SSE-CMM kypsyystasot

SSE-CMM miédérittelee viisi kypsyystasoa, jotka ovat: epdmuodollinen suoritustapa
(engl. Performed Informally), suunniteltu ja seurattu (engl. Planned and Tracked), hyvin
mddritelty (engl. Well Defined), kvantitatiivisesti hallittu (engl. Quantitatively
Controlled), ja jatkuvasti kehittyvi (engl. Continuously Improving). SSE-CMM:n

madritteleméat kypsyystasot on esitetty alla.

17 Systems Security Engineering Capability Maturity Model SSE-CMM, Model Description Document,
version 3, 2003
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Taso 1: Epimuodollinen suoritustapa

Perustoimet prosesseista suoritetaan yleisesti ottaen hyvin. Perustoimien suoritusta ei
jyrkkéaotteisesti ole suunniteltu tai seurattu. Suoritus on riippuvainen yksilon tietotaidosta
ja tyostd. Organisaation yksilot tunnistavat aktiviteetit, joita tulisi tehdé, ja on olemassa
sitoutuneisuus tehdi niitéd aktiviteetteja, kun se on ajankohtaista tai sitd vaaditaan.

Prosesseita syntyy tunnistettavia tyotuotoksia.

Taso 2: Suunniteltu ja seurattu

Prosessialueiden perustoimintoja ja niiden suoritusta suunnitellaan ja seurataan.
Suoritusta verifioidaan médriteltyjen proseduurien mukaisesti. Tydtuotokset vastaavat
madriteltyjad standardeja ja vaatimuksia. Pddasiallinen ero ensimmaéiseen tasoon on se,

ettd prosessien suoritus on suunniteltua ja hallittua.

Taso 3: Hyvin méiritelty

Prosessien perustoiminnot suoritetaan hyvin méériteltyjen prosessien mukaan
hyvéksikdyttden hyviksyttyd ja rddtaloityd versiota standardista. Prosessit ovat hyvin
dokumentoituja. Suurin ero toiseen tasoon on se, ettd prosessien suunnittelu ja hallinta

tehddén organisaation laajuisen standardointiprosessin mukaisesti.

Taso 4: Kvantitatiivisesti hallittu

Prosessialueiden suorituksesta kerdtddn yksityiskohtaisia mittoja ja niitd analysoidaan.
Tadmad mahdollistaa kvantitatiivisen ymmaérryksen prosessin kypsyydesta ja luo paremmat
edellytykset prosessien suorituksien ennalta-arviointiin. Prosessin suoritusta hallitaan
objektiivisesti ja tyotuotokset ovat kvantitatiivisesti tunnettuja. Pddasiallinen ero

kolmanteen tasoon on se, ettd prosessien hallinta ja ymmarrys on kvantitatiivista.

Taso S: Jatkuvasti kehittyvia

Kvantitatiivisen prosessisuorituksen tavoitetasot tuottavuuden ja tehokkuuden puolesta
johdetaan organisaation liiketoimintatavoitteista. Kvantitatiivinen seuranta mahdollistaa
jatkuvan prosessikehityksen liiketoimintatavoitteita vasten. Tima mahdollistaa uusien
ideoiden ja innovatiivisten pilotointitekniikoiden koestamisen. Suurin ero neljdnteen

tasoon on se, ettd tdssd tasossa prosesseja jalostetaan ja parannetaan jatkuvasti.

Karsisto, Timo. 2007. Tietoturvariskianalyysin tehostaminen tydkalun avulla. Diplomityd. 24

Teknillinen korkeakoulu. Sahko- ja tietolitkennetekniikan osasto.



Tietoturva organisaatiossa

3.2. Arviointimenetelmat

Tietoturvaorganisaatio on vastuussa tietoturvallisuudesta, ja uhkiin ja riskeihin
varautuminen vaatii ajanmukaista tietoisuutta asioista. Mdirdajoin suoritettavat erilaiset
arvioinnit antavat kuvan nykytilanteesta ja mahdollistavat tietoturvan kehittimisen
turvallisempaan suuntaan. Erilaiset tahot méaérittelevét hieman eri tavalla
tietoturvallisuuteen liittyvét tarkastukset tai arvioinnit. Tdméan tyOon puitteissa esitettava
arviointimenetelmien jaottelumalli on yleisesti kirjallisuudessa esitetty malli. Seuraavissa
kappaleissa lapikdytivét tietoturvallisuuden arvioinnit ovat: Sisdinen auditointi (engl.
Internal Audit), Ulkoinen auditointi (engl. External Audit), Itsearviointi (engl. Self-
Assessment), Haavoittuvuusarviointi (engl. Vulnerability Assessment),
Tunkeutumisarviointi (engl. Penetration Assessment) ja Riskiarviointi (engl. Risk
Assessment)'®. Auditointi on sanana anglistinen ilmaisu ja sen oikeampi suomennos on
tarkastus, usein kuitenkin tietoturvallisuusalallakin kéytetdin termid auditointi. Alla on

titvistelmé arviointimenetelmisté, niiden kdytosta ja tuotoksista(Taulukko 1).

'8 Eric Maiwald & William Sieglein: Security Planning & Disaster Recovery, McGraw-Hill/Osborne,
ISBN 0-07-222463-0, 2002
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Taulukko 1: Tietoturvallisuuden arviointimenetelmiét

Arviointityyppi

Kaytto

Tuotokset

Sisainen auditointi

Organisaation sisainen
auditointiosasto tekee sisaisia
auditointeja ajoittain ja auditoinnin
kohteena oleva taho ei voi
yleensa paattaa milloin auditointi
tapahtuu. Tarkastuksen tulokset
esitellaan yleensa jarjestelman
omistajille ja asiaan liittyville
johtajille.

Sisaisessa auditoinnissa voi
paljastua puutteita ja kohtia, jotka
eivat tayta
organisaation/auditointiosaston
vaatimuksia. Naihin epakohtiin
tulee reagoida ja kertoa mita
kullekin 16ydokselle tullaan
tekemaan.

Ulkoinen auditointi

Ulkoisen auditoinnin suorittaa
organisaation ulkopuolinen taho.
Yleinen ulkopuolinen auditoija on
kirjanpito-/tilitoimisto.
Ulkopuolinen auditointi voidaan
ostaa my6s muilta tahoilta.
Ulkoisen auditoinnit tulokset
esitelldan yleensa ylemmalla
johdolle tai johtokunnalle

Ulkoisessa tarkistuksessa
esiintyneisiin epakonhtiin tulee
reagoida ja kertoa miten
esiintyneet epakohdat tullaan
korjaamaan.

Itsearviointi

Itsearviointi on arviointi, jonka
tekevat jarjestelman omistajat tai
muuten jarjestelman kanssa
tekemisissa olevat tahot.
Itsearviointia tulisi suorittaa aina,
jos
jarjestelmassa/organisaatiossa
tapahtuu isoja muutoksia.
Itsearvioinnin tekeminen on myos
suotavaa erilaisten tapaturmien
jalkeen seka ennen kuin
oletetaan ettd jarjestelmaa tullaan
auditoimaan joko sisaisesti tai
ulkoisesti

Tarjoaa paremman kasityksen
vallitsevasta tietoturvatilasta.
Itsearvioinnin vaarana on
arvioinnin puolueellisuus/jaaviys,
koska sen suorittavat jarjestelman
hyvin tuntevat tahot.

Haavoittuvuusarviointi

Haavoittuvuusanalyysia/-
arviointia tulisi tehda kohtalaisen
usein. Suositeltava maara on 4
kertaa vuodessa tai muutoksien
jalkeen.

Tarjoaa yksityiskohtaisen listan
jarjestelman haavoittuvuuksista
eri teknologioissa, ratkaisuissa ja
ohjelmistoissa.

Tunkeutumisarviointi

Tunkeutumisarviointi tulisi tehda
erityisesti kriittisille jarjestelmille,
varsinkin niille jotka sijaitsevat
avoimessa verkossa kuten
Internetissa.

Tunkeutumisarviointi todistaa, etta
jarjestelman haavoittuvuudet ovat
hyvaksikaytettavia (engl.
exploitable).

Riskiarviointi

Riskiarviointi tulisi suorittaa
saannollisesti. Riskianalyysi
tarjoaa hyvan kuvan tietoturvan
nykytilanteesta.

Tarjoaa tarkan raportin tietoturva-
alueista, joissa on heikkouksia.
Riskiarviointi yleensa keskittyy
enemman suurempaan
kokonaisuuteen kuin teknisiin
yksityiskohtiin.

Karsisto, Timo. 2007. Tietoturvariskianalyysin tehostaminen tyokalun avulla. Diplomity6.

Teknillinen korkeakoulu. Sahko- ja tietolitkennetekniikan osasto.

26




Tietoturva organisaatiossa

3.2.1. Sisdinen tarkastus

Sisdisid tarkastusosastoja on yleensi vain suurissa organisaatioissa tai finanssialan
organisaatiossa, jotka ovat julkisen valvonnan alaisia. Sisdinen tarkastus ja tarkkailu ovat
yleisid organisaation sisdisen valvonnan menetelmia'®. Kaikki rahaan liittyvit transaktiot
ja kasittelyt ovat erityisen tarkkojen kontrollien alaisia. Osa méardyksisté, velvoitteista ja
tarkastuksista tulee lain ja valtion puolesta. Varsinkin rahaliikenteen transaktioille on
tiukat saddokset ja niiden oikeellisuudesta on varmistuttava. Tdmin takia finanssialan

yrityksilld on oma sisdinen tarkastusosasto.

Sisdiselld tarkastusosastolla on yleensd ainakin yksi tietojédrjestelméatarkastaja, jolla on
asianmukainen koulutus, ymmérrys ja sertifiointi informaatioteknologia-alan
tietoturvakontrolleista. IT-auditoijan pddasiallinen rooli on varmistaa, etti IT-
infrastruktuuri on yhdenmukainen ja hyvéksyttavé kaikkien yksityiskohtaisten
sadnndsten ja rajoitusten kanssa, joihin organisaatio on sitoutunut tai sitd on velvoitettu

sitoutumaan.

Sisdinen tarkastusosasto suunnittelee mitd jarjestelmié he aikovat tarkastaa vuoden
aikana. Kun tarkastus suoritetaan, aloitetaan yleensé haastattelemalla jérjestelmén
omistajaa, kehittdjad ja muita ihmisid, jotka ymmartévit jérjestelmén toimintaa.
Tarkastajat pyrkivét arvioimaan kuinka arkaluontoista tietoa jarjestelma kisittelee,
kuinka tarkeédi on jarjestelmén toimivuus litketoimintaoperaatioille ja minkéd tyyppisid
tietoturvakontrolleja jarjestelmésséd on kaytdssd. Viimeisend vaiheena sisdiset tarkastajat

tarkastavat tietoturvakontrollit ja varmistavat ettd ne ovat riittavia.

Jos tarkastajalla on tuntemusta jirjestelmasti ja sen kontrolleista, tehdédén testitapauksia
tietoturvakontrollien testaamiseksi. Usein tarkastajalla ei ole riittdvdd ymmarrysta
jarjestelmastd ja télloin tarkastaja luottaa asiantuntijoilta saamiinsa vastauksiin.
Tallaisissa tilanteissa usein tarkastajalle esitellddn ja nidytetddn miten tietoturvakontrollit

toimivat. Tarkastuksissa kdytetdan usein apuna tietoturvallisuuteen ja kontrolleihin

1 Jari Pirnes, Anssi Sahlman, Jorma Kajava, Tietoturva ja sisdinen valvonta, Oulun yliopisto, Working

papers series B 62, Oulu, 2000
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liittyvia tarkistuslistoja. Kontrolleja ja tarkistuslistoja ohjeistavat useat eri tahot ja

standardit.

3.2.2. Ulkoinen tarkastus

Ulkoisia tarkastuksia tekevit yleensa tarkastustoimistot tai muut lain sdétdmaét tahot tai
toimijat. Ulkoisia tarkistuksia tehdddn yleensi vuosittain. Ulkoiset tarkastukset ovat

yleensa raskaita, kalliita ja aikaa vievid hankkeita.

Lainsddadanto tai muut méaaraykset voivat vaatia ulkoisten tarkastuksien tekemistd. On
myo6s mahdollista, ettd yhteistydkumppani voi vaatia ulkoista tarkastusta. Esimerkiksi
pankin kanssa toimiva taho, joka kisittelee tai on tekemisissd arkaluontoisen

finanssialantiedon kanssa, voidaan vaatia tarkastettavaksi.

Yleisimmin kéytetty auditointityyppi on SAS-70-auditointi. SAS-70-tarkastus ottaa
huomioon fyysiseen tietoturvallisuuteen, loogiseen piadsynvalvontaan, muutoksen
hallintaan, onnettomuuksista toipumiseen (engl. disaster recovery) ja politiikoihin ja

menetelmiin liittyvid asioita'®.

3.2.3. Itsearviointi

Itsearviointi on usein kustannustehokkain tapa varmistaa ja arvioida jérjestelmié.
Itsearvioinnin vaarana on objektivisuuden kdrsiminen, koska arvioinnin tekiji on yleensa
jarjestelmin omistaja, kdyttdja tai joku muu joka tuntee jarjestelmén hyvin. Itsearvionnin
tulee kuitenkin olla suunniteltua ja organisoitua. Itsearvionnin on myds syyti perustua
asianmukaisiin menetelmiin. On varmistuttava, ettd sithen on varattu oikeat henkil6t ja

ettd heilld on aikaa ja osaamista arvioinnin tekemiseksi.

Itsearviointi poikkeaa sisdisestd ja ulkoisesta auditoinnista siten, ettd se on muodoltaan
vapaa. Laajuus ja soveltamisala ovat vapaasti valittavissa ja se voi olla hyvinkin kapea
tai yksityiskohtainen alue, jota halutaan tarkastella. Itsearviointeja yleensd suoritetaan
ennen kuin sisdinen tai ulkoinen auditointi on tulossa. My6s muutosten jilkeen

jarjestelmait olisi hyvé arvioida.
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Suurimpana haasteena itsearvioinnille on selkeédn ajan l0ytdminen arvioinnin
kunnolliselle tekemiselle. Ihmisten paivittdiset tyotehtdvét haittaavat usein arvioinnin
tekemistd. Taman takia itsearviointia varten olisi hyvd muodostaa oma
arviointiorganisaatio, tydosuunnitelma tarkastettavasta kohteesta ja aikataulu.
Objektiivisuuden liséksi arvioijien tulisi pystyd olemaan kriittisid arvioidessaan
jarjestelmai. Kriittisyys voi tarkoittaa tekijdlle itselleen lisdd tyotd, johon hénelld ei ole

aikaa tai halua.

3.2.4.  Haavoittuvuusanalyysi

Haavoittuvuusanalyysi on tekninen tarkastus-/analyysimenetelmé. Siind missd muut
arviointimenetelmat keskittyvét tarkastelemaan hallinnollista turvallisuutta,
tietoturvakontrollimekanismeja ja prosessien turvallisuutta, keskittyy
haavoittuvuusanalyysi tarkastelemaan jérjestelmien heikkouksia tietoteknisesti

nikokulmasta. Haavoittuvuusanalyysi on yleisin arviointimenetelma.

Haavoittuvuusanalyysin tekemiseen on tarjolla runsaasti tyokaluja.
Haavoittuvuusanalyysin merkitys on kasvanut, koska yhd useammat palvelut sijaitsevat
julkisessa verkossa. Tamin lisdksi hyokkédykset ovat yleistyneet ja hyokkédjien ei
tarvitse olla alaa pitkdd harrastaneita guruja, vaan he voivat olla kokeilunhaluisia nuoria,
jotka lataavat Internetista itselleen hyokkaystyokaluja. Tyokaluja ovat muun muassa

portti- ja haavoittuvuusskannerit kuten Nessus ja Nmap.

3.2.5. Tunkeutumisarviointi

Siind missd haavoittuvuusanalyysi pyrkii [0ytdméén jérjestelméstd haavoittuvuuksia,
pyrkii tunkeutumistestaus hyvéksikadyttimaan néita haavoittuvuuksia.
Haavoittuvuusanalyysi etsii vain mahdollisia heikkouksia, tunkeutumistestauksessa
puolestaan pyritddn kdyttdimadn jarjestelmad vadrin. Tunkeutumistestausta kutsutaankin

usein eettiseksi hakkeroinniksi.

Tunkeutumiseen on tarjolla useita tyokaluja. Jos haavoittuvuusanalyysissa paljastuu

esimerkiksi haavoittuvuus jossakin komponentissa, voidaan tétéd yrittdd hyvaksikdyttaa
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(engl. exploit) jarjestelméd vastaan. Tunkeutumistestauksen ei tarvitse pohjautua
ainoastaan tyokalujen 10ytdmiin haavoittuvuuksiin vaan asiantuntija voi yrittdd omin
keinoin kayttia jarjestelmad vairin. Jarjestelman vadrinkdyttdjd voi olla organisaation
ulkopuolinen taho tai tahattomasti tai tahallisesti védrinkayttavéa jarjestelmin oikeutettu

kayttdja. Molempia mahdollisuuksia tulee tarkastella tunkeutumisarvioinnissa.

Tunkeutumistestaus tulee suunnitella huolella kuten kaikki testaaminen.
Tunkeutumistestauksen tulee pohjautua johonkin metodiikkaan ja testauksesta tulee
tehda testaussuunnitelma. Jéarjestelmésté jaettavan tiedon méérd vaihtelee. Joissakin
tapauksissa eettisen hakkeroinnin testaustiimille ei kerrota mitéén jarjestelmésta ja tita
kutsutaan sokkotestaukseksi (engl. blind testing). Taydellistd sokkotestausta kédytetdén
yleensd kun jarjestelmé on uusi ja sitd ei ole aiemmin testattu tai silloin kun halutaan

tietdd mitd jirjestelmaistd saadaan selville kertomatta mitdén.

Sokkotestaukseen menee luonnollisesti huomattavan paljon aikaa, rahaa ja resursseja.
Joskus on mielekkddmpda tehda eettistd hakkerointia siten, ettd jarjestelma esitelldén ja
kerrotaan sen komponenteista. Tdmin jidlkeen tunkeutumistestaajat yrittdvit kayttaa

jarjestelmad hyvikseen.

3.2.6. Riskiarviointi

Riskiarviointi on arviointimenetelmista laaja-alaisin. Se ottaa huomioon haavoittuvuudet,
uhat ja seuraukset. Riskiarvioinnin toteuttamista voidaan kutsua riskikartoitukseksi tai

riskianalyysiksi. Joskus puhutaan myds uhkakartoituksesta tai uhka-/riskikartoituksesta.

Riskikartoituksessa ei usein paneuduta pienimpiin yksityiskohtiin, vaan kasittely
joudutaan pitdméén korkealla tasolla. Riskikartoituksen tuloksia voidaan kuitenkin
jatkojalostaa, kunhan riskit on tunnistettu ja vastuuhenkildt niiden osa-alueille on
16ydetty. Riskianalyysityyppeja on useita ja monissa ldhteissd ne jaotellaan eri tavalla.
Yksi karkea jaottelutapa on jakaa riskianalyysi tietoturvariskeihin ja
litketoimintariskeihin. Riskianalyysissd esiintyneet asiat voivat olla suurempia

kokonaisuuksia, jotka koskevat kokonaisia jarjestelmii tai prosesseja. Esiintyneiden
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asioiden laajuus riippuu riskianalyysiin valitusta ldhestymistavasta ja riskianalyysin

rajauksesta.

3.3. Yhteenveto tietoturvaorganisaatiosta

Tietoturvaorganisaatiolla on yksi keskeinen tehtéva eli vastata organisaation

tietoturvallisuudesta. Edelld esitetyt standardit, ISO 27001 ja SSE-CMM, ovat tapa

formalisoida tietoturvaorganisaation toimintaa. Prosessit, standardit ja ennalta maéritetyt

tehtavit auttavat tietoturvaorganisaatiota ty0ssdén eli tietoturvan takaamisessa.
Riskienhallinta on keskeinen osa tietoturvan hallintaa. Riskianalyysi pyrkii tarjoamaan

tilannekuvan tietoturvan nykyhetkestd. Riskianalyysi on kuitenkin vain yksi

tietoturvaorganisaation tehtivistd. Seuraavaksi késitelldén riskienhallinnan kokonaisuutta

ja edelleen riskianalyysié.
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4, Riskienhallinnan kokonaisuus

4.1. Tietoturvariskien arviointi ja hallinta

Tietoturvariskien arviointi, hallinta ja riskianalyysi liittyvét kaikki ldheisesti tietoturvaan.
Edelld mainitut kéasitteet tai toimet ovat yrityksen toimintaan kohdistuvien uhkien
tunnistamismenetelmié, joilla voidaan uhat tunnistaa tarkasti, ammattimaisen tehokkaasti
ja nopeasti. Uhkien seurausvaikutusten analysointi kertoo miten uhkatekijit voivat
vaikuttaa yrityksen paivittdiseen toimintaan®’. Seurausvaikutusten analysoinnin

tuloksena saadaan riskeja.

Riskilld voidaan ajatella olevan 3 eri ulottuvuutta: uhka, epavarmuus ja mahdollisuus™.
Epédvarmuus kuvaa uhkan tai riskin toteutumisen todennidkdisyyttd. Varmuudella ei voida
maédritelld tapahtumisen tai toteutumisen todennikoisyyttd. Kolmas komponentti,
mahdollisuus, kuvaa kehittdmis-/hydtymahdollisuuksia, joita organisaatio voi saavuttaa
riskin hallitsemisella. Eri kirjallisuuden ldhteissa riski-kdsite méairitellddn hieman eri

termeilld, mutta keskeinen sisdltd on piddosin sama.

? Juha E. Miettinen, Tietoturvallisuuden johtaminen —ndin suojaat yrityksesi toiminnan, ISBN 952-14-

0229-6, Kauppakaari OYJ, 1999
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Riskiarviointi on erittdin merkittdva osa riskien hallintaa. Tdmén diplomityon puitteissa
riskiarvioinnin ja riskienhallinnan késitteet pyritdédn kuitenkin pitdméaéan erilldéan.

Seuraavaksi kasitellddn riskiarviointia.

4.1.1. Riskiarviointi

Riskien arviointiprosessia kutsutaan usein riskianalyysiksi tai riskikartoitukseksi.
Tietoturvallisuuden alalla on epétdsmillisyytta edelld mainittujen termien osalta. Joskus
kirjallisuudessa mééritellddn riskianalyysin olevan ainoastaan tekninen tarkastusprosessi.
Tdmaén tyon puitteissa riskianalyysikédsite on laajempi eiki rajoitu ainoastaan tekniseen
tarkastukseen. Riskianalyysi keskittyy tunnistamaan uhkia ja arvioimaan niiden
mahdollisia vaikutussuhteita siind missi riskien hallinta pyrkii toimimaan riskien
lieventdmiseksi.

Riskianalyysi tarjoaa ajankohtaisen tiedon tarkastelukohteeseen kohdistuvista
potentiaalisista uhkista ja niiden seurauksista. Riskiarviointiprosessin eteneminen on

kuvattu alla olevassa kuvassa®' (Kuva 3).

2 @ o -

Kuva 3: Riskiarviointiprosessin eteneminen.

Riskiarviointiprosessi jakautuu kolmeen osaan: tunnistamis-, analysointi- ja suunnittelu-
vaiheeseen. Tunnistamisvaiheessa pyritddn tunnistamaan uhat, joita kohdistuu
tarkastelukohteeseen. Analysointivaiheessa pyritdén analysoimaan uhkien
seurausvaikutuksia. Suunnitteluvaiheessa pyritdén tunnistamaan kehitystarpeet eri osa-
alueille. Kehityksen avulla voidaan parantaa suojausstrategiaa tai lieventdd riskeja.
Riskianalyysiprosessin eteneminen késitellddn yksityiskohtaisesti riskianalyysiprosessi-

kappaleessa.

I Christopher Alberts, Audrey Dorofee, Managing Information Security Risks: The OCTAVE Approach,
ISBN 0-321-11886-3, Addison Wesley, 2002
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4.1.2. Riskienhallinta

Kuten aiemmin mainittu on riskien arviointi merkittdva osa riskienhallintaprosessia.
Riskiarviointi on riskienhallinnan ensimmaiinen vaihe ja se tarjoaa ainoastaan suuntaa,
johon tietoturvallisuutta tulisi kehittdd. Riskiarvioinnin jélkeen tulisi organisaation

noudattaa alla esitettya riskienhallinnan plrosessimallia21 (Kuva 4).

o>0>0>9®

Kuva 4: Riskienhallinnan prosessimalli.

Riskienhallinnanprosessi jakautuu neljdin vaiheeseen: suunnittele, toteuta, tarkista ja
toimi. Prosessimalli mukailee aiemmin tydssé esitettyd PDCA-prosessimallia (engl. Plan-
Do-Check-Act) tietoturvallisuustoiminnalle. PDCA-prosessimallin vaiheet olivat
suomennettuna: suunnittelu, toteutus, tarkistaminen ja toiminen. Tietoturvallisuuden
hallintamallin méérittelevd ISO-27001-standardi suosittelee PDCA:ta kiytettidviksi

kaikessa tietoturvallisuustoiminnassa'’.

Kuten aiemmin mainittu, edellyttia riskien hallintaprosessin aloittaminen riskiarvioinnin
tuloksia. Riskienhallinnan prosessimallin kuvaama sykli toteutetaan riskiarviointien

valilla. Seuraavaksi kuvataan eri vaiheissa tehtdavit toimet.

Suunnittelu-vaiheessa suunnitellaan suojausstrategia ja yksityiskohtainen riskien
pienentdmis-/lieventdmissuunnitelma (engl. Risk mitigation plan) arviointitulosten
pohjalta (riskiarviointivaiheen tuloksien pohjalta). Suunnitteluvaiheessa voidaan
suorittaa myos kustannus-hydtyanalyysi (engl. cost-benefit analysis)eri strategioista ja
aktiviteeteistd. Riskiarvioinnin suunnitteluvaiheessa suunniteltiin kehittdmisté ja
parantamista kun puolestaan riskienhallintaprosessin suunnittelu-vaiheessa suunnitellaan

kuinka parannukset toteutetaan kiytantoon.
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Toteutus-vaiheessa toteutetaan tehdyt suunnitelmat. Tassé vaiheessa myds tarkkaillaan

riskejé ja niiden muuttumista.
Tarkastus-vaiheessa tarkkaillaan suunnitelmien tehokkuutta ja etenemista.

Toiminta-vaiheessa pyritddn hallitsemaan ja ohjaamaan suunnitelmapoikkeamia

tekemailld korjaavia toimenpiteita.

4.1.3.  Riskiarvioinnin ja riskienhallinnan suhde

Riskienhallintaprosessin kdynnistdminen edellyttad riskiarviointiprosessin ldpiviemista.

Alla olevassa kuvassa on kuvattu riskiarvioinnin ja riskienhallinnan suhdettazl(Kuva 5).

@

Riskienhallinta

Kuva 5: Riskiarvioinnin ja riskienhallinnan suhde.

Y1la olevaan kuvaan on yhdistetty sekd riskiarviointiprosessin vaiheet (Kuva 3) etti
riskienhallinnan vaiheet (Kuva 4). Riskiarviointivaiheessa kiyddén tunnistamis-,
analysointi- ja suunnitteluvaiheet ldpi. Riskiarviointeja tulisi tehdé aika ajoin,
esimerkiksi vuosittain. Arviointivaiheiden vélissé suoritetaan riskienhallintaprosessin
vaiheet: suunnittele, toteuta, tarkista ja toimi. On huomattava, ettd riskiarvioinnin ja
riskienhallinnan suunnitteluvaihe eivét ole sama asia (vrt. Kuva 3 ja Kuva 4 seki
selitykset vaiheille). Riskiarvioinnin suunnitteluvaiheessa pyritdén tunnistamaan
tietoturvallisuuden kehityskohteita, siind missa riskienhallinnan suunnitteluvaiheessa

pyritddn laatimaan yksityiskohtainen riskien lieventimissuunnitelma.
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4.1.4. Riskienhallinnan keinot

Riskienhallinnan tavoite on reagoida riskiarvioinnissa esiintyneisiin riskeihin. Riskejé

voidaan hallita monella tavalla. Keskeisid toimintavaihtoehtoja riskien hallintaan ovat®:

Riskin vilttiminen
Tadma on usein mahdollista vain jos kyseessd olevasta toiminnasta pdétetdén luopua

kokonaan.

Riskin poistaminen
Yksittdisen riskin poistaminen on mahdollista, mutta seurauksena voi olla tukku uusia

riskejé. Kaikkia riskejd ei voida poistaa kokonaan.

Riskin pienentiminen
Riskin pienentdmisessd pyritddn ensisijaisesti pienentdmédn tapahtumistodennikoisyytta

ja seurauksien vakavuutta.

Riskin siirtiminen
Riski voidaan siirtdd esimerkiksi sopimuksilla tai vakuutuksille. Télloin vastuu riskistd

siirtyy vain eri taholle.

Riskin pitiminen omalla vastuulla
Osa riskeistd joudutaan pitdmédn omalla vastuulla tai riskin pitiminen omalla vastuulla
on kannattavaa. Jos pédtetddn pitdd riski omalla vastuulla, otetaan tietoinen riski uhan

toteutumisesta.

Riskien pienentdmisen toimia voivat olla esimerkiksi tekniset toimenpiteet,
organisaation toimintaan vaikuttavat toimenpiteet tai yksiliden

toimintamahdollisuuksiin vaikuttavat toimenpiteet®.

Teknisii toimenpiteitd voivat olla muun muassa uudet laite- tai tydtilaratkaisut,
konesuojauksen kehittdminen, tekniset varmistukset, hilytinjédrjestelmait tai huollon ja

kunnossapidon parannukset.
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Organisaation toimintaan vaikuttavia toimenpiteitii ovat yhteisisti pelisddnndistéd
sopiminen, valvonnan ja seurannan kehittdminen, toimintaohjeistuksien laatiminen,

vastuista sopiminen, tiedonkulun ja tydsuunnittelun parantaminen.

Yksiloiden toimintamahdollisuuksiin vaikuttavia toimia ovat muun muassa uusien
tyovélineiden hankinta, ohjeistukset, perehdytys ja koulutus, uudet tydaika- tai

tyOparijérjestelyt.

4.2. Riskianalyysiprosessi

Ennen riskianalyysiprosessin aloittamista tulee olla valittuna viitekehys, jonka puitteissa
analyysi suoritetaan. Riskianalyysin viitekehyksend kéytetdén yleensé jotain standardia.
Tietoturvastandardeja kédsitelldin myohemmin tydssa tietoturvastandardit-kappaleessa.
Siind missi standardi médrittelee tarkastelualueen, méairittelee menetelma sen miten
prosessi vieddén 1dpi. Menetelmid késitellddin mySohemmin metodiikat-kappaleessa.
Riskianalyysiprosessin aloittaminen edellyttdd myos, ettd organisaation toiminnan
tuntevat henkilot ovat suunnitelleet riskianalyysille laajuuden, rajauksen,

toteutussuunnitelman, aikataulun ja jatkotoimenpiteiden organisoinnin®.

Riskien arvioinnin tarkoitus on tunnistaa tietoturvallisuuden uhkat, haavoittuvuudet ja
pyrkid arvioimaan mahdollisesti toteutuvien uhkien seurauksia. Keskeisia kasitteita
riskianalyysin kannalta ovat: uhka, riski, uhkan toteutumisen todenndkéoisyys, uhkan
toteutumisen seurauksien vakavuus. Uhkia analysoimalla pystytddn tunnistamaan riskeja.
Riskit muodostuvat uhkasta, sen toteutumisen todenndkdisyydestd ja sen seurauksen

. . . o eees 22
vakavuudesta®. Riski voidaan esittiid seuraavalla kaavalla®*:

Riski = uhkan toteutumisen todenndkoisyys * uhkan toteutumisen seurausten vakavuus

On luonnollista, etti eri uhkat ovat seurauksien vakavuudeltaan ja

toteutumistodennakodisyydeltddn eriarvoisia. Riskianalyysissé pyritdénkin etsimdin

2 Valtionhallinnon tietoturvallisuuden johtoryhmd, Valtionhallinnon tietoturvakisitteisto, ISBN 951-804-
404-8, VAHTI 4/2003
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merkittdvimpid uhkia, jotka muodostavat suurimpia riskejd. Kaikkia uhkia ei voida torjua
kokonaan, joten analysoimalla uhkia ja muodostamalla niisté riskejd voidaan

tietoturvallisuustoimintaa keskittdd suurimpien riskien hallintaan.

Riskianalyysiprosessilla on neljd peruselementtid. Nama elementit ovat: kvantitatiivinen
riskianalyysi (engl. quantitative risk analysis), kvalitatiivinen riskianalyysi (engl.
qualitative risk analysis), voimavarojen/suojattavien kohteiden arvottaminen (engl. asset

valuation process) ja suojakeinon valinta (engl. safeguard selection)’.

Kvantitatiivinen riskianalyysi

Kvantitatiivisen ja kvalitatiivisen riskianalyysi ero on yksinkertainen: kvantitatiivinen
riskianalyysi pyrkii asettamaan objektiivisia numeerisia arvoja riskianalyysissa
esiintyneille komponenteille kun puolestaan kvalitatiivinen riskianalyysi ei pyri
arvioimaan eksakteja rahallisia kustannuksia.. Kvantitatiivinen riskianalyysi pyrkii

arvioimaan rahallisesti potentiaalisia hdvioitd riskin toteutumisesta.

Kvantitatiivinen riskianalyysi edellyttdd, ettd seuraavat elementit ovat mééritelty ja
tunnistettu: suojauskohteen arvo, uhkan vaikutus, uhkan todenndkoisyys, suojakeinon
tehokkuus, suojakeinon hinta, epdvarmuus ja todenndkoisyys. Taysin kvantitatiivisen
riskianalyysin tekeminen on mahdotonta, koska monia asioita joudutaan arviomaan
kvalitatiivisesti. Objektiivisen ja eksaktin rahallisen arvon mééritteleminen on erittdin

haasteellista. Kvantitatiivinen riskianalyysiprosessi on erittdin laaja ja raskas hanke.

Kvalitatiivinen riskianalyysi
Kvalitatiivinen riskianalyysi perustuu subjektiivisiin arvioihin ja tulokset eivit ole
mitattavissa suoraan rahassa. Kvalitatiivinen arviointi asettaa aineettomampia arvoja

tiedon menettdmiselle kuin kvantitatiivinen arviointi.

Siind missi tdysin kvantitatiivisen riskianalyysin suorittaminen on mahdotonta, on tiysin
kvalitatiivisen riskiarvioinnin tekeminen mahdollista. Kvalitatiivinen arviointi ei pyri
asettamaan kovia kustannuksia eri elementeille ja on enemmén skenaariopainotteinen
kuin kvantitatiivinen. Kvalitatiivisen riskianalyysiprosessin ldpiviemiseen tarvitaan uhat,

niiden toteutumistodennikdisyydet ja seurausten vakavuudet.
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Kwvalitatiivisessa riskiarvioinnissa tarkastelukohteen riskien suuruudet ovat verrannollisia
keskenddn eivitkd ole absoluuttisia arvoja. Tama johtaa siihen, etté eri skenaarioiden

riskit eivit ole vakavuuksiltaan keskenain verrannollisia.

Kyvalitatiivista riskianalyysid voidaan edelleenjalostaa kvantitatiivisempaan suuntaan.
Kvantitatiiviseen arviointiin tarvitaan tilastotietoja lukuisista asioista. Uhkien
todenndkdisyyksien arviointiperusteena voi olla esimerkiksi eri komponenttien
vioittumistietoja ja thmisen toiminnan virhetietojen tilastoja. Yksi kvantitatiivinen
riskianalyysimenetelmd on Courtneyn - menetelmé, joka on hyvéksytty Yhdysvaltain
valtion virastojen viralliseksi riskianalyysistandardiksi. Courtneyn - menetelmé perustuu
ei-toivottujen tapahtumien odotetun esiintymistaajuuden seké rahallisten vahinkojen

suuruuden avulla laskettavaan vahingon odotusarvoon®.

Suojattavien kohteiden arvottaminen

Suojattavien kohteiden arvottaminen on tehtdva huolimatta siitd suoritetaanko
kvalitatiivista tai kvantitatiivista riskianalyysia. Arvon tunnistaminen tai arvottaminen on
kaikkien auditointimetodien perusvaihe. Yleinen virhe on toteuttaa tietoturvakontrollit
ilman asianmukaista suojattavien kohteiden tunnistamista tai arvottamista. Tdma johtaa
usein sithen, etté tietoturvakontrolli el anna tarvittavaa suojaa kohteelle, ei ole

taloudellisesti kannattava tai se suojaa viadraa kohdetta.

Suoritettaessa kvalitatiivista riskianalyysia on tunnistettava tarkeimmat suojattavat
kohteet, vaikka niiden arvottaminen olisikin skenaariopohjaista ja kvalitatiivista.
Subjektiivisen arvottamisen riskind ovat védrit arviointiperusteet tai jarjestelmén
tuntemuksen puute. Tdmén takia arvottamis-/tunnistamisprosessissa tulee olla mukana
hyvin tarkastelukohteen tuntevia henkilditd. Suojattavia kohteita on voitu tunnistaa
organisaatiotasolla, mutta tarkasteltaessa pienempid kokonaisuuksia tai jarjestelmid voi

olla mahdollista, ettd suojattavia kohteita tulee uudelleen arvioida tai tunnistaa.

Suojakeinon valinta
Riskien tunnistamisen jélkeen suurimpia riskejd pyritdén usein lieventdmaén.
Suojauskeino on tapa lieventéd riskid. Suojauskeinon kriittinen ja lapikohtainen arviointi

on erittdin merkittidvassa roolissa riskin lieventdmisen kannalta.
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Riippuen riskianalyysin luonteesta voi suojakeinot olla aineettomia tai aineellisia.
Esimerkki aineettomasta tai hallinnollisesta suojauskeinosta on henkiloston
tietoturvakouluttaminen. Aineellisia suojakeinoja ovat esimerkiksi uudet laiteinvestoinnit

kuten palomuurit.

Suojakeinon valinnassa tulee ottaa huomioon, miten ratkaisu vaikuttaa riskiin. Eli mika
on jadnnosriski muutoksen jilkeen. Jadnndsriskilld tarkoitetaan jdljelle jadvaa riskia.
Suojauskeinon valinta voi myds tukea tulevaisuuden suunnitelmia. Esimerkiksi
suojauskeino voi olla teknisten tietoturvatuotteiden vaihtaminen toisen valmistajan
tuotteisiin. Télldin valinnan perusteena voi olla se, ettd kyseisen valmistajan tuotteisiin
siirtymiseen on sitouduttu tulevaisuudessa. Suojauskeino voidaan implementoida
kdytantdon ennen suunniteltua siirtymisté, jos paédtetddn ettd riski on niin iso ettd
ennenaikainen siirtyminen kannattaa. Suojauskeinon valinnassa tulisi valttia

viliaikaisten ratkaisujen kadyttoonottamista, jollei ole pakko.

Tietoturvariskien arviointi ja hallinta — kappaleessa esiteltiin riskiarviointiprosessi
ylemmalla tasolla. Riskiarviointiprosessi jaettiin kolmeen vaiheeseen: tunnista, analysoi

ja suunnittele. Seuraavaksi kuvataan eri vaiheissa tehtdvid toimintoja.

4.2.1. Tunnista

Tunnistamisvaihetta voidaan kutsua myds nimelld uhkakartoitus.
Riskianalyysiprosessille on valittu standardi tai joku muu viitekehys. Standardi voi
tarjota erilaisia lapikdytdvid kontrolleja tai potentiaalisia uhkia. On my6s mahdollista

riskianalyysissd kayttdd erilaisia uhkalistoja, joita méérittelevat lukuisat tahot.

Tunnistamisvaiheessa pyritddn tunnistaa uhat, jotka kohdistuvat tarkastelukohteeseen.
Kaytettdessd valmiita uhka-/tarkastuslistoja on mahdollista, etté listan uhkista saadaan
avainsanoja ja keksitdén johdannaisia uhkia. On yleistd, ettd uhkia voi tulla erittiin suuri

maira. Tassd vaiheessa uhkia ei vield analysoida tai jatetd tarkastelun ulkopuolelle.
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4.2.2.  Analysoi

Edellisen vaiheen, tunnista-vaiheen, tuotoksia analysoidaan tissd vaiheessa. Analysointi
vaiheessa pyritddn muodostamaan potentiaalisista uhkista riskejd. Riskien
muodostaminen tehdddn arvioimalla uhkien seurauksien vakavuutta ja
toteutumistodenndkdisyyttd. Analysointivaiheen jilkeen uhkat ovat muodostuneet

riskeiksi. Riskit yleensd myos jdrjestetidéin vakavuusjirjestykseen.

4.2.3. Suunnittele

Suunnittele-vaiheessa kehitetddn suojausstrategia ja riskien lieventdimissuunnitelma.
Suunnitteluvaiheessa tunnistetaan ja suunnitellaan toimet, joita tulisi tehda riskien
pienentdmiseksi. Téssd vaiheessa pddtetddn miten ja mihin analyysissd esiintyneisiin

asioihin reagoidaan.

4.3. Riskienhallinnan tarkastelukulmat

Riskienhallintaa tehdédén lukuisilla eri osa-alueilla. Témén tyon puitteissa keskitytdan
kuitenkin tarkastelemaan tietoturvariskien hallintaa. Tietoturvariskienkin hallintaa

voidaan tarkastella eri tasoilta.

Tietoturvariskien osalta usein viitekehyksend kéytetéédn jotakin standardia. Standardeja
késitellddn tyossd myohemmin standardit-kappaleessa. Téssd kappaleessa esitellddn

lyhyesti mahdollisia tarkastelukulmia riskien hallinnalle.

Tietoturvariskienhallinnan tarkastelukulmat voidaan jakaa esimerkiksi seuraavasti:
liiketoiminnallinen nédkokulma, hallinnollinen néikokulma ja tekninen néikokulma. Edella
esitelty jaottelu on kirjoittajan oma nikemys. Tamain lisdksi tarkastelualueen rajaus voi
vaihdella aina suppeasta laajaan. Suppeammassa tarkastelussa luonnollisesti voidaan
paneutua yksityiskohtaisemmalle tasolle siind missd laajemmassa rajauksessa joudutaan

pysymaéin yleiselld tai korkeammalla tasolla. Seuraavaksi kisitelldén tarkastelukulmat.
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Liiketoiminnallinen nikokulma

Liiketoiminnallisessa lahestymistavassa tietoturvariskeja ja niiden mahdollisia
vaikutuksia pyritddn sitomaan liiketoimintaan. Tietoturvariskien sitominen
litkketoimintaan on loogista, organisaation paillimmaiinen tavoitehan on tuottaa voittoa eli
rahaa. Liiketoimintaan sitomisessa on kuitenkin omat rajoituksensa. Yksityiskohtaisten
asioiden vaikutusta liiketoimintaan on miltei mahdoton méiéritelld. Tidmén takia
litkketoiminnan ndkokulmasta tarkasteltaessa abstraktio tai yleistystaso on pidettdva

korkealla.

On esimerkiksi selkeéd, ettd strategisten tietojen vuotaminen tai paljastuminen vaikuttaa
litkketoimintaan. Toisaalta on erittdin hankalaa mééritelld palomuurisddnnoston
puutteellisuudesta aiheutuvan riskin liiketoiminnallista vaikutusta. Esimerkkind
litkketoiminnallisen nikdkulman huomioonottavasta viitekehyksestd on COBIT. On
kuitenkin eriteltidva liiketoimintariskit, jotka usein liittyvét litketoimintaoperaatioihin.
Liiketoimintaan vaikuttavat tietoturvariskit liittyvit yleensa tietoon tai

tietojérjestelmiin'®. COBITia kisitelldsn tarkemmin standardit-kappaleessa.

Hallinnollinen niakokulma

Hallinnollinen ldhestymistapa keskittyy tarkastelemaan kuinka tietoturvaa hallitaan.
Hallinnollinen ndkdkulma esimerkiksi voi tarkastella tietoturva organisaatiota,
prosesseja, tietoturvakdytantdjd, henkiloston tiedottamista ja kouluttamista. Tille
lahestymistavalle on tyypillisti, ettd tarkastelu keskittyy vahvasti organisaatioon ja sen
toimintaan. Esimerkkind hallinnollisen tietoturvan ldhestymistavasta on ISO17799 ja

ISO27001. ISO17799-standardia késitellddn myShemmin standardit-kappaleessa.

Tekninen nikokulma

Teknisessd ndkokulmassa keskitytdén usein tarkastelemaan teknisid yksityiskohtia.
Tekniseen riskindkokulmaan soveltuu avuksi hyvin tarkistuslistat, koska abstraktiotaso
on matala. Tekninen riskienhallinta on usein jalkautettu jokaiselle organisaatiotasolle tai

osastolle. Teknisien riskien tarkastelu ei yleensd kata useita eri organisaatiotasoja.

Teknisessa riskienarvioinnissa voidaan keskittyd esimerkiksi organisaation henkildston

tydasemiin, palvelimiin, muihin verkkokomponentteihin kuten palomuureihin ja
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kytkimiin, fyysiseen turvallisuuteen kuten kulunvalvontaan, paloturvallisuuteen tai

vastaavaan.

4.4. Konsultin rooli riskikartoituksessa

Konsultilla voi olla monenlaisia rooleja. Riskikartoituksen kannalta oleelliset roolit
konsultille tai ulkopuoliselle asiantuntijalle ovat menetelmén asiantuntija tai
fasilitaattori®>. Ulkopuolinen konsultti, joka on tietoturva-alan ammattilainen, tuntee
metodiikat ja standardit hyvin. Erds konsultin tehtdvisti on toimia fasilitaattorina eli
ohjata ja innostaa keskustelua tai toimintaa oikeaan suuntaan. Konsultti voi ohjata
keskustelua aiemman kokemuksen perusteella ja ohjata tarvittaessa keskustelua
esimerkiksi omilla huomioilla tai avainsanoilla. Konsulteilla voi olla valmiita

avainsanalistoja kerétty aiemmista kartoituksista.

Riskikartoituksessa asiakas méairittelee omien asiantuntija-arvioidensa mukaan riskien
vakavuudet, konsultin tehtévi on auttaa tdssd. Konsultti toimii asiantuntijana analyysin
etenemisessa ja lapiviemisessd. Usein riskikartoitus tehdddn jonkun standardin mukaan
ja télloin ulkopuolisesta asiantuntijasta on erityisesti hyotyd. Konsultti voi olla myos
ainoastaan menetelmén asiantuntija. Uhka- ja riskikartoituksessa ilmapiiristd tulee saada
arvosteluvapaa ja osallistujia tulee kannustaa luovaan ajatteluun. Ideointivaiheessa usein

esiintyykin aika villejd ideoita.

Ulkopuolisen konsultin kdyttiminen on erityisen hyddyllistd, jos organisaatio on
siirtyméssd uudenlaiseen riskienhallinnan l&hestymistapaan. Monet organisaatiot
haluavat siirtyd standardoituun tietoturvan hallintaan. Konsulttia voidaan esimerkiksi
kayttdd ainoastaan ensimmaiselld kerralla menetelmén opettajana ja seuraavina vuosina

prosessi voidaan suorittaa organisaation omin voimin.

» Karri Kosonen, Paul Buhanist & al., Muutoksen etulinjassa, 3.painos, ISBN 952-91-0240-2,
Himeenlinna 2002, Karisto Oy
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5. Tietoturvastandardit

Tietoturvastandardeja on olemassa useita kymmenid, ellei satoja. Tamén tyon puitteissa
keskitytddn erityisesti riskianalyysiin ja standardeihin, jotka sopivat tietoturvariskien
arviointiin. Aikaisemmin ty0ssé esitettiin, ettd riskienhallinnan ldhestymistapa voi olla
litketoiminnallinen, hallinnollinen tai puhtaasti tekninen. Edell4 esitetty jaottelu on
kirjoittajan oma esitys kuinka riskienhallinta tai tietoturvastandardit voidaan karkealla

tasolla jaotella.

Standardointi organisaatioita on lukuisia ja monilla mailla on omat standardinsa.
Yhdysvallat on merkittdva vaikuttaja standardialalla. Valitettavasti monet ndista
standardeista perustuvat Yhdysvaltain omaan lainsdddanto6n ja sen aiheuttamiin
rajoituksiin. Tdmén tyon puitteissa standardeja pyritddn ldhestyméédn kansainvélisestd tai
Eurooppalaisesta ndkokulmasta. Kasiteltdviksi standardeiksi timén kappaleen puitteissa
on valittu mahdollisimman suosittuja ja hyvaksyttyja standardeja. Kappaleen puitteissa
esitellddn standardeja, jotka pohjautuvat eri tarkastelukulmaan. Tarkastelukulmat ovat
ailemmin mainitut tekniset, hallinnolliset ja litketoiminnalliset. On syytd tdhdentaa, ettd
ndma kolme tasoa ovat viitteellisid. Tekninen taso keskittyy enemmaén teknisiin
yksityiskohtiin esimerkiksi yrityksen laskentaympéristoon. Hallinnollinen nakékulma ei
késittele tietoturvaa ainoastaan teknisend vaan ottaa huomioon myds organisatorisia
asioita. Liiketoiminnalliseksi nimetty ndkdkulma pyrkii sitomaan tapahtumat jossain

madrin litkketoiminnan tavoitteisiin.
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Tédmain kappaleen puitteissa pyritiddn keskittymédn standardeihin riskianalyysin
ndkokulmasta. ISO17799-tietoturvastandardi jakautuu kahteen osaan, joista toinen osa
ISO27001 on késitelty tydssd aikaisemmin tietoturva-organisaatiokappaleessa.

Kappale etenee teknisistd standardeista hallinnollisten kautta liiketoiminnan huomion
ottavampaan suuntaan. Teknisen tason standardeja on lukuisia ja niistd eniten kaytettyja
on vaikea madritelld, koska luonteensa vuoksi ne ovat hyvin
tarkasteluympadristospesifejd. Tekniseksi standardiksi on valittu hyvin tunnettu BSI ja sen
tarjoamat uhkalistat tai tekniset tarkastuslistat. Hallinnollisena standardina késitelldén
ISO17799-standardia. Liiketoimintandkdkulman omaavana standardina késitelldin

COBIT.

5.1. BSI Standard 100-3

BSI eli Bundesamt fiir Sicherheit in der Informationstechnik on Saksan valtionhallinnon
kansallinen tietoturvatoimisto tehtdvinéddn toimia keskeisend informaatioteknologia-
tietoturvapalvelujen tarjoajana. BSI on Saksan kansallisen tietoturvallisuuden virasto
tavoitteenaan edistdd IT-tietoturvaa Saksassa®’. Suomella on my0ds hieman vastaava

ryhmé, VAHTI eli Valtionhallinnon tietoturvallisuusryhma.

BSI on méiritellyt oman riskianalyysistandardin, joka pohjautuu IT-Grundsschutziin (IT-
Grundschutz tarkoittaa vapaasti suomennettuna IT:n perussuojausta). IT-Grundschutzin
piiriin kuuluu muutama standardi: BSI Standard 100-1: Information Security
Management Systems, BSI Standard 100-2: IT-Grundschutz Methodology ja BSI
Standard 100-3: Risk Analysis based on IT-Grundschutz.

BSI 100-1 on linjassa ISO 27001-standardin kanssa (esitetty tydssd aiemmin
tietoturvaorganisaatio-kappaleessa). BSI 100-1 késittelee timén lisdksi ISO standardeja
ISO 17799 ja ISO 13335. BSI 100-1 esittdd edelld mainittujen ISO-standardien keskeisen
siséllon ja pyrkii késittelemdén joitakin asioita yksityiskohtaisemmalla tasolla kuin ISO-

standardit sellaisenaan tarjoavat.

" BSI, Bundesamt fiir Sicherheit in der Informationstechnik, http://www.bsi.de/english
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BSI 100-2 kuvaa metodin, joka kuvaa kuinka IT:n tietoturvanhallinta muodostetaan ja

operoidaan kdytdnndssa.

BSI 100-3 keskittyy riskianalyysin tekemiseen kdyttden hyvékseen IT-Grundschutzin
luetteloita®. BSI 100-3 on prosessina erittdin teknispainotteinen tietoturva-
analyysistandardi. Kéytdnnossa riskianalyysin lapivieminen pohjautuu IT-
infrastruktuurin ja sen heikkouksien tarkasteluun. IT-Grundschutz tarjoaa titi varten

kattavat uhka- ja suojakeinoluettelot.

BSI 100-3 on esimerkki teknisestd tietoturvariskianalyysistandardista. Riskianalyysi
voidaan suorittaa ainoastaan tissd mittakaavassa, mutta on myds mahdollista kayttaa
viitemateriaalina BSI:n tai VAHTIn tarjoamia uhkaluetteloita tehtdessd esimerkiksi

ISO17799:n mukaista riskianalyysia.

IT-Grundschutzin uhkaluettelo jakautuu seuraaviin osa-alueisiin: ylivoimaiset esteet
(engl. Force Majeure), organisatoriset puutteet (engl. Organisational Shortcomings),
ihmisten virheet (engl. Human Failure), tekniset vikaantumiset (engl. Technical Failure)

ja tahalliset teot (engl. Deliberate Acts).

BSI:n riskianalyysistandardi pohjautuu hyvin pitkalti tarkistuslistoihin. Kuten aiemmin
mainittu tarjoaa VAHTI omat uhkaluettelonsa (mukana myos Pk-yrityksen

riskienhallinta tyovilisarjassa, www.pk-rh.com). Teknisen ja uhkaluettelopohjaisen

riskianalyysin hyvind puolena on sen keveys.

5.2. ISO 17799

ISO 17799 — standardi méérittelee ohjeet ja perusperiaatteet organisaation
tietoturvanhallinnan muodostamiselle, toteutukselle, ylldpidolle ja kehitykselle. ISO
17799 tarjoaa ainoastaan ohjeistuksia eikd mairittele syvalliselld tasolla kuinka

tietoturvatoiminta tulisi muodostaa ja ylldpitdd. Standardin tarjoamat ohjeistukset

¥ Bundesamt fiir Sicherheit in der Informationstechnik, BSI Standard 100-3, Risk Analysis based on IT-

Grundshutz, version 2.0
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pidetdin korkealla tasolla ldpi koko standardin ja toteutuksen yksityiskohtiin ei

paneuduta.

ISO 17799 on kansainvélinen tietoturvastandardi. Kansainvélisen tietoturvastandardin
julkaiseminen edellyttdd, ettd 75 % kansallisista pdatantielimistd antaa danensd
kannattaakseen standardin julkaisemista. ISO-organisaatio on julkaissut 2 puhtaasti
tietoturvaan liittyvad standardia: ISO 17799 ja ISO 27001. ISO 27001 — standardia on
kasitelty aikaisemmin tietoturvaorganisaatiokappaleessa. ISO 17799 on erittdin tunnettu
ja kaytetty tietoturvastandardi. ISO 17799:std on julkaistu kaksi versiota: ISO/IEC
17799:2000 ja ISO/IEC 17799:2005°. Vuoden 2005 versio korvaa aiemman version ja
tdman kappaleen ja tyon puitteissa kisitelldin ainoastaan uudempaa versiota. Termilla
ISO 17799 viitataan nimenomaan ISO/IEC 17799:2005:een. ISO 17799-standardi
maédrittelee keskeisimmét termit ja késitteet. Seuraavassa kappaleessa késitelldén tyon

kannalta oleellisimmat késitteet, joita standardissa médritelldén.

5.2.1. Kisitteet

ISO 17799:ssd4 méaritelldan muuan muassa seuraavat késitteet:

Voimavara/suojattava kohde (engl. asset):

Mik4 tahansa, jolla on arvoa organisaatiolle.

Kontrolli (engl.control):
keinot riskien hallintaan, mukaan lukien politiikat, proseduurit, ohjeistukset, kdytdnnot
tai organisaation rakenteet, jotka voivat olla hallinnollisia, teknisié, johdollisia (engl.

management), tai lain vaatimia.

Ohjeistus (engl. guideline):
Kuvaus, joka selventdd miti tulisi tehdd miten saavuttaakseen politiikkojen asettamat

tavoitteet.

2 ISO/IEC 17799:2005(E), Information technology — Security techniques — Code of practice for

information security management, Second edition 2005-06-15
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Tietoturva (engl. information security):

Varmistaa luottamuksellisuuden, eheyden ja kdytettivyyden sédilyttiminen. Mukaan
lukien muut asiat kuten autenttisuus (engl. authenticity), vastuuvelvollisuus (engl.
accountability), kiistdmattomyys (engl. non-repudiation) ja luotettavuus/toimintavarmuus

(engl. reliability).

Tietoturvatapahtuma (engl. information security event):
Tietoturvatapahtuma on jarjestelman tunnistama tapahtuma, palvelun tai verkon tila joka
viittaa mahdolliseen tietoturvarikkomukseen tai tietoturvalaitteen vikaantumiseen, tai

entuudestaan tuntematon tapahtuma, joka voi olla tietoturvakytkentdinen.

Tietoturvavilikohtaus (engl. information security incident):
Tietoturvavilikohtaukseen viittaa yksittdinen tai useampi ei-haluttu tai ennalta
odottamaton tietoturvatapahtuma, joilla on merkittédvé todennikoisyys vaarantaa

litkketoimintaoperaatiot ja tietoturvallisuus.

Politiikka (engl. policy):

Kokonaisaikomus ja suunta, jonka johto on formaalisti esittdnyt.

Riski (engl. risk):

tapahtuman todennékdisyyden ja sen seurauksen yhdistelma.

Riskianalyysi (engl. risk analysis):

Systemaattinen tiedon kédyttdminen ldhteiden tunnistamiselle ja riskiarvioinnille

Riskiarviointi (engl. risk assessment):

Riskianalyysin ja riskien evaluoinnin kokonaisprosessi.

Riskien evaluointi (engl. risk evaluation):
Prosessi, jossa verrataan arvioitua riskid annettuja riskikriteerejd vasten, jotta voidaan

madritelld riskin merkittavyys.
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Riskienhallinta (engl. risk management):

Koordinoituja aktiviteettejd organisaation ohjaamiseksi ja kontrolloimiseksi riskien
huomioon ottavaksi. Riskienhallinta késittdd usein riskiarvioinnin (engl. risk
assessment), riskien kasittelemisen (engl. risk treatment), riskin hyvéksymisen (engl. risk

acceptance) ja riskistd kommunikoimisen (engl. risk communication).

Riskin kasittely (engl. risk treatment):

Prosessi joka valitsee ja toimeenpanee toimet riskin muuttamiseksi.

Uhka (engl. threat):
Ei-halutun tapahtuman potentiaalinen seuraus, joka voi vaarantaa jirjestelmén tai

organisaation.

Haavoittuvuus (engl. vulnerability):
Voimavaran tai voimavarojen heikkous, jota voidaan hyvaksikdyttdd yhden tai

useamman uhkan kautta.

Seuraavassa kappaleessa siirrytddn késittelemidn standardin rakennetta.

5.2.2. Rakenne

ISO 17799:n jakautuu 11 osa-alueeseen. Namad 11 osa-aluetta pitdvit sisdllaan 39
péétietoturvallisuusaluetta (engl. main security categories). Pédtietoturvallisuus alueet
késittdvat: kontrollitavoitteen (engl. control objective) médritellen mité tulee saavuttaa
sekd yhden tai useamman kontrollin, joiden toimeenpanolla kontrollitavoite voidaan
saavuttaa. Seuraavaksi esitelldén lyhyesti ISO 17799:n 11 osa-aluetta lyhyine

kuvauksineen niiden keskeisestd sisdllosta.

1. Tietoturvapolitiikka (engl. Security Policy)
Tietoturvapolitiikka osio ohjeistaa tietoturvapolitiikan muodostamista ja

tarkastamista. Tietoturvapolititkka muodostaa pohjan tietoturvallisuuden hallinnalle.

Karsisto, Timo. 2007. Tietoturvariskianalyysin tehostaminen tyokalun avulla. Diplomity6. 49

Teknillinen korkeakoulu. Sahko- ja tietolitkennetekniikan osasto.



Tietoturvastandardit

Tietoturvapolitiikka on myds osoitus johdon sitoutuneisuudesta. Tietoturvapolitiikan
jalkauttaminen koko organisaatioon on yksi tietoturvallisuuden haastavimmista
tehtdvistid. Haasteena on se, ettd tietoturvapolitiikka voi sisdltdd vierasta
terminologiaa tavalliselle tyontekijélle ja toisaalta tyontekijdn voi olla vaikeata

yhdistdd polititkan méarittelemid késitteitd ja ohjeistuksia jokapdivéiseen tyohon.

2. Tietoturvaorganisaatio (engl. Organisation of Information Security)
Tietoturvaorganisaatio kappale ohjeistaa johdon sitoutuneisuutta tietoturvaan,
tietoturvan koordinointia, tietoturvaroolien allokointia, tietojenkésittelytilojen
valtuuttamista, salassapitosopimuksia, virkavalta- ja muita tietoturva-alan
erikoisyhteyksien muodostamista, tietoturvatarkistuksia, ulkoisiin osapuoliin
liittyvien riskien hallintaa. Tietoturvaorganisaatio liittyy ldheisesti ISO 27001 —
standardiin, joka késittelee tietoturvallisuuden hallintamallia ja ohjeistaa sen

muodostamiseen.

3. Voimavarojen hallinta (engl. Asset Management)
Voimavarojen hallinta ohjeistaa voimavarojen luetteloinnin, omistajuuden ja
hyvéksyttdvin kdyton. Osa-alue ohjeistaa myos tiedon luokitteluun, nimeémiseen ja

kasittelyyn.

4. Henkilostoturvallisuus (engl. Human Resources Security)
Henkilostoturvallisuus késittéa tietoturvaroolit ja vastuut, henkildston
taustatarkistukset, tyosuhteen alun ja tydsopimuksen ehdot, toimet tydsuhteen aikana,
toimet tyosuhteen péittyessd, johdon vastuut, henkiloston tietoturvatietoisuus ja —

koulutus ja rangaistustoimenpiteet tietoturvavilikohtauksissa.

5. Fyysinen- ja ympiristoturvallisuus (engl. Physical and Environmental
Security)

Tama osa-alue késittdd fyysisen turvamuurin (engl. security perimeter), fyysisen

padsynvalvonnan, kaikkien organisaatioiden tilojen turvaamisen, turvautumisen

ulkoisia ja ympéristollisid uhkia vastaan, turva-aluetydskentelyn (engl. working in

secure areas), laitteistoturvallisuuden pitden sisélldén laitteiston turvaamisen
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erilaisilta uhkilta, kaapelointiturvallisuuden, laitteiston ylldpitdimisen/huoltamisen,

etiatyoturvallisuuden, turvallisen laitteistojen hévittdmisen tai uudelleen kdyttamisen.

6. Viestintiayhteyksien ja toimintojen hallinnointi (engl. Communications and
Operations Management)
Tadma osa-alue kisittelee kdyttoproseduureja ja vastuita pitden sisdlldén proseduurien
dokumentoinnin, muutosten hallinnan, vastuiden jakamisen, kehitys- testi ja
tuotantoympdéristojen eriyttdmisen; kolmannen osapuolen palveluntuottajien
hallinnan kisittden muun muassa palvelun toimittamisen, seuraamisen, tarkistamisen
ja muutosten hallinnan; jarjestelmésuunnittelun ja —hyvéksynnén; suojautumisen
haitalliselta koodilta (virukset ynnd muut); varmuuskopioinnin;
tietoverkkotietoturvan hallinnan; median hallinnan; tiedonvaihtamisen pitden
siséllddn vaihtopolitiikat ja —proseduurit, vaihtosopimukset, fyysisen ja sdhkdisen
median siirtdmisen; sdhkdisen kaupankdynnin; valvonnan (engl. monitor)pitien
sisdllddn lokituksen, lokien seurannan, jarjestelmin kdyton seurannan, lokien

suojaamisen, virhelokituksen ja kellojen synkronoinnin.

7. Paidsynvalvonta (engl. Access Control)

Péadsynvalvonta osa-alue kédsittdd paddsynvalvontapolitiikan; kédyttdjén
péddsynhallinnan; kayttijan vastuut; verkon padsynhallinnan; kdyttdjarjestelmien
padsynhallinnan; ohjelmistojen ja tiedon padsynhallinnan; etd- ja mobiilityon

hallinnan.

8. Tietojirjestelmien hankinta, kehitys ja ylldpito (engl. Information Systems
Acquisition, Development and Maintenance)

Tadma osa-alue kisittdd tietojdrjestelmien tietoturvavaatimukset; ohjelmistojen oikean

kayttdytymisen/prosessoinnin pitden sisélléddn tiedon validoinnin, sisdisen

prosessoinnin kontrolloimisen ja tiedon eheyden; kryptografiset kontrollit;

tiedostojérjestelmien tietoturvallisuuden; tuki- ja kehitysprosessien

tietoturvallisuuden; teknisen haavoittuvuuksien hallinnan.
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9. Tietoturvaviilikohtausten hallinnointi (engl. Information Security Incident
Management)

Tamai osa-alue kisittia tietoturvatapahtumien ja heikkouksien raportoinnin;

tietoturvavélikohtausten ja —parannusten hallinnan késittden vastuut ja proseduurit,

oppimisen vilikohtauksista ja todisteiden kerdédmisen.

10. Liiketoiminnan jatkuvuuden hallinnointi (engl. Business Continuity
Management)

Tadma osa-alue kisittelee liiketoiminnan jatkuvuuden hallintaa pitden sisélldén

tietoturvan liittimisen osaksi litketoiminnan jatkuvuuden hallintaprosessia,

litketoiminnan jatkuvuus ja riskiarvioinnin, jatkuvuussuunnitelmien kehittdmisen ja

toteutuksen tietoturvan huomioonottavasti, litkketoiminnan jatkuvuussuunnittelun

viitekehyksen ja jatkuvuussuunnitelmien testauksen, ylldpidon ja arvioinnin.

11. Vaatimuksenmukaisuus (engl. Compliance)

Vaatimuksenmukaisuus kisittdd yhdenmukaisuuden lain asettamisen vaatimusten
mukaisesti; yhdenmukaisuuden tietoturvapolitiikoiden ja -standardien seké teknisen
yhdenmukaisuuden ja tietoturvatarkastuksien huomioonottamisen. Osa-alueen nimi
voisi yhtd hyvin olla lainmukaisuus. Esimerkkind Suomessa noudatettavista laeista
Laki yksityisyyden suojasta tydeldmassd [Laki 759/2004]% ja Séhkoisen viestinnan
tietosuojalaki [SVTSL 516/2004]%*.

ISO 17799:n kontrollitavoitteet ja itse kontrollit ovat tarkoitettu toteutettavaksi, jotta
riskiarvioinnissa tunnistetut vaatimukset tayttyisivat®®. ISO 17799:44 kiytetddn usein

riskiarvioinnin pohjana.

5.3. COBIT

ISACA eli Information Systems Audit and Control Association (Www.isaca.org)

havaitsi, etté tarkastajat kdyttivit omia tarkistuslistojaan arvioidessaan

7 Laki yksityisyyden suojasta tydeldmdssd 13.8.2004/759
8 Siihkéisen viestinndn tietosuojalaki 16.6.2004/516
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informaatioteknologian (IT) kontrolleja ja niiden tehokkuutta. Auditoijat puhuivat eri
termeilld litkketoimintajohdolle ja IT-asiantuntijoille. Tdman kommunikaatio-ongelman
ratkaisuksi kehitettiin COBIT. COBIT tarjoaa viitekehyksen, joka perustuu kokoelmaan
yleisid IT-prosesseja litketoimintajohtajien, IT-harjoittajien ja auditoijien ymmartamassa
muodossa”. Ennen kaikkea COBITin lihestymistapa on liiketoimintakeskeinen,
prosessiorientoitunut, kontrollipohjainen ja mittausta suosiva. Vuosien saatossa
COBITista on kehittynyt avoin standardi ja se on kansainvélisesti omaksuttu IT-
hallinnon tehokkaan implementoimisen ja toimimisen kontrollimalli. COBIT ja

ISO17799 ovat kaksi kansainvélisesti kdytettyéd standardia.

COBITin ndkokulmasta yrityksen- ja IT-hallinta ovat erittdin riippuvaisia toisistaan,
yrityksenhallinta on riittimatontd ilman IT:n hallintaa ja toisinpdin®. Myos COBIT
suosittaa tyssd aiemmin esitetyn PDCA-mallin (engl. Plan-do-Check-Act) kdyttdmista
ongelmien ratkaisemisessa ja prosessien kehittimisessé. Tiedon tarve (yrityksenhallinta)
ja tiedontarjonta (IT:n hallinta) tdytyy suunnitella (Suunnittelu-Plan). Tieto ja
mahdolliset tietojdrjestelmit pitdi toteuttaa, toimittaa/hankkia ja kiyttdd (Tee-Do).
Hankitun ja kédytetyn tiedon tuotokset tulee olla mitattavissa suunnitteluvaiheessa
madriteltyjd mittareita vasten (Tarkista-Check). Poikkeamia tutkitaan ja korjaavia toimia

tehddin (Toimi-Act).

5.3.1. Rakenne

Talld hetkelld uusin versio COBITista on neljds versio. COBITissa on 34 korkean tason
tavoitetta (geneeristd prosessialuetta), jotka kasittdvit edelleen 215 kontrollitavoitetta.
COBIT on prosessildhtdinen standardi ja se jakaa geneeriset prosessialueet neljdin
toimialueeseen: Suunnittele ja organisoi (engl. Plan and Organize), Hanki ja toteuta
(engl. Acquire and Implement), Toimita ja tue (engl. Deliver and Support) ja Valvo ja

arvioi (engl. Monitor and Evaluate)’'.

* Aligning COBIT®, ITIL® and ISO 17799 for Business Benefit, ISACA
3 COBIT MAPPING: MAPPING OF ISO/IEC 17799:2000 WITH COBIT, 2NDEDITION, ISACA
3 Cobit 4.0, ISACA
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COBIT kiyttad omaa kypsyysmalliaan, jossa on kuusi méériteltyé tasoa (0-5). Jokaiselle
geneeriselle prosessialueelle on mééritelty oma kypsyysjaottelu ja vaatimukset eri
tasoille. Yksinkertaistettuna COBITin 34 prosessialuetta sisdltdviat omat maaritelmat

prosessin kypsyydelle sekd useita kontrolleja geneeriselle prosessialueelle.

Kuten aiemmin mainittu on COBIT liiketoimintakeskeinen. COBITissa on kolme eri
ulottuvuutta, jotka otetaan kaikki huomioon. Namé ulottuvuudet ovat: IT-prosessit, IT-
resurssit ja [T-tavoitteet. Yhteenvetona IT-prosessit hallinnoivat IT-resursseja
tavoitteenaan tayttdd I'T:n tavoitteet, jotka on sidottu liiketoimintatavoitteisiin. Tété
kolmiulotteisuutta kutsutaan COBIT-kuutioksi (engl. COBIT Cube). Alla on kuva
COBIT-kuutiosta(Kuva 6).

Business Requirements

Infrastructure
People

Information

5]
8 mm | — 2
& ] <
=
ACTIVITIES "
O
“‘ ‘ &>

>
2

Kuva 6: COBIT-kuutio, Lihde:Cobit 4.0.

Y1la olevassa kuvassa on tiivistetty COBITin viitekehysmalli. IT-prosessit muodostuvat

toimialueista (engl. Domains), prosesseista (engl. Processes) ja aktiviteeteista (engl.
Activities). IT-resurssit voidaan puolestaan jakaa sovelluksiin (engl. Applications),

tietoon (engl. Information), infrastruktuuriin (engl. Infrastructure) ja ihmisiin (engl.
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People). Liiketoimintatavoitteet jakautuvat seitseméén osa-alueeseen: vaikuttavuuteen
(engl. Effectiveness), hyotysuhteeseen (engl. Efficiency), luottamuksellisuuteen (engl.
Confidentialiaty), eheyteen (engl. Integrity), kdytettdvyyteen (engl. Availability),
lainmukaisuuteen/vaatimuksenmukaisuuteen (engl. Compliance) ja luotettavuuteen
(engl. Reliability). Liiketoimintatavoitteissa on mukana tyon alkupuolella esitetyt
tietoturvan kulmakivet: eheys, luottamuksellisuus ja kéytettdvyys. Seuraavaksi
paneudutaan IT-prosessien toimialueisiin ja niiden mairittelemiin korkean tason

tavoitteisiin.

Suunnittele ja organisoi

Suunnittele ja organisoi osa-alue kdsittda strategiaa ja taktiikoita. Tavoitteena on
tunnistaa hyva tapa, jolla IT tukee mahdollisimman paljon liitketoimintatavoitteiden
saavuttamista. Osa-alue my0s korostaa IT:n organisatorisen ja infrastruktuurisen puolen
huomioonottamista optimaalisten tulosten ja parhaan hyddyn saavuttamiseksi IT:n tuella.
Osa-alueella paneudutaan miettimddn IT ja litketoimintastrategian suhdetta,
organisaation kykyé kayttaa resurssejaan, organisaation jasenten ymmarrysti [T:n
tavoitteista, [T-riskienhallintaa ja ymmartdmisté ja IT-jdrjestelmien laatua ja kykya
palvella liiketoimintatavoitteiden saavuttamista®'. Alla olevassa taulukossa on listattu

korkean tason kontrollitavoitteet(Taulukko 2).

Taulukko 2: Suunnittele ja organisoi — osa-alueen korkean tason kontrollitavoitteet’'.

Suunnittele ja organisoi (engl. Plan and Organise)

P01 Maarittele strateginen IT-suunnitelma (Define Strategic IT Plan)
P02 | Maarittele tietoarkkitehtuuri (Define Information Architecture)
P03 | Maarita teknologinen suunta (Determine Technological Direction)

Maarittele IT-prosessit, -organisaatio ja -vaikutussuhteet (Define the IT Processes,
P04 | Organisation and Relationships)

P05 [ Hallinnoi IT-investointeja (Manage IT Investment)
Kommunikoi johdon asettamat tavoitteet ja suunta (Communicate Management
P06 | Aims and Direction)

P07 | Hallinnoi IT-henkilostéresursseja (Manage IT Human Resources)
P08 | Hallinnoi laatua (Manage Quality)

P09 | Arvioi ja hallitse IT-riskeja (Assess and Manage IT Risks)

P010 | Hallinnoi projekteja (Manage Projects)
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Hanki ja toteuta

Hanki ja toteuta — osa-alue keskittyy IT:n vaatimusten tunnistamiseen, teknologian
hankkimiseen ja toteuttamiseen osaksi organisaation olemassa olevia
litkketoimintaprosesseja. Osa-alue myds korostaa ylldpitosuunnitelman kehittamisté siten,
ettd IT-jarjestelmien ja sen komponenttien elinikd pitenee. Ylldpitosuunnitelman
kehittamisen tulee varmistaa, etté ratkaisut ovat linjassa ja tukevat
liikketoimintatavoitteita. Osa-alue keskittyy tarkastelemaan tukevatko uusien projektien
ratkaisut liiketoimintatavoitteita, valmistuvatko uudet projektit ajallaan ja pysyvitkod ne
niille asetetussa budjetissa, toimivatko uudet jarjestelmit asianmukaisesti ja
aiheuttavatko muutokset keskeytyksid nykyisiin litketoimintatapoihin. Alla olevassa

taulukossa on listattu osa-alueen korkean tason kontrollitavoitteet(Taulukko 3).

Taulukko 3: Hanki ja toteuta — osa-alueen korkean tason kontrollitavoitteet’'.

Hanki ja toteuta (engl. Acquire and Implement)
Al1 | Tunnista automatisoidut ratkaisut (Identify Automated Solutions)

Al2 | Hanki ja yllapida sovellusohjelmistot (Acquire and Maintain Application Software)
Hanki ja yllapida teknologiainfrastruktuuria (Acquire and Maintain Technology
Al3 | Infrastructure)

Al4 | Mahdollista toiminta ja kayttd (Enable Operation and Use)

Al5 | Hanki IT-resurssit (Procure IT Resources)

Al6 | Hallinnoi muutoksia (Manage Changes)
Toimeenpane ja akkredidoi ratkaisut ja muutokset (Install and Accredit Solutions and
Al7 | Changes)

Toimita ja tue

Toimita ja tue — osa-alue keskittyy vaadittujen palvelujen toimittamiseen mukaan lukien
palvelun toimittamisen, tietoturvan ja jatkuvuuden hallinnan, kiyttdjien palvelutuen ja
operatiivisten tilojen tiedon hallinnoinnin. Osa-alue késittelee IT-palveluiden toimitusta
litketoiminta prioriteettien linjassa, IT-kustannusten optimointia, tyévoiman kykya
kayttdd IT-jarjestelmid tehokkaasti ja turvallisesti ja onko luottamuksellisuus, eheys ja
kéytettivyys toteutettu asianmukaisesti. Alla olevassa taulukossa on lueteltu osa-alueen

korkean tason kontrollitavoitteet(Taulukko 4).
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Taulukko 4:Toimita ja tue — osa-alueen korkean tason kontrollitavoitteet’'.

Toimita ja tue (engl. Deliver and Support)

DS1 Maarita ja hallinnoi palvelutasoja (Define and Manage Service Levels)

DS2 [ Hallinnoi kolmannen osapuolen palveluja (Manage Third-Party Services)
DS3 | Hallinnoi suorituskykya ja kapasiteettia (Manage Performance and Capacity)
DS4 | Varmista palvelujen jatkuvuus (Ensure Continuous Service)

DS5 | Varmista jarjestelmien turvallisuus (Ensure Systems Security)

DS6 | Tunnista ja allokoi kustannukset (Identify and Allocate Costs)

DS7 | Kouluta kayttajia (Educate and Train Users)

DS8 | Hallinnoi Service Desk:ia ja valikohtauksia (Manage Service Desks and Incidents)
DS9 | Hallitse atk-kokoonpanoa (Manage the Configuration)

DS10 | Hallinnoi ongelmia (Manage Problems)

DS11 | Hallinnoi tietoa (Manage Data)

DS12 | Hallinnoi fyysista ymparistda (Manage the Physical Environment)

DS13 | Hallinnoi toimintoja (Manage Operations)

Valvo ja arvioi

Valvo ja arvioi — osa-alue kasittelee suorituskyvyn hallinnointia, sisédisten kontrollien
valvomista ja lainmukaisuuden tdyttymistd. Osa-alue keskittyy IT-suorituskyvyn
mittaamiseen ja ongelmien havaitsemiseen, johdon vastuuseen sisdisten kontrollien
tehokkuudesta, IT-suorituskyvyn ja liikketoimintatavoitteiden véliseen yhteyteen ja
riskien, kontrollien, lainmukaisuuden ja suorituskyvyn mittaamiseen ja raportointiin.
Alla olevassa taulukossa on esitetty korkean tason kontrollitavoitteet

toimialueelle(Taulukko 5).

Taulukko 5: Valvo ja arvioi — osa-alueen korkean tason kontrollitavoitteet’'.

Valvo ja arvioi (engl. Monitor and Evaluate)

ME1 | Valvo ja arvioi IT-prosesseja (Monitor and Evaluate IT Processes)

ME2 | Valvo ja arvioi sisaista kontrollia (Monitor and Evaluate Internal Control)
ME3 | Varmista lainmukaisuus (Ensure Regulatory Compliance)

ME4 | Takaa IT-hallinta (Provide IT Governance)

5.4. Nikokulma ja lahestymistapaerot

Tadmain kappaleen puitteissa késiteltiin tarkemmin kolme erittdin suosittua
tietoturvastandardia, BST 100-3, ISO 17799 ja COBIT. Valituista standardeista kukin
kuvaa jokseenkin aikaisempaa tietoturvatarkastelukulmien jakoa. Tarkastelukulmat

olivat tekninen, hallinnollinen ja liiketoimintaan sidottu nikdékulma.
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Naisté standardeista BSI 100-3:a voidaan pitdd teknisend. BSI-standardi keskittyy
kasittelemddn teknisié ja konkreettisia asioita. ISO 17799-standardia voidaan pitda
esimerkkind painotukseltaan hallinnollisesta mallista. ISO 17799-standardi ei keskity
teknisiin yksityiskohtiin vaan pitdd asiat korkeammalla tasolla. COBITin ldhestymistapa

on puolestaan prosessi- ja liiketoimintal&dhtdinen.

Standardeista ei voida yksimielisesti sanoa, mik& niistd on paras, koska jokaisella
organisaatiolla on erilainen l&hestymistapa tietoturvaan. Joskus voi olla aiheellista
kayttdd BSI:n standardia, joskus ISO 17799 tai COBITia. Standardin valitseminen
riippuu hyvin pitkélti mitd asioita halutaan painottaa. BSI:n standardi on helpoiten
lahestyttdva, koska se painottuu hyvin pitkélti teknisiin tarkastuslistoihin. Vaikka ISO
17799-médrittelee myos tarkastuslistanomaisen listan kontrolleja, vaatii niiden

syvillinen ymmartdminen enemmaén perehtymista.

On my®ds luonnollista, ettd standardin monimutkaistuessa ja muuttuessa
konkreettisemmasta abstraktimpaan muuttuu riskianalyysiprosessin ldpivieminen
raskaammaksi. Toisaalta analyyttisemmalld ja syvemmalla tarkastelulla voidaan 16ytda
ongelman perimmadiset aiheuttajat eikd vain keskity korjaamaan jo toteutuneita riskeja,

vaan ennaltachkdisemain niiden syntymista.
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Aiemmin tydssd on kisitelty riskianalyysiprosessia yleiselld tasolla. Tamin kappaleen
tarkoituksena on esitelld erilaisia metodiikoita vieda riskianalyysiprosessi lépi.
Metodiikkojen valinnassa on otettu huomioon standardit, jotka on esitelty standardit-
kappaleessa. Standardien 1dhestymistapa ja rakenne vaikuttaa oleellisesti metodin
valitsemiseen. Toisaalta metodiikan valintaa rajoittaa tyossé kehitettdava tyokalu.
Valittavan metodiikan tulee soveltua myds kehitettédvin tyokalun tydtapaviitekehykseksi.
Kolmantena kriteerind metodiikoiden valintaan on tyokalun suunniteltu kéyttotarkoitus.
Tyokalu pyritdén kehittdméén tietoturvakonsultin tai muun asiantuntijan tyokaluksi.
Edellinen rajoittaa riskianalyysin raskautta. Metodiikaksi pyritdén valitsemaan
mahdollisimman yksinkertainen ja tehokas tyoskentelytapa. Tarkemmin kasiteltdviksi

metodiikoiksi on valittu potentiaalisten ongelmien analyysi ja OCTAVE.

Kiésiteltdviksi harkittiin my0ds S-vector:ia, Common Criteriaa, CORASta, FRAPia,
SPRINT ja SARAa. S-vector —metodi siséltia teknisid, proseduurisia ja rakenteellisia
komponentteja®>. S-vector soveltuu erityisesti verkkosovellusten tietoturvan arviointiin.
FRAP on Thomas Peltierin luoma metodi. Metodin tarkoitus on tarjota organisaatiolle

mahdollisuus suorittaa riskianalyysi oman henkiloston voimin®. SPRINT ja SARA ovat

32 Barton, Russell R., Hery, William J., Liu Peng, An S-vector for Web Application Security Management
33 Peltier, Thomas, Peltier Associates Facilitated Risk Analysis Process (FRAP), 2003
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Information Security Forumin suosittelemia standardeja (http://securityforum.org).

SPRINT muodostuu sanoista Simplified Process for Risk Identification ja SARA
puolestaan sanoista Simple to Apply Risk Analysis.

6.1. Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysia suositellaan kdytettdvdksi monen tahon toimesta.
Potentiaalisten ongelmien analyysi — menetelm suosittelevat kiytettaviksi VAHTT®
(Valtionhallinnon tietoturvallisuuden johtoryhma), VTT:n

riskianalyysimenetelmasivustot’* sekd Pk-yrityksen riskienhallinnan tyovilinesarja>.

Potentiaalisten ongelmien analyysi (POA) jakautuu useaan vaiheeseen. Seuraavaksi
kuvataan kuinka analyysivaihetta tulisi valmistella. Tamén jilkeen POA:n vaiheita

kuvataan yksityiskohtaisella tasolla.

6.1.1.  Analyysin valmistelu

Toteutuksen edellytyksend on organisaation johdon tuki siten, ettd analyysid varten on
kaytossd tarvittava aika ja resurssit. Potentiaalisten ongelmien analyysin valmistelu
aloitetaan rajaamalla tarkastelun kohde. Loppuraportin yhteydessi on syyta
dokumentoida riskianalyysin rajaukset. Mahdollisia tarkastelukohteita analyysissa voivat

olla seuraavat:

e Tietoturva-arkkitehtuuri

e Tietojen sdilyttdminen ja kiytto

e Sovellus tai sovellukset

o Kiyttdympdristd (mukaan lukien palvelimet, tydasemat ja tietoliikenne)
e Fyysinen ympéristod

e Henkilostod

e Ulkoisten palveluiden kaytto

 VTT-riskianalyysit, Riskianalyysin menetelmdt, http://riskianalyysit.vit.fi/
33 PK-yrityksen riskienhallinta, http://www.pk-rh.com/
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e Hankinnat

Analyysiryhmélld on vetdjd, jolla on merkittiva rooli. Vetdjdn ei tarvitse tuntea erityisen
hyvin tarkastelukohdetta, vaan hinen tulee tuntea menetelmé (POA) ja ohjata
keskustelua tarvittaessa. On todettu, ettd ulkopuolinen henkil6 tai konsultti pystyy
johtamaan keskustelua paremmin kuin jirjestelmén hyvin tunteva henkild. Ulkopuolinen
pystyy tuomaan uutta ndkemysté jo iskostuneeseen ajattelutapaan. Analyysiryhmén

vetdjén tehtdvid ovat muun muassa:

e Tyoryhmin kokoaminen

e Tarvittavan tiedon hankkiminen kohteesta

e Kokousaikataulun ja toteutussuunnitelman laatiminen

e Tydryhmin perehdyttdminen analyysimenetelmééin (POA)
e Kokousten vetiminen

e Tulosten raportointi ja tiedottaminen

e Jatkotoimenpiteiden suunnittelu ja organisointi

6.1.2.  Analyysityoryhmdi ja sen perustaminen

Analysointi tehddén suhteellisen pienessé asiantuntijaryhméssd. Analyysiryhmén sopiva
koko on vetdjén lisdksi 3-6 henkilod. Ryhmaédn valitaan henkilditd, joilla on aikaa
osallistua useisiin analyysikokouksiin. Osallistujien tulisi myds olla avoimia uusille
ideoille ja valmiita toimimaan rakentavassa hengessid. Ryhmian valittavat henkilot
vaihtelevat tarkastelukohteesta ja rajauksesta riippuen. Analyysiryhmin jdsenten ei
tarvitse olla jokaisen alueen asiantuntijoita, vaan ryhmin kokouksiin voidaan kutsua eri
osa-alueiden vierailijoita tarpeen mukaan. Ydinryhmén jisenien tulisi kuitenkin pysya

mieluiten samana koko analyysin ajan.

6.1.3.  Potentiaalisten ongelmien analyysin vaiheet

POA jakautuu karkealla tasolla neljddn vaiheeseen. Namé neljé vaihetta ovat: Uhkien ja

vaarojen tunnistaminen aivoriihessd, Uhkien ja vaarojen arviointi, Toimenpide-
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ehdotusten kehittaminen ja Analyysin raportointi. Alla olevassa taulukossa on kuvattu

vaiheita ja niiden siséltod(Taulukko 6).

Taulukko 6: POA:n vaiheet.

Vaihe

Kuvaus vaiheesta

Vaiheen tuloste

Uhkien ja vaarojen
tunnistaminen aivoriihessa

Osa 1: Hiljainen aivoriihi

Vaaraluettelo

Osa 2: Keskustelumuotoinen
aivoriihi

Uhkien ja vaarojen arviointi

Osa1: Jatkokasiteltavien
uhkien valinta

Alustavat
riskianalyysilomakkeet
(uhkat ja vaarat syineen
ja seurauksineen seka
riskien arviointi
lomakkeelle kirjattuna)

Osa 2: Kasiteltavaksi valittujen
uhkien syiden ja seurausten
selvittdminen ja riskin
suuruuden arviointi

Toimenpide-ehdotusten
kehittaminen

Tama vaihe voidaan kasitella
arviointivaiheen yhteydessa tai
erillisissa kokouksissa

Lopulliset
analyysilomakkeet

Analyysin raportointi

Loppuraportti, jonka
litteend on uhka- ja
vaaraluettelot ja
analyysilomakkeet

Uhkien ja vaarojen tunnistaminen aivoriihessia

Tunnistamisvaihe jakautuu POA:ssa kahteen osaan. Ensimmiinen vaihe on hiljainen

aivoriihi. Hiljaisessa aivorithivaiheessa idealomaketta kierrdtetddn analyysiryhmén

jasenien kesken. Jokainen jdsen saa idea-lomakkeen ja kirjaa sithen kolme uhkaa tai

ongelmaa. Témén jilkeen lomake kierrétetddn seuraavalle jasenelle. Kun jdsen on

lukenut idea-lomakkeen kolme kohtaa tayttdd hin lomakkeeseen kolme uhkaa tai

ongelmaa lisdd. Lomakkeita kierrdtetdén kunnes lomakkeet ovat tdynni tai ideat

tyrehtyvét. Yleensd hiljaisen aivoriithen aikana ei puhuta uhkista. Ainoastaan vetdji ohjaa

lomakkeiden kierréttdmista tai esittelee mahdollisia avainsanoja ideoinnin avuksi.

Toisessa vaiheessa siirrytdin keskustelumuotoiseen aivoriiheen. Keskustelumuotoisessa
aivoriihessd keskustellaan esiintyneistd uhkista tai ongelmista. Téssé vaiheessa on myds
mahdollista kirjata lisd4 uhkia. Vaiheen tarkoitus ei ole kuitenkaan vield analysoida

uhkia tai ongelmia tarkemmin.
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Molemmissa aivoriihissd kunnioitetaan aivoriihen periaatteita kuten vapaamielisyytta
uusia ideoita kohtaan, villeji ideoita ja sité ettd toisten ideoita ei arvostella, syytella tai
selitelld. Uhkien ja vaarojen tunnistamisvaiheen tuotoksena syntyy vaaraluettelo, jota

kaytetddn hyvéksi seuraavissa vaiheissa.

Uhkien ja vaarojen arviointi
Uhkien ja vaarojen arviointi jakautuu kahteen osaan. Ensimmaéisessd osassa pyritdian

luokittelemaan tunnistamisvaiheessa saatuja uhkia tai ongelmia.

1. vaihe: Ideoiden luokittelu
Karsintaa suoritetaan sellaisille, jotka ovat ldhes mahdottomia, epdtodenndkoisid tai eivit
koske tarkastelukohdetta. Uhkat tai ongelmat voidaan lajitella esimerkiksi kolmeen

luokkaan:

1. Jatkokasittelyd edellyttdviat uhkat
2. Vanhat ja luotettavasti hoidossa olevat uhkat

3. Vailla kdytdnnon merkitysté olevat uhkat

Vaikka kaikkia uhkia ei késitelld yksityiskohtaisesti analyysivaiheessa, niin niité ei
kuitenkaan saa hylitd kokonaan, vaan ne voidaan kirjata esimerkiksi osaksi

loppuraporttia.

2.vaihe: Uhkien arviointi ja riskiluvun mddritys

Ideoiden luokitteluvaiheessa jatkokésittelyyn madriteltyjd uhkia tarkastellaan
yksityiskohtaisessa analyysitydoryhmassi. Analyysin vetdjan tehtidvéa on esitelld kukin
jatkokasiteltdva uhka yksitellen ja johtaa my0s puheita. Ensin arvioidaan kullekin
uhkalle mahdollinen tilanne, jossa se voisi toteutua. Tarkoituksena on tunnistaa syiti,
tilanteita ja olosuhteita, joissa uhka mahdollisesti toteutuisi. Uhkan kuvauksien jélkeen
uhkille arvioidaan tapahtumisen todennikoisyys ja seurauksien vakavuus. Ndiden tulona

saadaan riskiluvut ja tdlloin uhkat konkretisoituvat riskeiksi.
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Toimenpide-ehdotusten kehittiiminen
Toimenpide-ehdotukset riskien lieventdmiseksi voidaan tehdd arviointi-/analyysivaiheen

yhteydessa.

Raportointi

Analyysilomakkeiden lisdksi on hyvé laatia loppuraportti, josta voidaan todeta mitd on
tehty, miten on tehty, ketkd ovat osallistuneet analyysiin, analyysin keskeiset tuotokset ja
jatkosuunnitelmat. Potentiaalisten ongelmien analyysin analyysilomake on esitetty

liitteessa(Liite 1).

6.2. OCTAVE

OCTAVE on CERT Coordination Centerin (CERT/CC) kehittdma tieturvariskien
arviointimenetelma®'. CERT/CC on osa SEL:td (engl. Software Engineering Institute).
SEI on kansallisesti tuettu tutkimus- ja kehityskeskus ohjelmistokehitykselle. CERT/CC
puolestaan ohjeistaa Internet-sivustojen tietoturvassa seki tarjoaa tydkaluja ja tekniikoita

jarjestelmien turvaamiseksi hyokkéasjilta.

OCTAVE muodostuu englanninkielen sanoista Operationally Critical Threat, Asset, and
Vulnerability Evaluation. Vapaasti suomennettuna OCTAVE on operatiivisesti kriittisten
uhkien, voimavarojen ja haavoittuvuuksien arviointimenetelmid. OCTAVEn
lahestymistapa mairittelee jarjestelmaillisen ja organisaationlaajuisen tietoturvariskein
arviointimenetelmain, joka kdyttdd useita eri metodeja. Kdytetyt metodit ovat linjassa ja

yhdenmukaisia OCTAVEn ldhestymistavan kanssa.

OCTAVE-metodin lahestymistapa on kolmivaiheinen. Vaiheet ovat:

1. Rakenna voimavarapohjaiset uhkaprofiilit (engl. Build Asset-Based Threat
Profiles)

2. Tunnista infrastruktuurin haavoittuvuudet (engl. Identify Infrastructure
Vulnerabilities)

3. Kehitd tietoturvastrategiaa ja —suunnitelmia (engl. Develop Security Strategy and

Plans)
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Naissé vaiheissa keskitytdédn tarkastelemaan organisatorisia seki teknologisia asioita.
Tarkoituksena on my0ds koota ymmérrettdva kokonaiskuva organisaation
tietoturvatarpeista. Koko prosessi sisdltdd useita ty0pajoja, joista jokainen vaatii

osallistujien yhteisty6té ja vuorovaikutusta.

Ylatasolla OCTAVE jakautuu kolmeen vaiheeseen, jotka edelleen jakautuvat kahdeksaan
prosessiin. Ensimmaisessd vaiheessa on nelji, toisessa vaiheessa kaksi ja kolmannessa

vaiheessa on kaksi prosessia. Alla on kuva OCTAVE-menetelmén vaiheista(Kuva 7).

44— - — - — - Useitatyopajoja: =— + =— : —p

«  Kriittiset voimavarat | ¢ Avainkomponentit | e Kriittisiin voimavaroihin
l, Tietoturvavaatimukset ls Nykyiset | I kohdistuvat riskit I
| kriittisille voimavaroille l | Iﬁtgﬁg’gaha""vo't‘ |* Riskimitat
I- Kriittisiin voimavaroihin | L | I- gyc:(J_ausstrategla |

kohdistuvat uhkat ~ , - — — T — T T . iskien
le  Nykyiset l [ lieventamissuunnitelma |
I tietoturvakaytannot | .- — — — — —_

. Nykyiset organisatoriset |
haavoittuvuudet

Kuva 7: OCTAVE-menetelméin vaiheet.

Y114 olevassa kuvassa on tiivistetty kunkin vaiheen keskeisimmiit tavoitteet(Kuva 7,
kuvassa keltaisissa katkoviivalaatikoissa). Vaiheissa 1-3 pidetddn useita tydpajoja.
Tyo6pajoja on kahdenlaisia: 1. fasilitoituja keskustelusessioita eri organisaation jdsenten
kanssa ja 2. tyopajoja, joithin osallistuu vain analyysiryhmén jdsenet, tarkoituksenaan

suorittaa erilaisia aktiviteetteja ainoastaan analyysiryhmén voimin.

Ty0pajoissa on nimetty johtaja seka kirjuri. Johtajan tai vetdjdn tehtdvand on valita
tyOpajassa kaytettdva paatoksentekotapa (esim. ddnestys, yhteisymmarrys) ja varmistaa,
ettd osallistujat ymmartavit roolinsa ja ovat kykenevii osallistumaan pajatoimintaan.
Vetidjin ei tarvitse olla sama henkild kaikissa tydpajoissa. Kirjurin tehtdvd on tehda
tyOpajasta poytékirja ja kirjata oleelliset padtokset. Seuraavaksi kisitellddn kuvassa

esitetyt vaiheet yksityiskohtaisella tasolla(Kuva 7).

Karsisto, Timo. 2007. Tietoturvariskianalyysin tehostaminen tydkalun avulla. Diplomityd. 65

Teknillinen korkeakoulu. Sahko- ja tietoliikennetekniikan osasto.



Riskianalyysimetodiikat

6.2.1. Valmistelu

Ennen koko prosessin aloittamista tulee suorittaa valmistelut OCTAVEa varten.
Valmistelu edellyttdd ylemmaén johdon sitouttamista, analyysiryhméan nimeémista,
asianmukaisen rajauksen linjaamista OCTAVE-menetelméé varten ja osallistujien
valitsemista. Edelld mainitut toimet on esitetty ylld olevassa kuvassa Valmistelu-

laatikolla(Kuva 7).

Johdon sitouttaminen ja tuki on kriittisté, jotta OCTAVEn ldpiviemistd varten on
kaytettdvissa tarvittavat resurssit ja osallistuva henkildstdo on myds sitoutunutta.
Analyysitiimin jésenilld tulee olla tarvittava tieto ja osaaminen prosessin ldpiviemiseksi.
Analyysitiimin jéseniltd vaaditaan myos kykya tunnistaa tilanteet, joihin vaaditaan
lisdosaamista tarvittavan tiedon saamiseksi/ymmartamiseksi. Tarkastelulaajuus tulee
rajata kisittimaan operatiivisesti tarkedt alueet. Tarkastelulaajuus ei saa kuitenkaan olla
liian laaja, koska analyysi jaa liian pinnalliseksi ja analyysitiimin on hankala analysoida
kaikkea informaatiota. Liian suppea tarkastelulaajuus puolestaan vihentdd analyysin
tulosten merkityksellisyyttd. Tiedon ja ongelmien kerddmistd varten toimiviin
tyOpajoihin tulee valita osallistujat. Osallistujien tulee olla eri organisaatiotasoilta, jotta
tietoa saadaan kaikilta oleellisilta organisaatiotasoilta. Osallistujat tulee valita tarkoin
heidin tietojensa ja osaamisalueidensa perusteella. Seuraavassa kappaleessa kisitelldin

OCTAVEn ensimmadinen vaihe.

6.2.2. Vaihe 1

Kuten aiemmin mainittu, muodostuu OCTAVEn ensimmadinen vaihe neljésti prosessista.
Alla on kuva ensimmaéisen vaiheen sisdllosti ja prosessien yldtason kuvauksista

(Kuva 8).
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Ylemman johdon nakemys
voimavaroista, erityishuomiota
vaativista asioista,
tietoturvavaatimuksista, nykyisista
tietoturvakaytannoista, nykyisista
organisatorisista
haavoittuvuuksista.

Operatiivisen johdon nakemys
voimavaroista, erityishuomiota
vaativista asioista,
tietoturvavaatimuksista, nykyisista
tietoturvakaytannoista, nykyisista
organisatorisista
haavoittuvuuksista.

Henkiléston nakemys
voimavaroista, erityishuomiota
vaativista asioista,
tietoturvavaatimuksista, nykyisista
tietoturvakaytannoista, nykyisista
organisatorisista
haavoittuvuuksista.

I

Kriittiset voimavarat |

Tietoturvavaatimukset kriittisille |

voimavaroille

Kriittisiin voimavaroihin |

kohdistuvat uhat |
I

Kuva 8: OCTAVE-menetelmén 1. vaiheen prosessit ja niiden kuvaukset.

OCTAVE-menetelmén ensimmadisen vaiheen prosessit ovat: Tunnista ylemmdin johdon
tietoisuus, Tunnista operatiivisen johdon tietoisuus, Tunnista henkiléston tietoisuus ja

Luo uhkaprofiili.

Prosessit 1-3

Kolme ensimmaisté prosessia keskittyvét tunnistamaan asioita ja kerddméén tietoa eri
organisaatiotasoilta. Vaiheiden aikana pidetddn useita tydpajoja, joiden kesto on kahdesta

kolmeen tuntiin. Tydpajojen vetovastuu on analyysitiimilla. Tyopajoihin osallistuu eri
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organisaatiotasoilta ihmisid riippuen késiteltavéstd prosessialueesta.

Prosessialuekohtaiset osallistujatahot ovat seuraavat:

e Prosessi 1: Ylempi johto
e Prosessi 2: Operatiivinen johto

e Prosessi 3: Yleinen henkilostd, informaatioteknologiahenkil st

On huomattava, ettd yleinen henkilosto ja IT-henkilstod osallistuvat omiin erillisiin
tyOpajoihin. Téten IT-henkiloston tydpajoissa voidaan keskittyd teknisempiin

yksityiskohtiin.

Kolmen ensimmaéisen prosessialueen tarkoituksena on tunnistaa voimavarat,
erityishuomiota vaativat asiat, tietoturvavaatimukset tirkeimmille voimavaroille ja
kerdtd tieto nykyisistd tietoturvakdytdnnoistd ja organisatorisista haavoittuvuuksista.

Seuraavaksi késitellddn ndma nelja osa-aluetta.

Tunnista voimavarat

Osallistujat tunnistavat organisaation voimavarat ja valitsevat niistd tirkeimmat.
Osallistujat rationalisoivat ja keskustelevat syistd miksi he arvottivat juuri nima
voimavarat tairkeimmiksi. Voimavarat voidaan esimerkiksi jakaa seuraaviin ryhmiin:

jarjestelmit, tieto, sovellukset, laitteistot ja thmiset.

Tunnista erityishuomioita vaativat asiat

Osallistujat pyrkivit tunnistamaan skenaarioita, jotka uhkaavat tirkeimpid voimavaroja.
Uhkakisittelyssd keskitytdédn tarkastelemaan uhkien ldhteitd ja seurauksia. Ryhmén
kesken keskustellaan myos skenaarioiden potentiaalisista vaikutuksista organisaatiolle.
Uhkien ldhteitd voivat olla muun muassa seuraavat: tahalliset ja tahattomat ihmisten teot,
jarjestelmdn ongelmat ja muut ongelmat. Seurauksia puolestaan ovat tiedon
paljastuminen, voimavaran muuttuminen, menetys tai tuhoutuminen ja saatavuuden

karsiminen keskeytyksen takia.
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Tunnista tietoturvavaatimukset tirkeimmille voimavaroille

Osallistujat tunnistavat tietoturvavaatimuksia tirkeimmille voimavaroille. Tdmén lisdksi
he arvioivat vaatimuksien hyvid ja huonoja puolia ja valitsevat ndiden perusteella
vaatimuksista tdrkeimmadt. Tietoturvavaatimukset koskevat tyypillisesti
luottamuksellisuutta, eheyttd tai kdytettdvyyttd (tietoturvan kulmakivet). Tunnistaminen

tehddian kahdessa vaiheessa:

1. Tunnista tietoturvavaatimukset jokaiselle tirkeélle voimavaralle

2. Priorisoi tietoturvavaatimuksia.

Keraii tieto nykyisisti tietoturvakiytinnoisti ja organisatorisista
haavoittuvuuksista

Osallistujat tiyttavit kyselomakkeen, jolla selvitetdén mita tietoturvakdytantdja
noudatetaan henkildston toimesta ja mité ei. Kyselyn perustuu keréttyyn luetteloon
hyvisti tietoturvakdytinnoistid. Kyselyosuuden jidlkeen osallistujat keskustelevat
olemassa olevista tietoturvakédytdnndista ja haavoittuvuuksista tai heikkouksista, joita
organisaatiossa on. Haavoittuvuudet ja heikkoudet voivat johtua puutteellisista

tietoturvakdytdnndistd tai niiden puuttumisesta kokonaan.

Prosessi 4: Luo uhkaprofiili

OCTAVE-menetelmén 1.vaiheen kolme ensimmadisté prosessivaihetta kisittelivit samoja
asioita, mutta ndkokulmataso vaihteli organisatorisesti. Uhkaprofiilin luomisvaiheessa

yhdistetdén ja analysoidaan tiedot, jotka keréttiin kolmen ensimmaéisen vaiheen aikana.

Koko prosessi neljd on erittéin tiarked, koska tdimé asettaa rajauksen koko lopulle
arvioinnille. Kriittisid voimavaroja kiytetddn tarkastelun kohteena infrastruktuurin
arvioimisessa vaiheessa 2, ja jos uhkaprofiileja kdytetddn riskianalyysin pohjana

riskianalyysissé vaiheessa 3.

Prosessi 4 jakautuu karkeasti neljddn vaiheeseen: prosessivaiheissa 1-3 kerdittyjen

tietojen analysointi ja yhdistiminen, kriittisten voimavarojen valinta, kriittisille
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voimavaroille asetettujen tietoturvavaatimusten jatkojalostaminen ja kriittisiin

voimavaroihin kohdistuvien uhkien tunnistaminen.

Aikaisemmissa prosessivaiheissa kerittyjen tietojen analysointi ja yhdistiminen
Eri vaiheiden tietojen yhdistdmisprosessi mahdollistaa epdjohdonmukaisuuksien
tunnistamisen eri organisaatiotasojen tai yksildiden vililld. Analysoinnissa on myos
tiarkedd rakentaa globaali kuva tdrkeistd voimavaroista. Tdma tapahtuu analysoimalla ja
vetdmailld yhteen eri organisaatiotasojen ja yksiloiden tuotokset. Yhdistely/-
analyysivaihe (eli esivalmistelut, joissa valmistellaan prosesseissa 1-3 keréttyd

materiaalia) sisdltdd seuraavat aktiviteetit:

1. Ryhmitd voimavarat organisaatiotason mukaan
2. Ryhmiti tietoturvavaatimukset organisaatio ja voimavarojen mukaan
3. Ryhmiti erityishuomiota vaativat asiat ja niiden vaikutukset organisaatiotason ja

voimavaran mukaan

Kriittisten voimavarojen valinta

Riippuen organisaation koosta voi prosesseissa 1-3 tunnistettujen voimavarojen méaéra
olla jopa satoja. Jotta analyysin tekeminen olisi mahdollista ja tulokset eivit jdisi
pinnallisiksi, tulee voimavaroista valita kriittisyyden perusteella tarkasteltavaksi vain
muutama. Valintakriteerind voimavaroille on organisaation mission ja
litketoimintatavoitteiden saavuttaminen. Valitut voimavarat ovat ainoat analysoitavat
voimavarat my6hemmissé vaiheissa. Kriittisten voimavarojen valinta suoritetaan

kolmessa vaiheessa:

1. Tunnista kriittiset voimavarat
2. Dokumentoi kriittisten voimavarojen valintaperusteet

3. Dokumentoi jokaisen kriittisen voimavaran kuvaus

Kriittisten voimavarojen tietoturvavaatimusten jatkojalostaminen
Tadmai vaihe voi olla vaikea monelle analyysitiimille, koska se vaatii jokaiselle kriittiselle
voimavaralle tietoturvavaatimusten maérittamisti keskittyen organisaation nakokulmaan.

Analyysitiimin haasteena ovat aikaisempien tydpajojen tuloksien ristiriitaisuudet ja aukot
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tiedoissa. Tehtdva on jatkojalostaa ja konkretisoida tietoturvavaatimukset voimavaroille.

Tédma alivaihe jakautuu kahteen vaiheeseen:

1. Kuvaa ja dokumentoi jokaisen kriittisen voimavaran tietoturvavaatimukset

2. Priorisoi jokaisen kriittisen voimavaran tietoturvavaatimukset

Kriittisiin voimavaroihin kohdistuvien uhkien tunnistaminen

Tdma on 1.vaiheen neljdnnen prosessin viimeinen vaihe. Vaiheen tarkoituksena on etsié
ja tutkia mahdollisia uhkia, jotka kohdistuvat jo valittuihin kriittisiin voimavaroihin.
Téssd vaiheessa suoritetaan aukkoanalyysi (engl. Gap Analysis) erityishuomiota
vaativille asioille. Tdmén analyysin tuotoksena syntyy tdydellinen uhkaprofiili jokaiselle

kriittiselle voimavaralle. Uhkien tunnistaminen jakautuu edelleen kolmeen vaiheeseen:

1. Sovita erityishuomiota vaativat asiat yleiseen uhkaprofiiliin
2. Suorita aukkoanalyysi
3. Tarkista uhkaprofiilien yhtendisyys ja perinjuurisuus (engl. Consistency and

Completeness)

6.2.3.  Vaihe 2

OCTAVERn toista vaihetta kutsutaan myos nimella teknologinen nédkemys, koska tdssa
vaiheessa keskitytddn organisaation laskentainfrastruktuuriin (engl. Computing
Infrastructure). Vaihe késittad kaksi prosessia: Tunnista avainkomponentit ja Arvioi
valittuja komponentteja. Alla olevassa kuvassa on kuvattu toisen vaiheen prosessit ja

niiden yldtason kuvaukset (Kuva 9). Seuraavaksi kisitelldan vaiheen prosessit.
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Nykyiset |
teknologiahaavoittuvuudet |

Kuva 9: OCTAVE-menetelmén 2. vaiheen prosessit ja niiden kuvaukset.

Prosessi 5: Tunnista avainkomponentit

Siind missid prosessissa 4 luotiin voimavarakohtaiset uhkaprofiilit, mietitdén prosessissa
5 néiden tietojen pohjalta miten arvioida organisaation laskentaympéristod
teknologiahaavoittuvuuksien osalta. Jotta pystytddn tunnistamaan todelliset riskit, tulee
téssd prosessissa keskittyd arvioimaan niitéd infrastruktuurin avainkomponentteja, jotka
liittyvit jo méadriteltyihin kriittisiin voimavaroihin. Haavoittuvuuksista kerétéédn tietoa
vain niiden komponenttien osalta, jotka liittyvét kriittisiin voimavaroihin. Tdmén

prosessivaiheen tarkoitus on tunnistaa ndmai avainkomponentit.

Tadma prosessi viedddn ldpi tydpajojen avulla, joihin osallistuu ainakin analyysitiimi.
Tarvittaessa tyopajoihin otetaan mukaan teknologia-asiantuntijoita vastaamaan ja
pohtimaan yksityiskohtaisia teknologiaongelmia ja —haavoittuvuuksia. Prosessi jakautuu
kahteen aktiviteettiin: Tunnista komponenttien pddluokat ja Tunnista tutkittavat

infrastruktuurikomponentit. Nama aktiviteetit kasitelldan seuraavaksi.
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Tunnista komponenttien pailuokat

Tadmain aktiviteetin puitteissa tarkastellaan kriittisid voimavaroja ja uhkia ensimmaisesté
vaiheesta. Néitd pyritddn edelleen suhteuttamaan organisaation laskentaymparistoon.
Tietoverkkoyhteysteitd tarkastellaan uhkaskenaariopohjalta, jotta voidaan tunnistaa
tarkedt komponenttiluokat kriittisille voimavaroille. Kéytdnndssé infrastruktuurin
komponenttien ja kriittisten voimavarojen yhteytté tarkastellaan ja pyritddn tunnistamaan

kriittiset komponentit.

Tarkastelussa rakennetaan uhkapuita, joiden toimija on kdyttdja. Erityistarkastelussa on
tietoverkkoyhteystiet (engl. Network Access Paths). Kdyttdjalahtdinen uhkapuu auttaa
tunnistamaan tahallisen hyvéksikdyton uhkaskenaariot, jotka kohdistuvat kriittisiin
voimavaroihin teknologisten haavoittuvuuksien kautta. Tama aktiviteetti sisdltdd kaksi

alivaihetta:

1. Tunnista jarjestelméd/-t, jotka liittyvat ldheisesti kriittiseen voimavaraan

2. Tunnista komponenttien avainluokat

Tunnista tutkittavat infrastruktuurikomponentit

Tamin aktiviteetin tarkoituksena on tunnistaa tutkittavat infrastruktuurikomponentit. On
muistettava keskittyd rajaamaan tarkastelu harvoihin ja kriittisimpiin. Tdma aktiviteetti
jatkaa edellisen aktiviteetin tyotd. Tunnistetuista komponenttien pddluokista tunnistetaan

ja valitaan avainkomponentit teknologiahaavoittuvuustarkastelua varten.

Tamin aktiviteetin tavoitteena on tunnistaa riittdvésti komponentteja kustakin
komponenttiluokasta. Valittujen komponenttien perusteella tulisi olla mahdollista
muodostaa ymmaérrys koko laskentaympériston nykyisistd haavoittuvuuksista.

Aktiviteetti sisdltda kaksi alivaihetta:

1. Valitse tarkasteltavat komponentit

2. Valitse ldhestymistapa ja haavoittuvuustyokalut
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Prosessi 6: Arvioi valittuja komponentteja

Prosessi 6 siséltdd tiedonkerdémis- ja analysointitehtévid. Ennen tétd prosessia on
tunnistettu kriittiset voimavarat, voimavaroihin kohdistuvat uhkat, nykyiset
tietoturvakdytdnnot ja nykyiset organisatoriset haavoittuvuudet. Tadma prosessi keskittyy

tarkastelemaan tarkemmalla tasolla valittuja infrastruktuurikomponentteja.

Prosessi 6 poikkeaa muista prosesseista, koska tydpajatydskentelyn aloittaminen
edellyttdd massiivisen teknisen haavoittuvuustarkastelun lapiviemistd. Nama tekniset
toimet sisdltdvat muun muassa haavoittuvuustyokalujen ajamista avainkomponentteja
vasten. Prosessi muodostuu kahdesta alivaiheesta: Haavoittuvuustyokalujen ajamisesta ja

Teknologiahaavoittuvuuksien ldpikdynnistd ja yhteen vetdmisestd.

Haavoittuvuustyokalujen ajaminen

Téssd alivaiheessa ajetaan haavoittuvuustydkalut, jotka valittiin prosessissa 5.
Haavoittuvuustyokalut ajetaan valittuja komponentteja vasten. Téssd vaiheessa
alustavasti tarkastellaan yksityiskohtaisia haavoittuvuusraportteja
avainkomponenttikohtaisesti. Yksityiskohtaisista raporteista tyOstetdén
haavoittuvuustiivistelméit komponenttikohtaisesti, joissa on esimerkiksi listattu
haavoittuvuuden nimi, kuvaus, vakavuus ja mahdolliset korjaustoimet. On huomioitava,
ettd tima vaihe vaatii erityisosaamista ja nima henkilot vievit tdmin aktiviteetin lapi.
Tamin aktiviteetin ldpivieminen voi edellyttdd organisaation ulkopuolista apua.

Tarkemmalla tasolla timé aktiviteetti jakautuu kahteen alivaiheeseen:

1. Haavoittuvuustydkalujen ajaminen

2. Haavoittuvuusraporttitiivistelmien valmistelu

Teknologiahaavoittuvuuksien ldpikdyminen ja yhteen vetiminen

Edellinen aktiviteetti edellytti informaatioteknologian ja tietoturvan erityisosaamista.
Tamaén aktiviteetin puitteissa teknologiahaavoittuvuudet kdydadn lépi ja vedetdén yhteen
analyysiryhmén voimin. Tdm4 aktiviteetti vaatii myds tehokasta kommunikointia

teknologisista asioista ihmisille, jotka eivit vélttdmaitta ole niin teknologiaorientoituneita.
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Aktiviteetin toisena vaatimuksena on kyky ajatella teknologiatiedon merkityksesté
organisaatiolle. Kriittisten voimavarojen uhkaprofiilit on my6s syytd kiyda lapi
mahdollisten muutosten tai uusien uhkakuvien takia. On syytd my0s tarkastella

kriittisesti nykyisia tietoturvakdytént6ja ja organisatorisia haavoittuvuuksia.

6.2.4. Vaihe 3

OCTAVEn kolmannessa ja viimeisesséd vaiheessa analyysitiimi tunnistaa organisaation
kriittisiin voimavaroihin kohdistuvat riskit ja paattdd miten ndiden lieventdmiseksi tulisi
toimia. Analyysitiimi luo aikaisemmissa vaiheissa kerittyjen tietojen pohjalta
suojautumisstrategian ja riskien lievennyssuunnitelman. Kolmas vaihe siséltida kaksi
prosessia: Suorita riskianalyysi ja Kehitd suojausstrategia. Kolmas vaihe ja sen prosessit
yldtason kuvauksineen on esitetty alla olevassa kuvassa(Kuva 10). Seuraavaksi siirrytdin

kiasittelemddn vaiheen kolme prosesseja.
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Kriittisiin voimavaroihin |
kohdistuvat riskit
Riskimitat

Kehitys (tyopaja A):
Ehdotettu |
suojausstrategia, riskien
lieventamissuunnitelmat,
toimenpidesuunnitelma

Valinta (ty6paja B): |
Hyvaksytty |
suojausstrategia, riskien
lievennyssuunnitelmat, I
toimenpidesuunnitelma, |
jatkotoimenpiteet

Kuva 10: OCTAVE-menetelmiin 3. vaiheen prosessit ja niiden kuvaukset.

Prosessi 7: Suorita riskianalyysi

Riskianalyysiprosessi vieddédn tyopajojen avulla lapi. Tyopajoihin osallistuu
analyysiryhma ja mahdollisesti analyysiryhmén ulkopuolisia asiantuntijoita. Jdseniltd
vaaditaan ymmarrystd organisaation liiketoimintaympéristosti, organisaation
informaatioteknologiaympéristdstd, hyvid analyyttisii taitoja ja hyvaa

kommunikointikykya.
Riskianalyysiprosessi jakautuu kolmeen aliaktiviteettiin, jotka ovat:
1. Tunnista uhkien vaikutus kriittisiin voimavaroihin

2. Luo riskien arviointikriteeristo

3. Arvioi uhkien vaikutusta kriittisiin voimavaroihin
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Seuraavaksi késitelldén riskianalyysiprosessin aktiviteetit.

Tunnista uhkien vaikutus Kriittisiin voimavaroihin

Tadmaén aktiviteetin tarkoituksena on mééritelld tarkalla tasolla uhkien/uhkakuvien
mahdolliset vaikutukset kriittisiin voimavaroihin. Vaikutuksia ovat muun muassa tiedon
paljastuminen, muuttuminen, katoaminen, tuhoutuminen ja keskeytys (engl.
Interruption). Vaikutuksen kuvaus on kerronnallinen lausunto, joka kuvaa kuinka uhkan
mahdollinen toteutuminen ddrimmilléén vaikuttaa organisaation tehtavain.
Vaikutuskuvaukset liittdvat voimavarat, uhkat ja organisaatiolle tirked asiat toisiinsa.

Tama aktiviteetti edelleen jakautuu kahteen alivaiheeseen:

1. Kerittyjen tietojen ldpikdyminen

2. Kerronnallisten vaikutuskuvauksien luominen

Luo riskien arviointikriteeristo

Analyysiryhmi maédrittelee tissé aktiviteetissd arvioinnissa kiytettdvat
arviointikriteeristot. Arviointikriteeristot maarittelevat mité tarkoitetaan suurella,
keskinkertaisella tai pienelld vaikutuksella. Esimerkiksi yksi suuren riskin méaéritys voi
olla, ettd organisaatio menettdd 30 % kaikista asiakkaistaan. Kriteeristo on riippuvainen

tarkastelukohteen rajauksesta. Tdma aktiviteetti jakautuu kahteen alivaiheeseen:

1. Tiedon ldpikdyminen

2. Arviointikriteeriston maérittely

Arvioi uhkien vaikutusta Kriittisiin voimavaroihin

Téssd aktiviteetissa uhkat konkretisoituvat riskeiksi. Uhka ja sen vaikutus muodostavat
riskin. Aikaisemmin tydssé on esitelty riskin mééritelma, joka oli etté riski on uhkan
todenndkdisyyden ja sen seurausten vakavuuden tulo. Tédssé aktiviteetissa analyysiryhmi
kiay ldpi jokaisen riskin ja asettaa arvon edellisen aktiviteetin arviointikriiteristdjen

mukaisesti (esim. keskinkertainen riski). Aktiviteetti jakautuu kahteen alivaiheeseen:

1. Tiedon lapikdyminen

2. Riskin vaikutuksen arviointi
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Prosessi 8: Kehiti suojausstrategia

OCTAVE-menetelmin viimeinen prosessi muodostuu kahdesta tydpajasta.
Ensimmadiseen tydpajaan osallistuvat analyysitiimin jasenet seka valitut organisaation
jasenet. Prosessin kokonaistavoite on kehittdd suojautumisstrategia organisaatiolle,
riskien lievennyssuunnitelmat riskeille, jotka kohdistuvat kriittisiin voimavaroihin, ja
lahiaikoina tehtivét aktiviteetit. Seuraavaksi kédsitellddn prosessin kahdeksan tyopajat:

Suojausstrategian kehitystyopaja A ja Suojausstrategian kehitystyopaja B.

Suojaustrategian kehitystyopaja A

Valmistelu

Valmisteluna télle tydpajalle tulee kerdtd kyselyjen tulokset, jotka tiytettiin OCTAVEn
ensimmadisen vaiheen prosesseissa 1-3. Tdmaén lisdksi prosesseissa 1-3 tunnistetut
tietoturvakdytdnndt ja organisaation haavoittuvuudet tulee analysoida, jaotella ja
yhdistelld organisaatiotason mukaan. Valmisteluvaihe jakautuu kahteen osaan: Kyselyjen
tulosten yhteen vetdminen, Suojausstrategiainformaation analysointi ja yhteen

vetiminen.

Kyselyjen tulokset vedetdan yhteen ja raportista on ndhtivisséd kuinka eri
organisaatiotasoilla tiedostetaan eri asiat. Kyselyn perusteella saadaan muun muassa
selville henkildston tietoisuus ja mahdollisesti koulutustarpeet tietoturvakdyténtoihin tai

osa-alueille.

Tunnistetut organisaation haavoittuvuudet pyritddn myos jaottelemaan
organisaatiotasoisesti. Esimerkkind operatiivisen johdon tason organisaation

haavoittuvuudesta voisi olla puutteellinen IT-henkiloston koulutus.

Tyopajatyoskentely
Ty0paja sisdltdd neljd aktiviteettid, joiden kuvaukset on esitetty alla olevassa taulukossa

(Taulukko 7).
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Taulukko 7: Suojausstrategian kehitystyopaja A:n aktiviteetit.

Aktiviteetti

Kuvaus

Riskitiedon lapikdyminen

Jokainen analyysiryhman jasen kay itsenaisesti 1api seuraavat
koko prosessissa tuotetut tiedot:

1. Kiriittisiin voimavaroihin kohdistuvat uhat

2. Erityishuomiota vaativat asiat, koskien kriittisia voimavaroja
3. Nykyiset tietoturvakaytannot ja organisatoriset
haavoittuvuudet

4. Potentiaalisten uhkien ja riskien vaikutukset organisaatioon
5. Valittujen komponenttien teknologiahaavoittuvuudet

6. Infrastruktuurihaavoittuvuusarvioinnin suositellut toimet

Suojausstrategian

Analyysitiimi luo organisaatiolle suojausstrategiaehdotelman.

lievennyssuunnitelmien
luominen

luominen Suojausstrategia maarittelee ne strategiat, joita organisaatio
kayttdd mahdollistaakseen, aloittaakseen, toteuttaakseen ja
yllapitddkseen omaa sisaista tietoturvaa.

Riskien Analyysitiimi luo riskien lievennyssuunnitelman kriittisille

voimavaroille. Lievennyssuunnitelma maarittelee vaadittavat
toimenpiteet kriittiseen voimavaraan kohdistuvien riskin
lieventdmiseksi riski-/uhkakohtaisesti.

Aktiviteettilistan luominen

Analyysitiimi luo aktiviteettilistan. Aktiviteettilista maarittelee
I&hiaikojen toimet, joita organisaation henkil6t voivat ilman
erikoiskoulutusta, politikkamuutoksia jne.

Suojausstrategian kehitystyopaja B

Valmistelu

Valmisteluna toiselle tydpajalle tulee valmistella esitys ylemmaélle johdolle. Tehtdva on

haasteellinen, koska ylemmalld johdolla on rajoitetusti aikaa kaytettaviksi téllaiseen

toimintaan. Ylemmalle johdolle pidettdvén esityksen olisi hyvé olla mitoitettu tuntiin tai

kahteen. Esitys jakautuu kahteen osaan. Ensimmaéinen osa tiivistda riskitiedot, jotka

kerattiin arvioinnin aikana ja toinen osa esittelee tulokset ja suojausstrategian,

riskienlievennyssuunnitelman ja aktiviteettilistan ominaisuudet.

Tyopajatyoskentely

OCTAVE-menetelmén viimeinen tyopaja sisdltdd alla olevassa taulukossa esitetyt

aktiviteetit(Taulukko 8). Tydpajaan osallistuu organisaation ylempi johto.
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Taulukko 8: Suojausstrategian kehitystyopaja B:n aktiviteetit.

Aktiviteetti Kuvaus

Riskitietojen esittdminen Ylemmalle johdolle esitetdan seuraavat
OCTAVE-prosessin aikana keratyt asiat:
1. Nykyiset tietoturvakaytannét ja
organisaation haavoittuvuudet

2. Tiedot voimavaroista

3. Kriittisten voimavarojen riskiprofiilit
Suojausstrategian, lievennyssuunnitelmien | Suojausstrategia, riskien

ja aktiviteettilistan lapikayminen ja lievennyssuunnitelmat ja aktiviteettilista

jalostaminen esitetaan ylemmalle johdolle. Ylempi johto
halutessaan muuttaa tai jalostaa naita.

Seuraavien askelten luominen Ylempi johto paattda kuinka suojausstrategia,

riskien lievennyssuunnitelmat ja
aktiviteettilista pannaan toimeen. Ylempi
johto maarittelee:

1. Mitd tapahtuu ja mita askeleita otetaan
arvioinnin jalkeen

2. Kuka on vastuussa naista toimista

3. Milloin ndma toimet aloitetaan ja milloin ne
ovat valmiit

6.3. Yhteenveto menetelmista

Tamaén kappaleen puitteissa késiteltiin tarkemmin kaksi mahdollista analyysimetodiikkaa
tietoturva-analyysin viitekehykseksi. Kasitellyt metodiikat ovat potentiaalisten
ongelmien analyysi ja OCTAVE. Metodiikat poikkeavat toisistaan huomattavasti.
Potentiaalisten ongelmien analyysi on hyvin korkealla tasolla ja OCTAVE puolestaan on

tarkasti méadritelty prosessi, jossa on selkedt vaiheet.

Menetelmat valittiin tarkasti harkiten. Potentiaalisten ongelmien analyysi on erittdin
yksinkertainen ja tehokas. Kuitenkin potentiaalisten ongelmien analyysi tarjoaa hyvin
vahén tyon tai prosessin ohjausta. Sdhkoistd tyokalua ajatellen OCTAVE sellaisenaan ei
suoraan sovellu tyokalun tyotapaviitekehykseksi. OCTAVER ja sen prosessien vaiheiden
implementoiminen tydkaluun on kylla mahdollista, mutta tietoturvastandardien

sovittaminen osaksi OCTAVE-prosessia olisi hankalaa.

Toisaalta timén tyon puitteissa asioita pyritdédn tarkastelemaan konsultin tai ulkopuolisen
asiantuntijan ndkokulmasta. OCTAVE-prosessi on erittdin raskas ja aikaa vievi prosessi.
OCTAVE ei suoranaisesti prosessina tue ulkopuolisia standardeja, koska OCTAVE on

itseriittoinen. OCTAVE-prosessi perustuu kriittisiin voimavaroihin. Analyysin edetessa
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kriittisiin voimavaroihin liittyvédt komponentit pyritddn tunnistamaan. N&ita

komponentteja kutsutaan avainkomponenteiksi.

Potentiaalisten ongelmien analyysi on puhtaasti tydmenetelma eiké tarkemmin ota kantaa
siséltoon tai muuhun prosessiin. Tamén takia POA soveltuu erittdin hyvin

riskianalyysiprosessin tyotavaksi, riippumatta tietoturvastandardista jota kdytetdén.

OCTAVE tarjoaa kuitenkin mielenkiintoisia ndkdkulmia ja prosesseja riskianalyysiin.
Esimerkiksi arviointikriteeristdjen médrittelemiseen POA ei ota kantaa. Tdmén tyon
puitteissa sédhkoisen riskianalyysintydkalu noudattaa hyvin pitkélti POA:n médrittelemaa
metodia. Kuitenkin OCTAVEssa on paljon hyvié kadytintdja ja tyotapoja, joita voidaan
tarkastella tyokalun kehittyessd. Vaikka OCTAVE:n ominaisuuksia ei suoranaisesti

implementoisi tydkaluun, voidaan hyvid asioita lisdtd riskianalyysiprosessiin.

Erityisen hyvdd OCTAVEssa on se, ettd se ottaa asioita huomioon eri
organisaatiotasoilta ja pyrkii my0s yhdistdimién ja ratkomaan ristiriitaisuuksia ndiden
nidkemyksien vililld. Tdma on yksi ndkokulma, joka voitaisiin ottaa huomioon
kokonaisriskianalyysiprosessissa. Esimerkiksi ISO 17799-standardin kohdalla
organisaatiotasoajattelu voidaan ottaa huomioon osa-aluekohtaisesti. Riskianalyysin
edetessd ydinanalyysiryhmén tueksi kutsutaan henkilGité, joita osa-alue koskee.
Esimerkiksi henkilostoasioita kdsiteltdessd paikalle voitaisiin kutsua henkildstdasioiden

asiantuntija.
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7.1. Vaatimukset sihkoiselle tyokalulle ja valittu tyokalu

Riskianalyysity6 vaatii mahdollisuuden vapaamuotoiseen kuvaukseen, pienten lukujen
késittelemiseen ja usein myds taulukkomaisia piirteitd kuten sarakkeita, soluja tai
kolumneja. Riskianalyysille on tyypillistd, ettd tietoa kertyy paljon, joten tydkalun olisi

hyvé tukea suurempien tietoméadrien loogista kisittelya.

Tédmin diplomityon puitteissa sdhkoiseksi tydkaluksi, jonka pohjalta
riskianalyysityokalua kehitettiin, valittiin Rational Requisite Pro. Seuraavaksi kuvataan

Rational Requisite Pron keskeiset piirteet.

Rational Requisite Pro

Rational Requisite Pro tydkalu on alun perin tarkoitettu ohjelmistokehityksen
vaatimustenhallintaty6kaluksi. Tydkalu on suunnattu ohjelmistokehittéjien kaytettavaksi
ja paitarkoituksellinen kéyttGtapa on keskitetyn tietokannan kayttdminen. Télloin
keskitetty tietokanta on palvelimella ja kehittéjilld on asennettuna Requisite Pro —
ohjelmisto, joka ottaa tietokantayhteyden palvelimeen. Ohjelmistokehitys on ryhmétyoté
ja muun muassa monet kypsyysmallit vaativat hallittua ohjelmiston kehitysprosessia.

Vaatimuksienhallinta on keskeinen osa ohjelmistokehitysta.
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Riskienhallinta tai riskianalyysityokaluna kéytettdessd voidaan myds harkita keskitetyn
kannan kiyttod. Talloin esimerkiksi organisaation tietoturvavastaavilla olisi
tietokantayhteys ja tunnukset keskitettyyn Rational Requisite-projektiin. Kuitenkin,
koska tdmén tyon puitteissa pyritddn kehittdmadn ulkopuolisen asiantuntijan tai konsultin

nikokulmasta tyokalua, ei keskitetyn kannan kédyttiminen ole mielekésté.

Requisite Pro tarjoaa mahdollisuuden kayttdd myos paikallista kantaa. Téll6in kanta on
kayttdjan omalla tietokoneella. Requisite Pro:ssa on suora tuki esimerkiksi Microsoft
Access — tietokannoille. On huomioitava my®ds, ettd lokaalin kannan kiytt6d puoltaa
tietoturvallisuus. Keskitetyn kannan kdyttdiminen vaatii pitkdaikaista suunnittelua ja
padsynvalvonnan méérittelemisté. Paikallista kantaa kdytettdessd Requisite Pro — tydkalu
on taysin itsendinen eikd tarvitse muita sovelluksia tai verkkoa toimiakseen. Seuraavaksi

pohditaan vaatimusten ja riskien/uhkien suhdetta.

Vaatimukset ja tietoturvauhkat/-riskit

Ohjelmistokehityksessd vaatimukset pddosin kirjataan sopimusvaiheessa, on myos
mahdollista, ettd vaatimuksia tarkennetaan tai lisidtdén projektin edetessd. Samaa
ajattelumallia voidaan soveltaa muihinkin kuin esimerkiksi toiminnallisiin vaatimuksiin
kuten tietoturvavaatimuksiin. Ensivaiheessa tietoturvavaatimukset voivat olla korkealla
tasolla ja projektien edetessa tietoturvavaatimukset tulevat yksityiskohtaisemmiksi ja

konkreettisimmiksi.

Tarkasteltaessa tietoturvastandardeja, jotka on usein esitetty “tulisi tehdd”-muodossa,
voidaan nédiden asettamia kontrolleja pitdé erddnlaisina vaatimuksina. Analyysiryhmalla
on oma kaésitys tietoturvasta oman organisaation tai jirjestelmén osalta. On myos
mahdollista, ettd organisaatiolla on oma tietoturvapolitiikka tai vaatimukset
jarjestelmille. Vaatimukset voivat olla organisaation sisdisié tai ulkopuolisen asettamia

vaatimuksia.

Analyysiryhmén tehtdvénd on punnita ja priorisoida potentiaalisia vaatimuksia eli uhkia
ja paittdd, mitkd ndistd ovat tarkeimpid. Ohjelmistonkehityksesséd vaatimuksilla on usein
madreitd kuten prioriteettia, statusta, toteutusajankohtaa jne. Tietoturvariskeilld ja uhkilla

on hyvin samantyyppisia attribuutteja.
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7.2. Tyokalun rajoitteet ja toteutuksen rajaukset

Miltei valttaméton ominaisuus riskianalyysitydkalulle on suurien tietoméérien looginen
hallinta. Rational Requisite Pro tarjoaa kiitettdvasti mahdollisuuksia suurempien

tietomadrien hallintaan.

Ytimekkéadsti tiivistettynd Rational Requisite Pro késittelee vaatimuksia, joilla on
attribuutteja. Tietokantapohjaisena sovelluksena tydkaluun on mahdollista tehdi erilaisia
hakuja eli ndkymid. Nékymien kriteereind voivat olla esimerkiksi tietyt attribuuttien
arvot tai vaatimustyypit. Riskianalyysimielessd voidaan ajatella, ettd eri standardit ovat
eri vaatimustyyppejd. Talloin voidaan hakea vain tietyn standardin kontrolleja/uhkia tai
riskejd vaatimustyypin perusteella. Hakemista varten tydkalussa on nakymdit, jotka
suodattavat tietokannasta kriteerejd vastaavat tulokset. Uhkilla ja riskeilld voi olla useita
attribuutteja ja ndkyma voidaan muodostaa attribuutteihin liittyvilld kriteereilld kuten
esimerkiksi riskiluvun suuruuden mukaan. Nakymissd voidaan myds vapaasti paattia
ndytettdvat attribuutit eli voidaan minimoida nikyvin tiedon mééri vain kyseisessé

vaiheessa tarvittavaksi (vertaa kartoitus- ja analyysivaihe).

Tyokalun hyviné ja huonona puolena on se, etti se on tarkoitettu puhtaasti
vaatimustenhallintaan. Tydkalu ei esimerkiksi tarjoa taulukkolaskenta tai
piirtdmisominaisuuksia. Hyvina puolena mainittakoon tyokalun yksinkertaisuus ja

tehokkuus sille tarkoitetussa kayttotarkoituksessa.

Riskianalyysitydkalun kehityksessd on pyritty mahdollisimman yksinkertaiseen
ratkaisuun. Rational Requisite Pro:ta olisi mahdollista laajentaa kattamaan
strukturoidumpaa raportointia ja sisdltiméén lisdosilla erilaisia ominaisuuksia kuten
laskentatoimintoja. Kehityksessé kuitenkin pyrittiin minimoimaan asennettavien ja

lisenssoitdvien ohjelmistojen madraa.

Tyokalun vienti- ja tuontiominaisuudet ovat riittdvit, koska Rational Requisite Pro tukee
csv-muotoista (Comma Separated Values) tietoa. Tiedon vieminen onnistuu myods
suoraan Microsoft Exceliin tai Wordiin. Tietoa voi kiytdnndssé viedd tai tuoda misti
tahansa csv-muotoa tukevasta ohjelmasta. Tyokaluun tuotava tieto on suhteellisen

vapaamuotoista, koska Rational Requisite Pro:n kentét ja ndkymét ovat dynaamisia ja
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vapaasti muokattavissa. Kuitenkin, jos tuotava materiaali poikkeaa huomattavasti jo
toteutetusta rakenteesta, joudutaan Rational Requisite Pro:ssa tekemdéin manuaalista

tyOtd tietojen sovittamiseksi.

7.3. Valitut standardit ja toteutus

Tyo6kaluun valittiin toteutettavaksi ISO 17799:2005, COBIT, BSI:n uhkaluettelot ja
VAHTI:ssa dokumentoituja uhkaluetteloita (samoja kuin Pk-yrityksen riskienhallinta

tyovilisarjassa, www.pk-rh.com). Tyokalua on péaiasiallisesti kehitetty ISO 17799:n

mukaan tehtdvén riskianalyysin ldpiviemiseksi. Seuraavaksi kuvataan mité sisaltod

tyokaluun on viety osa-aluekohtaisesti.

7.3.1. IS0 17799:2005

Tyokalussa ISO 17799 — standardi on jaettu 11 standardin rakenteen mukaiseen osa-
alueeseen. Vaatimuksiksi standardista on tuotu kaikki sen asettamat kontrollit. Kontrollit
eivit ole vaatimuksia, vaan pikemminkin potentiaalisia uhkia tai riskeja.

ISO 17799:n mukaisen riskianalyysin ldpiviemiseksi on valittu POA:n oma variantti,
joka kuvataan tarkemmin menetelmén valinta - kappaleessa. Rakenne ja
tietokantapohjaiset ndkymat on suunniteltu mukailemaan omaa menetelméa. Jokainen

osa-alue kansio sisiltdd ndkymin karsimista, kartoitusta ja analyysid varten.

Erityisesti ISO 17799-analyysia varten on tehty valmiit raportointipohjat, joiden avulla
loppuraportin tekeminen on helppoa. Raportit sisdltdvit muun muassa ndkymét
hylattyihin uhkiin, riskiluvun mukaan jaoteltuihin riskeihin, ndkymét riskin vakavuuden
perusteella (sietdimédton, merkittdava, kohtalainen, véhéinen ja merkitykseton) ja

riskiluvun mukaan jaottelun toimenpiteiden jalkeen.

Tyokalu on rakennettu ja suunniteltu siten, ettd uusien raporttien tekeminen on erittiin
helppoa. Esimerkiksi, jos riskianalyysissd halutaan nimeté vastuuhenkiloité riskeilld,
voidaan helposti tehdd ndkyma4, joka tulostaa Microsoft Exceliin vietdvin tiedoston

henkil6lle osoitetuista riskeistd. Mahdollisuudet ovat rajattomat raportoinnin osalta,
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koska jo analyysivaiheessa tyokalun riskeihin (kontrolli) voidaan lisdtd omia

attribuutteja, kuten vastuuhenkild tai organisaatioyksikko.

Uhkakartoituksen edetessé tyokaluun on voi my0s lisdtd omia uhkia tai variaatioita
standardin méérittelemistd kontrolleista. Tydkalussa on myods mahdollista jéljitettavyys

esimerkiksi mistd uhka on johdettu.

On my0s mahdollista, ettd riskikartoituksen tulokset annetaan jatkojalostettavaksi
vastuullisille henkil6ille ja timén jalkeen tarkennetut tiedot tuodaan takaisin tyokaluun.
T&lloin voidaan asettaa analyysiryhmén arvioima riskin suuruus ja asiantuntija voi

tarkentaa ja perustella omaa arviotaan riskistd omaan kenttain.

Tyo6kaluun on viety Microsoft Word-muotoiset dokumentit, jotka voidaan liittd4 osaksi
loppuraportteja. Word-dokumentteihin dokumentoidaan valmiisiin pohjiin riskien
arviointikriteerit, joita on kéytetty riskianalyysissd. Arviointikriteeristo-lomakepohja on

esitetty liitteessd(Liite 2).

7.3.2. COBIT

Tyokalun kdyttd on ensivaiheessa suunnattu ISO 17799-standardin mukaisen
riskianalyysin lédpiviemiseen. COBITin osalta tydkaluun on viety kaikki COBITin
keskeinen sisdlto eli 34 prosessialuetta ja niiden sisdltimat 215 kontrollitavoitetta
kuvauksineen. Tydkaluun on my®6s viety jokaisen prosessialueen kypsyysmalli

kuvauksineen.

COBITille ei ole kehitetty omaa tydmenetelmid, vaan POA —varianttia voitaneen kayttda
my06s COBIT-pohjaisen riskianalyysin ldpiviemiseen. Uutena ndkdkulmana verrattuna
ISO 17799:een on kypsyysmallit ja niiden kayttd. Kypsyysmallien kéyttod varten on
tdssd vaiheessa luotu valmiit ndkymat, joissa on jokaisen kypsyystason mééritelmét ja
tdmén lisdksi mahdollisuus kuvata prosessialueen nykytilaa ja arvioida COBITin

mairityksid vasten prosessialueen nykyistd kypsyysastetta.
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7.3.3.  BSI:n ja VAHTIn uhkaluettelot

Tyo6kaluun on viety BSI:n IT-Grundschutzin uhkaluetteloiden siséltimét uhkat osa-
alueittain. Uhkaluetteloiden osa-alueet on kuvattu aiemmin tydssa tietoturvastandardit-
kappaleessa BSI Standard 100-3 kohdassa. Tyodkaluun on viety myos VAHTIn
uhkaluetteloita, jotka on samoja kuin Pk-yrityksen riskienhallinta tydvélisarjassa

(http://www.pk-rh.com).

Uhkaluetteloiden kdyttdtapa on vapaa. Niitd voi kayttdd POA-varianttimenetelmén
mukaisesti tai esimerkiksi tuki- tai avainsanalistoina ISO17799-standardin mukaisessa

riskianalyysissa.

7.4. Valittu metodiikka ja sen kuvaus

Tyodkaluun pyrittiin valitsemaan mahdollisimman yksinkertainen ja tehokas menetelma
riskianalyysin ldpiviemiseen. Rajoituksia menetelmaélle asettaa kiytettava standardi seka

sahkoinen tyokalu, Rational Requisite Pro.

Péédpainona tyokalussa on ISO17799-standardi ja timén takia menetelmé pyrittiin
sovittamaan tdmén mukaiseksi. Valittu menetelmd on POA, kuitenkin joillakin
muutoksilla. Menetelmén idea ja tydtapa mukailee hyvin pitkilti potentiaalisten
ongelmien analyysia. POA:n vaiheet tiivistetyssd muodossa on esitetty aiemmin tyOssi
metodiikat-kappaleessa(Taulukko 6: POA:n vaiheet.Taulukko 6). Seuraavaksi kuvataan
kaytetty POA:n variantti.

7.4.1. POA-variantti

ISO17799-standardin mukaisen riskianalyysin eteneminen tydkalussa on suunniteltu
seuraavaksi:

1. Riskianalyysin rajauksen mééritteleminen

2. Kaytettdvien arviointikriteerien mééritteleminen
3. Uhkien ideointi-, karsinta- ja kartoitusvaihe
4. Analysointivaihe
5. Loppuraportin laatiminen
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Potentiaalisten ongelmien analyysimenetelma késittelee ylld olevista vaiheista lahinna
vaiheita 3-4. Seuraavaksi kuvataan kukin vaihe yksityiskohtaisesti ja verrataan kuinka se

eroaa POA:sta.

Riskianalyysin rajauksen miiritteleminen

Riskianalyysin rajauksen mééritteleminen tehdéén analyysin aluksi. Rajaus ja kuvaus
analyysin kohteesta kirjataan joko tyokalussa olevaan valmiiseen Microsoft Word-
dokumenttipohjaan tai jonnekin muualle. Rajaus on tarkoitus médritelld analyysiryhméan

kesken ja titen muodostaa yhteisymmarrys analyysin laajuudesta ja rajauksista.

Kaytettivien arviointikriteerien mairitteleminen

Tydkalussa on valmis dokumenttipohja, johon on tarkoitus maaritelld kaytettavit
arviointikriteerit. Arviointikriteerit on suunniteltu méadriteltdvéksi ennen itse analyysin
aloittamista. Mairittelyn on tarkoitus yhdenmukaistaa arviointiperusteet lapi koko
analyysin. Vastaavasti mietittdessd asetettavia arvoja voi méadritelmid aina tarkastaa ja
punnita niiden perusteella. Méadriteltidvia kriteereja ovat uhkan todennékoisyydet,
seurauksien vakavuudet ja riskien vakavuudet. Arviointikriteeripohja on esitetty liitteessa
2. Arviointiasteikoksi uhkan todennékdisyyksille ja seurauksien vakavuudelle on

maédritetty 1-5 ja riskilukuasteikko on ndiden tulo eli 1-25.

Uhkien ideointi-, kartoitus- ja karsintavaihe

Tamin vaiheen tarkoituksena on suorittaa potentiaalisille uhkille karsintavaihe ja
mahdollisesti mééritelld uusia potentiaalisia uhkia. ISO17799-standardin kohdalla
kartoitus on suunniteltu eteneviksi standardin osa-alue kerrallaan. ISO17799-

standardissa on 11 piddosa-aluetta.

Tyokalu tarjoaa kartoitusta varten valmiit ndkymat, joissa nikyy kontrolli, uhkan kuvaus
ja validius. Uhkan kuvaus kenttdéin on tarkoitus tarkentaa uhkaa kyseiselld
tarkastelurajauksella. Validius-kentti voi olla arvoltaan tyhja, kylla tai ei. Jos uhka

paitetddn hylata eli asetetaan validi-kentén arvoksi “ei”, niin kyseinen uhka ei ndy
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seuraavien vaiheiden késiteltdvien uhkien tai riskien listalla. Uhka ei kuitenkaan
tuhoudu, vaan ainoastaan epivalidit uhkat karsitaan pois jatkokdsittelyndkymista.
Hylattyjd uhkia varten on olemassa oma niakymad, josta voi tarkistaa mitd uhkia ja on

hylatty ja mahdollisesti mistd syysta.

Karsintavaiheen ndkymissd ndytettdvit kentdt/attribuuttien arvot ovat muokattavissa.
Tyokalun kdyttd on suunniteltu siten, ettd kiytiessd kontrolleja kartoitusvaiheessa lapi,
voidaan tarkastella ISO17799-standardia kyseisen kontrollin kuvauskohdasta ja miettid
miten se vaikuttaa jarjestelmédn ja onko se validi. Tdssé vaiheessa on myos mahdollista
lisétd uusia uhkia. Esimerkiksi ISO17799-mukainen kartoitusvaihe voitaisiin kdyda 14pi
viidessd pdivassd, siten ettd joka pdiva kdytdisiin keskimédrin kaksi ISO17799-

standardin pddosa-aluetta léapi.

Verrattaessa lomakepohjaa POA:n lomakkeeseen, joka on esitetty liitteessd 1, uhkan
kuvaus kenttd vastaa jossain midrin POA-lomakkeen ”Vaaraa/uhkaa aiheuttava tilanne”-
kenttdd. POAn ldhestymistapa on hieman erilainen, joten lomakepohjaa on muokattu

paremmin vastaamaan kayttotarkoitusta.

Analysointivaihe

Analysointivaiheessa jatketaan kartoitusvaiheen uhkien jalostusta edelleen riskeiksi.
Analysointivaihe on suunniteltu kiytaviksi ISO17799-standardin kanssa osa-
aluekohtaisesti 14pi. Kartoitusvaiheessa hylétyt uhat eivdt ole mukana enéda

analysointivaiheen kasittelyndkymissa.

Analysointivaiheen lomake eli ndkyma tyokaluun siséltdd seuraavat kentét/attribuutit:
Uhkan kuvaus, Viliton seuraus, Vilillinen seuraus, Nykyinen suojautuminen, Uhkan
todennékoisyys, Seurauksen vakavuus, Riskiluku, Kehittimistarve, Toimenpide-ehdotus,
Riskiluku toimenpiteen jdlkeen ja Vastuuhenkild. Idea on periaatteessa sama kuin POA:n
lomakkeessa (Liite 1). POA-lomakepohjaa on vain muokattu hienojakoisempaan

suuntaan. Seuraavaksi kuvataan analysointivaiheen kentit lyhyesti.
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Uhkan kuvaus
Uhkan kuvaus-kentté on tiytetty jo kartoitusvaiheessa. Analysointivaiheessa tdhén

kenttaan voi lisata tarkennuksia.

Viliton seuraus
Vailiton seuraus-kenttd kuvaa mitd valittdmid seurauksia uhkan toteutuminen aiheuttaa.

Esimerkiksi sdhkokatko voi aiheuttaa, etté jarjestelmén palvelimet sammuvat.

Vilillinen seuraus

Vilillinen seuraus-kenttd kuvaa seurauksia, jotka eivét suoraan aiheudu toteutuvasta
uhkasta. Esimerkki vélillisestd seurauksesta on ettd sulakkeen palaminen kaataa palvelun
A, mutta jos palvelu B on riippuvainen palvelusta A, on palvelun B:n toimimattomuus

palvelimen A-kaatumisesta johtuva vilillinen seuraus.

Nykyinen suojautuminen

Nykyinen suojautuminen-kenttd kuvaa kuinka uhkaa vastaan on nykyisin varauduttu.

Uhkan todennékoisyys
Uhkan todennikoisyys-kenttd on lukuarvo vililtd 1-5, joka kuvaa uhkan toteutumisen

todenndkoisyytta.

Seurauksen vakavuus
Seurauksen vakavuus kuvaa asteikolla 1-5 kuinka vakavia ovat uhkan seurauksen sen

toteutuessa.

Riskiluku

Riskiluku-kenttd kuvaa uhkan toteutumistodennédkdisyyden ja seurauksen vakavuuden
tuloa. Riskiluku on kokonaisluku vililtd 1-25. Uhkan toteutumis-, seurauksen
vakavuuskriteerit ja riskiluvun suuruus on méiritelty arviointikriteerien méérittelyn

yhteydessa.

Kehittimistarve

Kehittdmistarve-kenttddn kuvataan mahdollisia kehitysehdotuksia riskin lieventdmiseksi.
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Toimenpide-ehdotus
Toimenpide-ehdotus-kenttién kirjataan konkreettiset toimenpide-ehdotuksen riskin

lieventamiseksi

Riskiluku toimenpiteen jilkeen

Tédhédn kenttiddn arvioidaan riskiluku toimenpiteiden jdlkeen.

Vastuuhenkilo
Vastuuhenkildkenttd on vapaaehtoinen kentté kéytettaviksi riskianalyysissd. Tdmén

kentén tarkoituksena on nimeti vastuullinen riskin lieventidmisen varmistamiseksi.

Loppuraportointi

Riskianalyysin tulosten loppuraportointia varten tydkaluun on kehitetty erillinen
raportointiosio. Raportointiosiossa on nakymat, jotka raportoivat keskeisimpid tuloksia
riskianalyysistd. Nama raportit voi viedd suoraan Exceliin CSV-muodossa (engl. Comma
Separated Values) tai Word-dokumenttiin. Loppuraporttia tukevia dokumentteja

tyokalussa ovat arviointikriteerien ja riskianalyysin rajauksen maaritelmat.

Loppuraportointia varten tydkalu raportoi muun muassa kaikki riskit riskiluvun
suuruuden mukaan jaoteltuna, riskit vakavuuden perusteella (merkityksettomat, vihdiset,
kohtalaiset merkittdvét ja sietdmattomat riskit), riskiluvun mukaan toimenpiteiden
jalkeen, hyldtyt uhkat ja vastuuhenkilon mukaan. Raportointi osuus on dynaamisesti

muutettavissa ja omia raportointipohjia on helppo liséta.
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Rational Requisite Pro - tydkalun arviointi tehtiin timén tyon puitteissa asiantuntija-
arvioinnin avulla. Arviointia varten pyydettiin kolmea tietoturva-alan ja erityisesti

riskianalyysityon asiantuntijaa osallistumaan tydkalun arviointiin.

Naistd kolmesta asiantuntijasta yksi oli ollut mukana ty6kalun kehitysvaiheessa.
Tyokalun kehittdminen aloitettiin osana erdsté riskianalyysid. Timén analyysin jélkeen

tyota jatkettiin ja tyokaluun liséttiin siséltdd, metodiikkaa ja ohjeistusta.

8.1. Asiantuntija-arvioinnin toteuttaminen

Arviointia varten jdrjestettiin tilaisuus, jossa esiteltiin kolmelle asiantuntijalla tyokalun
keskeiset ominaisuudet. Tilaisuudessa osallistujat paédsivit myds itse kdyttdmain
tyokalua. Tyokalu sisdltdd ohjeistukset kdyttoon, mutta Rational Requisite Pro -

ohjelmisto oli arvioitsijoille entuudestaan tuntematon.

Arviointitilaisuuden aikana, jokainen osallistuja asensi itse riskianalyysityokalun
tydasemalleen ja pédsi kdyttdimadn sitd opastetusti. Tilaisuuden jélkeen arvioitsijoilla oli

muutamia viikkoja aikaa itsendisesti testata tyokalua.
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Itsendisen testauksen pddtoksend arvioitsijat tayttivit Microsoft Word-dokumentin, jossa
oli esitetty verifiointikysymykset. Verifiointikysymykset vastauksineen on esitetty

liitteessa(Liite 3).

8.2. Arviointitulosten analysointi

Riskianalyysityokalu arvioitiin suullisen ja kirjallisen palautteen perusteella. Alla on
titvistettynd arvioitsijakommenttien perusteella tyokalun hyvit ja huonot puolet

(alkuperidiset vastaukset on esitetty liitteesséd 3):

Hyvit puolet:
e Requisite Pro on alustana vakaa, kevyt ja kdyttoonottaminen on helppoa
e Riskianalyysimielessd tyokalu on
o selked,
o joustava
o yksinkertainen
o tietosisdlloltddn riittdva
o soveltuu hyvin kommunikointiin
o mahdollistaa analyysiryhmin virtuaalisen yhteistyon keskitetyn
tietokannan avulla
o soveltuu hyvin riskianalyysity6hon
o tukee riskianalyysiprosessin jatkuvuutta
o tydkalun kdyttdminen ei vaadi kdyttdjaltd vahvaa tietoturva-alan
kokemusta
e Testattu oikeassa kdytdssd ja todettu toimivaksi
e Kehitysalusta, joka mahdollistaa uuden sisdllon tuottamisen suhteellisen pienella
vaivalla
o uuden sisdllon tuottamisen ja muokkaamisen helppous
e Suomenkielisyys
e Samaa projektia voidaan evaluoida useampia standardeja vasten

e Edullinen
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Huonot puolet:
e FEiole kaupallisesti valmis
e Vihemmaén ominaisuuksia kuin kaupallisissa riskianalyysityokaluissa
e Yksinkertaisen kertolaskutoiminnallisuuden puuttuminen

e Suomenkielisyys

Pédosin arviointiin osallistuneet henkilot pitivét kehitetystd tyokalusta. Tyokalua on
myos kdytetty jo yhdessd riskianalyysissd, joka tehtiin ISO 17799:2005:n mukaan.
Arviointiin osallistujat olivat my6s kaikki valmiita kdyttdmain kehitettya tyokalua

riskianalyysityokaluna.

Ennen kaikkea tyokalu tarjoaa potentiaalisen kehitysalustan tietoturvatydskentelylle.
Kehitetty tyokalu tarjoaa vaihtoehdon riskianalyysityon ldhestymiseen. Arviointiin
osallistuneet henkilot ovat kaikki saman organisaation jisenid ja kehitetty
riskianalyysityokalu on heidin kiytettavissd. Kehitetty alusta/riskianalyysitydkalu on
yksi mahdollinen kehityssuunta riskianalyysityon edistimiseksi ja

yhdenmukaistamiseksi.

Tassd vaiheessa riskianalyysitydkalun kehittiminen ja kdytté muodostuu tarpeen
mukaan. Aloite ja esittely on tehty. Tyon puitteissa tehtyd asiantuntija-arviointia voidaan
pitdd riittdvand, koska arvioinnin kohteena ollut tydkalu oli ensimmaéinen versio.
Laajamittaisen arvioinnin tekeminen on ajankohtaista, jos tyokalun kehitystéd paétetdén

jatkaa.

Tulevaisuudessa riskianalyysityohon on yksi vaihtoehto enemmin valittavaksi.
Kirjoittajan henkilokohtaisena motivaationa tyokalun kehittdmisessé oli uusien ideoiden

tuominen ja uuden ndkdkulman tarjoaminen riskianalyysityolle.

Useat riskianalyysityokalut, jotka ovat kaupallisia, ovat hyvin pitkélti tuotteistettuja ja

niiden kéyttotarkoitus on rajattu hyvin tarkasti. Kehitetyn riskianalyysityokalun tarkoitus
on tarjota joustavampi ja edullisempi vaihtoehto organisaation tietoturva-asiantuntijoille.
Requisite Pro ei vilttdmatta kilpaile suoraan kaupallisten riskianalyysityokalujen kanssa,

mutta se tarjoaa vaihtoehdon esimerkiksi Microsoft Excel-tyokalulle.
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Toisaalta riskianalyysin tekemisen kynnys on huomattavasti pienempi, koska tyokalu on
kaytdnnossé kaikkien organisaation henkildiden kdytettavissid. Mielenkiintoisena
ndkokulmana riskianalyysityohon tuo itse kdytetty ohjelmisto. Ohjelmistoa kéyttavit
useat henkildt, jotka eivit ole tietoturva-alan asiantuntijoita, koska Requisite Pro ei ole
tarkoitettu ainoastaan riskianalyysityohon. Esimerkkitilanteessa riskianalyysissé
ilmenneitd asioita voidaan antaa jatkojalostettavaksi ihmisille, jotka ovat tottuneet jo
kiyttdmadn Requisite Pro - ohjelmistoa vaatimustenhallintatyokaluna. Téll6in itse

tyokalu ei aiheuta kynnystd, ainoastaan kdyttotarkoitus poikkeaa totutusta.
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9. Johtopaitokset

Tamin tyon puitteissa on perehdytty yksityiskohtaisesti tietoturvariskianalyysiin. Kuten
tyon alkupuolella on pyritty painottamaan, on tietoturvaorganisaatiolla erittidin
merkittiva rooli riskienhallinnan kokonaisuudessa, ja riskianalyysi on osa

riskienhallintaa.

Riskianalyysi on aika ajoin toistettava riskienhallinnan prosessi. Riskianalyysin
viitekehyksend kdytetddn usein standardeja. Valitut standardit riippuvat hyvin paljon
tarkastelukohteesta ja riskianalyysin rajauksesta. Riskianalyysityon kannalta olisi
jarkevéd ja mielekdstd kayttdd samoja kriteerejd, eli esimerkiksi standardeja, toistuvissa
riskianalyysiprosesseissa. Tamd mahdollistaa seurattavuuden ja verrattavuuden edellisiin
riskianalyyseihin. Vastaavasti samaa tarkastelukohdetta analysoitaessa arviointikriteerit
voisivat olla samoja, jotta tuloksia voitaisiin verrata edellisiin vuosiin. Yhteni etuna
saman standardin kdytossd on sen kdyton ja riskianalyysiprosessin jalostuminen ja
syventyminen. Tydssi esitellyt standardit, [ISO 17799 ja COBIT, soveltuvat

erinomaisesti yleisiksi korkeamman tason riskianalyysistandardeiksi.

Toimiva ja hyvin médritelty tietoturvatoiminta edesauttaa riskien jéarjestelméllista
hallitsemista. Riskianalyysityd menettdd merkitystddn, jollei organisaatio pyri
lieventdmaén riskeji tai kehittimaan tietoturvallisuustoimintaansa. TyOn puitteissa

esiteltiin kaksi tietoturvaorganisaatiota tai tietoturvatoimintaa méérittelevda standardia,
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ISO 27001 ja SSE-CMM. ISO 27001 maédrittelee tietoturvan hallintomallin, jota
organisaatio voi kayttdad esimerkiksi sertifiointitarkoituksiin. Mééritelty
tietoturvatoiminta ja —hallinta pyrkivét parantamaan organisaation kykyéd vastata
tietoturvallisuudestaan.

Riskianalyysin rajaus voidaan méairitelld vapaasti tapauskohtaisesti. Rajaus on syytd
pitdd sopivan suppeana, jotta analyysissd pystytddn keskittyméén kasiteltdviin aiheisiin

tarpeeksi syvillisesti. Liian laaja rajaus tekee riskianalyysiprosessista raskaan ja voi

vahentéa riskianalyysityon merkityksellisyyttd, koska tulokset jddvéat usein pinnallisiksi.

Standardin valinnalla on suuri merkitys riskianalyysiprosessissa. Standardi tulee valita,
siten ettd se soveltuu riskianalyysin tarkastelukohteeseen. Esimerkiksi teknistd

jarjestelmai tarkasteltaessa on syytd valita teknisempi standardi.

Tyon puitteissa kehitetyn riskianalyysityokalun menetelmaiksi valittiin kirjoittajan oma
variantti potentiaalisten ongelmien analyysimenetelméastd. POA:n variantti osoittautui
erittdin tehokkaaksi ja sopi rakenteeltaan hyvin sdhkdiseen tydkaluun.
Riskianalyysitydssd menetelma ei ota kantaa siséltoon, vaan pyrkii ohjaamaan ty6ta ja

sen etenemista.

Rational Requisite Pro — ohjelmiston paille kehitetty riskianalyysityokalu miellytti ja
heritti kiinnostusta tietoturva-alan ammattilaisissa, jotka osallistuivat tydkalun
arviointiin. Tyokalua pédstiin myds koestamaan kdytdnndssé ja se soveltui hyvin
tarkoitukseensa. Ennen kaikkea kehitetty tyokalu on kehitysalusta, johon on helppo
tuoda uutta sisdltod. Niilld ndkymin tyokalun kehitysta tullaan jatkamaan

lahitulevaisuudessa.
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Liite 1: Potentiaalisten ongelmien analyysin analyysilomake.
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Liite 2: Arviointikriteeristo

Riskianalyysissa kiytettiva arviointikriteeristo

Uhkan toteumistodennikoisyyden arviointikriteerit 1-5:

5= erittdin todenndkdinen riski:

Esimerkiksi uhka toteutuu >80 % todennakdisyydella vuoden kuluessa.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

4=melko todennikodinen riski:

Esimerkiksi uhka toteutuu >50 % todennakdisyydella vuoden kuluessa.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

3= melko harvinainen riski:

Esimerkiksi uhka toteutuu >30 % todennakdisyydelld vuoden kuluessa.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

2=harvinainen riski:

Esimerkiksi uhka toteutuu >10 % todennakdisyydelld vuoden kuluessa.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

1= erittdin harvinainen riski:

Esimerkiksi uhka toteutuu <10 % todennakdisyydella vuoden kuluessa.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.
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Seurausten vakavuuden arviointiasteikko 1-5:

S=erittidin vakavat

Toiminta keskeytyy viikoiksi tai aikataulu vaarantuu merkittavasti.
Seurauksena voi olla erittdin suuret taloudelliset tai maineelliset haitat.
Taman tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

4= vakavat

Toiminta keskeytyy paiviksi tai aikataulu vaarantuu kohtalaisesti.
Seurauksena voi olla suuret taloudelliset tai maineelliset haitat. Taman
tilalle maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

3= haitalliset

Toiminta keskeytyy tunneiksi tai aikataulu vaarantuu lievasti. Seurauksena
voi olla merkittavat taloudelliset tai maineelliset haitat. Taman tilalle
maaritellaan riskianalyysin puitteissa kaytettava kriteeristo.

2= melko vahaiset

Toiminta tai aikataulu voi hairiintyd. Seurauksena voi olla lievia/pienehkéja
taloudellisia tai maineellisia haittoja. Taman tilalle maaritellaan
riskianalyysin puitteissa kaytettava kriteeristo.

1= vahaiset

Ei vaikuta toimintaan tai aikatauluun. Seurauksena voi olla vahaisia
taloudellisia haittoja. Ei maineellisia haittoja. Taman tilalle maaritellaan
riskianalyysin puitteissa kaytettava kriteeristo.
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Riskiluvun arvoasteikon méaaritykset (1-25):

25-15 =sietamaton riski

Koko toiminta on vaarassa ja toimenpiteet riskin
poistamiseksi/pienentamiseksi on aloitettava valittdomasti. Tama korvataan
omalla maaritelmalla.

12-9 =merkittava riski

Toiminta on osittain vaarassa ja riskin pienentaminen on valttamatontsa;
toimenpiteet on aloitettava. Tama korvataan omalla maaritelmalla.

&-5 =kohtalainen riski

Koko toiminta ei ole vaarassa. Toimenpiteiden suunnittelu on kuitenkin
aloitettava. Tama korvataan omalla maaritelmalla.

4-2 =vihainen riski

Toimenpiteita ei vélttamatta tarvita. Uhka/riski on kuitenkin tiedostettu ja
sen kehittymisté tulee seurata. Taméa korvataan omalla mééaritelméalla.

1 =merkitykseton riski

Toimenpiteita ei tarvita. Tama korvataan omalla maaritelmalla.
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Liite 3: Asiantuntija-arvioiden vastaukset

Vastaaja 1:

1. Kuinka hyvin tyokalu soveltuu mielestiisi ISO17799:2005-pohjaiseen
riskianalyysiin?

Olen ollut mukana projektissa, jonka yhteydessid Timo Karsisto on kehittdnyt Rational
Requisite Pro tuotteen pohjalta riskianalyysisovelluksen ISO 17799:2005 pohjaisen
riskianalyysisovelluksen tekemiseen. Toki tdtd tarkoitusta varten on olemassa
monenlaisia tyokaluja, mutta kokemusperdisesti monen tuollaisen sovelluksen toimivuus
on jattdnyt kiytdnnon tydssd toivomisen varaa mm. sovelluksen stabiliteetin suhteen. On
pakko myontéd, ettd Timon aloittaessa tydtadn suhtauduin hieman epéileviisesti
ajatukseen, voiko Rational Requisite Pro — tuotteen - mikéa on alun perin ajateltu
aikalailla erilaiseen kdyttotarkoitukseen — pohjalta todella toteuttaa toimiva
riskianalyysisovellus. Kdytdnnon kokemus on osoittanut ndma epéilykseni ja pelkoni

perusteettomiksi.

Nykymuodossaan riskianalyysisovellus tiyttdd mielestdni kdytdnnon kenttatyon
asettamat vaatimukset ISO 17799:2005 pohjaisen riskinalyysin tekemiseksi vallan
mainiosti. Toki sovelluksesta puuttuu piirteité, joita muista vastaavista sovelluksista
saattaa 10ytyd. Kdytannon tyotd ajatellen tuollaiset piirteet ovat useimmiten ldhinné
”pintakuorrutusta” vailla kdytdnnon merkitysti. Ja toisaalta positiivisena kdantopuolena
on sovelluksen sdilyminen yksinkertaisena ja helppokayttdisend — jopa kaltaiselleni ei-

tekniselle ihmiselle.

Riskianalyysisovellus on osoittanut myos toimivuutensa kommunikointivilineend
tehtdessd vuorovaikutteista ryhmaétyotd. Sovellus toimii tilloin merkittdvissd madrin
riskianalyysiryhman dokumentointi-, analyysi ja raportointivdlineend rakenteistaen ja
ohjaten osaltaan riskianalyysin tekemistd. Riskianalyysiryhmén jdsenilld on mahdollista

keskittyd primédériseen tehtdvainsa sivuasioiden asemasta.
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Rational Requisite Pro pohjainen riskianalyysisovellus on osoittautunut myds
adrimmadisen stabiiliksi. Piirteen merkitysti ei voi liiaksi korostaa — ja erityisen

merkittdva se on ryhmétydssd, missd epastabiili tydkalu saattaa vaarantaa koko tyon.

Riskianalyysin tuloksilla on usein vaara jadda vaille todellista kidytdnnon hyddyntamista.
Se, etti riskianalyysi tehddén Rational Requisite Pron avulla saavutettujen
riskianalyysitulosten hyodyntdminen helpottuu tuotteen perinteisemmilld kéyttoalueilla.
Tassdkin mielessa riskianalyysisovellus helpottaa kommunikaatiota eri kieltd” puhuvien

tahojen vililla.

Riskianalyysisovellus tukee myds ISO 17799:2005 standardin kannalta keskeista
riskianalyysin jatkuvuutta. Kéytdnndssa sen kdyttod kerryttdd organisaation

riskianalyysitietoissuutta.

Positiivisena piirteend on pakko mainita myds se tapa, milla Timo Karsisto on kyennyt
toteuttamaan Rational Requisite Pron avulla riskianalyysin tarpeet. Tydkalu on osoittanut

tdssd mielessd my0s joustavuutensa ja kykynsd vastata muuttuviin vaatimuksiin.

Néen myos riskinalyysisovelluksen osittaisen ”suomenkielisyyden” positiivisena
piirteend Suomen ndkokulmasta. Yha edelleen vieraskielisyys saattaa aiheuttaa

ymmaérrys/tulkintaongelmia.

2. Kuinka hyédylliseksi koit muun sisdillon (muun kuin 1SO17799)?

Koen riskianalyysisovelluksen olennaiselta osaltaan ’riskianalyysin kehitysalustaksi”,
minkd yhtd ilmentyméa edustaa ISO 17799:2005. Kaytinnossa tdnd pdivand tehdiddn
harvoin aivan puhdasoppisia riskianalyysejé vain yhden standardin pohjalta ja suuntaus
usean standardin yhdistimiseen on pikemminkin voimistumassa. My®s eri maissa ja
toimiloilla painotetaan eri standardeja jossakin mairin eri tavoin. Téssé suhteessa nyt
valittu linja edustaa askelta oikeaan suuntaan myds siséllon osalta, mutta edustaa nyt
valitun muun sisillon osalta 1dhinnd esimerkkié. Piddn Timo Karsiston ansiona
nimenomaan ’riskianalyysin kehitysalustan” kehittdmistd, mille voidaan jatkossa

sovittaa miké tahansa standardi.
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3. Kuinka hyvin mielestiisi ReqPro-soveltuu ominaisuuksiltaan riskianalyysityohon ja
kuinka ndet tyokalun kehitysmahdollisuudet?

Ks. vastaus 1 ja 2. Minusta ReqPro soveltuu vallan mainiosti riskinalyysiin. Timon
tyollddn kumoamien ennakkokdsitysteni jalkeen uskon sen olevan mukautettavissa
joustavana vilineend hyvin erilaisiin vaatimuksiin ja standardien piirteisiin. Selvid on
myds se, ettd IT Governance — suuntauksen edelleen voimistuessa tarve hyville
riskianalyysisovellukselle tulee kasvamaan. Miten vaatimukset sitd kautta tulevat

muuttumaan jia nahtiviksi.

Mikali riskianalyysisovellusta halutaan ajatella kaupallisen tuotteen nédkdkulmasta niin se
edellyttda vield lisdtyotd. En kuitenkaan née sitd tdssd vaiheessa puutteena, koska tassi

vaiheessa on keskitytty ainoastaan sen toiminnallisuuteen.

4. Jos olet kiiyttinyt tai tunnet muita samaan tarkoitukseen tehtyji tyokaluja, miten
vertaisit kehitettyi tyokalua niihin (voi verrata myds muihin tyotapoihin kuten paperi-

tai excel-pohjaisiin)?

Ks. 1,3 & 3.

5. Kehitysehdotuksia tyokalulle (kiiyttotavan, rakenteen tai implementoitujen
standardien/sisiillon suhteen)?

Naen riskianalyysisovelluksen pitkalti “riskianalyysin kehitysalustana” ja siind mielessi
standardien lisddminen ja “mappaaminen” toisiinsa myo0s tyovilinetasolla olisi tottakai
tervetullutta. Toki niitd 10ytyy maailmalta melkoinen mééra ja johonkin on ilman muuta

vedettiva raja.

Ideaalimaailmassa riskianalyysisovelluksesta toivoisi 10ytyvdn my0ds ohjaavan flow’n eli
ammattilaisten tyokalussa sellaista ei tarvita, mutta mitd enemmaén sovellusta ajatellaan
“tilapdiskdyttdjien” tyokaluna, sitd suuremmaksi sen merkitys kasvaa. Sama piirre liittyy

my0s muihin vastaaviin tuotteisiin.
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Periaatteessa voisi my0s ajatella sovellukseen siséllytettdvin mm. raportointimalleja (en
tarkoita tdssd "nékymid”) erilaisiin tarkoituksiin. Tilanteita ja malleja tarvitaan erilaisia

ja osaltaan ne toimivat ohjaavina ja rakenteistavina elementteina.

”Toiveiden tynnyri” on tietysti aina rajaton...;)

6. Uskotko, ettd voisit kdyttdid tyokalua riskianalyysityokaluna?

Kyll4 — vallan mainiosti.

Vastaaja 2:
1. Kuinka hyvin tyokalu soveltuu mielestiisi ISO17799:2005-pohjaiseen

riskianalyysiin?

Riskianalyysikokemusteni ja ndhdyn perusteella tydkalu soveltuu erittdin hyvin
ISO17799-pohjaiseen riskianalyysityohon. Kyseisen standardin riskianalyysikriteeristot
oli implementoitu kiitettdvilla ja erittdin selkeélld tavalla tyokaluun. Lisdksi
riskiaanalyysityohon tarvittava “default” tietosiséltod (tietokentét) on riittava. Tyokalusta
tekee erittdin hyvin se, ettd kdyttdjd voi raatdloida tarvittavat tietokentét (sarakkeet)
mieleisekseen ja lisdtd/poistaa juuri projektinsa kdyttoon tarvitsemat kentét. Mittaristo oli
17799-osalta suomen kielinen ja standardin muuttuessa tulevaisuudessa, voi
kaantdmisesta tulla hidaste tyokalun paivittimisessa. Lisédksi voisi olla, ettd englannin-

kieliselle tydkalulle yrityksessdmme kayttdjékunta olisi suurempi.

Myo6s muiden maailmalta 16ytyvien mittaristojen/kriteeristjen ajaminen sisddn
jarjestelmidn ndytti todella jouhevalta, mikdli mittaristo vain 16ytyy jollakin tavalla
madrdmuotoisena datana / taulukkona entuudestaan (tulkitse tuota “méadrdmuotoisena
datana” erittdin laajana késitteend). Tdma merkitsee sitd, ettd mikéli maailmalla tulee
jokin uusi hyva kriteeristo, niin ei tarvita atk-experttid ajamaan tai koodaamaan

kriteeristod tyokaluun!!! Erittdin hyva asia!!! Tuosta tdydet pisteet Timolle!!!

2. Kuinka hyodylliseksi koit muun sisillon (muun kuin 1ISO17799)?
Enpi ole vield torménnyt tyokaluun, jossa samaa projektia voisi katsoa ldpi useampaa

kriteeristod vasten. Erittdin kiinnostavia ovat ISO:n lisdksi Common Criteria ja Cobit —
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kontrollien / kriteerien hyddyntdminen, joita osittain olikin jo implementoitu
jarjestelmain. Liséksi uusien ISACA/ITGI-SOX-kontrollien implementointi voisi olla
kayttokelpoinen (mikéli ko. kontrollit on uudessa 2nd editionissa mietitty huolella).
http://www.isaca.org/Template.cfm?Section=Home& Template=/ContentManagement/C

ontentDisplay.cfm&ContentFileID=12383

3. Kuinka hyvin mielestiisi ReqPro-soveltuu ominaisuuksiltaan riskianalyysityohon ja
kuinka ndet tyokalun kehitysmahdollisuudet?

Téarkein ominaisuus, jota tulisi kehittéd, on se, etté riskin suuruuden laskemisessa olisi
automaattinen kertolasku toteutettu (nyt joutuu laskemaan pééssa jokaisen riskin
kohdalla; ei ole ATK-nykypdivda ;-) ). Timon mukaan tuollainen simppeli moduuli

tuohon 16ytyykin ja se olisi vield implementoitava.

Raportointi on sellainen osa, jota en vield osaa oikein kommentoida. On
mielenkiintoinen alue ja avainasemassa on se, ettd mahdollisimman helposti ja vihalla
késineditoinnilla saadaan asiakas/projektiriippumatonta raporttia automaattisesti.
Templatejen ja template-tekniikan kdyttoon kannattaa laittaa paljon suunnitteluaikaa nyt

alussa (hyvin tehtynd se vihentdd merkittivasti tyoaikaa jatkossa!ll).

Mydéskin ryhméitydominaisuuksiin (usea kaveri tekee osia suuremmasta riskianalyysista
ja paivittia toisistaan tietimatta dataa => yhteinen taltio/kanta verkossa, lukitukset,

péivitystiedot yms....) kannattaa kiinnittdd huomiota.

Tyodkalu pohjautuu Rational-tuoteperheen erdin tuotteen kédyttoon ja en osaa sanoa sitd
miti rajoitteita se sisdisessd / asiakaskohtaisissa soveltamisissa aiheuttaa
(lisenssivaikutukset, kustannusvaikutukset, tekniset yhteensopivuusasiat,
jatkojalostustyokalut yms). Tété tulisi miettid huolella 1dpi ennenkuin tidhén laittaa

suuremmalti jatkopanostuksia.

Aika hyvé softi jo nyt!
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4. Jos olet kiyttinyt tai tunnet muita samaan tarkoitukseen tehtyji tyokaluja, miten
vertaisit kehitettyii tyokalua niihin (voi verrata myds muihin tyotapoihin kuten paperi-
tai excel-pohjaisiin)?

Olen kéyttinyt erdstd nimeltd mainitsematonta windows-tyokalua, joka oli todella raskas
tybasemassa ja se oli joustamaton mittaristojen suhteen (esim. alirakenteissa tuli tietue-
raja vastaan ja ko. rajan ylittyessé joutui temppuilemaan todella paljon ja ottamaan
yhteyttd softan valmistaneeseen tyyppiin). Kéytdnndssa tein silld yhden projektin ja
sithen se jai. Hyvana puolena ko. jarjestelméssa oli erittdin hyvét

raportointiominaisuudet.

Talla hetkelld kdytdn excelid, joka on muuten hyva paitsi ettd automaattisia
raportointiominaisuuksia siind ei ole eikd se tue montaa muutakaan ominaisuutta, jotka
Timon tyokalussa ovat. Mutta toisaalta excel on simppeli ja itsekkin helppo modifioida
ja sitd osaa kayttda erittdin monet ihmiset organisaatiossa (10ytyy myos miltei kaikista

toimistojen tydasemista)...

5. Kehitysehdotuksia tyokalulle (kiiyttotavan, rakenteen tai implementoitujen
standardien/sisillon suhteen)?

ks. edelliset vastaukset.

6. Uskotko, ettd voisit kdyttid tyokalua riskianalyysityokaluna?

Voisi olla, jos tulee sopiva case eteen.

Summa Summarum: erittdin hyvii tyota.

Vastaaja 3:

1. How well do you think that the tools suits for ISO17799:2005 based risk analysis?
I think this tool suits very well the ISO 17799:2005 or any other standard. What I like
most of this tool is that it is easy to use, fast to install and configure.

It seems to me that it can be easy used and understated also by other people who are not

security experts.

2. How useful did you find the other content than the ISO17799 content?
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Basically I sow how simple is to use more then one security standard within the very
same risk management project and I don’t see any particular reason why it shouldn’t be
used more then one standard like done particularly in US.

I can see as a interesting result using both ISO 17799:2005 and Common Criteria at the

same time as far as we can easily divide who’s control comes from which standard.

3. How well do you think that ReqPro features suit to risk analysis work and how do
you see the potential of the tool?

Well remembering the features of other tool like COBRA I think ReqPro is a nice light
alternative to all these very complex software for risk analysis purpose.

I think this tool has great potentiality to be developed further and become a complete risk

analysis tool.

4. If you have used or know any other tools suited for the same purpose, how would
they compare to this one (you can also compare to other methods such as Excel or
plain paper work)?

Well I’ve been using for some time COBRA as Security Risk Analysis & Assessment,
and ISO 17799 / BS7799 Compliance (please check http://www.riskworld.net/) but also

Excel for much simple case.

I guess of course you will find pros and cons for any risk management tool. For instance
COBRA worked very well with the ISO 17799 but it was very large as software not to
mention the fact that it is very expensive. Excel, on the other hands, it is easy to use and
fast but with lack of functionalities like importing and exporting from and towards other
applications.

The ReqPro tool I found as quick as useful. Easy to import and export and also easy to

install and add new attributes and fields.

5. Development ideas for the tool (concerning method of application, structure or
implemented standards/content)?

Well to be honest I should use for a while and for a real project to understand the kind of
development needs that we could add to this work. I think that adding, as you did, ISO
17799:205 and CC controls of course let this tool seem a much complete tool so I think

adding more controls give more and more possibilities to the user to decide which
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controls to use. It is also true that I think it would be nice to think about the structure of
the contents since I think we need to help the user to understand which flow he should

follow while using different standards and controls.

6. Do you believe that you could use the developed tool as risk analysis tool?

Yes I do believe that in future I could use the developed tool as risk analysis tool.
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