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Termeja ja lyhenteita

APK (Arvopaperikeskus Oy):

Arvo-osuustili:

Arvopaperi:

Arvopaperikauppa:

Arvopaperivalittgja
(Markkinatoimija):

Back office:

Front office:

I nstrumentti:

Osake:

Porssi (Markkinapaikka):

Tarjous (Offer/Bid):

Tarjouskirja (Order book):

Toimeksianto (Order):

Hoitaa arvo-osuugarjestelméi ja siihen liittyvia tehta
via

Arvo-osuusrekisterin tili, johon sijoittajan omistukset
Kirjataan

Varallisuusarvon omaava asiakirja, joka voi olla kau-
pan kohteena

Arvopapereiden osto ja myynti porssin, pankin tai
pankkiiriliikkeen valityksella seka myyjan ja ostgan
kesken

Henkil6 tai yhtio, jolla on viranomaisten lupa ostaa ja
myyda arvopapereita toisen lukuun

Pankin osasto tai toiminto, joka hoitaa arvopaperikau-
pan toimeenpanoon liittyvia tehtavia kuten esim. kaup-
pojen selvitysta, kirjanpitoa, maksuliikennetta ja rapor-
tointia

Pankin osasto tai toiminto, jossa hoidetaan mm. toi-
meksiantojen sy6ttd markkinoille

Arvopaperikaupan véalineesta kaytetty nimitys

Osuus yhtion osakepéddomasta. Osakepddoma koostuu
samanarvoisista osakkeista

Pysyvéa puolueeton kaupankayntipaikka, jossa kaydaan
kauppaa arvopapereilla, hyodykkeillaja vauutoilla

Osto- tai myyntitarjous osakkeestatietyll&a hinnalla

Lista osakkeen kaikista sen hetkisistéa osto- ja myynti-
tarjouksista

Toimeksianto porssivdlittgale ostaa tai myyda osak-
keita



1 Johdanto

Yritysten tietojarjestelmét saattavat olla monimutkaisia ja niilla tehtéavat operaatiot Kriitti-
sia kuten pankkimaailmassa. Osakekaupank&ynti on hyvin hektinen ja riskillinen liiketoi-
minnan muoto ja siind liikkuu paljon rahaa ja markkinamuutokset saattavat olla nopeita,
joten kaupank&ynnissa kéytettavalta jarjestelmalta vaaditaan adrimmaista nopeutta ja luo-
tettavuutta

Osakekauppajarjestelmat vaativat jarjestelmadltd enemman niin suorituskykya kuin luotet-
tavuuttakin verrattuna muihin yrityksen tietojarjestelmiin. Tiedon taytyy kulkea jéarjestel-
missa nopeasti ja virheettomasti. Tallaisissa jarjestelmissa el ole varaa héiridihin, silla pie-
netkin héiri6t jarjestelman toiminnassa saattavat aiheuttaa suuret tappiot liiketoiminnalle.

Usein tietojarjestelmien suurin kustannuksien |ahde on yll&pito, johon voidaan vaikuttaa
suunnittelemalla ja kehittamalla toimivampa ja yll8pidoltaan helpompia jarjestelmid. Tala
tavoin voidaan sdastéa suuriakin kustannuksia.

1.1 Tyon tavoitteet

Taman tutkimuksen tavoitteena on parantaa erdan pankin arvopaperikaupank&ynnissa kay-
tettévad jarjestelmaa kustannustehokkuuden antamissa rajoissa. Jarjestelméda on tarkoitus
parantaa niin, etta se tukisi paremmin pankin dealing-liiketoimintaa kustannustehokkaasti.
Tavoitteena on vahentda jarjestelmasta aiheutuvia tappioita seka jarjestelman tarvitsevan
yllapidon maérda ja néin vahentaa j arjestelman kustannuksia.

Né&ihin tavoitteisiin paastéan poistamalla jarjestelmasta ongelmat, jotka aiheuttavat eniten
man tietojarjestelman toiminnasta koituvia tappioita seka tietojarjestelman tarvitsema yll&
pito vahenee, kun héiritita e tapahdu.

Ennen ongelmien ratkaisemista on kuitenkin selvitettavd, mitka ovat ne ongelmat, jotka
aiheuttavat eniten héiridita jarjestelman toiminnalle. Tassa tutkimuksessa ongelmat on sel-
vitetty erilaisten tutkimusmenetelmien avulla, jonka jdlkeen on pohdittu syitéa néaihin 16y-
dettyihin ongelmiin.

Lopuksi ongelmiin yritetdan 10ytaa ratkaisuja. Ongelmien poistamisella pyritdan seka pa-
rantamaan jérjestelman kayttdjien liiketoimintaa etté jarjestelman yllapitgjien ty6ta ja nain
vahent&a tietoj &rjestel mén kustannuksia.



1.2 Tybn rakenne

Toisessa luvussa esitel|één tutkimuskysymykset, joihin tutkimuksen avulla yritetéan |0ytéa
vastaukset. Koko ty6 perustuu néahin kysymyksiin.

Kolmannessa luvussa esitell&8n tyon taustaa kuten arvopaperikaupankdyntid seka liiketoi-
mintaa, jota tutkimuksessa kyseessa oleva jarjestelma tukee.

Neljas luku siséltéd tyon teoriaosuuden. Teoriaosuudessa tutustutaan tietojarjestelmiin,
jarjestelmaintegraatioon, ITIL:iin ja sen ongelmanhallintaan, jarjestelman kustannustehok-
kuuteen, joka tassa tapauksessa sisdltéd jarjestelman suorituskyvyn ja kustannukset. Tassa
luvussa selvitetéan kirjallisuuden pohjaltatyohon liittyvaa taustaa ja teoriaa.

Viidennessa luvussa tutustutaan erilaisiin tutkimusmenetelmiin, jotka soveltuvat tamanlai-
seen tutkimukseen. Esitellyisté tutkimusmenetelmista valitaan parhaat menetelmét juuri
téhan tutkimukseen ja perustellaan, miksi juuri ne valittiin.

Luvut kuusi, seitseman ja kahdeksan ovat tutkimuksen tdrkeimmét osiota ja niiden tarkoi-
tuksena on saada vastukset tutkimuskysymyksiin. Luvussa kuusi esitell&an nykyinen jérjes-
telmd, sen komponentit ja toiminta. Luvussa seitseman selvitetdan jarjestelman ongelmia
tutkimuksessa keréttyjen tietojen perusteella seka luokitellaan ongelmat niiden kriittisyy-
den mukaan. Lisdks pohditaan syita ongelmiin. Tassa osiossa kaytetéan hyvaks ITIL:n
ongelmanhallinnan ongelmakontrollia. Luvussa kahdeksan kaydaan |api tarkemmin on-
gelmien taustalla olevia haridité/virheitd. Taman lisdks pohditaan ratkaisuja etenkin kaik-
kein kriittismmille ongelmille.

Luvussa yhdeksan kaydaan |&épi tyon lopulliset tulokset. Lisaksi pohditaan tutkimuksen
luotettavuutta, rajoituksia ja jatkokysymyksig, joita tutkimus heréttda.



2 Tutkimuskysymykset

Jotta tyon tavoitteet voitaisiin tayttdd, taytyy jarjestelman toimintaan ja sen ongelmiin sy-
ventyad. Jarjestelman ongelmat ja niiden syyt kertovat, mita jarjestelmassa pitaisi muuttaa,
jotta jarjestelma toimisi paremmin. Jarjestelman ongelmakohdissa saattaa nimittdin tapah-
tua helpommin virheitd, jotka aiheuttavat héiriité jarjestelman toiminnassa.

Seuraavassa on esitetty tutkimuskysymykset, joiden avulla pyritdan tayttamaan tyon tavoit-
teet.

Tutkimuskysymys 1. Mitké ovat tietojarjestelman ongel mat?
Tutkimuskysymys 2: Mistd namé ongelmat aiheutuvat?

Tutkimuskysymys 3: Miten tietojérjestelman toimintaa voisi kehittag, jotta tietojarjes-
telman ongelmat voitaisiin poistaa kustannustehokkaasti?



3 TyoOn tausta

Tyon taustalla on erikoislaatuinen liiketoiminta ja ennen syvempaa sukeltamista tyohon
tutustutaan arvopaperikaupankayntiin, vélittgien liiketoimintaan ja séhkodiseen kaupan-
kayntiin.

3.1 Arvopaperikaupan synty ja toteutuminen

Arvopaperikauppa tarkoittaa kauppaa koti- ja ulkomaalaisilla arvopapereilla, arvo-
osuuksilla, sijoitusrahasto-osuuksilla seka velkainstrumenteilla.

Arvopaperimarkkinalain mukaan arvopaperilla tarkoitetaan osaketta tai muuta osuutta yh-
teisbn omaan paddomaan, osuutta velkakirjalainaan, ndiden kahden yhdistelméa tai osto- tai
myyntioikeutta edellisiin, rahasto-osuutta tai muuta vastaavaa oikeutta, joka perustuu so-
pimukseen. /40, pykala 2/

Arvopaperikaupankaynti jakaantuu kolmeen eri kategoriaan; pééoma- eli osakemarkkinoi-
hin, johdannai smarkkinoihin ja rahamarkkinoihin. Arvopaperikauppaa voidaan tehda useil-
la eri markkinapaikoilla kuten Helsingin porssissd, saksalaisessa Eurexissatai amerikkalai-
sessa Nasdagissa. Suomessa arvopaperikaupankdynti koostuu Helsingin porssistd, arvopa-
perin valittdjistd, muista sijoituspalveluyrityksista seka Arvopaperikeskuksesta. Arvopape-
rivalittg ala on oikeus tehda kauppaa arvopaperiporssin porssilistalaja tavallinen ihminen
tarvitsee vdlittgan tehdakseen kauppaa porssissa. Arvopaperivdlittga valittda arvopaperi-
kauppoja seka tarjoaa omaisuudenhoito- ja sijoituspalveluita. Pérssimeklarilla tarkoitetaan
henkil 68, joka on saanut oikeuden arvopaperivdlittdan edustgjana kayda kauppaa arvopa-
periporssin porssilistalla. /23, 22, 40/

Toiminnallisesti arvopaperikauppa voidaan jakaa kaupankayntiin, selvitykseen ja toimituk-
seen seka rekisteritoimintoon. Kuvassa 1 on koottu yksinkertai sesti arvopaperikaupan kul-
ku, jossa ensin asiakas antaa toimeksiannon markkinatoimijalle eli valittgélle (1.), joka
laittaa toimeksiantoa vastaavan tarjouksen markkinapaikalle (2.). Kun tarjous tédsmaytyy
toisen tarjouksen kanssa, tieto kaupasta lahtee reaaligjassa markkinatoimijalle seka Arvo-
paperikeskukseen (APK) (3.). Markkinatoimija |8hettéé toteutuneesta kaupasta tarkemmat
tiedot Arvopaperikeskukseen, jotta kauppa voitaisiin selvittéa (4.). Markkinatoimija |8het-
té8 myos asiakkaalleen raportin asiakkaan kaupoista (5.). Arvopaperikaupan lopuks asia-
kas saa Arvopaperikeskuksen kautta ostotoimeksiannon annettuaan kaupan kohteena ol l et
arvopaperit tai myyntitoimeksiannon annettuaan myytyjen arvopaperien arvon verran rahaa

(6.).



Markkinapaikka

2. Tarjous

3. Kauppatieto

3. Kauppatieto

Markkinatoimija
4. Kauppatieto

1. Toimeksianto 5. Raportti

6. Arvopaperi tai rahaa

Kuva 1. Arvopaperikaupan kulku

136/

3.1.1 Kauppa

Jotta arvopaperikauppa syntyisi, tarvitaan markkinapaikka, kaksi ~markkinatoimi-
jaalvalittdjda seka tietty arvopaperin hinta, jolla toinen markkinatoimija haluaa myyda ar-
vopaperin ja toinen ostaa. Molemmilla markkinatoimijoilla tai markkinatoimijoiden asiak-
kaillaon halu myydata ostaatamatietty arvopaperi tietylla hinnala. Téhan haluun vaikut-
taa useat asiat kuten julkinen tieto liittyen arvopaperiin, eri tietojen pohjalta tehty analyysi
arvopaperin tulevaisuudesta sekd markkinatoimijan tai asiakkaan portfolio eli hallussa ole-
vat arvopaperit.

Kun markkinapaikalla kaksi markkinatoimijaa on sopinut kaupoista ja kauppa on néin syn-
tynyt, tarvitaan viela useita toimenpiteitd, jotta kauppa saadaan konkreettisesti toteutettua
eli myyja saa rahansaja ostaja kaupan kohteeseen liittyvét oikeudet. /36/

3.1.2 Vahvistus

Kun osto- ja myyntitarjoukset ovat tdsmaytyneet kaupaksi, kaupan vahvistus tapahtuu
porssissg, jolloin kauppa saa yksildllisen kauppatunnuksen. Taman jalkeen toteutuneen
arvopaperikaupan kauppatiedot 18hetetéddn molemmille osapualille, jolloin ne kulkeutuvat
molempien osapuolien front officen kautta back officeen tai suoraan back officeen. Front
officella tarkoitetaan pankin osastoa tai toimintoa, jossa hoidetaan mm. toimeksiantojen
sy6ttd markkinoille. Back officella tarkoitetaan taas pankin osastoatai toimintoa, joka hoi-
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taa arvopaperikaupan toimeenpanoon liittyvia tehtavia kuten esim. kauppojen selvitysta,
kirjanpitoa, maksuliikennetta ja raportointia. /34/

Osapuolien saamat kauppatiedot sisdltavét tiedon mm. arvopaperista, hinnasta, vastapuo-
lesta, siitd onko kyseessd osto- vai myyntitarjouksesta syntynyt kauppa seka yksilollisen
kauppatunnuksen, jolla se voidaan tunnistaa myéhemmin. Kauppatunnus koostuu kauppa-
paivasta, tarjouskirjan numerosta ja kaupan numerosta eli yksil6ivastd numerosta tarjous-
kirjan sisdll& /9/

Kaupan osapuolien lisdksi kauppatiedot |ahetetéan |ahes reaaliaikaisesti Arvopaperikes-
kukseen, jossa kauppa selvitetdan lopullisesti. Kaupan vahvistus tapahtuu kauppapaivana
ei T./9

3.1.3 Selvitys (clearing), toimitus (settlement) ja rekisteritoiminto

Kun kaupan osapuolet ovat vastaanottaneet kauppatiedot, molemmat markkinatoimijat
selvittavét toteutuneet kaupat back officessa omissa jarjestelmissdan ennen kuin kauppa
selvitetéan lopullisesti. Markkinatoimijoiden selvityksen aikana kauppatietoja muokataan
haluttuun muotoon ja niihin lisatéan tarvittavia tietoja. Selvityksen jalkeen molemmat
markkinatoimijat |18hettévat kaupasta raportit omille asiakkailleen seka ldhettévat kaupasta
Arvopaperikeskukseen tarvittavat tiedot ns. jakotiedot. Jakotiedot sisdltavét tiedon mm.
asiakkaan arvo-osuustilistd. Arvo-osuustili on sijoittagjan oma tili, johon kirjataan hanen
arvopaperiomistuksensa.

Suomen Arvopaperikeskus Oy (APK) kasittelee kotimaisten ja ulkomaisten arvopaperien
rekisteréinnin ja selvityksen jérjestelmissdan. APK selvittda arvopaperit myyjalta ostgjalle
ja rahat ostgata myyjdle. Listks APK kéasittelee jarjestelméassadn liikkeellelaskijoiden
yhti6tapahtumat kuten osingot ja erilaiset pagomaj arjestelyt. /2/

Arvopaperikeskus sisdltéd HEXClear-selvitygarjestelman arvopapereille sekd Ramses-
jarjestelman mm. joukkovelkakirjoille. Lisdksi Arvopaperikeskus hoitaa Keskitettya rekis-
terig, jossa on tiedot kaikkien asiakkaiden arvo-osuustileista. Selvitys alkaa, kun markkina-
toimijat syoéttavat HexClear-jarjestelmdan kaupan jakotiedot ja kauppa téasmaytyy, kun
osapuol et |dytavat jarjestel masta sopivat jakotiedon puolikkaat itselleen. /23, 9, 2/

Kaupan selvityksen tarkoituksena on tarkistaa, etté ostgjalla on tarvittava rahamaara ja
myyjalé tarvittavat arvo-osuudet. Monissa jérjestelmissi rahavelvoitteet nettoutetaan eli
summa selvitetéén. Arvopapereilla voidaan toimia samalla tavalla. Helsingin porssissa
kdydyt kaupat selvitetdan Arvopaperikeskuksessa, mutta ulkomaisilla osakkeilla tehdyt
kaupat selvitetdan ulkomaisiin arvopaperikeskuksiin rakennettujen linkkien kautta. /23/

Arvopaperikeskuksessa yksittdisen kaupan selvitysprosessissa selvitetéén ensin onko osta-
jala tarvittava rahamaéra arvo-osuuden ostamiseen. Jos tarvittava rahamaara 10ytyy, se
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varataan ja arvo-osuuksien tilisiirtopyynt6 |ahetetdan Keskitettyyn Rekisteriin. Jos tarvitta-
vaarahamaéraa e 10ydy, selvitystapahtuma keskeytetaan. /9/

Riittavan rahamaaran selvityksen jalkeen, tarkistetaan |0ytyyko myyjélta tarpeeks tiettyja
arvo-osuuksia kauppaa varten arvo-osuustililtéén. Jos arvo-osuudet riittavét, kauppa toteu-
tuu ja tapahtuu kaupan toimitus eli arvo-osuudet siirtyvat myyjalta Keskitetysta Rekisteris-
s ostgjalle jarahat ostajalta myyjadlle HEX Clear-jérjestelméassa. Tata voidaan myos kutsua
rekisteritoiminnoksi, silla arvo-osuudet ja rahat liikkuvat rekisterissi asiakkaalta toiselle.
Jos arvo-osuudet eivét riitd, selvitystapahtuma keskeytetéén ja aiemmin ostgjan varatut
rahat vapautetaan. /9/

Kaupan selvitys ja toimitus tapahtuu yleensa T+3 eli 3 péivaa itse kauppapaivan jalkeen.

3.1.4 Valittajien liiketoiminta

Arvopaperikaupan valittgjat tyoskentelevdt pankissa ja heidan asiakkaitaan ovat pankin
kotimaisten konttorien asiakkaat, ulkomailla sijaitsevien konttoreiden asiakkaat sek& suuret
institutionaaliset asiakkaat kuten kotimaiset ja ulkomaiset vakuutus- ja elakeyhtiot, jotka
omistavat suuria maarid osakkeita erilaisissa rahastoissa. Vdlittgien tehtavana on ostaa ja
myyda osakkeita asiakkaiden antamien toimeksiantojen mukaan. Liiketoiminta perustuu
asiakkaiden maksamiin vélityspalkkioihin, jotka ovat joko jokin prosenttiosuus kaupan
arvosta tai kiinted palkkio. Liséks pankki omistaa omia osakkeita, joilla tehdéén kauppaa
jajoista saatu voitto kartuttaa pankin varoja.

Véittgien litketoiminnan tuloksellisuuteen vaikuttaa olemassa olevien asiakkaiden ja hei-
dan tekemien kauppojen lukumaaré seka pankin omilla salkuilla tehty voitto. Asiakkaiden
ja heidan tekemien kauppojen lukumaérdan vaikuttaa osaltaan asiakkaiden aiemmat koke-
mukset pankilta saamasta palvelusta ja asiakkaiden mielikuvat vaittg§an toiminnasta
yleensa. Asiakkaiden kokemaan palveluun vaikuttaa itse asiakaspalvelu seka se miten véa
littd &t ovat toimeksiannot suorittaneet ja kuinka hyvin asiakkaan odotukset ovat tayttyneet.
Valittg at yrittavét siis palvella asiakasta mahdollisimman hyvin.

Tahan asiakkaiden kokemaan palvelun laatuun voidaan vaikuttaa kaupankayntijarjestelman
toimivuudella. Jos véittga el esm. saa toimeksiantoa vastaavaa tarjousta haluamallaan
hetkell&a syttettyd markkinoille, voi olla ettel asiakas saa haluamaansa tul osta antamalleen
toimeksiannolle. Tama taas huonontaa asiakkaan kokemaa palvelua, joka saattaa johtaa
siihen, ettel asiakas halua tehda enda kauppaa pankin valityksella Arvopaperikaupankaynti
on kuitenkin riskeille altis liiketoiminnan muoto, joten asiakkaan odottama tulos ei valtté
maétta toteudu vaikka jarjestelma toimis kuinka hyvin. Kaupankayntiin liittyvan palvelun
lisdks asiakkaiden kokemaan palveluun vaikuttaa arvopaperikaupan selvitys ja kauppojen
raportointi ja se, etta selvitys ja raportointi sujuvat ilman ongelmia ja viivastyksid. Taman
takia kaupankaynti- ja selvitygarjestelmalta vaaditaan tasméllisyytta ja erityista luotetta-
vuutta.



Pankin omien salkkujen kohdalla liiketoiminta perustuu ainoastaan pankin omistamilla
osakkeilla tehtyyn voittoon. Tahan voittoon taas vaikuttaa valittdjien ammattitaito ja kyky
tehda hyvia ratkaisuja osakekauppojen suhteen ennen muita. Jérjestelman toiminta vaikut-
taa suoraan tdhan liiketoimintaan, jos vdittga e pysty jarjestelman takia toteuttamaan
omia ratkaisujaan tai vélittdja ei pysty saavuttamaan kaikkia niita etuja, joita jarjestelma
vois tarjota. Taman takia on tarkeda, etta jarjestelmatoimii niin kuin pitéa.

Pankin arvopaperikaupankayntijarjestelman kehittamisella voidaan yrittda parantaa valittéa-
jien liiketoimintaa poistamalla jarjestelman ongelmat, jotka huonontavat asiakkaiden ko-
kemaa palvelua seka valittgien mahdollisuutta tehda osakekauppaa mahdollisimman hy-
vin. Lisaks jarjestelman kehittéamisella pyritéén parantamaan vélittgjien tyooloja poista-
malla jarjestelman ongel mista aiheutuvan stressin ja huolen.

3.2 Sahkoéinen arvopaperikaupankaynti

Tutkimuksessa kyseessa oleva jarjestelma on sahkoéisen arvopaperikaupankaynnin jérjes-
telmé, joten seuraavaksi tutustutaan, mita séhkdinen kaupankaynti on ja mita se vaatii.

Sahkdinen kaupankaynti (Electronic Commerce) voidaan méaéritella usealla tavalla. Vies
tinndn nakokulmasta sdhkdinen kaupankaynti on tiedon, tuotteiden tai palvelujen seka
maksujen kuljettamista puhelinlinjoja tai tietokoneverkkoja pitkin tai jollain muulla séh-
koisella tavalla. Liiketoimintaprosessien ndkokulmasta séhkdinen kaupankaynti on tekno-
loginen sovellus, joka mahdollistaa kaupankayntitapahtumien ja tyénkulun automatisoin-
nin. Palvelun nékdkulmasta sdhkdinen kaupankéynti on tyokalu, joka vastaa yrityksen,
asiakkaan ja johdon tarpeeseen vahentéa palvelumaksuja ja samalla parantaa tuotteiden
laatua ja nopeuttaa palvelua. /38 s.11/

Y ksinkertai sesti maariteltyna sahkoinen kaupankaynti tarkoittaa kaupankayntia sahkoisesti
verkon valityksella kuten Internetin. Suurin osa sdhkdisesta kaupankaynnista on yrityksien
vdlista (business-to-business) ja kaytettdva verkko on jokin muu kuin Internet. Yrityksien
valisen sdhkdisen kaupankaynnin lisdksi on olemassa yrityksen ja asiakkaan vélista (cus-

16 s.219/

Ennen vanhaa arvopaperikauppaa kaytiin porssisalissa, mutta nykydan valittgat kayvéat
kauppaa omissa toimistoissaan sahkadisten kaupankayntijarjestelmien avulla, jolloin porssi-
kauppa on sdhkdista kaupankayntia suljetussa tietojarjestelmassid. Nykyadan ei voida enda
k&yda avopaperikauppaa fyysisilla papereilla, silla sdhkoisesta arvopaperikaupasta on tul-
lut standardi. /22, 32/

Sahkoisissa kaupankayntijarjestelmissa valittdjat nadkevét reaaligassa tarjouksiin, indeksei-
hin, markkinayhteenvetoihin ja tehtyihin kauppoihin liittyvét tiedot. Valittgjat eivét kuiten-
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kaan née osto- ja myyntitarjouksien tekijoita muissa kuin omissa tarjouksissaan. Osto- ja
myyntitarjoukset tasmaytetaén automaattisesti kaupaksi, kun hinta, maéra ja muut ehdot
toteutuvat. Kaupan syntyessa kaikki valittdjat ndkevéat kaupan molemmat osapuolet. /32/

Jarjestelman avulla pdrssi voi my@s tarvittaessa | 8hettéd sanomia valittgjille ja kertoa esim.
mahdollisista ongelmista porssin jérjestelmissa. /32/

Sahkadinen osakkeiden ja mm. velkakirjojen kaupankaynti on toteutettu Helsingin porssissa
Saxess-kaupankayntijarjestelman avulla. Saxess-jarjestelma on yhteispohjoismaalainen
jarjestelma, jota kaytetdan kaikissa Pohjoismaiden ja Baltian-maiden porsseissi. Johdan-
naiskaupank&ynnille on oma vastaava jérjestelmansa. /32/

3.3 Ideaalijarjestelméa

Tutkimuksen tavoitteena on poistaa jarjestelmésta sen ongelmakohdat ja nain paasta mah-
dollisimman l&helle jarjestelmaa, joka toimii aina moitteettomasti. Tamanlainen jarjestelma
on ns. ideaalijarjestelmaja se toimii téydellisesti tilanteesta rii ppumatta.

Ideadlijarjestelma on suunniteltu ja toteutettu t&ydellisesti, jolloin kaikki mahdollinen on
otettu huomioon. Tama tilanne e ole kuitenkaan yleensa kaytanntssa mahdollista, silla
ideaalitila saattaa vieda rajattomasti resursseja. Kaytannossa kaytettévilla resursseilla on
ainatietty rgjansa, jottaliiketoimintavois olla kannattavaa.

Tutkimuksen tapauksessa ideadlijarjestelma olis sellainen, ettd se toimisi aina moitteetto-
masti ilman hairiéitd. Mahdollisiin héiridihin olisi niin hyvin varauduttu, ettei niit& missaan
tilanteessa paésisi edes tapahtumaan ja jos paésisi, se e haittais jarjestelman toimintaa.
Tama on kuitenkin todella resursseja vievaa, silla kaikkeen mahdolliseen pitéisi varautua ja
se tarkoittaa enemman esim. ylldpitokustannuksia. Tama el kuitenkaan ole liiketoiminnalli-
sesti kannattavaa silla kustannukset saattaisivat nousta hyotyja korkeammaksi.

Ideadlijarjestelma on siis mahdoton toteuttaa k&ytannossa. |deadlijarjestelmaén voidaan
kuitenkin tahdéata liiketoiminnan kannattavuuden rajoissa. Tama tarkoittaa sita, etté héairiot-
tomyyteen pyritédn mahdollisimman pienill&resurssailla.
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4 Kirjallisuusosa

Tutkimuksessa kyseessé oleva jérjestelmé on tietojarjestelma, joka koostuu erilaisista jér-
jestelmakomponenteista. Téssa osiossa tutustutaan yleisesti tietojarjestelmiin ja jarjestel-
miin, joiden toiminta vastaa tutkimuksessa kyseessa olevan jarjestelman toimintaa. Taman
jalkeen keskityt&an jarjestel méintegraatioon, sen hyotyihin seka siihen, mita se vaatii toi-
miakseen. Lopuks tutustutaan ITIL:iin (Information Technology Infrastructure Library) ja
sen tarjoamiin parhaisiin kaytantéihin tietojarjestelmien valjastamisesta liiketoiminnan
tarpeisiin sekd yleisesti seikkoihin, jotka vaikuttavat jarjestelman kustannustehokkuuteen.

4.1 Tietojarjestelmat yleisesti

Jarjestelma on joukko jarjestettyja akioita, joilla on keskindginen vaikutussuhde ja jotka
oval rgjattu ympéristostéan ja joiden tarkoituksen on suorittaa tietty tehtava tai tehtéava
joukko. Jérjestelma voidaan maaritella mekanismiksi, jota kaytetéan jarjestetyn tiedon tal-
lentami seen ja hakemiseen. /12/

Tietojarjestelma (Information system |1S) koostuu tietojenkéasittelylaitteista (tietokoneet,
laskimet, yms.), tiedonsiirtolaitteista (verkot, modeemit, levykkeet, yms.), laitteistojen si-
sdltamista sovelluksista, jarjestelman ja kayttgien datasta, ympéristosts, jossa jarjestelma
toimii, ihmisistd, jotka kayttavét jarjestelmaa seka ohjeistuksesta, jonka mukaan ihmiset
hoitavat tehtavansa. /29/

Tieto voidaan jakaa kolmeen osaan ja tietojarjestelmét voidaan jakaa datgjarjestelmiin,
informaatiojarjestelmiin ja tietdmysarjestelmiin sen perusteella, minkd nakoékulman ne
ottavat tietoon. Yleensd data voidaan katsoa olevan irralisia numeroita ja tosiasioita. Se
siis kuvaa jotain reaalimaailman kohteen ominaisuutta rakenteettomana faktana. Informaa-
tio sisdltéd tiedon merkityksen ja se edellyttda tiedon analysointia. Informaatio on dataa,
johon ihminen on liittényt tarkoituksen ja merkityksen. Tietdmys on informaatiota, jolle on
annettu konteksti, tarkoitus ja tulkinta. Lisaksi tietamys sisdltda ihmisen omia kokemuksia.
/33,s.12jal5, s. 4/

Tietojarjestelmille on tyypillista, etta ne kasittelevét tietoa ja muokkaavat sita haluttuun
muotoon. Kuvassa 2 nahdaan tietojarjestelman sisdltamét eri toiminnot ja kuinka ne ovat
yhteydessa toisiinsa. Tietojarjestelma saa ulkopuol elta sydtteen (input data), jota se kasitte-
lee prosessointitoiminnossa (processing function) tallennetun datan (stored data) lisaksi.
Lopulta jarjestelma saa aikaan tulosteen (output data), jota voidaan kayttéa jarjestelman
ulkopuolella. /29/
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Kuva 2. Tietojarjestelméan toiminnot /29/

Nykyisin kéyt0ssa olevat tietojarjestelmét voidaan jakaa seitsemaan tyyppiin sen perusteel -
lamillaisia toimintoja niilla suoritetaan.

Tapahtumakasittelyjarjestelmét (Transaction Processing Systems, TPS) ovat tietokoneisiin
perustuvia jarjestelmid, jotka tallentavat tietoa ja suorittavat liiketoiminnalle valttamatto-
kayttgjét voivat kasitella samanaikaisesti samaa tietokantaa. Jarjestelmien tietojenkasittely
voi ollareadliaikaistatal ergpohjaista. /33, s. 16 ja 15, s.7/

Tietotyon tukijérjestelmét (Knowledge Work Support, KWYS) auttavat tietotyota tekevia
luomaan uutta tietoa. Ne myds varmistavat, etté tieto ja tekninen osaaminen yhdistyvét
yrityksen liiketoimintaan. Tamanlaisia jarjestelmid ovat mm. tieteellisessa ja teknisessa
suunnittelussa kaytettévat tydasemat. /33, .17/

Toimistoautomaatiojarjestelmét (Office Automation Systems, OAS) lisdavét tietotyota
tekevien tehokkuutta ja tuottavuutta mm. hallinnoimalla dokumentteja ja automatisoiden
pienia toitd. Toimistoautomaatiojarjestelmia ovat mm. tekstinkasittely-, sdhkdposti- ja
ganvaraugarjestelmét. /33, s. 17 ja 15, s.7/

Johdon tietojarjestelmét (Management Information Systems, MIS) tarjoaa informaatiota
toimintojen, johdon, analyysin ja paéttksenteon tueksi. Jarjestelman el vélttamétta tarvitse
sisdltéa tietokonetta, mutta tietokoneen suorituskyky tekee jarjestelmasta kayttokel poisen.
/33, s.18/

Paétoksenteon tukijéarjestelmét (Decision Support Systems, DSS) ovat tietokoneisiin perus-
tuvia ja ne analysoivat ja yhdistéavat organisaatiota koskevaa informaatiota paatoksenteon
tueksi. /33, 28/
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Ylimman johdon tukijérjestelmét (Executive Support Systems, ESS) ovat organisaation
strategista tasoa tukevia jarjestelmia Ne on suunniteltu usein tukemaan rakenteetonta péa-
toksentekoa. Jérjestelmét yhdistavét dataa, jota saadaan yrityksen ulkopuolisista léhteista
tal yrityksen sisdlta. Jarjestelmien tavoitteena on taytté yrityksen johdon tietotarpeet. /33,
s. 20/

Asiantuntija- ja tietdmyspohjaiset jarjestelmét ovat jarjestelmid, jotka auttavat tiettyyn eri-
koisalueeseen liittyvassa pagtdksenteossa. Jarjestelmét usein kayttavét kasitteité ja tyokalu-
ja, jotka ovat perdisin tekodyn piirista ja ne pystyvéat simuloimaan ihmisasiantuntijan toi-
mintaa pagtoksentekotilanteessa. /33, s.21jal5, s. 7/

4.2 Vastaavanlaiset jarjestelmat

Tutkimuksessa kyseessa oleva jarjestelma on sahkéinen arvopaperikaupankayntijérjestel -
ma. Jarjestelma on tapahtumakasittelyjarjestelméa, jossa toiminnot tapahtuvat reaaligjassa.
Lisaks jarjestelmé voidaan mééritella myos paatoksenteon tukijarjestelmaksi, silla jarjes-
telmaén tallennetaan ja jarjestel massa jal ostetaan tietoa padtoksenteon tueksi.

On olemassa useita liiketoimintamallgja, jotka perustuvat sahkoiseen kaupankayntiin. On
olemassa mm. E-kauppoja (E-shops), E-huutokauppoja (E-auctions), virtuaalisia kom-
muuneja (Virtual communities), yhteistyorajapintoja (Collaboration Platforms), kolmannen
osapuolen markkinapaikkoja (Third-party Marketplaces), jalostusketjun palveluntarjogjia
(Vaue-chain Service Providers), jalostusketjun integroijia (Vaue-chain Integrators) sekéa
informaation valittgia (Information Brokerage, Trust and Other Services). /37/

Tassa tapauksessa kaupankaynnin paikka on kolmannen osapuolen markkinapaikka (Third-
Party Marketplace), silla osapuolien vélilla on kolmannen osapuolen jarjestelma, johon
kaikki tarjoukset annetaan ja jossa sitten kauppa syntyy. Markkinapaikka tarjoaa kauppa-
paikan ja markkinatoimijat 10ytavét tarvittavan informaation liittyen tuotteisiin tésta kol-
mannen osapuolen jarjestelmastd. Kuvassa 3 on esitetty tallaisen markkinapaikan toimin-
nallisuus.
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Kuva 3. Kolmannen osapuolen markkinapaikka

Tamanlaisia vastaavia kolmannen osapuolen markkinapaikkoja |6ytyy arvopaperien lisaksi
mm. raaka-aineille ja sahkolle. Liséksi on olemassa myods sellaisia kolmannen osapuolen
markkinapaikkoja, jossa markkinapaikka sisdltda ainoastaan informaatiota kauppapaikan
tuotteista ja kaupan osapuolet sopivat kaupasta keskendan. Tamanlaisia markkinapaikkoja
on mm. E-Bay.

4.3 Jarjestelmaintegraatio

Koska tutkimuksessa kyseessé oleva jarjestelman koostuu useista eri osgjarjestelmistd, on
tarkeda tutustua j arjestel maintegraatioon, sen hyoétyihin, eri muotoihin seké arkkitehtuuriin.
Jarjestelméintegraatiolla tarkoitetaan gjattelutapaa eikd niinkdan tuotetta tai teknologiaa.
Lyhyesti ja ytimekkaasti:

" Jarjestelméintegraatio on kokoelma toimintatapoja, joiden avulla yrityksen tietotekniset
jarjestelman saadaan valjastettua mahdollissmman hyvin yrityksen liiketoiminnan tarpei-
siin.” /39, s.13/

Jarjestelméintegraatio pyrkii sovittamaan yhteen muuten yhteensopimattomat j&rjestel mét
niin, etta ne pystyvéat kommunikoimaan automaattisesti keskendan. Nama tekniset ratkai sut
mahdollistavat liiketoiminnan kehittamisen.
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4.3.1 Jarjestelmaintegraation hyodyt

Jarjestelméintegraation hyotyja ovat mm. informaation arvon kasvaminen sitd jaettaessa,
kustannuksien vaheneminen, jarjestelmien joustavuuden lisédminen seka liiketoiminnan
valvomisen tehostuminen. /39, s.22/

I nfor maation arvon kasvaminen

Informaation arvon kasvaminen sita jaettaessa tarkoittaa sitd, ettéa mitéd enemman yhdessa
jarjestelmassa kaytettavaa informaatiota voidaan hyvaksikayttéa muissa jarjestelmiss, sita
arvokkaammaksi informaatio muuttuu. Jérjestelméintegraatio saattaa kuitenkin kasvattaa
ylldpitokustannuksia enemman kuin informaation jakamisesta saadaan hyoétya. /39, s.22/

K ustannussaast ot

Jarjestelméintegraation tavoitteena on virtaviivaistaa ja tehostaa yrityksen liiketoiminta-
prosesseja tehostamalla tietoteknisia ratkaisuja. Yritykset kdyttévat hyvakseen useissa pro-
sesseissa tietotekniikkaa kasitteleméaén erilaista informaatiota eri tietojarjestelmissa. Jarjes-
telméintegraation tuomat kustannuss&dstét perustuvat siihen, ettd ndma prosessit nopeutu-
val ja prosesseissa tapahtuvat virheet vahenevéat automatisoinnin seurauksena. Lisaksi au-
tomatisointi yleensd vahentdd manuaalisen tyon tarvetta, joka vahentaa henkil 6stbkustan-
nuksia. Nama kaikki sééstot taas parantavat yrityksen kil pailukykya. /39, s.23/

Kustannussaastdja saadaan my0s siitd, kun jérjestelméintegraatio pidentda yksittaisen jar-
jestelmén elinkaaren pituutta. Jarjestelméintegraation avulla voidaan informaatiota jakaa
tehokkaasti ja automatisoidusta seka kayttéa eri ohjelmistojen toiminnallisuutta joustavasti,
jolloin yksittéisen ohjelmiston kayttoika pitenee. Tama sen takia, koska uuden toiminnalli-
suuden lisd&&minen kokonaigérjestelmaan e valttamétta tarvitse yhden ohjelmiston péivit-
tamista vaan toiminnallisuus voidaan |6ytaa jérjestelmén jostain toisesta ohjel mistosta. /39,
s.23/

Liiketoiminnan joustavuus

Kustannussaatdjen liséks jarjestelméintegraatio mahdollistaa jarjestel mien joustavuuden ja
sen avulla tulevaisuuteen varautumisen. Jarjestelmaintegraatio vaikuttaa liiketoiminnan
joustavuuteen nopeuttamalla liiketoimintaprosessien muutosta liiketoiminnan kehittyess,
parantamalla reagointia nopei ssa organisaatiomuutoksi ssa kuten yritysostoissa tai fuusiois-
sa sekd vahentamalla rii ppuvuutta yksittéi sista ohjel mistotoimittajista. /39, s.27/

Jarjestelméintegraatio jakaa yrityksen liiketoimintaprosessien informaation eri ohjelmisto-
jen, jarjestelmien ja kayttdjien kesken. Hyvin toteutettu jarjestel méintegraati oarkkitehtuuri
valvoo ja ohjaa yrityksen liiketoimintaprosessien teknista toteutusta ja néin mahdollistaa
toimintaprosessien muuttamisen joustavasti tarvittaessa. /39, s.27/
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Jérjestel méintegraatio vahent&a rii ppuvuutta ohjelmistotoimittajaan, sillé integraation avul-
la jokaisella ohjelmistolla on ainoastaan yksi liitanta integraatioarkkitehtuuriin. Taléin
uuden ohjelmiston kayttéonotto tai vanhan korvaaminen ei aiheuta suuria muutoksia jarjes-
telmien vélisissa kytkennoissd, jolloin yksittéisten ohjelmistotoimittajan ohjelmistojen
kayttaminen ei ole valttamatonta vaan on mahdollista kéyttda helposti ja ilman suurempia
muutoksia myds muiden ohjel mistotoimittajien ohjelmistoja. /39, s.27/

Liiketoiminnan valvonta

Jarjestelmaintegraation avulla litketoiminnan valvonta tehostuu, silléa eri osajérjestelmien
kasittelema data kulkee osajarjestelmasta toiseen ja integraatioratkaisulla on padasy téhan
dataan koko agjan. Tietojarjestelman 18pi kulkeva data jalostuu jokaisen osajérjestelman
kohdalla ja sisdltéa arvokasta tietoa liiketoiminnan kannalta kuten tietoa liiketoimintapro-
sessien ja tietojarjestelmien tilasta. Tata tietoa voidaan kayttda erilaiseen raportointiin ja
liiketoiminnan monitorointiin. /39, s.31/

4.3.2 Jarjestelmaintegraation eri muodot

Jérjestelméintegraatio voidaan jakaa eri ryhmiin perustuen siihen, mita eri jarjestelmia in-
tegroidaan:

— Yrityksen sisdinen jarjestelméaintegraatio
— B-to-B -integraatio
— B-to-C -integraatio

B-to-B- integraatio eli yritysten valinen integraatio mahdollistaa yrityksen jarjestelmien
kommunikoinnin yrityksen ulkopuolella toimivien jarjestelmien kanssa. B-to-C- integraa-
tio ei yrityksen ja asiakkaan véalinen integraatio mahdollistaa kuluttaja-asiakkaiden jérjes-
telmien yhteensopivuuden yrityksien jarjestelmien kanssa, jotka ovat sidoksissa yrityksen
sahkaiseen liiketoimintaan.

Tassa tutkimuksessa keskitytddn etenkin yrityksen siséiseen integraatioon, mutta myds
yrityksien véliseen integraatioon. Yrityksen vélista integraatiota tarvitaan, jotta pankin ja
porssin jarjestelmét pystyvat kommunikoimaan yhteen. Yrityksen siséistd integraatiota taas
tarvitaan, jotta informaatiota voidaan siirtda pankin eri jarjestelmien valilla Pankin siséi-
nen integraatio mahdollistaa informaation jalostamisen eri jarjestelmissi. Kyseessa on siis
jalostusketjun (value chain) integraatio.
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4.3.2.1 Yrityksen sisdinen integraatio

Yrityksen siséisella integraatiolla tarkoitetaan yrityksen sisaisessa kéytossa, omissa tiloissa
ja omassa hallinnassa olevien jarjestelmien integraatiota. Jarjestelmét ovat siis yrityksen
omassa hallinnassa, joten jarjestelméaan voidaan kirjoittaa ja siité voidaan lukea informaa-
tiota monella eri tavalla. Yrityksen sisdinen integraatio on varsin teknista informaation
sirtoaeri jarjestelmien valilla /39, s.33/

Yrityksen sisdiseen integraatioon liittyy vahvasti EAl (Enteprise Application Integration).
EAI tarkoittaa liiketoiminnan nékdkulmasta tiedon ja liiketoimintaprosessien ragjoittama-
tonta jakamista yrityksen yhdistettyjen sovelluksien ja tietol ahteiden kesken. Taman toteut-
tamiseksi on yrityksen teknisen infrastruktuurin pystyttava yhdistdmaan liiketoimintapro-
sessgj g, ohjelmisto- ja laitteistoal ustoja seka sallia kahden tal useamman yrityg arjestelman
saumattoman integraation niin, etta ne pystyvat toimimaan yhteen. /3/

Ell (Enterprise Information Integration) liittyy myds yrityksen valiseen integraatioon ja se
koskee tiedon linkittamista yrityksen sisalla. Useissa yrityksissa tietoa varastoidaan moniin
eri paikkoihin kuten tietokantoihin, tietovarastoihin seké sovelluksiin. Ell:n tarkoituksena
on mahdollistaa ndiden tietojen yhdistamisen néista eri |ahteisté tarvittaessa. Tama toteute-
taan valillisella tietopalvelukerroksella, joka mahdollistaa paésyn tietoon standardoidulla
tavallailman suoraa kontaktia jokai seen erilliseen back-end tietol dhteeseen. /24/

4.3.2.2 Yritysten valinen integraatio

Yritysten vélinen integraatio késittéa siis yrityksen jarjestelmien integroinnin yrityksen
ulkopuolisiin jarjestelmiin. Aikoinaan yritysten valinen integraatio vaati hyvin réétélGityja
tietoteknisia ratkaisuja jonkin yksittéisen yrityksen tai yritysoukon ympaérille. Nykyaéan on
olemassa erilaisia standardeja yritysten valiseen kommunikointiin. /39, s.34/

EDI (Electronic Data Interchange) on yksi ensimméisista standardoi duista sasnomanvalitys-
rakenteista. EDI:a kaytetdan varsinkin kaupan alan yritysten valilla. Muita standardeja ovat
mm. ebXML ja RosettaNet. Kaikki ndma tarvitsevat jonkinlaista toimialakohtaista réété-
|6intia elka vield ole olemassa niin yleiskayttoista tapaa, jolla voitaisiin siirtda informaatio-
tamillatahansatoimialallatoimivien yrityksien valilla. /39, s.36/
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4.3.3 Integraatioarkkitehtuuri

Jotta yhtyeensopimattomat jérjestelmét pystyisivat kommunikoimaan toistensa kanssa,
taytyy jarjestelmaintegraation avulla pystya siirtamaan informaatioita néiden jarjestelmien
valilla, tehtéva tietomuunnoksia ndiden jarjestelmien sisdisten esitysmuotojen valilla seka
kontrolloida kokonaisprosessia. Tahan kaikkeen tarvitaan erilaisia komponentteja toteut-
tamaan ndma vaati mukset.

Kuvassa 4 on esitetty integraatioarkkitehtuurin malli, joka periaatteessa mahdollistaa jar-
jestelméintegraatiolle asetettujen vaatimuksien toteuttamisen. Ensinnakin arkkitehtuurimal-
lissa on esitetty nama kaksi eri jarjestelmad, joiden valista informaationsiirtoa tavoitellaan.
Integroitavien jérjestelmien on tarjottava jonkinlaiset rajapinnat, joiden kautta informaatio-
tavoidaan jérjestelmaan syottéatal siitd hakea. /39, s.49/

Integraatioratkaisu

Esitystapakerros

Integraatioprosessin kontrollointi

Informaation kasittely- ja muunnoskerros

Siirtokerros

Konnektori/ Konnektori/
Adaptori Adaptori

I E D e I
: |

— — |
: Rajapinta Rajapinta I
| v v :
: |
| Jarjestelma Jarjestelma I
|
| |
I |
I |
I |

Kuva 4. Integraatioarkkitehtuurin malli /39, s.72/

Rajapinnan lisdks tarvitaan fyysinen siirtokerros, jossa informaatio loppujen lopuks kul-
kee. Siirtotie voi olla esim. tietokoneverkko. Informaation siirtoon kdytetéan yleensé jotain
verkkokerroksen pé&alla toimivaa sanomansiirtoarkkitehtuuria kuten synkronista COBRA:a
ta Java RMI:ta tai asynkronisia jonopalveluja kuten IBM WebSphere MQ:ta, joissa on
lisdominaisuuksia verrattuna TCP/IP-pohjaiseen tietoverkon siirtotoiminnallisuuteen. Siir-
totien ja kaikki siihen liittyva siirtoarkkitehtuuriin voidaan yhdistéd yhdeksi siirtokerrok-
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seksi. Siirtokerros mahdollistaa informaation kulun saumattomasti ja virheettomasti eri
jarjestelmien kesken. /39, s.52/

Rajapinnan ja siirtokerroksen lisaksi arkkitehtuuri sisdltda informaation kasittely- ja muun-
on vastaanottajan ymmartamaan muotoon. Kasittely- ja muunnoskerroksen on siis ymmar-
rettédva molemman jarjestelman muodostamaa informaatioita. /39, .57/

Koska el tiedonsiirto eika tiedonmuunnoskaan tapahdu itsestdan, tarvitaan jarjestel mainte-
graation toteuttamiseen myos jonkinlaista hallintaa ja valvontaa. Integraatioprosessin kont-
rollointikerros vastaa integraatioprosessin hallinnasta ja se vélittéa sen alemmille kerroksil-
le kutsuja liittyen yksittéisiin integrointitapahtumiin. /39, .59/

4.3.4 Integraatioratkaisun toimivuuden vaatimukset

Jotta kehitetty ja suunniteltu integraatioratkaisu voisi toimia saumattomasti, vaatii se muu-
tamia asioita tietojarjestelman tekniselle toiminnalle.

Jarjestelmien védlisen integraation on toimittava automaattisesti ja mahdollisimman vahalla
yllapidolla, jolloin integraatioratkaisun on osattava kuljettaa informaatiota itsendisesti eri
osgarjestelmien valilla Lisdks integraatioratkaisun on kyettéava reagoimaan jarjestelmilta
tulleisiin pyynt6ihin ja valittada niita eteenpdin. Tama vaatii arkkitehtuurilta tiettyjen herét-
teiden ymmartamisté ja niiden mukaan toimimista. /39, s.104/

Pelké&sta automaattisesta toiminnasta el ole hy6tya, jos ratkaisu el ole toimintavarma. Ta
man takia integraatioratkaisulta vaaditaan vikasietoisuutta eli sitd, etta informaatio siirtyy
aina ilman katkoksia. Arkkitehtuuria suunnitellessa on siksi otettava huomioon kaikki ti-
lanteet, joissa informaation siirto voi katketa. Vikasietoisuuteen liittyy kaks eri puolta.
Yksi on jarjestelméassa oleva rauta eli laitteistot sekéa kaytetty integraatioteknologia. Toinen
on integraatioratkaisun looginen toiminnallisuus eli se miten informaatiota siirretéén ja
miten hairiotilanteessa toimitaan. /39, s. 105/

Lisdks integraatioratkaisun on toimittava valvottavasti ei niin, etté tiedetédn milloin ja
missa jarjestelman osassa tapahtuu mitakin. Vavonnan avulla saadaan myds tietoa eri jar-
jestelmén osista esim. raportointiatai muuta varten. /39, s108/

Integraatioratkaisun arkkitehtuurilta vaaditaan my6s skaalautuvuutta ja muokattavuutta,
jolloin muutokset jérjestelméaan on hel ppo toteuttaa. Muutoksenhallinta on yksi integraatio-
ratkai sun tarkeimmista ominaisuuksista, silla integraation yksi perimmaisista tarkoituksista
on juuri jarjestelman hel ppo muokkautuvuus tarvittaessa. /39, s.109/

Vield tdmén kaiken liséksi integraatioarkkitehtuurilta vaaditaan tietoturvaa ja tarkkaa kayt-
tgien hallintaa, silla useimmiten tietojarjestelmissa lilkkuu arkaluontoista tietoa, joka on
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tarkoitettu ainoastaan niille osapualille, joille tieto kuuluu. Téssa tapauksessa tietoturvasta
puhuttaessa tarkeimpid asioita on informaation luottamuksellisuus, eheys ja saatavuus.
Y rityksen sisdisessd integraatiossa tietoturva-asiat eivét kuitenkaan ole niin oledllisia kuin
yrityksien vélisessa tai yrityksen ja asiakkaan véalisessa integraatiossa. /39, s.110/

4.4 Information Technology Infrastructure Library (ITIL)

Tutkimuksessa kyseessa oleva jarjestelma liittyy kiinteasti liiketoimintaan, jota se tukee.
Taman takia onkin tarkeda, etté teknologia pyrkii toimimaan mahdollissmman hyvin liike-
toiminnan tavoitteiden kanssa.

ITIL €eli Information Technology Infrastructure Library sisdltéa parhaat k&ytanntt (best
practice) tietotekniikan hallintaan siitd, miten tietotekniikkaa voidaan hallitaja johtaa mah-
dollisimman hyvin liiketoimintaléhtdisesti. ITIL e ole standardi vaan se koostuu alan par-
haista kéytannoistd. Nama kaytannot on testattu ja todettu toimiviksi kéytanndssa useissa
eri yrityksissa eri puolilla maailmaa. Tamén takia ITIL:sta onkin syntynyt de facto -
standardi tietotekniikkapalveluiden hallinnalle ja johtamiselle. /42/

ITIL muodostuu seitseméasta kirjasta, jotka sisdltavét parhaat kaytannot liittyen 1T-
palveluiden hallintaan. Kuvassa 5 on esitetty I TIL:n sisdltamét eri osa-al ueet.

Tietotekniikkapalveluiden hallinnan kayttdonoton suunnittelu

) . Palveluiden hallinta ) -
Tietotekniikar Tietotekniikkat
ja Palveluiden infrastruktuurip
liketoiminnan| tuki hallinta

yhdistaminen Palveluiden toimi

tus

> — 0 0r oz mH+4H

Tietoturva

> 4z - —04dAmMmxX—- — r

Sovellusten hallinta

Kuva 5. ITIL-prosessimalli IT-palveluiden tuottamiseen /42/
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ITIL:n ytimen muodostaa palveluiden hallinta (Service Management), palveluiden tuki
(Service Support) seka palveluiden toimitus (Service Delivery). Muita osia ovat tietotek-
niikkapalveluiden hallinnan kayttéonoton suunnittelu (Planning to Implement Service Ma-
nagement), tietototekniikkainfrastruktuurin hallinta (ICT Infrastructure Management), so-
vellusten hallinta (Application Management), tietoturva (Security Management) seka tieto-
tekniikan ja liiketoiminnan yhdistéminen (The Business Perspective). /42/

Palveluiden tuki keskittyy IT-palveluiden tuottamiseen ja nithin k&ytontdihin, jotka mah-
dollistavat 1T-palveluiden tehokkaan toimittamisen. Palveluiden tuki sisdltéa seuraavat
osat: /42/

- Palvelupiste (Service Desk)

- Tapahtumanhallinta (Incident Management)

- Ongelmanhallinta (Problem Management)

- Muutoksenhallinta (Change Management)

- Konfiguraationhallinta (Configuration Management)
- Versionhallinta (Release Management)

Palveluiden toimitus keskittyy IT-palveluiden suunnitteluun ja itse I T-palveluiden hallin-
taan. Palveluiden toimitus sisdltaé seuraavat osat: /42/

- Palvelutasonhallinta (Service Level Management)

- IT taloushallinto (Financial Management of IT Services)

- Kapasiteetinhallinta (Capacity Management)

- Saatavuudenhallinta (Availability Management)

- Jatkuvuudenhallinta (IT Service Continuity Management)

Koska tutkimuksen tutkimuskysymykset keskittyvét tietojarjestelman ongelmien etsimi-
seen ja méadrittelemiseen, keskitytéén ITIL:n kéytdnndista ainoastaan palveluiden tuen ta-
pahtumanhallintaan ja ongelmanhallintaan.

4.4.1 Tapahtumanhallinta

Tapahtumanhallinnan tarkoituksena on palauttaa normaali toiminta ennalleen mahdolli-
simman nopeasti ja mahdollisimman pienilla héiridilla liiketoimintaan. Tapahtumalla (In-
cident) tarkoitetaan mita tahansa normaalista toiminnasta poikkeavaa tapahtumaa, joka
aiheuttaa keskeytyksen palveluun tai hetkentda palvelun laatua. /27/
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Tapahtumanhallinnan padtoiminnot ovat: /27/

- Tapahtuminen tunnistaminen ja kirjaaminen

- Tapahtumien luokittelu ja ensisijainen tuki

- Tutkiminen javian méaaritys

- Ratkaisu jatilanteen palauttaminen normaaliksi

- Tapahtuman sulkeminen

- Tapahtuman omistajuus, valvonta, seurantaja kommunikaatio

Tapahtumien tunnistaminen ja kirjaaminen

Ensin tapahtumat luokitellaan ja kirjataan tapahtumatietokantaan. Tietokantaan lisatéan
kaikki olennainen tieto tapahtumasta. Kirjauksen yhteydessa tapahtumalle annetaan vaiku-
tuskoodi, joka kertoo tapahtuman kriittisyydesta. /4/

Tapahtumien Kriittisyys liittyy tapahtumien priorisointiin. Priorisointi riippuu tapahtuman
Kiireellisyydesta seka vaikutuksesta. Tapahtuman kiireellisyydella tarkoitetaan tapahtuman
vaatiman ratkaisunopeuden arviointia. Mitd nopeammin tapahtuma pitdisi ratkaista, sita
Kiireellisempi se on. Tapahtuman vaikutuksella tarkoitetaan tapahtuman todenndkoéisia
vaikutuksia organisaation liiketoimintaan. Mita suurempi on se todenndkoisyys, etta tapah-
tuma vaikuttaa liiketoimintaa, sité suurempi on tapahtuman vaikutus. Tapahtumien Kriitti-
syys vaikuttaa tapahtumalle kohdennettuihin resursseihin. Muita resursseihin vaikuttavia
tekijoitd ovat mm. resurssien saatavuus. /27/

Taman vaiheen tuloksena saadaan sattumustietue.

Tapahtumien luokittelu ja ensisijainen tuki

Alustavan luokittelun ja tuen vaiheessa tapahtuman syy identifioidaan ja etsitééan tarvittavia
ratkai sutoimenpiteita. Jos tapahtuma ei ole ennestéan tuttu, pitda tapahtuma pyrkia rinnas-

tamaan ongelmiin ja tunnettuihin virheisiin. Ongelmat voidaan tunnistaa kuvassa 6 esitetyn
tunnistusprosessin avulla.
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Kuva 6. Ongelmien tunnistusprosessi tapahtumanhallinnassa /27/

Tunnistusprosessin avulla ongelmat voidaan ratkaista helpostikin, jos kyseessa on ru-
tiinitapahtuma, jolloin tapahtuma voidaan ratkaista rutiininomaisesti. Jos kyseessa el ole
rutiinitapahtuma, taytyy selvittéd onko ongelma aiheutunut tunnetusta virheesta. Jos se on
tunnettu virhe, voidaan ongelma ratkaista tunnettujen virheiden tietokannassa olevien rat-
kaisujen perusteella. Jos ratkaisua ei ole, ohjataan se ongel manratkai suun.

Jos ongelma e ole tunnettu virhe, mutta se on havaittu aikaisemmin, ratkaistaan se aiempi-
en ratkaisujen perusteella tai siirrytdan ongelmanratkaisuun, jos ongelmaa el ole aiemmin
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vielaratkaistu. Jos kyseessa on uusi ongelma, kirjataan se yl0s ja ohjataan ongel manratkai-
suun.

Tutkiminen javian maaritys

Jos ongelmaa ei voida rinnastaa aiempaan ongelmaan tai tunnettuun virheeseen, kyseessa
on uusi ongelmajasille pyritdan etsimaan syy ja ratkaisu tassa vaiheessa.

Ratkaisu jatilanteen palauttaminen normaaliksi

Kun ongelman syy ja ratkaisu on selvillg, ryhdytdan tarvittaviin korjaustoimenpiteisiin,
jotka johtavat jarjestelmén toiminnan palautumiseen normaaliksi. Tassa vaiheessa my6s
ratkai sut kirjataan tapahtuma- ja ongel matietueisiin seka tunnettujen virheiden tietueisiin.

Tapahtuman sulkeminen

Tapahtuma voidaan sulkea, kun aiemmat vaiheet on saatu suoritettua. Tassa vaiheessa ta-
pahtumatietue tarkistetaan, jotta se siséltéa tarvittavat tiedot tapahtumasta.

Tapahtumien valvonta ja seuranta

Tapahtumanhallintaan liittyy myds tapahtuman valvonta ja seuranta sen koko elinkaaren
gan. Vavonnan ja seurannan avulla voidaan informoida esim. liiketoimintaa ratkaisun
edistymisesta seka voidaan tarkkailla jos jonkin tapahtuman selvitys on jostain syysta vii-
vastynyt.

4.4.2 Ongelmanhallinta

Ongelmanhallinnan tarkoituksena on vahent&a tietotekniikasta ja sen rakenteesta johtuvien
tapahtumien ja ongelmien vaikutuksia liiketoimintaan. Lisdks pyrkimyksenéa on est&a néi-
den virheiden tapahtuminen uudelleen. Ongelmanhallinta voidaan jakaa proaktiiviseen ja
reaktiiviseen ongelmanhallintaan. Proaktiivinen ongelmanhallinta ennalta ehkéisee ongel-
matilanteiden syntymista ja reaktiivinen ratkaisee jo olemassa olevat ongelmat. /15/

Ongelmalla (Problem) tarkoitetaan tuntematonta syyta yhdelle tai useammalle tapahtumal-
le (Incident). Tunnettu virhe (Known Error) on ongelma, joka on tunnistettu ja jolle on
keksitty jokin ratkaisu. /27/
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Ongelmanhallinnan padatoiminnot ovat: /27/

- Ongelmankontrolli (Problem Control)

- Virhekontrolli (Error Control)

- Vakavien tapahtumien selvittelyn tuki

- Ennakoivavirheiden etsiminen

- Pa&toksentekotiedon tuottaminen virheista
- Merkittdvien ongelmien arviointi

Seuraavaks kasitelldan hieman tarkemmin ongelma- ja virhekontrollia.

4.4.2.1 Ongelmakontrolli

Ongelmakontrollin tarkoituksena on padaasiassa tunnistaa tapahtumien alkuperdiset syyt ja
ndin mahdollistaa tapahtumien ennaltaehkéisemisen. Ongelmakontrolliprosessi siséltéa
Seuraavat vaiheet: /4/

- Ongelmien tunnistaminen ja kirjaaminen
- Ongelmien luokittelu (vakavuusanalyysi)
- Tukiresurssien allokointi

- Ongelmien analyysi jadiagnoos

Ongelmien tunnistaminen ja kirjaaminen

Ongelmien tunnistamista tarvitaan, jos tapahtumaa el voida rinnastamaan olemassa olevaan
ongelmaan tai jo tunnistettuun virheeseen. Ongelmaan, johon liittyy ainoastaan yks ainut
tapahtuma, e ole kovin kriittinen eik& sithen kannata kohdistaa resursseja. Kun tapahtumia
alkaa tapahtua enemman, saadaan silloin vasta uusi ongelma. Kaikki tunnistetut ongel mat
eli ongelmatietueet kirjataan ongelmatietokantaan, joka sisdltéa tarvittavat tiedot ongel-
masta. /4/

Ongelmien luokittelu ja tukiresurssien allokointi

Uuden ongelman tunnistamisen ja kirjaamisen jalkeen seuraa analyysi sen vakavuudesta,
jolloin selvitetdan ongelman vaikutus jarjestelman toimintaan ja nain liiketoimintaan. Luo-
kittelun yhteydessa ongelmalle mééritellédn vakavuuskoodi, joka kuvaa ongelman vaka
vuutta. Vakavuuskoodin avulla voidaan resursseja alokoida tehokkaasti eri ongelmille.
Resurssegja allokoidaan siis pédasiassa niille ongelmille, joiden vakavuuskoodit kertovat
huomattavasta vakavuudesta. /4/
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Ongelmien analyysi ja diagnoosi

Ongelmien analyysi- ja diagnoosivaihe sisdltéa ongelman tutkimisen ja ratkaisun etsimi-
sen. Tavoitteena on saada ongelmalle jonkinlainen diagnoosi, joka sisdltda ongelman pe-
russyyn ja mahdollisesti my0s ratkaisuehdotuksen. Jos ongelma johtuu esim. kayttdan
virheesta, kéayttdjaa opastetaan toimimaan oikein, jolloin ongelma saadaan nédin korjatuksi
ja ongelma voidaan sulkea. Jos taas ongelma johtuu esim. virheesta sovelluksessa, ongel-
masta tulee tunnistettu virhe ja se siirtyy virhekontrolliprosessin selvitettavaksi. /4/

4.4.2.2 Virhekontrolli

Virhekontrolli kasitté& ne prosessit, joiden avulla tunnetut virheet korjataan. Virhekontrolli
Sisaltaa seuraavat vaiheet: /27/

- Virheen tunnistaminen jakirjaus
- Virheen arviointi

- Ratkaisun kirjaus

- Virheen sulkeminen

- Ongelmien kasittelyn seuranta

Virhe voidaan korjata korjaus- ja huoltotoimenpiteilla. Virheen korjaustoimenpiteet aloite-
taan muutospyynndlla ja onnistuneen korjauksen jalkeen virhe suljetaan, jolloin kirjataan
yl6s keskeisimmeét korjaustoimenpiteet. /4/

Ongelmakontrollin ja virhekontrollin ero on se, ettd ongelmakontrollilla pyritddn muutta-
man ongelmat tunnetuiksi virheiks ja virhekontrollilla pyritdan korjaamaan virheet jollain
muutoksilla. /27/

yhdessé. Tapahtumanhallinnalla on kuitenkin erilaiset pddmaarét verrattuna ongelmanhal-
lintaa. Tapahtumanhallinta pyrkii palauttamaan toiminnan ennalleen mahdollisimman no-
peasti, kun taas ongelmanhallinta pyrkii selvittémaan ongelmien perimmaiset syyt ja etsi-
maan niille jonkinlaiset ratkaisut. Nama erilaiset padméaérat saattavat aiheuttaa ristiriitoja,
joten varsinkin resursseiden ollessa vahissa kannattaa keskittya ongelmiin seka virheiden
valvontaa ja jéttéa ennaltaehkéaiseva toiminta myodhemmaksi. Liséks kannattaa keskittya
avainongelmiin eli ongelmiin, jotka aiheuttavat eniten harmia ja toimintahéiridita liiketoi-
minnalle. /27/

Kuvassa 7 on esitetty tapahtumanhallintaan ja ongelmanhallintaan liittyva prosessi, jossa
virheesta paastaan ratkai suun.
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Virhe infrastruktuurissa

\ 4

Insidentti eli tapahtuma

Tunnistettu virhe

v

Rakenteellinen korjaus

Kuva 7. Prosessi virheesta ratkaisuun /27/

Ensin jarjestelman rakenteessa tapahtuu virhe, joka saattaa johtua useista eri asioista. Vir-
heen tapahtuessa jarjestelmén toiminnassa huomataan insidentti €li tapahtuma, joka poik-
keaa jarjestelmdn normaalista toiminnasta. Insidentti voidaan havaita joko sovelluksen
kautta tai jollain muulla tavalla. Jos insidentti e ole tunnistettavissa, syntyy ongelma, joka
on tuntematon virhe jossain jarjestelman rakenneosassa. Kun ongelman aiheuttgjaja syy on
selvitetty sekéa jokin ratkaisu ongelmalle keksitty, ongel masta syntyy tunnistettu virhe. Kun
virhe on tunnistettu, voidaan jéarjestelméan tehda rakenteel linen muutos, jolla virhe voidaan
poistaa j &rjestel masta.

Tassa tutkimuksessa kaytetdan hyddyks etenkin ongelmanhallintaa, silla tarkoituksena on
|6ytéa jarjestelman ongelmakohdat, niihin syyt seké ratkaisuehdotukset. Jarjestelmén on-
gelmakohdat ja niiden syyt voidaan |6ytéa ongel makontrollin avulla muuttamalla ongel mat
tunnetuiks virheiksi. Ongelmakohdille voidaan etsia parannusehdotuksia virhekontrollin
avulla, jolloin virheet yritetdan korjata muutoksilla.

Ongelmahallintaprosessin tuloksena syntyy: /15/

- Listatunnetuistavirheista

- Muutospyyntoja

- Péivitetty ongelmatietue

- Suljettu ongelmatietue, mikali ongelma ratkaistiin

- Linkki tapahtumasta ongelmaan ja tunnettuun virheeseen
- Tietoajohdolle
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4.5 Jarjestelman kustannustehokkuus

Koska yks tutkimuksen tarkoituksista oli kehittda tietojarjestelmaa kustannustehokkaasta,
taytyy tietéd mika vaikuttaa tietoj arjestelméan kustannustehokkuuteen. Tahén voidaan kayt-
té8 apuna asioita, jotka liittyvét tietojarjestelman arviointiin. Tietojarjestelman arvioinnissa
otetaan huomioon jarjestelman suorituskyky, kustannukset, kaytettavyys ja luotettavuus.
Jarjestelman arviointi on monimutkainen, vaiheittainen ja tapahtumakohtainen prosessi.
Arviointiin liittyy tiukasti suorituskyky, jonka avulla arviointi voidaan sitoa ainakin jolla-
kin tavalla mitattaviin suureisiin. /1, 8, s.1/

Mita parempi suorituskyky, kaytettéavyys, luotettavuus ja mitd pienemmét kustannukset,
sitd kustannustehokkaampi jérjestelma periaatteessa on. Jarjestelman suorituskykya, kay-
tettdvyytta ja luotettavuutta voidaan lisdta kustannuksia ja resursseja liséamallg, mutta jos-
sain vaiheessa kustannukset saattavat kasvaa saavutettuja hyotyja korkeammiksi, jolloin
jarjestelman kustannustehokkuus vahenee. Tarkoituksena olisikin [6ytéa sellainen tasapai-
no suorituskyvyn, kéytettavyyden ja luotettavuuden seka kustannuksien vélillg, jotta paras
mahdollinen yhdistelma saavutettaisiin.

K oska tutkimuksessa kyseessa olevan jarjestelman kehittdminen ei koske jarjestelman kay-
tettavyyttd, el siihen téssa sen enempad syvennyta. Seuraavaks kuitenkin tarkastellaan
tarkemmin jérjestelméan suorituskykya ja sitg, mita siihen siséltyy.

4.5.1 Jarjestelman suorituskyky

Jarjestelman suorituskyvylla tarkoitetaan sité kuinka tehokkaasti jarjestelma suoriutuu sille
tarkoitetuista tehtavista. Jérjestelman suorituskyky e riipu pelkéstéén jarjestelman tekni-
sesta suorituskyvysta vaan siihen vaikuttaa myos jarjestelman kayttévarmuus eli luotetta-
vuus. Jarjestelman suorituskykyyn vaikuttavat tekijét on esitetty kuvassa 8. /26/



28

Jarjestelméan

suorituskyky
Tekninen Luotettavuus/
suorituskyky kayttdvarmuus
Toimintavarmuus Huollettavuus Huoltovarmuus

Kuva 8. Jarjestelman suorituskykyyn vaikuttavat tekijat /26/

Suorituskyky on melko epaselva késite ja siitéa voidaankin puhua kayttamalla lukuisia eri
kasitteitd. Seuraavaks kasitelldan sitd, mika vaikuttaa jarjestelman tekniseen suoritusky-
kyyn.

4.5.1.1 Jarjestelman tekninen suorituskyky

Jarjestelman tekniseen suorituskykyyn vaikuttaa kaikkien sen eri komponenttien tekninen
suorituskyky €li tietokoneiden, tietoliikenteen, ihmisten ja muiden komponenttien suori-
tuskyky ja ne yhdessa méérittelevét koko jarjestelman teknisen suorituskyvyn.

Tietokoneiden suorituskykya voidaan kuvastaa monella eri termilla Yleisimmét tietoko-
neiden suorituskyvyn mitat ovat vasteaika (response time) eli aika, joka menee tehtévan
suorittamiseen, suoritusteho (throughput) eli kokonaisty®, joka on tehty tietyssa gjassa,
prosessoriaika (CPU time) eli aika, joka prosessorilla menee laskiessa tiettya tehtavaa. /33,
s.56/

Muita suorituskyvyn mittoja ovat mm. kéyttdaste, tasapaino, kapasiteetti ja skaalautuvuus.
Kéyttoasteella tarkoitetaan jarjestelmén resurssien kayttbaikaa tietylla ajanjaksolla. Jarjes-
telm& on tasapainoinen, jos resurssien kayttOasteissa el ole suuria ergja, jolloin kuormitus
jakautuu tasaisesti eri resurssien kesken. Jarjestelméan kapasiteetilla tarkoitetaan jérjestel-
man 18p&isykykya eli miten paljon kuormaa jarjestelma kestéd. Kapasiteetti maaritel|88n
taman kuorman avulla ja sen yksikko voi olla esim. yhtdaikaisten kayttgien tai jarjestel-
maan saapuvien pyyntdjen lukumaard. Kapasiteetti madraa jarjestelman suoritustehon ja
vastegjan kuorman kasvaessa. /18/
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Suorituskyvylle on myds olemassa erilaisia mittoja jérjestelmassa olevalle tiedolle, jarjes-
telmassa kaytettavalle teknologialle ja jarjestelman kayttgjille. Jérjestelméssa olevan tiedon
suorituskyvyn mittoja ovat mm. laatu, tavoitettavuus, esitettdvyys ja turvalisuus. Jarjes-
telmassa kaytettavan teknologian suorituskyvyn mittoja ovat mm. toiminnallinen kyvyk-
kyys, kdyton helppous, yhteensopivuus, kustannukset ja yll&pidettavyys. Kayttdien suori-
tuskyvyn mittoja taas ovat mm. taidot, sitoumus ja tyotyytyvaisyys. /1, s.63/

Tietojarjestelmien arviointiin liittyy ulkoinen ja sisdinen tehokkuus. Ulkoisella tehokkuu-
della tarkoitetaan tietojarjestelméan kéyton vaikutusta sen toimintaympéristoon eli sen kay-
tostd aiheutuneiden haittojen ja hyotyjen suhdetta. Siséisella tehokkuudella tarkoitetaan
tulosten maaran ja tietoj érjestelman kustannuksien suhdetta. /28, s.5/

4.5.1.2 Jarjestelman luotettavuus

Jarjestelman luotettavuus on yksi jarjestelman suorituskykyyn vaikuttavista tekijoista. Tie-
tojarjestelmat koostuvat monista eri komponenteista, joten jérjestelmén luotettavuus myos
riippuu kaikista naisté eri komponenteista. Tarkeimmét jérjestelman luotettavuuteen liitty-
vét tekijét ovat ohjelmistot, verkot, laitteistot, tallennetut tiedot ja ihmiset kuten myos tek-
nisen suorituskyvyn kohdalla. Luotettavuutta voidaan siis liséta vaikuttamalla naihin teki-
joihin. /14/

Luotettavuudella tarkoitetaan yleensa jarjestelman pysymistd toimintakykyisena missa
tahansa tilanteessa. L uotettavuus voidaan jakaa toimintavarmuuteen, huolettavuuteen ja
huoltovarmuuteen kuten kuvassa 9 on esitetty. /26/

Luotettavuus/

Kayttovarmuus

Toimintavarmuus Huollettavuus Huoltovarmuus

Kuva 9. Komponentit, joista luotettavuus koostuu /26/

Toimintavarmuudella kuvataan jarjestelman kykya toimia ilman vioittumista tietyn gjan.
Huollettavuudella kuvataan vioittuneen jarjestelman kykya pal autua toi mintakuntoon huol-
lon ta korjauksen avulla. Huoltovarmuudella kuvataan jarjestelman yll&pitdjien kykya
huoltaa jarjestel ma vikaantumisten sattuessa. /26/

L uotettavuus voidaan myos jakaa luotettavuusattribuutteihin, jotka ovat osittain vastaavia
kuin edella esitetyt luotettavuuden osat.
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4.5.1.2.1 Luotettavuusattribuutit

Luotettavuus (reliability) on monitahoinen méaéritelma ja se koostuu kayttdvarmuudesta,
toimintavarmuudesta, yll&pidettavyydesta ja turvallisuudesta. Liséksi reaaliaikaisen jarjes-
telmien kohdalla voidaan havaita muitakin attribuutteja kuten tietoturva, kéyttokel poisuus
ja gastus. Nama luotettavuusattribuutit ovat mitattavia ominaisuuksia ja ne maarittel evét
jarjestelman toimintojen merkittavyytta /7/

Kayttovar muus

Jarjestelman kayttbvarmuudella tarkoitetaan jarjestelman ominaisuutta, jonka perusteella
voidaan luottaa jarjestelman toimintaa. Lisdks kayttbvarmuudella tarkoitetaan jarjestelman
ké&yton hel ppoutta seké kéyton nopeaa oppimista. /14, 7/

Jaakohuhdan mukaan kayttévarmuus (dependability) ajatellaan luotettavuuden synonyy-
miksi, mutta kayttovarmuus on lagempi kasite ja se sisdltda jarjestelmén kaikki luotetta-
vuustekijat: luotettavuuden (reliability), palvelevuuden (availability), yllapitovarmuuden
(maintainability) jaturvallisuuden (safety). /14/

Toimintavar muus

Jarjestelman toimintavarmuudel la tarkoitetaan jarjestelman toiminnan virheettomyytta tie-
tyissd olosuhteissa ja ymparistdissa. Lisaksi toimintavarmuudella tarkoitetaan sitd, etta
jarjestelman toimii niin kuin sen on suunniteltu toimivan. Toimintavarmuuden kasitteita
ovat tarkkuus, ristiriidattomuus, kestavyys (robustness) seka toimintakyky missa tahansa
tilanteissa. Toimintavarmuudelle on olemassa useita tulkintoja, joiden avulla sité voidaan
tulkita kvalitatiivisesti. Yks tulkinta sisdltéa kypsyyden, virhesietoisuuden ja toipumisen.
113, 7/

Yllapidettavyys

Jarjestelman yll&pidolla tarkoitetaan kunnossapitoa ja kehittamista, jota tehdaén jarjestel-
maélle sen kayttdonoton jalkeen. Kunnossapidolla tarkoitetaan jarjestelman virheiden kor-
jaamista ja toimintakunnon sailyttamista. Kehittdmisella tarkoitetaan jarjestelman muutta-
S toimintansa samana ympariston muuttuessa. Yll&pito voi olla kehittavada, korjaavaa, mu-
kauttavaa tai huoltavaa. Yll&pidon syita ovat vikata puute jérjestelmassg, virhe tietojarjes-
telman kaytossa tai tietojarjestelmaan kohdistuneet ulkoiset tai sisdiset muutostarpeet. /43,
7/

Turvallisuus

Jarjestelman turvallisuudella tarkoitetaan arviota siita, kuinka hyvaksyttavia mahdolliset
riskit ovat.
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4.5.1.2.2 Luotettavuuden jako toisin

L uotettavuus voidaan myos jakaa: /7/
- Virhemekanismeihin, joilla jarjestel man luotettavuus helkentyy
- Keinoihin, joillaluotettavuutta voidaan lisata
- Luotettavuusattribuutteihin, jotka méaérittelevét kriittisyyden

Virhemekanismit

Virhemekanismeilla tarkoitetaan jarjestelman luotettavuuden heikentymista ja niita kuvaa-
vat virhe, virhetilanne ja virhetoiminta. Virhetoiminnalla tarkoitetaan jarjestelman ulospéin
nakyvan toiminnan virheellisyyttd, jolloin jarjestelma e tee niin kuin sen pitéisi toimia
Virhetilanne taas kuvaa jarjestelman jotain tilaa, joka saattaa johtaa virhetoimintaan. Vir-
heella taas tarkoitetaan syytd, josta virhetilanne syntyy. /7/

tai laiteen tai ohjelmiston vikaantumisesta. | hmisten aiheuttamista virheista suurimmat ovat
tehdyt muutokset ja korjaukset jarjestelmaan. Virheet voidaan jakaa tilapéisiin, pysyviin ja
gjoittaisiin, jotka voivat olla havaittaviata sitten ei. Virhe johtaa jarjestelman tai osajérjes-
telman vikaantumiseen ja sita kautta jarjestelman toiminnan vikaantumiseen. /7/

Luotettavuuden lisddminen

Jarjestelman luotettavuutta voidaan lisdta jarjestelman suunnittelu- ja toteutusvaiheessa
erilaisilla menetelmilldjatyokaluilla, jotka voidaan jakaa seuraaviin menetelmiin: /7/

- Virhetavélttaviin ja poistaviin
- Virheitdsietaviin
- Virheitd ennustaviin

Virheita valttavat ja poistavat menetel mat

Virheiden vélttévét ja poistavat menetelmét pyrkivéat tunnistamalla ja korjaamalla virheet
havittdmaan mahdolliset virheet. /7/

Virheita sietéavat menetel méat

Virheita sietdvat menetelmét pyrkivat mahdollistamaan jarjestelman toiminnan virheista
huolimatta. Virhesietoisuutta voidaan parantaa mm. kahdentamalla jérjestelméan osia, jol-
loin jos toinen hgjoaa niin toinen aoittaa toiminnan, jolloin jarjestelmé pysyy toimintaky-
kyisena virheesta huolimatta. Vikasietoisen jarjestelman toteutus edellyttééa redundanssia.
Redundanssilla tarkoitetaan ylimaaraisen tilatiedon yll&pitamistd, jolla pystytdan havaitse-
maan virheet ja toipumaan niistd. Tamatilatiedon yll8pito vaatii aina ylimaaraista tilaa tai
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laskentaa. Varmennus on yksi esimerkki redundanssista. Varmennuksella tarkoitetaan pal-
velun toiminnallisuuden takaamista, vaikka jokin jarjestelman osa vikaantuisi. /18, 7/

Virheitd ennustavat menetel mét

Virheiden ennustaminen perustuu siihen, etta jérjestelméaé arvioidaan virheiden tapahtues-
sa. Virheiden ennustamiseen ja niiden valttamiseen on olemassa kvalitatiivinen ja kvantita-
tilvinen tapa. Kvalitatiivisella tavalla arvioidaan virheitd ja etsitéédn sopivia menetelmia
syyksien avulla. Kvantitatiivisessa tavassa pyritéan numeerisiin arvoihin erilaisten luotet-
tavuusmallien avulla. /7/

L uotettavuuspr ofiili

Jarjestelmien kriittisyys riippuu sen virhetoiminnan vaikutuksista ihmisiin, omaisuuteen,
ymparistéon tai muuhun toimintaan. Jarjestelman osajarjestelmien kriittisyys riippuu taas
niiden virhetoiminnan vaikutuksista itse jérjestelman virhetoi mintaan.

L uotettavuusprofiili voidaan méaaritella luotettavuusattribuuttien tavoitteiden avulla jarjes-
telmén osajérjestelmille jatoiminnoille. N&in j&rjestelméan luotettavuusprofiili voidaan esit-
té8 sen osgjarjestelmien ja niiden toimintojen avulla. /7/

4.5.2 Jarjestelman kustannukset

Jarjestelméan suorituskyky kertoo jarjestelmén tehokkuuden, mutta kustannustehokkuus
riippuu myos jarjestelman kustannuksista. Tietojarjestelman kustannukset koostuvat jarjes-
telman hankintakustannuksista seka jérjestelmén ylldpitokustannuksi sta.

Hankintakustannukset sisdltéavat ohjelmistojen ja laitteistojen hankintakustannukset, pro-
jektin suunnittelu- ja ldpivientikustannukset seké jarjestelman kayttoonottokustannukset.

Y l18pitokustannukset sisdltavat ohjelmistojen ja laitteistojen yllapitokustannukset toimitta-
jille sekd omat yll&pitokustannukset. Y ll&pitokustannukset aiheutuvat seka tarvittavasta
kehittamistyosta seké kunnossapitotydsta. Kehittamistyolla tarkoitetaan sita, kun jarjestel-
maan on tehtdva jotain muutoksia yrityksen ulkoisten tai sisdisten tahojen vaatimuksesta.
Kunnossapitotydll & tarkoitetaan héirididen hoitoa, virheiden korjausta seké pakolliset muu-
tokset, joitailman jarjestelman toiminta saattaa hériintya. /43/

Useiden tutkimuksien mukaan ylldpitokustannukset kertyvét kaikkein suurimmaksi kus-
tannukseksi koko jarjestelman elinkaaren aikana aiheutuvista kustannuksista. Erdan tutki-
muksen mukaan yllapito vie 70 % jarjestelman aiheuttamasta tyomaarasta seka 80 % jar-
jestelmén kaikista kustannuksista. /35/
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Y ll8pitokustannuksia vahentdmalla voidaan jarjestelman kustannustehokkuutta parantaa.
Yll8pitokustannukset koostuvat kehittémis- sekd kunnossapitotyOsta. Kehittamistyosta
aiheutuvia kustannuksia on vaikeampi vahentda kuin kunnossapitotydstéa aiheutuvia kus-
tannuksia, silla kehittdmistyo on yleensa pakollista ja jos sitd @ tee, niin jarjestelman toi-
mintael enda valttamatta tayta liiketoiminnan vaatimuksia.

Kunnossapitotydsta aiheutuvia kustannuksia voidaan vahentda parantamalla jérjestelman
toimintaa mm. vaikuttamalla jarjestelmassa tapahtuvien héirididen madraan ja lagjuuteen.
N&in voidaan vahentdd mm. tydmaaraa ja muita resursseja, jotka kuluvat virheiden kor-
jaamiseen. Hairididen méaaraa ja laatua vaéhentamalla yll&pitokustannukset saattavat Kui-
tenkin nousta, jos tyota taytyy tehda enemman hairididen vélttdmiseks tai joudutaan teke-
maan jotain uusia hankintoja.

Kuitenkin hairiot jérjestelman toiminnassa saattavat aiheuttaa tulojen véhenemista ja ndin
tappiota liiketoiminnalle, jota jérjestelmén toiminta tukee. Talldin, vaikka yllapitokustan-
nukset kasvaisivat, héirididen vahentyessa vahenisivét jarjestelman toiminnasta aiheutuvat
tappiot liiketoiminnalle.

4.5.3 Jarjestelman riskien arviointi

Téasta péastadankin tietojarjestelman riskien arviointiin ja siihen kuinka paljon resursseja
kannattaa uhrata jarjestelman luotettavuuden saavuttamiseksi. Riskien arviointi selvittéa
ongel mien/tapahtumien kriittisyyden. Kuten voisi olettaakin, resurssien uhraaminen kan-
nattaa olla suhteessa arvioituun riskiin, jotta p&astéan mahdollisimman kustannustehokkaa-
seen lopputul okseen.

Riskien arvioinnin avulla voidaan arvioida mahdollisten uhkien vaikutuksia jérjestelman
toimintaan, jos uhat toteutuvat. Riski kasvaa, jos todenndkdisyys, etta virhe tapahtuu kas-
vaa ja virheesta aiheutuvat haitat kasvavat. Taulukossa 1 on esitetty kuinka tapahtuman
todenndkoisyys ja tapahtuman seuraukset vaikuttavat riskiin. Kaikkein suurin riski tapah-
tumalle on, jos tapahtuman todenndkoisyys on suuri seka tapahtuman seuraukset liiketoi-
minnalle ovat vakavat. /14/



Taulukko 1. Tapahtuman vaikutusten ja seurausten arviointi /19/

Tapahtuman seuraukset

Tapahtuman
todennakoisyys Véahaiset Haitalliset Vakavat
) Merkitykseton Vahainen Kohtalainen
Epatodennékdinen . . .
riski riski riski
_ Vahainen Kohtalainen )
Mahdollinen o L Merkittava
riski riski o
riski
Todennzkéinen Kohtalainen Merkittava suuri riski
riski riski

Jarjestelman tapahtumien riskeja voidaan arvioida monella eri tapaa. Riskianalyysilla (Risk
Analysis) tarkoitetaan vaarojen tunnistamista seké ihmisiin tai vaestéon, omaisuuteen tai
ymparistéon kohdistuvan riskin suuruuden arvioimista jarjestelmasta saatavissa olevan
tiedon avulla. /41/

Riskien merkityksen arvioinnilla (Risk Evaluation) tarkoitetaan prosessia, jossa paatetaan
riskien siedattavyydesta riskianalyysin perusteella. Arvioinnissa otetaan huomioon mm.
sosio-ekonomiset seka ymparistolliset nékokohdat. /41/

Riskien arvioinnilla (Risk Assesment) taas tarkoitetaan riskianalyysin jariskin merkityksen
arvioinnin kokonaisprosessia. /41/

Riskien arvioinnin paakohdat: /17/

- Lahtétiedot jaarvioinnin suunnittelu

- Vaaratekij6iden tunnistaminen

- Riskien suuruuden méérittdminen

- Tapahtuman seurausten vakavuus

- Tapahtuman todenndkoisyys

- Lopullinen riskin maarittéminen

- Riskin hyvaksyttavyydesta seka tarvittavista toimenpitei sté paéttaminen

Taman tutkimuksen kannalta riskien arviointia on pohdittu myéhemmin luvussa 7.2, jossa
jarjestelman ongel mia luokitellaan niiden kriittisyyden mukaan. Luvussa on kehitelty téhan
tutkimukseen sopivat maéritelmé ongelmien kriittisyydesta ja tapahtumiin liittyvista ris-
keista.
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5 Tutkimusmenetelméat

Seuraavaks kéydaan 18pi tutkimuksen tutkimusstrategiaa seka tutkimuksessa kaytettavia
tutkimusmenetelmia.

5.1 Tutkimusstrategia

Tutkimusstrategiana tassa tutkimuksessa on tapaustutkimus (case study). Tapaustutki muk-
sessa kerdtdan yksityiskohtaista ja intensiivista tietoa tietysta tapahtumasta tai tapahtuma-
joukosta. Tapaustutkimuksen piirteitd ovat mm. se, etté kohteena on yksittéinen tapaus tai
tilanne, tilannetta tutkitaan luonnollisessa tilanteessa, aineistoa kerdtdan useita metodeja
kayttéen seka tavoitteena on ilmididen kuvailu. /10, s.125/

Muita tutkimusstrategioita on kokeellinen tutkimus ja survey-tutkimus. Tapaustutkimus
valittiin tutkimusstrategiaksi, koska se sopii hyvin yksittdisen jarjestelman nykyisen tilan-
teen ja nykyisten ongelmien selvittamiseen. Liséks tapaustutkimuksessa voidaan kayttda
erilaisia metodeja tiedon keruuseen.

Tapaustutkimus voi olla kvantitatiivista (maarédllistd) tai kvalitatiivista (laadullista) tutki-
musta. Tassa tutkimuksessa kyseessa on kvalitatiivinen tutkimus, silla kvalitatiivisessa
tutkimuksessa on padasiana todel lisen eldaman kuvaaminen seka kohteen kokonaisvaltainen
tutkiminen. /10, s.151/

Kvalitatiivinen tutkimus valittiin myos siksi, etta kayttgjien mielipiteita jarjestelmasta ei
voida helposti laittaa mihinkéén taulukkoon kvantitatiivisesti vaan jéarjestel méasta saadaan
parhaiten tietoa analysoimalla vastauksia kvalitatiivisesti.

5.2 Tiedonkeruun menetelmat

Tutkimuksessa aluksi selvitettiin ja arvioitiin nykyisen jarjestelman tila ja sita varten tar-
vits kerdta tietoa jarjestelmasta. Lisdks tietoa kerdttiin jarjestelmén ongelmista ja niiden
koetusta kriittisyydesta.

Kvalitatiivisen tutkimuksen tiedonkeruulle on olemassa useita eri menetelmid, joista voi-

menetelmia ja sitten kdydaan |api valitut menetelmét ja perustellaan syitd, jonka takia n&
ma menetelmét valittiin tdhan tutkimukseen.
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5.2.1 Kyselyt

Kyselyt ovat yks tapa kerdta aineistoa tutkimukseen. Kyselyt ovat survey-tutkimuksen
yksi tarkeimmista menetelmista. Tarkoituksena on kerété aineistoa standardoidusti ja siten,
etta kohdehenkil6t muodostavat nadytteen tietysta perusoukosta, jolloin kaikilta vastagjilta
on kysyttéava asia tésmélleen samallatavalla. Yleensa kyselyilla kerétty aineisto késitelléan
kvantitatiivisesti. /10/

Kyselyt mahdollistavat tiedonkeruun suhteellisen suurelta maardta ihmisia pienella kus-
tannuksella. Liséks kyselyilld voidaan kysya monia eri asioita eika kyselyiden pitaminen
vaadi tiedonkerégjan lasnaoloa, silla kysely voidaan lahettdéé esim. sahkopostitse. Kyselyi-
den etuja ovat myos se, etté niiden aikataulu ja kustannuksen voidaan arvioida melko tar-
kasti. /25, 10/

Kyselyilla on my6s useita haittapuolia. Yksi kyselyiden kuten muiden tiedonkeruumene-
telmien vaikeuksista on hyvien kysymyksien keksiminen. Lisdks kyselyissa vastaukset
annetaan usein jollain asteikolla, jolloin vastauksien analysointi voi olla melko monimut-
kaista, silla ihmiset kokevat asteikkojen eri arvot eri tavalla ja ndin tulokset saattavat olla
harhaan johtavia. Kyselyiden ongelma on myos se, ettaihmiset saattavat kiireissaan tayttéa
vastauksiksi mitd vaan kunhan kysely tulee taytetyksi. Téama aiheuttaa arvattavastikin tu-
loksiin véaristymia. /25/

5.2.2 Haastattelut

Toinen tapa keréta tietoa on haastatella esim. jarjestelman kayttgjiata jarjestelman kehitté-
jia Haastattelut ovat yleensd kvalitatiivisen tutkimuksen pdamenetelma. /25, 10/

Haastattel uissa tiedonkerddja on suorassa kielellisessa vuorovaikutuksessa kohdehenkilon
kanssa. Tassd on omat hy6tynsa ja haittansa. Suurin hyoty haastattelujen kohdalla on nii-
den joustavuus, silla aineiston keruuta voidaan sdadella tilanteen ja kohdehenkilon mu-
kaan. Lisdks haastattelun aikana voi tulla esille asioita, joita ei kysymyksia tehdessa ole
gateltu ja, jos haastateltava e ymmarra kysymystd, haastattelija voi sen heti hanelle tar-
kentaa. /10/

Haastatteluilla on myds ongelmia. Ensimmainen on tietysti se, etté haastattelut vievét ai-
kaan. Haastattelut vaativat tiedonkerdgjan vamistautumista, kysymyksien laatimista, itse
haastattelujen tekemista sekd haastatteluista saatujen tuloksien analysointia. Vaikeinta on
keksia hyvia kysymyksig, joiden avulla saada mahdollismman tietoa antavia vastauksia.
Paras tapa valmistautua téhan on tutustua taustatietoihin mm. jarjestelmalla tuettavaan lii-
ketoimintaan jandin siihen mita kayttdjat ylipagtansa tekevét. /1, s.463/
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Haastattel uissa on myds muita ongelmia, jotka vaikuttavat tuloksien oikeellisuuteen. Haas-
tateltavat saattavat olla haluttomia tai heilla e ole mahdollisuutta osallistua. Tall6in on
haastattel uista tehtéva sellaisia, etté haastattdlijoilla on halukkuutta osallistua projektiin ja
vastata mahdollissmman todenmukaisesti. Liséksi haastateltavien omat intressit saattavat
vaikuttaa heidan antamiin vastauksiinsa. Tama koskee tietysti kaikkia muitakin tiedonke-
ruun tapoja, jossa kysellddn asioitaihmisilta. /1, s. 463/

On olemassa erityyppisia haastattel uja kuten:
- Strukturoidut haastattel ut
- Teemahaastattelut
- Avoimet haastattel ut

Strukturoidut haastattelut eli lomakehaastattelut ovat tarkkaan suunniteltuja, joissa kayte-
téan apuna lomaketta. Itse haastattelu on helppo tehdd, kun kysymykset on laadittu ja jar-
jestetty jo etukédteen. Teemahaastattelut ovat strukturoitujen ja avoimien haastattelujen va
limuoto. Tyypillista on, etta teemahaastattel ussa haastattelun aihe on hyvin tiedossa, mutta
kysymysten tarkka muoto ja jérjestys eivét. Teemahaastatteluja voidaan kayttda niin kvali-
tatiiviseen kuin kvantitatiiviseenkin tutkimukseen. Avoimissa haastatteluissa selvitetdan
kohdehenkilon gjatuksia, mielipiteitd, tunteita sekd kasityksia sen mukaan miten ne tulevat
ilmi keskustelun kuluessa. Avoimet haastattelut vievét kaikkein eniten aikaa ja ne voivat
edellyttéd useita eri haastattel ukertoja. /10/

Tutkimuksen tiedonkeruu saattaa my0s sisdltéd useita erilaisia haastattelutyyppelé. En-
simmaiset haastattelukerrat saattavat olla avoimia ja kun tutkimus etenee haastattelijan
kysymykset yleensd tarkentuvat, jolloin jalkimmaiset haastattelukerrat ovat enemman
strukturoituja.

5.2.3 Havainnointi

Kolmas tapa kerdta tietoa on havainnoida mita oikeasti tapahtuu. Kyselyt ja haastattel ut
kertovat mité& kohdehenkil 6t gjattelevat ja uskovat, mutta eivat kerro miten he oikeasti toi-
mivat. Havainnointi on yksi kvalitatiivisen tutkimuksen menetelmista. /10/

Havainnoinnin suurin etu on se, etta tutkittavasta kohteesta saadaan valitonta ja suoraa
tietoa. Havainnointi onkin todellisen elaman tutkimista ja sen avulla valtetéén ke notekoi-
suus. Havainnoin haittapuolia on mm. sen toteuttamiseen kulunut aika. /10/

Havai nnointimenetelmia ovat:
- Systemaattinen havainnointi
- Osdlistuva havainnointi

Systemaattinen havainnointi voidaan tehda tarkasti rajatussa tilassa kuten laboratoriossa tai
luonnollisessa tilassa. Systemaattisessa havainnoinnissa tehdyt havainnot pyritéan teke-
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maan ja tallentamaan systemaattisesti ja tarkasti. Tata varten on kehitetty erilaisia apuvali-
neitd kuten ”tsekkauslistoja’, arviointiskaal oja ja pisteytyskortteja. /10/

Osallistuvassa havainnoinnissa tiedonkeraga osallistuu tutkittavien toimintaan, jolloin tie-
donkerdgjasta saattaa tulla havainnoitavan ryhmén jasen. Tamanlaiset tutkimukset ovat
yleensd kenttétutkimuksia. Tiedonkerédjan osallistuminen havainnoitavan ryhman toimin-
taan voi ollatdydellista osallistumistatai ainoastaan osallistumista havainnoijana. /10/

5.2.4 Syotteet, tulosteet ja jarjestelmén dokumentointi

Neljas tapa kerdta tietoa on tutkia jarjestelman syotteita ja tulosteita ja néiden perusteella
dokumentoida jérjestelmé. Nykyisen jarjestelman syo6tteiden ja tulosteiden raportointi saat-
taa antaa tietoja sitd, mik& data on jarjestelméassa saavutettavissa ja mitd dataa kayttdjat
kayttavat.

Dokumentointi helpottaa ymmartamaan, miks jarjestelma on olemassa, mita liiketoimin-
nan ongelmia se ratkaisee ja miten. Dokumentaatio voi kuitenkin olla kovin yksityiskoh-
tainen eik& kuitenkaan selita jérjestelman tarkoitusta. Dokumentaatio voi myds olla jaljessa
nykyisen jarjestelman tilasta, jos siihen e ole tehty samoja muutoksia kuin itse jarjestel-
méan. /1, s. 462/
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5.3 Jarjestelman kayttgjille valittu menetelma

Jarjestelman kayttgjilta pyrittiin samaan padasiassa tietoa jarjestelman toiminnasta ja on-
gelmista kayttgjien nakokulmasta. Téhan tiedon keruuseen valittiin menetelmaksi avoimet
seka strukturoidut haastattelut. Avoimien haastattelujen avulla pyrittiin saada kokonaisku-
va jarjestelman toiminnasta ja ongelmista keskustelemalla yleisesti jarjestelmastd. Taman
jalkeen kayttgjille kehiteltiin tarkempia kysymyksia jarjestelman ongelmista ja struktu-
roidulla haastattelulla pyrittiin saada yksityiskohtaisempia vastauksia jarjestelman ongel-
mistaja niiden koetusta kriittisyydesta.

Avoimien ja strukturoitujen haastattelujen vaintaa voidaan perustella silla, etta jarjestel-
man kayttgia on ainoastaan muutama, joten suurilta massoilta el téssa tapauksessa tarvin-
nut tietoa kerdtd. Avoimet seka strukturoidut haastattelut sopivat tdhan tapaukseen, silla
tiedonkeruun aikana vois tulla mieleen uusia kysymyksia ja selvennyksia vastauksiin.
Strukturoidut haastattelut sopivat hyvin muutamien kysymyksien esittdmiseen ja ne oli
helppo suorittaa, kun kysymykset oli kirjattu ja jarjestetty etukéteen. Haastattel ujen vasta-
uksia on myos tassa tapauksessa helpompi analysoida verrattuna kyselyiden vastauksiin,
silla kyselyihin asetetut asteikot vaikeuttavat tuloksien kokoamista varsinkin kuin jarjes-
telman kayttgjia on vain muutama.

5.4 Jarjestelmasuunnittelijalle valittu menetelméa

Jarjestelméasuunnittelijalle valittiin tiedonkeruu menetelméaks avoimet, keskustelun omai-
set haastattelut. Keskusteluilla pyrittiin selvittémaan etenkin jérjestelman nykyista toimin-
taa. Asioita, joita keskusteluissa tuli vastaan, liittyivét jollain tavalla tyétehtaviin ja ainoas-
taan niihin asioihin, joista oli hy6tya tutkimuksen kannalta, kiinnitettiin suurempaa huo-
miota. Tama menetelma valittiin, koska tein jarjestelmasuunnittelijan kanssa péivittain
t6ita ja han perehdytti minut nykyiseen tyotehtavaani, joten tamanlainen tiedonkeruu oli
hel ppo toteuttaa.

5.5 Muu tiedonkeruu

Jarjestelman kayttdjien ja suunnittelijan haastattelujen lisaks tietoa jarjestelmasta keréttiin
myds muillatavoilla

Jarjestelman toimintaan ja rakenteeseen tutustuttiin havainnoinnin keinoin, silléa tyoskente-

lin yrityksessa yll&pitden tutkimuksessa kyseessa olevaa jarjestelmaa, joten jarjestelman
toiminnan seuraaminen ja rakenteen selvittaminen sujui normaalien tyotehtévien lomassa.

Yleensa havainnointimenetelmaa kaytettdessa tutkitaan ihmisen toimintaa tietyssa tilan-
teessa. Tassa tutkimuksessa kuitenkin tutkittiin jarjestelman toimintaa, joten tutkimuksessa
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keskityttiin ihmisen toiminnan havainnoinnin sijaan tietojarjestelman toiminnan havain-
nointiin. Tutkimuksessa keskityttiin siihen, mita tapahtuu jérjestelmassé ja sen eri proses-
seissa. Liséksi havainnoitiin jarjestelméan ongelmia niiden tapahtuessa, selvitettiin niiden
syitajayritettiin ratkaistane, silla se kuului tyotehtaviini.

Havainnoinnin lisdksi tietoa keréttiin mm. ohjelmistotoimittajan tarjoamilta www-sivuilta,
joissa on paljon yleista tietoa ohjelmistokomponenttien ja sovellusohjelmien toiminnasta
seka yllapidosta. Lisaks tietoa jérjestelman nykyisesta tilasta saatiin jarjestelman aiemmis-
ta dokumentaati oista seké tutustumalla jérjestelman syétteisiin jatulosteisiin.

5.6 Tiedonkeruun kulku

Ensin haastateltiin avoimesti pankin useampaa arvopaperivaittgéa oikeastaan normaalin
keskustelun merkeissa seka tyotehtavien rinnalla. Téaman jalkeen kolmea pankin arvopape-
rivalittg aa haastateltiin tarkemmin strukturoiduilla haastattel uilla. Haastattel uissa kyseltiin
jarjestelman ongelmistaja niiden koetusta kriittisyydesta.

Haastattelujen lisdksi aiheesta keskusteltiin vapaasti ilman jarjestettya haastattelua yhden
jarjestelmasuunnittelijan kanssa ja jarjestelmén toimintaa havainnoitiin noin vuoden gan.
Jarjestelman havainnoinnissa keskityttiin etenkin nykyisen jarjestelmén toimintaan, on-
gelmien yleisyyteen ja niiden mahdollisiin syihin.

Naiden liséks jarjestelman toimintaan tutustuttiin pankissa aiemmin tehtyjen dokumentaa-
tioiden seka ohjelmistotoi mittajan tarjoamien dokumenttien turvin.
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6 Jarjestelman kuvaus

Tutkimuksessa kasitellédn pankin arvopaperikaupankdynnissi kaytettavad jarjestelmaa.
Kuvassa 10 on esitetty arvopaperikaupankayntiprosessi yleisesti. Arvopaperivaittgan
kaupankayntijérjestelma koostuu toimeksiantojen vélitysarjestelmasta ja valittgan asia-
kaskauppojen selvitysgarjestelmastd. Toimeksiantojen valitygarjestelmastd meklarit mm.
Seuraavat porssissa tapahtuvia asioita ja meklarit syottavét siihen toimeksiantoja. Asiakas-
kauppojen selvitysjarjestelmaan saapuvat valittdjan omien asiakkaiden porssissa tapahtu-
neet kaupat. Selvitygarjestelmasta |dhetetédan jokaisesta toteutuneesta arvopaperikaupasta
tiedot Arvopaperikeskukseen jajulkishallintoon kuten verottajalle seka lisaks jarjestelmas-
ta | dhetetdan asiakkaille raportit hellle toteutuneista arvopaperikaupoista.

Arvopaperivalittajan
kaupankayntijarjestelma

Toimeksiantojen-

Toimeksiantg _—Y| valitysjarjestelma \ Toimeksianto

\ Valittajan Markkinapaikka
\ /

Raportit asiakaskauppojen [ |

Kauppatieto

selvitysjariestelma

JARN

Kau ppatleto Kauppatieto

Arvopaperikeskug w

Kuva 10. Arvopaperikaupankayntiprosessi /11/

Seuraavaks esitelldan pankin arvopaperikaupankaynnissi kaytettavad jarjestelmaa tar-
kemmin. Jérjestelmén nykyinen tila on selvitetty aiemmin tehtyjen dokumentaatioiden,
jarjestelman toiminnan havainnoinnin ja jarjestelmasuunnittelijan kanssa kéytyjen keskus-
telujen pohjalta.

Tutkimuksessa kasitelléan pankin arvopaperikaupankaynnissa kaytettévaa toimeksiantojen
valitygérjestelmaé ja sen lisdksi osittain pankin arvopaperikauppojen selvityksessa kaytet-
tévaa jarjestelméi tai oikeastaan voidaan puhua jarjestelmasta, joka integroi pankin front
office ja back office -toiminnan. Jérjestelma hoitaa tarjouksien sy6tén markkinoille ja
markkinoiden seuraamisen yleisesti. Liséks jarjestelma hoitaa markkinapaikalla toteutuvi-
en pankin omien kauppojen valumisen pankin selvitygérjestelmiin, josta ne kulkeutuvat
mm. Arvopaperikeskukseen lopullista selvitysta varten. Kauppatietojen kuljettamisen li-
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séks jarjestelmd mm. tallentaa toteutuneiden kauppojen tiedot pankin jarjestelman tieto-
kantoihin seka liitté4 oikeat asiakastiedot porssissa tehdyille kaupoille.

6.1 Jarjestelman osat

Pankin jarjestelma koostuu seké ulkoisien ohjelmistotoimittgjien tekemista etta pankin itse
kehittamistd komponenteista ja sovelluksista. Ohjelmistotoimittajien komponentit liittyvét
porssin ja pankin véaliseen rajapintaan ja ne huolehtivat itse kaupankdynnista seka huoleh-
tivat arvopaperikauppojen ja asiakastietojen valisesta rajapinnasta ja ne huolehtivat siité,
ettd arvopaperikaupat pystytddn selvittdmaan sdantdjen mukaisesti. Pankin omilla kom-
ponenteilla tarkoitetaan ohjelmistotoi mittajien komponenttien réétal 6imiseen ja integroimi-
seen pankin muihin jérjestelmiin tarvittavia komponentteja.

Jarjestelma sisdltda ulkoisen markkinapalvelimen, sisaisen markkinapalvelimen seka selvi-
tygarjestelmapalvelimen, joka huolehtii kauppojen muokkaamisesta ja kuljettamisesta
back officen kdyttamaan tietokantaan. Tietokanta sijaitsee samalla selvitygarjestelmgpal -
velimella ja sen tietojen avulla asiakkaille |ahetetdéan raportteja seka laskutetaan arvopape-
rikaupoista yms. Jarjestelman osat ovat asiakas-palvelin (client-server) toiminnallisia, joten
palvelimien liséks jérjestelmé sisdltda asiakassovellusohjelmia, jotka kéyttavéat palvelimi-
en palveluja. Kuvassa 11 on esitetty pankin arvopaperikaupankdynnissa kdytettavan jarjes-
telmén kokonaiskuva.

Ulkoinen Asiakassovellus

markkinapalvelin \
NS
\ S \ Asiakasovellus
N\ )
.

g Asiakassovellus
markkinapalvelin
Porssin
Saxess-
jarjestelma Q
\\\ 3
° S

S

Back office-

Selvitysjarjestelma- -
yslail asiakassovellus

palvelin

Kuva 11. Jarjestelman kokonaiskuva
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6.1.1 Kaupankayntijarjestelma

Pankin kaupankayntijarjestelma sisdltda ulkoisen ja sisdisen markkinapalvelimen seka
asiakassovellukset, jotka kayttavéat palvelimien palveluita. Pankin ulkoinen markkinapalve-
lin on kytketty porssin Saxess-kaupankayntijarjestelmaan ja niiden vélinen liikenne on
TCP/IP-protokollan mukaista. Ulkoinen markkinapalvelin toimii linkkiné porssin Saxess-
kaupankayntijérjestelman ja pankin kaupankayntijarjestelman vailla Ulkoinen markkina-
palvelin valittaa tarjouksia, kauppoja ja hintatietoja porssin ja pankin jarjestelmien valilla
Né&iden lisdks vdlilla kulkee myds paljon muuta informaatiota.

Ulkoinen markkinapalvelin

Ulkoinen markkinapalvelin koostuu markkinapalvelin- ja markkinarajapintakomponenteis-
ta. Markkinapalvelinprosessit tarjoavat asiakassovelluksille (clients) palveluita kuten
markkinatietojen hankkimista, tarjouksien sy6ttéa markkinoille ja poistoa markkinoilta
seka kauppojen raportointia markkinoille. Markkinarajapinta taas vastaa eri markkinoiden
implementoinnista ja se sisdltda dynaamiset linkkikirjastot (.dll), jotka huolehtivat porssin
ja muiden jarjestelmien toiminnasta yhteen. Markkinapalvelin kayttaa rajapintaa muodos-
taakseen yhteyden Saxess-jarjestelmaan ja kirjautuakseen sinne sisdan. Raapinta myos
kasittelee markkinapalvelinprosessien kaskyt ja kyselyt seka lahettdd ne Saxess
jarjestelmaan. Lisaks rajapinta muuttaa Saxess-jarjestel masta saadut broadcast-viestit vas-
taaviin multicast-viesteihin. /6/

Sisdinen markkinapalvelin

Sisdinen markkinapalvelin huolehtii asiakkaiden toimeksiannoista seké pankin tarjouksista
ja kaupoista. Sisdéinen markkinapalvelin koostuu ulkoisen markkinapalvelimen tavoin
markkinapalvelin- ja markkinarg apintakomponenteista. Sisdinen markkinapalvelin voi
kytkeytya useisiin eri ulkoisiin markkinoihin ja se toimii ndiden useiden ulkoisten markki-
napalvelimien kokoojana. Sisaisen markkinan toiminnallisuus koostuu 18hinna tarjous- ja
kauppavirtojen kasittelemisesta. Sisdinen markkinapalvelin pyytéa erilaista informaatiota
liittyen arvopapereihin ja markkinapaikalla tapahtuneisiin kauppoihin ulkoiselta markkina-
palvelimelta, joka taas saa tietoa markkinapaikan Saxess-jarjestelmasta. Lisdks siséinen
markkinapalvelin siirtéd meklarien tarjouksia ulkoiselle markkinapalvelimelle, joka siirtéa
ne sitten markkinapaikan Saxess-jarjestelmaan. /6/

Ulkoisella ja sisaisella markkinapalvelimella on omat tietokantansa, jotka sisdltavét erilai-
sia tietoja. Asiakassovelluksilla el ole suoraa yhteytta tietokantoihin, vaan niiden taytyy
toimia néiden palvelimien kautta. /6/

Ulkoisen markkinapalvelimen tietokanta sisdltéa tietoa siihen integroidusta sahkoisesta
kaupankayntijérjestelméasta eli tassa tapauksessa Saxess-jarjestelmasta. Tarjouskirjainfor-
maatio ladataan Saxess-jarjestelmasta ulkoisen markkinapalvelimen tietokantaan. Useat
tietokannan tiedot voidaan saada markkinapaikalta uudelleen, jos siihen on tarvetta. Kui-
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tenkaan historialista tietoa ja tietoa, joka liittyy omiin toimeksiantoihin, e voida saada
enda uudelleen. /6/

Sisdisen markkinapalvelimen tietokanta siséltda tietoa liittyen sisdiseen markkinaan. Tieto,
jokaon siirretty ulkoiselle markkinapalvelimelle, poistetaan melko nopeasti kannasta. His-
torialliset tiedot tarjouksista ja kaupoista pysyvét kannassa pidempéaan seka tiedot pidem-
man aikaan voimassa olevista toimeksiannoista. Tietokanta sisaltéad myds tiedon asiakkai-
den tileisté ja uusien asiakkaiden tilitiedot ladataan kantaan perustettaessa uusi asiakas.
Liséks tietokannassa on tiedot kaikista porssissa olevista tarjouskirjoista, lukien mukaan
itse méaritellyt tarjouskirjat. /6/

Kuvassa 12 nahdaén kuinka toimeksianto- ja kauppavirrat kulkevat jarjestelmassid. Ensin
asiakas antaa toimeksiannon vélittgjdlle, joka sytttda toimeksiantoa vastaavan tarjouksen
sisdiselle markkinalle. Kun tarjous on syétetty sisdiselle markkinale, se voidaan syottéa
ulkoiselle markkinalle automaattisesti tai manuaalisesti. Ulkoiselle markkinalle syotettyna
tarjous menee heti automaattisesti porssin Saxess-kaupankayntijarjestelmaan, jossa se to-
teutuu kaupaksi heti, myohemmin tai ei koskaan riippuen tarjouksen hinnasta.

Kun kauppa syntyy, tieto kaupasta léhetetéén heti kaupan molemmille osapuolille, joten
kauppatieto saapuu ulkoiselle markkinapalvelimelle ja sieltd suoraan siséiselle markkina-
palvelimelle. Sisdiselta markkinapalvelimelta valittgja nékee toteutuneen kaupan. Kaupat,
jotka saapuvat sisdiselle markkinalle, siirtyvéat automaattisesti kohti selvitysjarjestelmaa,
josta ne kulkeutuvat Arvopaperikeskukseen selvitettavaksi.

Arvopaperikeskukseen on kulkenut tietokaupasta myds suoraan Porssin  Saxess-
jarjestelmasta. Pankin kautta kulkenut kauppatieto sisaltéa selvitystéa varten enemman tieto-
ja asiakkaasta kuin suoraan Porssin jarjestel masta kulkenut kauppatieto, joka sisdltda aino-
astaan kaupan perustiedot. Asiakas saa tiedon toteutunei sta kaupoista pankin selvitysg arjes-
telman kautta. Lopuksi kun kauppa on selvitetty Arvopaperikeskuksessa, asiakas saa joko
arvopapereita tai rahaa arvo-osuustililleen riippuen oliko kyseessd osto- vai myyntitoimek-
sianto.
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Kuva 12. Toimeksiantojen ja kauppojen kulku jarjestelmassa

Seuraavaks hiukan tarkemmin siitg, kuinka kaupat kulkeutuvat siséiseltéd markkinapalve-
limelta pankin selvitygarjestelméan ja kuinka toimeksiantojen valitygérjestelma ja selvi-
tygarjestelma ovat integroitu.

6.1.2 Selvitysjarjestelma

Palvelin, joka muokkaa kauppaviesteja back officen kayttéa varten, koostuu useista eri
osgarjestelmista. Osgjdrjestelmét varastoivat, muuttavat ja kuljettavat kauppaviesteja.
Kauppaviestegja taytyy muokata, jotta ne soveltuisivat kauppojen selvitykseen sdantdjen
mukaisesti. Pankin taytyy mm. lisdta kauppatietoihin tarvittavat tiedot asiakkaasta kuten
asiakkaan arvo-osuustili.

Lisdksi meklarien liiketoiminnan ominaisuudet aiheuttavat sen, ettd toimeksiannot eivét
valttamétta toteudu yhdella kerralla vaan yks toimeksianto tuleekin toteutumaan usealla
kaupalla. Jotta asiakas, joka on toimeksiannon antanut, saa kaikki hénelle kuuluvat arvopa-
perit/rahat, taytyy kaikki toimeksiannon yksittéiset kaupat saada jotenkin keréttya yhteen ja
osoitettua asiakkaalle.

Pankin back office -liitantgj&rjestelmén komponentit muokkaavat kauppaviesteja sellaiseen
muotoon, etta kaupat voidaan selvittéa Arvopaperikeskuksessa. Jarjestelman komponentit
kuljettavat omalta osaltaan viesteja eteenpédin kunnes ne paatyvét back officen kéyttamaan
tietokantaan, jossa on tiedot tehdyista kaupoista, kauppojen tiloista, asiakkaiden tileista
seka veloitettavista maksuista, yms. Tietokannasta saadun informaation avulla voidaan
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Arvopaperikeskukseen |ahettda kauppojen jakotiedot. Tietokantaan tulee merkintd, kun
kauppa on selvitetty. Kuvassa 13 on esitetty toimeksiantojen valitysjarjestelman ja selvi-
tygarjestelman valiset komponentit, jotka mahdollistavat néiden eri jarjestelmien integ-
roinnin.

Sisdinen
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Kuva 13. Pankin back office -integraatiojarjestelman komponentit

Jarjestelman komponentit siis muokkaavat tai vain Kirjoittavat viestin eteenpén seuraaval-
le komponentille. Ensimmaéinen komponentti (1) kuuntelee sisédiselle markkinalle tulevia
kauppoja ja lukee ne niiden saavuttua sinne. Komponentti muokkaa kauppaviesteja pois-
tamalla viestisté tiedot, joita el myShemmin tarvita. Liséksi se muuttaa viestin muotoa seu-
raavalle komponentille sopivaan muotoon ja lopuks kirjoittaa viestin seuraavan kom-
ponentin (2) tietokantaan. Tama komponentti pyrkii ainoastaan vélittamaan viestin eteen-
pain ja se toimii viestien varastoijana, jos Sita seuraava komponentti e ole jostain syysta
valmiina vastaanottamaan viestid. Komponentin (2) jonomekanismi séilyttéd viestin jonos-
sa kunnes seuraava komponentti (3) sen sieltéd lukee FIFO-jarjestyksessa (First In First
Out).

Komponentti (3) lukee viestin edelliseltd komponentilta ja kutsuu erdstéd ohjelmaa (4), joka
kasittelee viestia ja muuttaa sen mm. maaramittaiseen muotoon. Liséksi ohjelma (4) muut-
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T + 3 ottaen huomioon mm. viikonloput ja kansalliset pyhdpéivét. Lisdksi ohjelma muuttaa
porssissa kaytettavat arvopaperitunnukset pankin back officessa kéaytettaviin tunnuksiin.
Kun ohjelma on késitellyt viestin, komponentti kirjoittaa viestin MQ-jonoon (5), joka toi-
mii ainoastaan viestien vélittgana ja varastoijana. MQ-jonosta (5) viestin lukee taas seu-
raava komponentti (6), jolloin viesti hdviaa jonosta.

Komponentti (6) kirjoittaa viestin ensin pankin back officen kayttdman tietokannan yhteen
tauluun (7). Tauluun paétyvéat kaikki tehdyt kaupat seké kauppojen jaot asiakkaille. Kaup-
patietojen kirjoittamisen jalkeen, taulua muokkaa tauluun liitetty triggeri, joka seuraa
kauppojen tiloja. Kauppojen tilojen mukaan komponentti (6) joko lukee tiedot taulusta (7)
ja kirjoittaa ne tietokannan toiseen tauluun (8) tai jéttéa tiedot ensimméiseen tauluun (7)
odottelemaan kauppatilojen vaihtumista. Kun viestit paétyvét tietokannan toiseen tauluun
(8), kaupat ovat valmiita selvitettaviks jalaskutettavaksi.

6.2 Jarjestelman fyysiset osat

Jarjestelma koostuu fyysisesti kahdesta eri palvelimesta, jotka siséltévét useita eri kom-
ponentteja, seké useista asiakassovelluksista, jotka sijaitsevat eri tydasemilla.

Jarjestelman yksi palvelin, jossa sijaitsee ulkoinen ja sisdinen markkinapalvelin, on kluste-
roitu Windows 2003 -palvelin eli se sisdltéd Windows Server 2003 -kayttojarjestelman.
Jarjestelman toinen palvelin, jossa sijaitsee pankin selvitygéarjestelmén komponentit, on
tavallinen Windows 2003 -palvelin.

Klusteroidulla palvelimella tarkoitetaan kahdesta tietokoneesta koostuvaa palvelinta, jossa
erilliset tietokoneet tytskentelevét yhdessd ja ne yhdistetééan joko 1/0-véaylan tai [dhiverkon
avulla. Toisen palvelimen lopettaessa toimintansa, toinen palvelin ottaa hoitaakseen sen
tehtavét. Klusteroinnilla pyritdan parempaan suorituskykyyn jaltai luotettavuuteen. Kluste-
rikone, joka koostuu N méaérasta tietokoneita, sisdltéd N kappaletta itsendistd muistia ja N
maaran kopioituja kayttdjarjestelmid, mutta ainoastaan yhden prosessorin. /33, s.734, 30,
s11

Klusterointi parantaa palvelimen luotettavuutta, silla jos toinen palvelin kohtaa jonkinlai-
sen hairiétilan kuten jokin palvelimen osa rikkoontuu, siirtyy kaikki siind olevat palvelut
toisella klusterin tietokoneista ilman suurempia héirioita palvelimen toiminnassa. Palveli-
men suorituskykya voidaan parantaa tasoittamalla kuormaa palvelimien kesken jakamalla
palveluita molemmille palvelimille. Tassa tapauksessa téytyy ottaa kuitenkin huomioon se,
etté jos toisessa klusterin tietokonei sta tapahtuu héirio, kaikki sen palvelut siirtyvét toiselle
koneelle, jolloin toisen koneen muisti voi olla koetuksella.

Molemmat palvelimet sijaitsevat eri paikassa, kun tydasemat, jotka sisdltavéat asiakassovel-
luksen. Palvelimien jatydasemien valinen etdisyys on noin 5 km.
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Tietoliikenne
Tutkimuksessa kyseessa olevan jérjestelman komponentit kommunikoivat hieman eri tieto-
liikenneprotokollien avulla. Kaikki tietoliikenneprotokollat kuitenkin perustuvat TCP/IP

(Transmission Control Protocol/Internet Protocol) -pohjaisiin viesteihin. Kuvassa 14 on
esitetty jarjestelman eri osat ja niiden kayttamét tietoliikenneprotokollat.

Ulkoinen

markkinapalvelin
A
XTP TCP/IP o~ TP Q )
TcPip > TCP" TCPII \ §
TNP akassovellus
OMX- verkko
TCP/IP Z’;‘;’IP
Saxess-
jarjestelma
TCP/ID—»‘
Siséinen Selvitysjérjestelméa-
markkinapalvelin palvelin

Kuva 14. Jarjestelman tietoliikenneyhteydet

Jarjestelman ulkoisen markkinapalvelimen ja porssin Saxess-jarjestelman valinen liikenne
on TCP/IP-protokollan mukaista. Saxess-jérjestelma on yhtei spohjoismaalainen sahkoéinen
kaupankayntijérjestelmé, jossa useat eri porssit toimivat. Pankin sahkdinen kaupankaynti-
jarjestelma on integroitu porssin jarjestelmaan tietyn sanomanvalitysrakenteen avulla, joka
on kehitetty erityisesti téllaiseen toimialaan ja tietynlaisten viestien |ahettdmiseen jarjes-
telmien valilla Kyseessa olevat protokollat ovat XMP (eXchange Message Protocol)
OSl:n sessiokerrokselle ja X TP (eXchange Transaction Protocol) OSI:n sovelluskerroksel-
le. /13U

Porssin Saxess-jarjestelma ja pankin jarjestelma kommunikoivat kayttéen XTP-viestegja,
jotka ovat pakattu XMP-kehyksiin. XMP-kehykset |ahetetéén taas verkon ylitse TCP/IP-
session avulla. Taulukossa 1 on esitetty protokollat OSI-mallissa. X TP-protokolla kuuluu
sovelluskerrokseen ja XMP-protokolla esitystapakerrokseen. Muista kerroksista on esi-
merkkind TCP- ja | P-protokollat seka lahiverkko (LAN). /31/
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Taulukko 2. Pankin ja porssin jarjestelmien integraatioon kéaytettavat protokollat OSI-
mallissa /31/

OSl-kerrokset | Lyhenne | Koko nimi

7 Sovellus XTP Exchange Transaction Protocol
6 Esitystapa | XMP Exchange Message Protocol

5 Yhteysjakso

4 Kuljetus TCP Transmission Control Protocol
3 Verkko IP Internet Protocol

2 Siirtoyhteys | LAN Local Area Network

1 Fyysinen

Kaupankayntiliikenne Helsingin porssiin kulkee pankin jarjestelmista palomuurin kautta
OMX:n halinnoimaan verkkoon, joka sijaitsee Helsingissa ja josta se kulkee kaapelia pit-
kin Saxess-jarjestelmaan, joka sijaitsee Ruotsissa. Pankin vastuu yhteydesta loppuu palo-
muurin ja OM X-verkon valissa olevaan reitittimeen. Muu osa verkosta on OM X:n vastuul-
la

Ulkoinen ja sisdinen markkinapalvelin seké asiakassovellukset sijaitsevat pankin omassa
sisaverkossa. Markkinapalvelimien valinen ja markkinapalvelimen ja asiakassovelluksien
vainen litkenne on ohjelmistotoimittajan itse kehittéman TNP (Transport Network Proto-
col) -protokollan mukaista. TNP-protokolla on rakennettu TCP/IP-protokollan paélle. TNP
APl ja TNP-rakenne mahdollistavat standardoidun viestinnan markkinapalvelimen ja asia-
kassovelluksen valill&. /6/

Koska ulkoinen ja sisdinen markkinapalvelin sijaitsevat samalla palvelimella, niiden véli-
nen tietoliikenne kulkee ainoastaan palvelimen sisalla. Niiden valinen kommunikointi el
siis kaytannossa ole TNP-protokollan mukaista vaan palvelimen siséista. Ainoastaan ulkoi-
sen ja sisaisen markkinapalvelimen viestintd asiakassovelluksien kanssa on TNP-
protokollan mukaista.

Sisédisen markkinapalvelimen ja pankin selvitys érjestel mépal velimen viestinta kulkee pan-
kin sisdisessi verkossa TCP/IP-protokollan mukaisesti. Pankin selvitysérjestelman kaikki
komponentit sijaitsevat samalla palvelimella, joten tietoa el tarvitse siirrella kuin ainoas-
taan palvelimien sisdlla komponentista toi seen.

6.3 Liiketoiminnan vaatimukset jarjestelman toiminnalle

Kyseessd on hyvin erikoistunut tietojarjestelma, joka on luotu palvelemaan hyvin erityista
liiketoimintaa. Jarjestelman toimintaan vaikuttavat sen tukemalle liiketoiminnalle asetetut
s8annot ja rajoitukset sekd muut liiketoiminnan vaatimukset jarjestelmaélle.
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Saannot jarajoitukset

Julkista arvopaperikaupankayntia raj oittaa arvopaperimarkkinalain séannét ja rgjoitukset ja
kaupankaynnissa on noudatettava lainmukai sta kaupank&yntimenettel ya. Saantdjen ja mééa:
r8yksien noudattamista valvoo Rahoitustarkastus eli RATA. /20/

Arvopaperimarkkinalain sdantdja tai menettel ytapoja rikkomalla voi saada sakkojatai jopa
vankeusrangaistuksen. Yksi arvopaperimarkkinalain tarkeimmista tavoitteista on sisapiiri-
kauppojen vattaminen. Nan voidaan pyrkia markkinoiden uskottavuuteen, tasapuolisuu-
teen ja luotettavuuteen. Lain tavoitteita pyritéan saavuttamaan omistuksien julkistamisella,
tiedonanto- ja ilmoitusvelvollisuudella, kieltamalla harhaanjohtava markkinointi ja tiedot-
taminen, hyvan tavan vastaiset kaupat seka kurssien vaaristamisen. Liséks tavoitteita pyri-
téén saavuttamaan muilla kaupankayntirgjoituksilla. /21/

Arvopaperimarkkinalaki méarittelee arvopaperivdittgjille muutamia velvollisuuksia, joita
heidan pitéd seurata. Valittgan velvollisuuksia Suomen arvopaperimarkkinalain mukaan:
140, pyk&la 4 ja5/

- Asiakassuhteita on hoidettava huolella ja ilman viivastyksid. Lisaksi on aina huo-
mioitava asiakkaan etu

- Asiakkaan toimeksianto on suoritettava arvopaperipérssin porssilistalla tai muussa
julkisessa kaupankaynnissa

- Vdittgalla on tiedonantovelvollisuus i valittdan on annettava asiakkaalle kaikki
tieto, joka voi vaikuttaa asiakkaan padtoksentekoon

- Asiakkaita on kohdeltava tasapuolisesti ja eturistiriitaa on pyrittava valttdmaan

- Oman, jonkun muun sijoittajan tai liikkeelle laskijan edun tavoittelu el saa vaikut-
taa toimeksiannon suorittamiseen tai annetun ohjeen sisaltéon

- Vdittgan on suoritettava samaa arvopaperia koskevat osto- ja myyntitoimeksiannot
niiden saapumigarjestyksessd, mikali mééra ja hinta mahdollistavat toimeksiannot

- llman asiakkaan kirjallista lupaa vélittga el saa pantata tai omaan lukuun luovuttaa
valittdmaansa arvopaperia

Liséks vdittgan velvollisuuksiin kuuluu raportoida asiakkaiden toteutuneita arvopaperi-
kauppoja itse asiakkaille seka julkishallinnolle kuten verottajalle. Nama raportit taytyy
toimittaa g oissa seka niiden on sisdllettéva tietyt tiedot kaupoista.

Liiketoiminnan vaatimukset

Naiden lainsaaddllisten velvollisuuksien ja ragjoituksien lisaksi jérjestelman toiminnan vaa-
timuksiin vaikuttaa itse liiketoiminta. Arvopaperimarkkinoilla hinnan muutokset ovat no-
peita ja niihin on pystyttava reagoimaan mahdollisimman nopeasti, sill& nopeat syovét hi-
taat. Taman takia tietojarjestelmélta vaaditaan nopeaa suorituskykya ja erityisen luotetta-
vaatoimintaa, silléd meklarien on pystyttava syottamaan tarjouksia porssin kaupankayntijar-
jestelméan juuri silloin kuin esim. kurssi |ahtee nopeasti laskuun tai nousuun. Jos tarjouk-
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siael pystyta halutulla hetkella sydttamaan, seurauksena voi ollatuhansien tai jopa miljoo-
nien eurojen tappiot.

Arvopaperikaupan selvitystapahtumien takia taas tietojarjestelméta vaaditaan erityista
tarkkuutta ja jarjestelméssa liikkuvien viestien oikeellisuutta. Kaupan selvityksen tapauk-
sessa taytyy kaupan jakotiedot olla oikein, jotta arvopaperit menevét oikealle arvo-
osuustilille tai rahat lahtevét oikealta tililtd. Kauppatiedot kulkevat koko tietojarjestelman
l8pi ja muokkautuvat matkan varrella sopivampaan muotoon selvitysta varten. Viestin ku-
lussa el saa siis sattua virheitd, jotta selvitys tapahtuisi ongelmitta.
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7 Jarjestelman ongelmat

Tutkimuksen tarkoituksena on selvittéd jarjestelmén ongelmakohdat, 16ytaa niille syyt ja
esittda ratkaisuehdotuksia. ITIL:n ongelmanhallinta siséltdd sopivia ohjeita tahan tutki-
mukseen. Ongelmanhallinta kuitenkin sisaltéa useita kohtia, mutta tassa keskitytéén ensin
ainoastaan ongelmakontrolliin ja virhekontrolliin.

Ongelmankontrolli on osa ITIL:n ongelmanhallintaa ja sen tarkoituksena on muuttaa jar-
jesteleméan ongelmat tunnetuiks virheiksi. Ongelmat jérjestelman toiminnassa johtuvat
tietoj &rjestel méssa tapahtuvista héairi disté/virheista. Jotta ongelmat voitaisiin poistaa, taytyy
ongelmien aiheuttamat héiriot/virheet tunnistaa. Nama héiriot/virheet johtuvat jostain ja ne
ovat ongelmien aku jajuuri. Naiden héirididen/virheiden aiheuttamiin syihin vaikuttamal -
la voidaan héiridt/virheet poistaa jérjestelmastd, jolloin myds héiridisté/virheista aiheutuvat
ongelmat jarjestelméan toiminnassa poistuvat.

Ongelmakontrolli sisdltda ongelmien tunnistamisen ja kirjaamisen, ongelmien luokittelun
eli vakavuusanalyysin, tukiresurssien allokoinnin seka ongelmien analyysin ja diagnoosin.
Tassa tutkimuksessa on kaytetty hyvaksi ongelmakontrollia ja sen eri vaiheita. Seuraavaksi
kaydaan lyhyesti [8pi mitatehtiin.

1. Ongelmien tunnistaminen ja kirjaaminen:
Jarjestelman kéayttgjien haastattelujen ja jarjestelman toiminnan havainnoinnin
avulla selvitettiin jarjestelméan ongelmat. Jarjestelmasta 10ytyi erilaisia ongelmia,
jotka sitten luokiteltiin niiden luonteen mukaan ja niista esitettiin muutamia esi-
merkkeja.

2. Vakavuusanalyysi jatukiresurssien allokointi:
Ongelmien tunnistamisen ja kirjaamisen jadkeen pohdittiin ongelmien kriittisyytta,
jonka jalkeen ne luokiteltiin kriittisyyden mukaan. Ongelmien kriittisyyksien perus-
teella pohdittiin, mille ongelmille tukiresursseja kannattais allokoida eli mitk& on-
gelmat olis syytaratkaista.

3. Ongelmien analyysi jadiagnoosi:
Ongelmiatutkittiin ja niiden syité selvitettiin jarjestelman havainnoinnin avulla.

Seuraavaks kaydaan tarkemmin 18pi edella mainitut vaiheet ja niiden tulokset.
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7.1 Ongelmien tunnistaminen ja kirjaaminen

Ongelmien tunnistaminen ja kirjaaminen sisdltéa I TIL:n mukaan eri ongelmien identifioin-
nin ja rekisterdinnin. Tassa osiossa kaydaan 18pi jarjestelmassa havaitut eri ongelmatyypit
janiista esitetdan esimerkke &

Jarjestelman kayttgjien haastattelujen seké jérjestelman toiminnan havainnoimisen perus-
teella jarjestelman suurimmiksi ongelmiksi 18ydettiin hitaus, toimintahairiot seka jarjes-
telmén esittdmien tietojen virhedllisyys.

Haastatelluista jarjestelmankayttgjista jokainen mainitsi nama kolme edella mainittua on-
gelmaa. Néiden ongelmien lisdks haastatteluissa tuli esille ongelmia, jotka liittyivét
enemmankin jarjestelman kaytettavyyteen tai johonkin sellaiseen, johon tassa tutkimukses-
sa el ole tarkoitus |6ytaa ratkaisuja.

Jérjestelméa havainnoidessa vuoden gjan ndmé samat ongelmat tulivat hyvin esiin, silla ne
aiheuttivat eniten tyttehtavia jarjestelman ylldpidossa. Seuraavassa taulukossa 3 on esitet-
ty havaitut ongelmat seka havaittujen ongelmien yleisyys. Ongelmien yleisyys on saatu
haastattelujen, jarjestelman havainnoinnin aikana saatujen muistikuvien seké kirjattujen
ty6tehtavien perustedlla.

Taulukko 3. Ongelmaluokka ja osuus ongelmista

Ongelmaluokka Osuus ongelmista (%)
Hitaus 45
Toimintahdiriot 25
Tietojen virheellisyys 30

Taulukosta 3 ndhdaan, ettéa yleisin koettu ongelma on jarjestelman hitaus. Toiseks yleisin
ongelma on jérjestelman tietojen virheellisyys. Toimintahéiridita koetaan véhemman kuin
muita ongelmia, mutta niiden painoarvo ongelmana kasvaa, silla ne yleensa aiheuttavat
enemman ongelmia liiketoiminnan kannalta kuin jérjestelman hitaus tai tietojen virheelli-

Syys.

Seuraavaks kasitelldan tarkemmin néita jarjestel massa koettuja ongelmia.

7.1.1 Jarjestelman hitaus

Jarjestelmén hitaus koettiin jérjestelman yleisemmaks ongelmaksi. Hitaudella tarkoitetaan
sitg, etta tarjouskirjojen hintojen ja tarjouksien seka kauppatietojen péivitys tietojarjestel-
man sovellusohjelmassa kestéd kauemmin kuin muissa vastaavissa sovellusohjelmissa.
Tama ndhdddn mm. vertailemalla sovellusohjelman nayttamia tarjouksien hintoja muiden
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vastaavien sovelluksien esittdmiin hintoihin kuten Bloombergin tarjoamiin sovelluksiin,
jossa myos ndkyy hinnan vaihtelut markkinapaikalla.

Liséks hitauteen liittyy hitaus tarjouksien sy6ttamisessa seka meklareiden tekemien kaup-
pojen jakamissa asiakkaalle, jolloin sovellusohjelma jaa jumiin eikéa sovellusohjelmalla
voida tehda mitdan ennen kuin sovellusohjel ma saa aiemman tehtévan suoritettua.

Lyhyesti jérjestelméan toiminnan hitaus voidaan havaita seuraavasti:
- Tarjouksien sydttaminen ulkoiselle tai siséisella markkinalle on hidasta
- Kauppojen valuminen ulkoiselta markkinalta kestéa kauan
- Kauppojen valuminen pankin selvityg &rjestelméaan on hidasta
- Tarjouskirjojen hinnat paivittyvét hitaasti
- Kauppojen jakaminen asiakkaalle kestda kauan
- Yleisesti sovellusohjelmalla suoritetut tehtavét kestéavat kauan

7.1.2 Jarjestelman tietojen virheellisyys

Toinen jarjestelman yleinen ongelma on jérjestelméan siséltémien ja esittdmien tietojen vir-
heellisyys. Jarjestelman tietojen virheellisyys tarkoittaa sitg, etté sovellusohjelman néytta
maét tiedot ovat virheellisia verrattuna toisen vastaavan jarjestelman nayttamiin tietoihin,
jolloin tietojarjestelméan nayttdmiin tietoihin el voi luottaa.

Tietojen virhedllisyys voidaan havaita siitd, etta esim. tarjouskirjojen hinnat ovat vaarin,
syotetty tarjous ei ndy markkinoilla tai tarjouskirjoihin j&& " haamutarjouksia’ eli tarjouk-
Sia, joita el oikeasti ole olemassakaan porssin jarjestelmassd, mutta silti ne nakyvét sovel-
lusohjelmassa.

Tietojen virheellisyys saattaa johtua jarjestelman muista ongelmista, silla esim. jarjestel-
man hitaus saattaa aiheuttaa tietojen vadristymistd, kun tiedot eivét péivity oikeaan aikaan
vaan viiveella. Myos toimintahairiot saattavat aiheuttaa esim. ”haamutarjouksien” jéémista
jarjestelmaan, jos yhteys porssin jérjestelmaan on ollut véhan aikaan poikki, jolloin jarjes-
telmaei ole saanut kaikkia viesteja koskien toimeksiantoja porssin jarjestel masta.

7.1.3 Toimintahairiot

Kolmas tietojarjestelman yleinen ongelma on erilaiset toimintahéiriét. Toimintahairidihin
kuuluu myds edella mainitut ongelmat: jérjestelman hitaus jatietojen virheellisyys, silla ne
alheuttavat jarjestelman toimintaan héirion, jolloin jérjestelmaei toimi niin kuin sen pitéaisi.
Toimintahéiriot on kuitenkin Kirjattu erillisend ongelmana, silla ne siséltavéat myds paljon
muutakin.
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Toimintahéiridilla tarkoitetaan hetkid, jolloin jostain syysta tietojarjestelméan toiminta on
kokonaan tai osittain pysdhdyksissa tai jarjestelmén toiminta on virheellist, jolloin tiedot
eivét kulje eivatkd muokkaannu jérjestelméassa oikein.

Hairiot, jotka aiheuttavat virheellisen jérjestelméan toiminnan, voivat tapahtua missa tahan-
sa tietojarjestelman kohdassa ja ne voivat vaikuttaa eri tavalla jarjestelman toimintaan riip-
puen héirion paikasta ja tasosta. Jossain tapauksi ssa tietojarjestelman koko toiminta kéarsii,
jolloin mikdan ei toimi; hinnat eivét paivity, tarjouksia ei saada markkinoille, toteutuneiden
kauppojen tietoja e saada porssin jarjestelmasta elka kaupat valu pankin selvitysarjestel-
maan. Jossain tapauksissa osa tietojarjestelman toiminnoista toimii ihan hyvin, mutta esim.
tarjouksia el saada syotettya markkinapaikalle.

Toimintahéiri 6t saattavat kestdd sekunneista minuutteihin ja kaikkein pahimmissatilanteis-
sajopatunteihin.

Jérjestelman toimintahéiri6t voidaan siis havaita seuraavasti:
- Jarjestelman koko toiminta pysahtyy
- Sovellusohjelman toiminta pysahtyy
- Tarjouksia el saada syotettya sovellusohjelmalla
- Hinnat elvét paivity ollenkaan
- Kaupat eivét valu ulkoiselta markkinalta
- Kaupat eivét valu pankin selvitysjarjestelmaan
- Yleisesti jarjestelméael toimi niin kuin sen pitdis toimia

Jotta ongelmia voitaisiin luokitella ja maaritella paremmin, taytyy tietda niiden kriittisyys
liiketoiminnan kannalta.

7.2 Ongelmien luokittelu

Ongelmien luokittelussa eli vakavuusanalyysissa selvitetdan ongelmien kriittisyys. Ongel-
mien Kriittisyys riippuu siitd, miten paljon ongelmat vaikuttavat jérjestelman toimintaan.
Mitd enemman ongelmat vaikeuttavat liiketoiminnan toimimista, sité kriittisempi ongelma
on jasita suuremmallasyyllasille pitéisi keksia ratkaisu.

Se, kuinka paljon ongelma vaikuttaa jérjestelméan toimintaan ja nain liiketoimintaan, taas
riippuu ongelman lagjuudesta, kestosta ja yleisyydesta. Néiden lisdksi ongelmien kriittisyy-
teen vaikuttaa se, miten aikakriittinen ongelma on ja téhan taas vaikuttaa ratkaisevasti on-
gelman paikka eli missa kohtaa jérjestelméa ongelman aiheuttama héiri6 tapahtuu. Seuraa-

kélaiset ongelmat vaikuttavat kaikkein eniten liiketoiminnan toimintatasoon.
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7.2.1 Ongelman laajuus

Ongelmien kriittisyys riippuu ensisijassa ongelman lagjuudesta €li siitd, kuinka paljon on-
gelma vaikuttaa j arjestelméan toimintaan ja tata kautta liiketoimintaan.

Ongel matasot:
1. Ongelma vaikuttaa koko jarjestelman toimintaan
2. Ongelma vaikuttaa osaan jérjestelman toiminnoista
3. Ongelma vaikuttaa ainoastaan yhteen jérjestel man toimintoon

Kaikkein kriittissmpia ovat siis ongelmat, jotka vaikuttavat koko jérjestelma toimintaan
eivédtka vain yhteen jérjestelméan toiminnan osaan.

7.2.2 Ongelman yleisyys

Ongelman kriittisyyteen vaikuttaa myds ongelman yleisyys eli kuinka usein ongelmaa
esintyy.

Ongelman yleisyys.

Ongelma esiintyy useamman kerran péivassa
Ongelma esiintyy kerran paivassa

Ongelma esiintyy muutaman kerran viikossa
Ongelma esiintyy muutaman kerran kuukaudessa
Ongelma esiintyy harvemmin

gk owpdpE
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7.2.3 Ongelman kesto

Ongelman kriittisyyteen vaikuttaa myds sen kesto.

Ongelma kestéa sekunteja
Ongelma kestda minuutteja
Ongelma kestéa tuntgja
Ongelma kestéa péivia

AwWbdPE

Kauiten kestévat ongelmat ovat tietysti kriittissimpi& Y leensa kauan kestavédt ongelmat ovat
sellaisia, joista on vaikea toipua ja sen takia ongelma vaikuttaa jarjestelman toimintaan
pitk&n gjan.
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Ongelman kestoon liittyy my6s se, etta jossain tapauksissa ongelma el vaikuta liiketoimin-
taan vaikka se kestdisi kauan, kun taas jotkut sekuntien kestavét ongelmat saattavat vaikut-
taa heti jarjestelman toimintaan ja néin liiketoi mintaan.

7.2.4 Ongelman aikakriittisyys

Aikakriittisyydella tarkoitetaan sitd, kuinka kriittisa ongelmat ovat gallisesti. Jossain ta-
pauksissa jopa sekunnin kestéavat ongelmat ovat vahingollisia liiketoiminnalle, kun taas
jossain tapauksissa ongelmat voi kestéa jopa tunteja elka silla ole vaikutusta liiketoimin-
taan.

Ongelman aikatasot:
1. Ongelma vaikuttaa jarjestelman toimintaan sekunneissa
2. Ongelma vaikuttaa jarjestelman toi mintaan minuuteissa
3. Ongelmavaikuttaa jarjestelman toimintaan tunneissa

Kaikkein kriittismpia ovat ne ongelmat, jotka vaikuttavat liiketoimintaan heti. Ongelman
aikakriittisyyteen vaikuttaa ratkaisevasti se, missa kohtaa jarjestelmaa ongelma tapahtuu.
Tata ongelman paikan vaikutusta pohditaan seuraavassa kohdassa.

7.2.5 Ongelman paikka

Ongelman Kriittisyys riippuu siitd, missi kohdassa jarjestelméi ongelman aiheuttava héirio
tapahtuu. Kuvassa 15 on esitetty uudelleen aiemmin esitetty kuva arvopaperikaupan syn-
nystd. Ongelmat voivat tapahtua taman ketjun missi tahansa kohdassa. Joissain kohdissa
ongelmat vaikuttavat raskaammin j&rjestel man toi mintaan.

Markkinapaikka

2. Tarjous

3. Kauppatieto

3. Kauppatieto

Markkinatoimija

4. Kauppatieto

1. Toimeksianto 5. Raportti

6. Arvopaperi tai rahaa

Kuva 15. Arvopaperikaupan synty
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Seuraavaks selvitetdan kuinka ongelman paikka vaikuttaa jérjestel méan toimintaan.
Asiakas - Markkinatoimija

Kun asiakas antaa toimeksiannon markkinatoimijalle joko kdymalla konttorissa tai soitta-
malla, toimeksiannon taytyy kulkea mahdollisimman nopeasti ja oikein pankin meklarille.
Tahan kohtaan el kuitenkaan jarjestelman avulla voida paljoakaan vaikuttaa, sillatama osio
koostuu padosin ihmisen tekemasta manuaalisesta tydstd, jossa ihminen ottaa toimeksian-
non vastaan ja laittaa sen eteenpain.

Markkinatoimija— Markkinapaikka

M arkkinatoimijan saadessa asiakkaan toimeksiannon, tarkoituksena voi olla laittaa toimek-
siantoa vastaava tarjous mahdollisimman nopeasti markkinoille tai odottaa parempaa het-
ked. Molemmissa tapauksissa on tarkoitus saada hal utulla hetkell& tarjous mahdollisimman
nopeasti markkinoille.

Tarjousta sy6ttéessa el saa tapahtua mitéan virheita toimeksiannon tiedossa, jotta toimek-
sianto saadaan suoritettua niin kuin asiakas haluaa. Téssa tapauksessa toiminnan oikeelli-
suuteen vaikuttaa meklarin manuaalinen ty0 ja sen virheettomyys seka jarjestelman toi-
minnan oikeellisuus. Jos tarjouksen sy6ttamisessa tapahtuu virhe, joka inhimillisesta syysta
tal esim. jarjestelman toiminnan takia, voi siita koitua suuriakin tappioita liiketoiminnalle.

Tarjouksen syottamisen nopeuteen vaikuttaa meklarin tekema tyo, jarjestelman nopeus
seka toimintavarmuus. Tarjouksen sy6ttéminen markkinoille voi hidastua meklarin ndppéi-
lyhitaudesta, j&rjestelméan toiminnan hitaudesta tai jarjestelman toiminnan katkeamisesta,
jolloin tarjousta el voida halutulla hetkella sy6ttéa markkinoille.

Tassa jarjestelmédn osassa ollaan erityisen aikakriittisia, silla pienikin hitaus tarjouksen
sy6tdssa voi aiheuttaa suuria tappioita. Jos joku muu markkinatoimija tai meklari ehtii
sy6ttéd vastaavan tarjouksen ensin, voi han voittaa paljonkin rahaa ja taas se joka e saanut
tarjousta syotettya voi kokea tappioita. Arvopaperikaupassa kurssit voivat heilahdella ra-
justikin pienen agjan sisdlg, jolloin pieni jarjestelman hitaus tai muu héirié voi vaikuttaa
ratkai sevasti tarjouksella tavoiteltuun voittoon tai tappion valttamiseen.

Markkinapaikka — M ar kkinatoimija

Markkinapaikan ja markkinatoimijan vélill& tieto tarjouskirjojen hinnoista ja toteutuneista
kaupoista taytyy kulkea mahdollisimman nopeasti ja oikein, jotta valittgilla mahdollisim-
man reaaliaikainen tieto markkinoiden tapahtumista. Markkinapaikalta markkinatoimijalle
kulkevatieto on melkein yhté aikakriittisté kuin toiseen suuntaan.

Ongelmat markkinapaikalla vaikuttavat eniten juuri tdhan jarjestelman kohtaan. Jos on-
gelmat johtuvat markkinapaikan ongelmista, vaikuttavat ne tdhén jarjestelman toiminnan
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osaan kaikkein eniten, mutta niihin e voida milldan tavalla vaikuttaa. Tallaiset markkina-
paikan ongelmat vaikuttavat kaikkien valittgjien toimintaan.

Markkinatoimija—APK

Markkinatoimijan ja Arvopaperikeskuksen vadlilla tieto taytyy liikkua mahdollisimman
oikein ja my6s melko nopeasti.

Tassa jarjestelman kohdassa tietojen oikeellisuus on avain asemassa, jotta kaupat tulisi
selvitettyd oikein ja oikeat palkkiot perittyé niin asiakkaalta kuin myds pankilta Arvopape-
rikeskukselle.

Tietojen kulun nopeus e kuitenkaan ole kiinni sekunneista, silléa riittéd etta APK:n tarvit-
semat tiedot ovat perilla viimeistdan tiettyyn aikaan péivasta. Kauppojen jakotiedot tulee
ollaldhetettyna APK:hon yleensa kaupantekopéi vaa seuraavana paivana.

Markkinatoimija - Asiakas

Markkinatoimijan ja asiakkaan valilla kulkevan tiedon oikeellisuus on erittéin térked, jotta
asiakas voisi luottaa pankin toimimiseen oikein. Tiedon kulku e ole téssékaén tapauksessa
sekunneista kiinni vaan asiakkaille |ahetetdan raportit toteutuneista arvopaperikaupoista
kaupantekopai vaa seuraavana paivana.

7.2.6 Kriittisimmat ongelmat

Etenkin kriittisi& ongelmia ovat ongelmat, jotka vaikuttavat koko jarjestelmaan, kestavat
pitkan gan, tapahtuvat usein, ovat aikakriittisia ja tapahtuvat etenkin markkinatoimijan ja
markkinapaikan valilla

Tallaisia ongelmia ovat yleensa toimintahéiriot, jotka saattavat tapahtuessaan vaikuttaa
koko jarjestelman toimintaan. Jos toimintahéirio el vaikuta koko jarjestelméaén, on sen ta-
pahtuminen kriittisintd markkinatoimijan ja markkinapaikan valilla eli joko porssin omissa
jarjestelmissa tai pankin niissa jarjestelmissd, jotka vastaavat kommunikoinnista porssin
jarjestelman kanssa. Etenkin siis toimintahdiriot, jotka tapahtuvat jarjestelman ulkoisella ja
siséisella markkinapalvelimella, ovat erittdin kriittisia jarjestelman toiminnalle.

Toimintahéirididen lisdksi myos hitaus ja tietojen virheellisyys markkinatoimijan ja mark-
kinapaikan vélilla ovat kriittisiéa pankin meklareiden liiketoiminnan kannalta. Hitaus ja
tietojen virheellisyys muissa jarjestelméan kohdissa vaikuttaa oikeastaan enemmankin suo-
raan pankin back office -liiketoimintaan ja vaan vdlillisesti meklareiden liiketoimintaan.
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Tukiresurssgjaolisi siis allokoitava erityisesti seuraavien ongelmien ratkai semiseen:

- Toimintahdiriot, jotka vaikuttavat koko jarjestelman toimintaan
- Toimintahairi6t, jotka tapahtuvat markkinatoimijan ja markkinapaikan vélilla
- Hitausjatietojen virheellisyys markkinatoimijan ja markkinapaikan vélilla

7.3 Ongelmien analyysi ja diagnoosi

Seuraavaks pohditaan hiukan mahdollisia haridité/virheitd, jotka ovat jarjestelméan on-
gelmien taustalla. Lisdks pohditaan mahdollisia syita ndihin hairiéihin/virheisiin. Loydetyt
héiriét perustuvat jarjestelméan havainnoinnin aikana keréttyihin tietoihin seka omiin paéa
telmiin siitd, mista ongelmat voisivat johtua. Aina, kun jérjestelmén toiminnassa havaittiin
edell& mainittuja ongelmia joko jarjestelman kayttgien tai yll&pitgien toimesta, on niiden
taustalla olevat syyt pyritty selvittdmaén jane on kirjattu yl6s.

7.3.1 Hitauden syyt

Jarjestelman hitauden syyna voi olla useita asioita, mutta yleisesti jarjestelma e voi olla
nopeampi kuin sen hitain komponentti eli pullonkaula.

Hitauden taustalla olevia héiridita voivat olla:
- Hairiét markkinapaikalla
- Verkkohéiriot
- Ohjelmistojen ja palveluiden hitaus

Hairi6t markkinapaikalla voivat johtua:
- Porssin jarjestelmissa tapahtuvista hédiridistd, joihin ei voi ulkopuoliset vaikuttaa

Verkkohéiriot saattavat taas johtua:
- Verkossa olevasta suuresta kuormasta, jota verkon kapasiteetti ei pysty kasittele-
maan
- Verkon toiminnan hetkellisestd katkeamisesta joko ohjelmiston tai laitteiston ha-
joamisen takia

Ohjelmistojen ja palveluiden hitaus taas saattaa johtua:
- Jarjestelmassa olevien palvelimien prosessorien liian pienesta suorituskyvysta
- Palvelimien muistin jalevytilan puutteel lisesta koosta
- Hitaudesta tietokantaan kirjoittaessa johtuen hitaasta tietokannasta tai levysta
- Komponenttien valisessa integraatiorajapinnassa olevista virheista, jotka hidastavat
informaation siirtymista
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Palvelimien liian pieni suorituskyky, muistin ja levytilan puutteellinen koko seké hidas
tietokanta voivat aiheuttaa hitautta jarjestelman komponenttien toiminnalle ja ndin koko
jarjestelman toiminnalle.

7.3.2 Toimintahéairididen syyt

Toimintahéirididen syind voivat olla
- Markkinapaikan ongelmat
- Verkkohéiriot
- Palvelujen kaatuminen jollain j&rjestelman palvelimella
- Jarjestelman virheellinen toiminta

V erkkohéiri ot taas saattavat johtua:
- Verkon toiminnan katkeamisesta johtuen fyysisisté tai ohjelmallisista syista

Palveluiden kaatuminen saattaa johtua:
- Palvelimen liian pienesta suorituskyvystd, jolloin muistin, levytilan tai prosessori-
teho loppuu
- Ohjelmiston tai laitteiston vikaantumisesta jollain jarjestelman palvelimella
- Jarjestelméaéan tehdysta muutoksesta
- Muihin jarjestelmiin tehdyistd muutoksista

Jérjestelman virheellinen toiminta saattaa taas johtua:
- Kéyttdjan tekemasté virheesta
- Jarjestelméan tehdysta virheel lisestd muutoksesta
- Komponenttien vélisen integraatiorajapinnan virheel lisesta toiminnasta

- Ohjelmiston tai laitteiston vikaantumisesta jollain jarjestelmén palvelimella

7.3.3 Syyt tietojen vaaryyteen

Jérjestelméassa olevan tiedon virheellisyys voi johtua:
- Jarjestelmén hitaudesta, joka voi aiheuttaa viiveitétietojen paivityksessa
- Jarjestelméan toiminnan vaaryydestd, jolloin jarjestelma nayttéa vaéria tietoja tai
muokkaa tietoja vaarin
- Komponenttien vélisen integraatiorajapinnan aiheuttamista virheista siirrettévassa
informaatiossa
- Jarjestelméssa ol evasta toimintahairiosta
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8 Ratkaisut jarjestelméan ongelmiin

Virhekontrolli on osa ITIL:n ongelmanhallintaa ja sen tarkoituksena korjata virheet muu-
toksilla Virhekontrolli sisdltda virheen tunnistuksen ja kirjauksen, virheen arvioinnin, rat-
kaisun kirjauksen, virheen sulkemisen seka ongelmien kasittelyn seurannan. Ta&ssa osiossa
kaytetaan hyvaks téta virhekontrollia ongelmien ratkai sujen etsimiseen.

Tassa tutkimuksessa keskitytéén etenkin virhekontrollin virheen tunnistukseen ja kirjaami-
seen, virheen arviointiin seka ratkaisun kirjaukseen. Alla lyhyesti siitd, mitéa jokaisessa
valheessa on tehty:

1. Virheen tunnistus ja kirjaus: Ongelmia aiheuttavien héirididen syita pohditaan tar-
kemmin. Lisaks pohditaan miten héiri6isté voidaan toipua.

2. Virheen arviointi: Arvioidaan virheiden kriittisyytta. Virheet, jotka aiheuttavat eni-
ten ongelmia j&rjestelman toiminnassa, pyritéan ratkai semaan ensitilassa

3. Ratkaisun kirjaus: Pohditaan korjaavia ja ennaltaehkéisevia ratkaisuja virheisiin,
jotka aiheuttavat ongelmia.

8.1 Virheen tunnistus ja kirjaus

Ensin kasitelléan héirididen syita tarkemmin ja kuinka héiridista voidaan toipua. Osio pe-
rustuu ITIL:n virhekontrollin virheen tunnistus- ja kirjausvaiheeseen. Edellisessa huomat-
tiin, etté hairididen aiheuttgjat saattavat aiheuttaa eri hairi6ita ja ndin eri ongelmia. Seuraa-
vaksi tarkemmin héiridistg, jotka voivat aiheuttaa niin hitautta, toimintahéiridita kuin tieto-
jen véaaryyttakin.

8.1.1 Verkkohairiot

Hairiot verkossa aiheuttavat sen, ettd informaatio e kulje niin kuin sen kuuluisi, jolloin
jarjestelma saattaa kokea hitautta tai jopa toimintahairidita. Verkkohariot voivat tapahtua
markkinapaikan hallitsemassa verkossa, jolloin hairi6 vaikuttaa kaikkiin vaittgiin. Hairio
voi olla myds ainoastaan pankin hallitsemassa verkossa, jolloin héirid vaikuttaa ainoastaan
pankin valittgjiin. Markkinapaikalla voi olla verkkohairididen liséksi myds muita ongel-
mia, jotka aiheuttavat hitauttatai jopa yhteyden katkeamisen markkinapaikkaan.

Héiriot verkossa voivat aiheutua lilan suuresta kuormasta tai fyysisesta viasta. Jos kuorma
kasvaa verkon kapasiteettiin ndhden liian suureksi, viestien lahettdminen hidastuu ja pa-
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himmassa tapauksessa viestit eivét pagse koskaan perille. Fyysinen vika voi olla esim.
verkkokaapelin katkeaminen. Yleensa verkkokaapelit ovat kuitenkin kahdennettuja. Verk-
kohdiritt voivat myos johtua muiden verkkokomponenttien rikkoontumisesta, palvelimien
verkkokorttien rikkoontumisesta tai muusta vikaantumisesta.

Verkkohéiridista toipuminen riippuu héirion aiheuttamasta syysté. Verkkokuorman kasva
essa verkon kapasiteetille liian suureksi, héirio saattaa hdvita automaattisesti heti, kun ver-
kon kuorma on saatu pienemméaksi erilaisten verkon jareitittimien loogikoiden avulla. Tés-
sa tapauksessa kuitenkin jotkut verkossa kulkevat viestit saattavat kadota kokonaan. Ver-
kon kuormaa voidaan myds pienentdd manuaalisesta vahentdmalla esim. palvelimelta kul-
kevan tiedon méaréa sovellusohjelmille.

Verkkokaapelin tai muun verkkokomponentin vikaantuessa hairiésta toipuminen saattaa
kestdd hyvinkin kauan, jos kaapelia ta muuta komponenttia ei saada heti korjattua. Vi-
kaantuneen verkon korjaaminen saattaa veny4, jos e heti paikallisteta missa vika on tai jos
vikaantunut kohta sijaitsee jossain sellaisessa kohdassa, etta sité on vaikea péésta korjaa-
maan. Liséks verkkokaapelin tai muun verkkokomponentin korjaamista hidastaa uusien
materiaalien tai niité korjaavien henkil 6iden sen hetkinen puute.

8.1.2 Palvelimien suorituskyky

Toinen syy hariéihin voi olla palvelimien liian pieni suorituskyky. Palvelimen suoritusky-
kyyn vaikuttaa prosessorin, muistin ja levyn kayttoaste seka tietokannan jono, silla useat
palvelimet tarvitsevat toimiakseen tietokannan.

Pr osessor iteho

Palvelimet tarvitsevat prosessoritehoa suorittaakseen niille annettuja tehtévia ja huol ehtiak-
seen markkinapaikalta tulevasta tiedosta ja markkinapaikalle lahetettévasta tiedosta. Jos
prosessoriteho on véahissa, palvelin e pysty tarpeeks lyhyessa gjassa suorittamaan kaikkia
asiakassovelluksien sille antamia tehtavid, jolloin asiakassovellus el toimi niin kuin sen
pitaisi.

Prosessorin kayttoaste (CPU usage) on harvoin palvelimen suorituskyvyn pullonkaula. Jos
prosessorin korkea kayttdaste on ongelma, voidaan kayttdastetta pienentéa lisdamalla lait-
teistoon nopeammat prosessorit tai vahentamalla palvelimen toiminnallisuutta. Prosessorin
kéyttOasteeseen vaikuttaa mm. palvelimeen kytkettyjen asiakassovelluksien [ukumaara,
asiakassovelluksilla auki olevien ikkunoiden méaara, silla palvelin joutuu koko ajan péivit-
t&maan ja laskemaan ikkunoiden ndkymia seka sovelluksien lagjennetut oikeudet, jolloin
palvelin joutuu suorittamaan enemman tehtavia sovellukselle. /5/



Muisti

Muistin kayttoasteeseen (Memory usage) vaikuttaa palvelimella kaytettavan muistin maé-
ra, ja jos maara on suuri, kayttojarjestelma alkaa sivuuttaa muistia (page memory). Tama
tarkoittaa Sit, etta tietylla hetkella muistissa oleva tarpeeton tieto kirjoitetaan levylle, jol-
loin tietoa tarvittaessa tieto taytyy hakea levylta. Jos palvelin on kuormittunut, on todenn&
koista, ettd muistia, joka on kirjoitettu levylle, tarvitaan taas pian. Tama hidastaa palveli-
men suorituskykya merkittavasti. /5/

Osa pankin palvelimien komponenteista tarvitsee toimiakseen SQL-palvelimen €li tieto-
kantapalvelimen, joka tarvitsee muistia riippuen siind olevien tietokantojen koista, tieto-
kantoihin tulevista kutsuista ja kuinka suureen osaan tietokannan tiedoista kutsut kohdistu-
vat. SQL-palvelin varaa muistia tietokannoista kytettévaa tietoa varten vaimuistista, ja
mita enemman tietoja tietokannasta kdytetdan, sitd enemman tietoa tallennetaan vaimuis-
tiin, jokataas liséa muistin kayttoa.

Jos valimuisti on vahissg, SQL-palvelin alkaa kirjoittaa tietoja levylle, jolloin tietojen kir-
joittaminen ja lukeminen kestéa kauemmin, jolloin tietokantakutsujen suorittaminen my6s
kestdd kauemmin. Muistin lisdksi SQL-palvelimen toimintaan vaikuttaa palvelimen levy-
jarjestelma juuri téman takia. Jos levylle kirjoittaminen ja levylta lukeminen on hidasta
vaikuttaa se SQL-palvelimen toimintanopeuteen ja sitéa kautta asiakassovelluksen nopeu-
teen.

Tietokannan jono

Tietokannan hitaus vaikuttaa tietokannan siséltavien palvelimien suorituskykyyn. Palveli-
mien, joilla on hidas tietokanta tai levylle kirjoittaminen tai levylta lukeminen on hidasta,
tietokannan kutsujen jono saattaa kasvaa kovinkin suureksi, jolloin palvelimen suoritusky-

dostua pitkikin tietokantajonoja (Database queuesize). /5/
Levytila

Levyn kéyttdaste (Disk usage) on harvoin suorituskyvyn ongelma. Enemminkin ongelma-
na saattaa olla muistin sivuuttaminen, joka johtuu liian pienestd muistista, jolloin tietoa
Kirjoitetaan useisiin eri kohtiin levyllg, jolloin sen lukeminen sielta kestéd kauemmin kuin
ehean tiedon lukeminen. /5/

Levytilaa palvelimilta vie mm. ohjelmatiedostot seké niiden lokitiedostot, joihin ohjelmat
Kirjoittavat paljon tietoa toiminnastaan. Etenkin siséisen ja ulkoisen markkinapalvelimien
lokitiedostoihin kirjoitetaan paljon tapahtumia. Naiden lokitiedostojen takia levytila saattaa
paasta loppumaan, jos tiedostot vaan kasvavat elka mitdan vanhoja tiedostoja poisteta.
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Palvelimien suorituskyvysté aiheutuvista héiridista toipuminen riippuu siitd, miten rankasti
suorituskyvyn hiipuminen on vaikuttanut jarjestelman toimintaan. Jos palvelimen suoritus-
kyky loppuu yhtdkkia ja palvelimet pystyvét siita selviytyméaén itsekseen, jarjestelman
toiminta saattaa vikaantua hetkeksi, mutta se palautuu itsestddn ennalleen hetken kuluttua
hairion alkamisesta.

Jos palvelimen suorituskyky loppuu niin radikaalisti, ettei palvelin pysty enda mitenkaén
toimimaan, taytyy jarjestelman yll&pitgan tehda asialle jotain riippuen siitd onko muisti,
prosessoriteho, levytila tai joku muu aiheuttanut palvelimen suorituskyvyn loppumisen.
Muistia voidaan darimmaisessa tilassa lisdta esim. ragjoittamalla SQL-palvelimen muistin-
kayttoa, jos vaikuttaa silta, etta se selvida pienemmallakin muistin méaralla.

8.1.3 Laitteiston ja ohjelmiston vikaantuminen

Palvelimien suorituskyvysta alheutuvia ongelmia pahemmat ongelmat aiheutuvat ohjelmis-
tojen ja laitteistojen vikaantumisesta tai hgjoamisesta. Laitteistojen vikaantuminen voi joh-
tua useista eri asioista kuten laitteistojen vanhuudesta, jolloin miké tahansa laitteiston fyy-
sinen osa kuten virtalahde tai kovalevy voi hajota milloin tahansa. Fyysinen vikaantuminen
voi my0s johtua laitteistojen ympériston vaikutuksesta kuten vesivahingosta tai 1&mpatilan
nousemi sesta.

Ohjelmistojen vikaantuminen johtuu eri syista kuin laitteiston vikaantuminen, silla ohjel-
mistot eivat kulu kaytossa eivatka vanhene kuten laitteistot. Ohjelmistojen vikaantuminen
VoI johtua monesta eri syysta. Syita voivat olla mm. virheet ohjelmistokoodissa tai muutos
ohjelmakoodiin, joka aiheuttaa ohjelmiston virheellisen toiminnan. Ohjelmistojen toimin-
taa vaikuttavat myos muutokset ohjelmiston ympéristotekijoihin. Naita ymparistotekijoita
ovat mm. palvelimen kayttojarjestelméa, ohjelmistojen vaatimat erilaiset tiedostot ja kirjas-
tot (.dll). Jos ndihin ympadristotekijoihin tulee muutoksia, ohjelmiston toiminta saattaa vi-
kaantua.

Laitteistojen ja ohjelmistojen vikaantumisesta aiheutuvista ongelmista toipuminen saattaa
kestéd kauemmin ja olla monimutkai sempaa kuin esim. palvelimien suorituskyvysta aiheu-
tuvista ongelmista toipuminen. Laitteistojen ja ohjelmistojen vikaantumisesta johtuvat on-
gelmat saadaan yleensa poistettua vasta kun laitteisto tai ohjelmisto on saatu korjattua.
Laitteistojen kohdalla yleensa vikaantuneen fyysisen osan vaihto uuteen osaan korjaa lait-
teiston, kun taas ohjelmistojen kohdalla ohjelmiston tilan palauttaminen alkuperéiseks e
valttamatta korjaa virheellista toimintaa.

Laitteistojen ja ohjelmistojen vikaantumisen korjaaminen saattaa kestda kauankin, jos kor-
jaukseen tarvittavia osiatai ihmisid e ole heti saatavilla. Liséks voi olla mahdollista, etta
vikaantunutta laitteistoa tai ohjelmistoa ei voida korjata ollenkaan vaan se taytyy korvata
uudella.
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8.1.4 Integraatiorajapinnan vikaantuminen

Integraatiorajapinta voi vikaantuessaan aiheuttaa ongelmia tiedon kulussa joko aiheuttaen
hitautta tai virheita jarjestelmassa kulkevassa informaatiossa. | ntegraatiorajapinnan vikaan-
tuessa on tavallaan kyseessa ohjelmistojen ja laitteistojen vikaantuminen kuten edellisessa
kohdassa (8.1.3), sill& integraatiorajapinta koostuu ohjelmistokomponenteista, jotka sijait-
sevat jollain laitteistolla.

8.1.5 Inhimilliset syyt

Viides syy, joka aiheuttaa jarjestelméan hairiditd on inhimillinen, sill& ihmiset tekevét
tydssaan virheita ja virheet saattavat vaikuttaa oleellisestikin jérjestelméan toimintaan. Vir-
heiden luonteesta riippuen héiridita saattaa syntya koko jarjestelmassa tai ainoastaan jos-
Sain sen 0sassa.

Virheet ovat yleensd kéyttgien sovelluksen kayttdvirheitd, jotka johtuvat epéhuomiossa
tehdyista ndppéily- tai valintavirheista. Kayttgien tekemié virheitd suuremmat virheet ai-
heutuvat kuitenkin jarjestelman yll&pitdien tekemista virheistd. Téllaiset virheet saattavat
aiheuttaa suuriakin ongelmia jarjestelman toimintaan, silla yllapitgjat pédsevét kasiks
my0s sellaisiin tiedostoihin ja asetuksiin, joihin jarjestelman kayttgjilla el ole mitdan asiaa
jajoihin tehdyt muutokset voivat olla mahdoton palauttaa ennalleen.

Inhimillisten syiden aiheuttamista hairioisté toipuminen riippuu taysin siitd miten rankasti
ihmisen tekema virhe on vaikuttanut jarjestelman toimintaan. Jotkut virheet ovat korjatta-
vissa helposti manuaalisesti tai ne voivat jopa korjautua automaattisestikin. Jotkut virheet
taas voivat aiheuttaa ongelmia, joitavoi olla hyvinkin vaikea korjata.

8.1.6 Muiden jarjestelmien vaikutus

Muiden jarjestelmien vaikutukset siséltavét palvelimille tai tietoliikenneverkkoon tehdyt
muutokset, jotka vaikuttavat jollakin tavalla jarjestelmén toimintaan ja joihin e ole tar-
peeksi hyvin varauduttu etukéteen. Esimerkiksi jonkun palvelun muuttaminen jollain toi-
sella palvelimella tai samalla palvelimella, jossa jarjestelman muut palvelut pyorivét, saat-
taa alheuttaa sen, etta jokin jarjestelmén palvelu hériintyy, jos palveluilla on jonkinlaisia
kytkoksia toisiinsa. Lisaksi samalle palvelimelle tehdyt esim. tietoturvapéivitykset saatta-
vat vaikuttaa jarjestelman toimintaan ja néin kuuluvat tdhén muiden jérjestelmien vaiku-
tuksiin.

Né&iden muutoksien auttamista hairi6ista toipuminen riippuu siitd, miten paljon muutokset
valkuttavat jarjestelman toimintaan ja kuinka nopeasti selvitetdan, mista héirio johtuu ja
kuinka se voidaan poistaa. Liséks toipumiseen vaikuttaa se voidaanko tehdyistéa muutok-
sista palata vanhaan tilaan essm. kumoamalla tehdyt muutokset.
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Taulukossa 4 on esitetty ndiden eri syiden osuus tapahtuneista haridista. Luvut perustuvat
jarjestelman havainnoinnin aikana kerattyihin muistiinpanoihin.

Taulukko 4. Hairion syiden osuus tapahtuneista hairidista

Hairion syy Osuus hairidista (%)
Verkko 25
Palvelimien suorituskyky 35
Ohjelmiston/laitteiston vikaantuminen 0
Integraatiorajapinnan vikaantuminen 0
Inhimilliset syyt 10
Muiden jarjestelmien vaikutus 30

Taulukosta 4 nahdaan, ettd yleisimmét syyt jérjestelmassa koettuihin héiridihin ovat palve-
limien liian pieni suorituskyky, muiden jérjestelmien vaikutus seka verkkohéiriét. Vahan
hairigita aiheuttavat inhimilliset syyt. Vahiten hairigita aiheuttavat taas ohjelmistojen, lait-
aikana koettu kertaakaan, mutta ndma vikaantumiset ovat kuitenkin mahdollisia kaytannds-
<

Taulukossa 5 on esitetty tarkemmin syiden osuus tietyn ongelman sattuessa. Taulukosta on
jétetty pois ne mahdolliset hairion syyt, joitae tutkimuksen aikana kohdattu.

Taulukko 5. Syiden osuus ongelmista

Ongelma Syiden osuus (%)
Muiden jarjestelmien
Verkko Suorituskyky | Inhimilliset syyt vaikutus
Hitaus 40 60 0 0
Tietojen virheellisyys 40 50 0 10
Muut toimintahdiriot 20 20 20 40

Taulukosta 5 néhdaan, etté hitauden aiheuttamat syyt liittyvét verkon ja suorituskyvyn ai-
heuttamiin héiriGihin. Tietojen virheellisyys taas usein johtuu verkon ongelmista, mutta
lisdksi ongelmaa aiheuttavat suorituskyvyn puute seka muiden jarjestelmien vaikutus.
Toimintahéiridihin taas vaikuttavat eniten muiden jarjestelmien vaikutus, verkko, palveli-
mien suorituskyky sekainhimilliset syyt.

Ongelmien méaarittelemisen ja ongelmien syiden selvittdmisen jélkeen pédstéan etsimaan
ongelmia aiheuttaville virheille kehittdmisehdotuksia, joiden avulla virheita voitaisiin valt-
téd tal ne voitaisiin poistaa. Etenkin etsitéén kehittdmisehdotuksia kaikkein kriittismmille
ongelmille ja niiden todennakdisimmille aiheuttajille.

Seuraavaks virheita taytyis arvioida, jotta kaikkein kriittisimpia ongelmia aiheuttavat vir-
heet voitaisiin poistaa ensisijassa.
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8.2 Virheiden arviointi

Virheita voidaan arvioida niiden aiheuttamien ongelmien kriittisyyden avulla. Téata ongel-
mien Kriittisyytta onkin jo pohdittu aiemmin kohdassa (7.2.).

Kaikkein kriittismpid ongelmia aiheuttavat virheet, jotka tapahtuvat markkinatoimijan ja
markkinapaikan valillg, tapahtuvat usein, ovat pitkdkestoisia ja vaikuttavat useaan jarjes-
telman osaan. Eli virheet, jotka aiheuttavat toimintahéiriotd, hitautta ja tietojen virheelli-
syytta jarjestelmassa etenkin markkinatoimijan ja markkinapaikan valilla, tulis poistaa,
koska ne vaikuttavat kaikkein ratkaisevimmin vélittgjien liiketoi mintaan.

kriittissimpi& ongelmia, olisi niithin kaikkiin |0ydettdva jonkinlaiset ratkaisut. Seuraavassa
osiossa etsitaan juuri néille virheille/héiriille ratkai suja.

8.3 Virheiden ratkaisut

Tutkimuksen tarkoituksena on 16ytaa kehittémisehdotuksia, jotka poistaisivat jarjestelman
kaikkein kriittissmmat ongelmat. Kriittisimpia ongelmia ovat ne, jotka aiheuttavat tapahtu-
essaan eniten harmia liiketoiminnalle.

la, silla osa niistd aiheutuu ohjelmistotoimittajan komponenttien toiminnasta tai porssin
jarjestelman hairidistd. Ohjelmistotoimittajien komponenttien ongelmiin voidaan vaikuttaa
ainoastaan antamalla ohjelmistotoimittajalle vinkkeja ohjel miston parantamiseksi.

Kaikkiin hairiéihin, jotka liittyvat pankin omiin jarjestelmiin, olisi tavoitteena 16ytéa jon-
Kinlaiset ratkaisuehdotukset. Seuraavaksi kasitelldan virhe virheeltd mahdollisia ratkaisuja
jarjestelmassa koettuihin ongelmiin. Jotta jérjestelman ongelmien ratkaiseminen voitaisiin
toteuttaa mahdollisimman kustannustehokkaasti, taytyy myos kehitysehdotuksien kustan-
nukset ottaa huomiin.

Aiemmin todettiin, ettd etenkin palvelimien suorituskyvyn puute, muiden jéarjestelmien
vaikutus, inhimilliset virheet sek@ verkkohéiriot aiheuttavat eniten ongelmia jérjestelman
toiminnassa. Taman takia keskitytéan etenkin naiden virheiden/héiri6iden ratkai semiseen.

Liséks myds pohditaan ratkaisuja mahdollisten laitteistojen ja ohjelmistojen vikaantumi-
seen ja etenkin niiden ennaltaehk&i semiseen, sill& nama ovat teoriassa mahdollisia, vaikkel
niihin taman tutkimuksen aikana olekaan térmétty. Integraatiorajapinnan vikaantumiseen
el téssa tapauksessa etsita ehkaisykeinoja erikseen, silla vikaantuminen liittyy |8heisesti
laittei stojen ja ohjelmistojen vikaantumiseen.
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8.3.1 Suorituskyvyn aiheuttamat ongelmat

Palvelimien suorituskyvyn puute oli yksi eniten ongelmia aiheuttavista syista. Jérjestelman
palvelimien liian pienen suorituskyvyn aiheuttamat ongelmat ovat kaikkein yksinkertai-
simmat poistaa lisdéamalla palvelimille suorituskykya liséémalla muistia, levytilaa tai pro-
sessoritehoa riippuen siitd mika niistd uupuu. Suorituskyvyn lisddminen kuitenkin vaatii
resurssgja, silla lisamuisti, levytila tai prosessorit eivét ole ilmaisia. Ennen suorituskyvyn
lisddmista onkin tarkistettava, ettd lisédmisen aiheuttamat hyodyt ylittavat |isdamisesta
aiheutuvat kulut. Jossain tapauksissa suorituskyvyn lisédminen el ole mahdollista vaan on
keksittéva muita keinoja ongelmien poistamiseksi.

Jos suorituskyvyn lisddminen e tule kysymykseen, on palvelimelta yritettava poistaa yli-
maardisia ohjelmia tai palveluita, jotka eivét ole tarpeellisa tai ne voisivat toimia jossain
muualla palvelimella. Levytilan loppuessa on paras poistaa tai pakata palvelimella olevia
tarpeettomia tiedostoja kuten vanhoja lokitiedostoja. Muistin loppuessa on palvelimelta
poistettava ohjelmia ja palveluita, jotka vievét paljon muistia, tai jos niitd el voida poistaa,
niin on rajoitettava niiden muistin kayttéa. Jotkut ohjelmat tai palvelut saattavat olla sellai-
Sia, etta ne keréévat muistia suoritettaessa elvatka vapauta sitd vaikka eivét kaikkea muistia
enaa tarvitsiskaan. Naissa tapauksissa muistia vapautuu, kun ohjelma tai palvelu uudel-
leenkdynnistédn. Myo6s palvelimen uudelleenkdynnistyksessa saattaa vapautua muistia
kayttoj érjestelman omilta palveluilta

Jos nama edelliset tavat eivét tuota tulosta tai eivét ole vain yksinkertaisesti mahdollisia,
saattaa suorituskyvyn fyysinen lisd&minen olla ainut mahdollisuus. Téama e kuitenkaan
aina ole niin yksinkertaista, vaikka resurssgia oliskin. Muistin jalevytilan liséaminen saat-
taa aiheuttaa palvelimelle ongelmia, jos palvelin el jostain syysta lisdttavia resursseja tun-
nistatai sen toiminta niiden takia jotenkin vikaantuu.

Kun palvelimelle lisdtéén fyysisia resurssga, palvelin tarvitsee yleensa uudelleenkaynnis-
t84 ennen kun se tunnistaa uudet resurssit. Taman takia resurssien lisdaminen ei ole aina
nopein ratkaisu varsinkaan, jos palvelinta el voida uudelleenkdynnistéd milloin tahansa
esim. kesken kaupankaynnin. Lisdks joissain tapauksissa resurssien lisddminen ei vain ole
mahdollista, jos palvelimen rakenne el sité tue.

Palvelimien suorituskykyyn liittyy myds se, etta tiedostetaan milloin suorituskyky on hii-
pumassa. Jarjestelman ylldpitgan on yleensa mahdotonta tietda suorituskyvyn maarésta,
ilman sen seuraamista palvelimelta. Tama on kuitenkin yll&pitg ale mahdotonta, jos e ole
siihen aikaa muiden tyotehtavien takia.

Yrityksellg, johon tutkimus tehddan, on kaytdssa ainakin osalla palvelimista jonkinlaisia
varoittimia, jotka ilmoittavat kun suorituskyky on tippunut jonkin tietyn rgjan alapuolella.
huolimatta palvelimien suorituskyky saattaa heiketd alimman méaéritellyn tason alapuolelle
ilman, ettd sitd kukaan huomaa. Taman takia olisikin térkeda, etta jarjestelman yllapitgja
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saisi myos tiedon néista suorituskyvyn madaltumisista. Tietoa pitédisi saada niin levytilan
kuin muistinkin maérasta.

K ehitysehdotukset

Jarjestelman palvelimien suorituskyvyn aiheuttamien ongelmien ratkaisemiseks 10ydettiin
seuraavat kehitysehdotukset:

- Suorituskyvyn lisdéaminen

- Tarpeettomien palveluiden karsiminen palvelimelta

- Tarvittava suorituskyky jo uusille palvelimille

- Mahdollisuus liséta suorituskykya tarvittaessa

- Varoitinjarjestelma palvelimien suorituskyvyn madaltumisista

Kustannukset

Jarjestelman suorituskyvyn aiheuttamien ongelmien ratkaisemiseksi kustannuksia kuluisi
seuraaviin asioihin:

- Liséalevytilaa

- LisdGamuistia

- Lis&a prosessoritehoa

- Varoitinjarjestelman kehitysjayllapito

8.3.2 Muiden jarjestelmien vaikutus

Muihin jarjestelmiin tehdyistd muutoksista aiheutuvat héiriét olivat myos yksi eniten on-
gelmia alheuttavista hairidistd. Muiden jarjestelmien vaikutukset ovat merkitsevig, silla ne
saattavat vaikuttaa ratkaisevasti ja pysyvastikin jarjestelmien toimintaan. Muiden jérjes-
telmien vaikutuksien arvioiminen on melko monimutkaista, sillé useasti on hyvin vaikea
tarkalleen tietda miten jokin muutos tai tapahtuma saattaa vaikuttaa toiseen jarjestelmaan.
Naiden vaikutuksien arvioiminen vaatiikin useiden jarjestelmien toiminnan seka jéarjestel-
mien valisten suhteiden ymmartamista.

Jotta muiden jérjestelmien muutoksista aiheutuvia ongelmia voitaisiin valttaa, taytyy mui-
hin jarjestelmiin tai verkkoon tehtévistd muutoksista ilmoittaa gjoissa jarjestelmien yll&pi-
tgjille, jolloin niihin olisi helpompi varautua. Tdmé informoiminen myds vaatii sen, etta
muutoksien tekijat ymmartéisivat mihin kaikkeen muutos tulee vaikuttamaan, jolloin oi-
keille henkil 6ille voidaan informoida muutoksista

Talla hetkella muutoksista ilmoitetaan usein henkilokohtaisesti jarjestelman yllapitdjalle.
Jos henkil® e ole paikalla, voi olla ettei hén saa ollenkaan tietoa asiasta. Joskus muutoksis-
ta saatetaan ilmoittaa séhkopostitse. Taman liséksi muutoksista ilmoitetaan melko viime
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tipassa eiké muutoksista yleensa keskustella muiden jarjestelmien ylldpitdjien kanssa. Kes-
kusteluissa voisi tulla ilmi, mihin kaikkeen muutokset voivat vaikuttaa, jolloin niihin olisi
hel pompi valmistautua.

Muutoksista ilmoittaminen gjoissa e vaadi paljoakaan resursseja ja se olisi helppo hoitaa
esim. jonkin jarjestelman tai sovelluksen avulla. Yrityksesss, johon tutkimus tehdaén, on jo
kayttssa erds sovellus, jonka avulla olisi helppo ilmoittaa muutoksista. Kuitenkin sovellus
on kaikkien yrityksen tyontekijoiden kayt6ssd, jolloin muutosviestit menisivat turhan mo-
nelle sellaiselle henkildlle, jota asia el koskis patkdakaan. Taman takia olisi parempi olla
jokin sellainen sovellus, jonka avulla muutosviestit voisi osoittaa vain niille henkil 6illa tai
henkil6éryhmille, joita tulevat muutokset saattaisivat kiinnostaa. Liséks sdhkopostia kan-
nattaisi kayttdd enemman, jotta tiedot muutoksista saavuttaisi kaikki tarvittavat henkil6t,
vaikka he eivét olisikaan juuri silla hetkell& paikalla.

Muiden jarjestelmien vaikutuksiin liittyy myos se, etta konserni, johon tutkimuksessa ky-
seessd oleva pankki kuuluu, on kansainvdlinen ja silla on toimintoja useissa eri maissa,
saattaa ongel mia aiheuttaa myds muutokset muissa maissa ja eri maiden valilla muutoksis-
tailmoittaminen saattaa olla viela hankalampaa. Taman takia olisikin térkeda, etté eri osas-
tot eri maissa tiivistéisivét yhteistyotéan niin, ettéa kussakin maassa tiedettdisiin tulevista
muutoksia. Néin voitaisiin paremmin val mistautua ongel miin ja parhaimmassa tapauksessa
jopa ennalta ehkaistéd koko ongelmien syntyminen.

Muiden jarjestelmien vaikutuksiin olist myds helpompi varautua, jos olisi olemassa jonkin-
lainen hairidtietokanta, jossa olisi tiedot tapahtuneista héiridista, mista ne johtuivat ja mi-
ten niistéa on selvitty. Tietojen avulla olisi helpompi tietdd mika vaikuttaa mihinkin, jolloin
hairidihin olisi helpompi varautua ja niista olisi helpompi toipua, kun heti tiedettdisiin mita
tehda

K ehitysehdotuk set

Muiden jarjestelmien vaikutuksesta aiheutuvien ongelmien ratkaisemiseks |16ydettiin seu-
raavat kehitysehdotukset:

- Jérjestelmien keskindisen toiminnan ymmartaminen mahdollisimman | agjasti

- Muutoksista informoiminen jonkun sovelluksen tai sahkopostin avulla tarpeeksi
gjoissa

- Muutoksista keskusteleminen kaikkien niiden osapuolien kanssa, joihin muutos voi
vaikuttaa

- Parempi yhteistyo eri osastojen vdlilla

- Hairidtietokannan perustaminen sattuneista héiridista ja niiden ratkaisuista
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- Jarjestelmien ylldpitgjien koulutuksen kustannukset jarjestelmien vaikutussuhteista

- Muutoksista informoimiseen ja parempaan yhteistython kuluvat kustannukset mm.
suuremmasta tyomaérasta

- Hairidtietokannan kehittamis- ja yllapitokustannukset

8.3.3 Verkon aiheuttamat ongelmat

Verkon aheuttamat ongelmat olivat kolmanneksi yleisin syy jarjestelméssa havaittuihin
ongelmiin. Verkon aiheuttamat ongelmat on mahdollista poistaa lisédmalla verkon kapasi-
teettia seka varmistamalla verkon toiminta verkon mahdollisista vikaantumisista huolimat-
ta. Talainen vikasietoinen verkko pyrkii muodostamaan toimivat yhteydet varayhteyksien
kautta, vaikka jokin verkon komponentti tai yhteys vikaantuisi. /14/

Verkon luetettavuuteen voidaan vaikuttaa liséamalla verkkokomponenttien vikasi etoi suut-
ta. Verkkokomponentit, jotka voivat rikkoontua ovat mm. kytkimet, reitittimet ja kaape-
lointi. Naiden osalta on kiinnitettédva etenkin huomiota niihin komponentteihin, joiden
asema verkon toiminnan kannalta on kriittinen. /14/

Verkon aiheuttamien ongelmien kohdalla voidaan vaikuttaa ainoastaan pankin hallinnoi-
maan verkkoon. Talla hetkelld ainakin suurin osa pankin verkosta on kahdennettu, joten
siltéd osin verkkoa el voida endé parantaa. Tietysti verkon kapasiteettia on tietysti aina
mahdollista lisdtd, mutta se el valttaméaita paranna verkon toimivuutta enemman kuin se
lisda kustannuksia.

Verkon aiheuttamiin ongelmiin liittyy myds palvelimien verkkokorttien aiheuttamat on-
gelmat. Palvelimien verkkokortit ovat jo tala hetkella kahdennettuja, joten niihin ei voida
enda vaikuttaa. Palvelimien verkkokorttien lisaksi jarjestelman toimintaan vaikuttaa myos
asiakassovel lustybasemien verkkokortit. Asiakassovellustydasemien verkkokortit rikkoon-
tuminen e kuitenkaan vaikuta kuin kyseessa olevaa konetta kdyttavan meklarin liiketoi-
mintaan. Talainen virhe on siis helppo paikallistaa ja korjata melko nopeasti, joten jokai-
sen asiakassovellustyaseman verkkokortin kahdentaminen e siis ole paikallaan ragjallisilla
resursseilla. Enemman pitééa kiinnittd& huomiota palvelimien verkkokortteihin, silla ne rik-
koontuessaan vaikuttavat kaikkien jarjestelman kayttgjien liiketoi mintaan.

K ehitysehdotukset
Verkosta aiheutuvien héirididen poistamiseksi 10ydettiin seuraavat kehitysehdotukset:
- Verkkokapasiteetin lisddminen

- Vikasietoinen verkko
- Verkkokorttien kahdennus etenkin palvelimilla
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- Lisda verkkopiuhaa
- Lisdaverkkokorttgja
- Lisdatyotuntea yllgpitdmaan verkon konfigurointia ja estamaan vikaantumisia

Pankin sisdinen verkko on kuitenkin niin suuri kokonaisuus, ettd se vaatii melko suuria
kustannuksia, jotta sen toiminta missi tahansa tilanteessa voitaisiin varmistaa. Lisaksi
verkosta aiheutuvat ongelmat olivat vain noin 20 % kaikista ongelmista. Téman takia ver-
kon aiheuttamien ongelmien ratkaiseminen e ole kustannustehokkain tapa parantaa jarjes-
telmén toimintaa.

8.3.4 Ihmisten toiminnasta aiheutuvat virheet

Ihmisen toiminnasta aiheutuvat virheet olivat yksi syy havaittuihin ongelmiin, silla ihmis-
ten vaikutus tietojarjestelman luotettavuuteen on oleellinen. Kayttdjien toimintaa voidaan
parantaa asianmukaisella koulutuksella ja opastuksella. Tietysti aina myos sattuu inhimilli-
sidaerendyksig, joitael voidavalttaa

Liséks kayttdjien sitouttaminen jérjestelméadn on tarkedd, jotta kayttdjat olisivat tarkempia
tekemistddn jos niilla olisi jotain seuraamuksia. Tutkimuksessa kyseessa olevan jéarjestel-
man kayttgjat ovat kuitenkin hyvin sitoutuneita jarjestelmaan, silla kaikki virheet jarjestel-
massa vaikuttavat suoraan heidan liiketoimintaansa, joten ne pyrkivét milla tahansa vélt-

tamaan virheita.

Jarjestelman yllapitgjien toimintaan voidaan vaikuttaa jérjestelméan asiallisella dokumen-
taatiolla. Jarjestelméssi sattuvien vikojen hallintaa voidaan parantaa ja korjausaikoja ly-
hent&, jos haitta pystytdan rajaamaan ja ongelma selvittdmaan paremmin. Téhan tarvitaan
jarjestelman yllapitgjilta riittavia tietoja jarjestelman rakenteesta ja toiminnasta, jotka on
esitetty dokumentaatiossa. /14/

K ehitysehdotuk set

Ilhmisten toiminnasta aitheutuvien virheiden vattdmiseks voidaan seurata seuraavia kehi-
tysehdotuksia:

- Kéyttgien jayllgpitgjien koulutus ja opastus
- Jarjestelman asiadlinen ja gjan tasalla oleva dokumentointi
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- Kéyttgien ja yllapitdjien koulutuskustannukset (Kouluttajat ja tyontekijoiden kou-
lutukseen kuluva tydaika)

- Jarjestelméan dokumentointikustannukset (Itse dokumentointi ja sen pitéminen ajan
tasalla-> Tarvitaan tytaikaa, jotta joku voi sen tehdd)

Jarjestelman ja sen toiminnan dokumentointi jollain tasolla e olisi kovinkaan monimut-
kaista tai resurssgja vievaa. Itse asiassa téssa tutkimuksessa onkin jo jarjestelma ja sen toi-
minta dokumentoitu tietylla tasolla etenkin jarjestelman yllgpitdjien kayttéon. Dokumen-
tointi e ole kuitenkaan tehty niin tarkasti, ettd sen avulla jérjestelmda vois yllapitéa.

Taman lisdksi tutkimuksesta puuttuu kuitenkin kokonaan dokumentointi itse sovelluksesta,
joka liittyy enemmankin jarjestelman kayttgjien tekemisiin. Jarjestelman kayttdjien teke-
maét virheet, joista aiheutuu ongelmia jarjestelman toiminnalle, ovat kuitenkin vahemman
kriittisia kuin jarjestelman yll&pitgjien tekemét virheet.

8.3.5 Laitteistojen ja ohjelmistojen vikaantumisesta aiheutuvat ongelmat

Laitteistojen ja ohjelmistojen vikaantumisesta aiheutuvia ongelmia el tutkimuksen aikana
havaittu. Kuitenkin vikaantumisesta aiheutuvat ongelmat ovat kriittisiaja niihin olisi syyta
varautua.

L aitteistojen luotettavuus

L aitteistojen luotettavuutta voidaan parantaa kayttamalla hyvalaatuisia ja korkean kaytetta-
vyyden omaavia laitteistoja sekd parantamalla jarjestelman vikasi etoisuutta. Vikasietoisella
jarjestelmalla on kyky kestéa toimintahairioita vahentamatta j &rjestel man toiminnallisuutta.
Vikasietoisessa jarjestel massa tiettyja jarjestelman osia on kahdennettu, jotta jos jokin osa
hajoaa, k&yttssa on toinen ehja. Téllaisia osio ovat mm. palvelimien virtalahteet. /14/

Palvelimen vikasietoisuutta voidaan parantaa klusteroidulla palvelimella, jossa on kaksi
erillista fyysista palvelinta suorittamassa palvelimen tarjoamia palveluita. Jos klusteroidun
palvelimen tapauksessa aktiivisena olevalle palvelimelle rikkoontuu jotain ja palvelimen
toimintakyky heikkenee, siirtyvét kaikki palvelut klusterin toiselle fyysiselle palvelimelle.

Klusteroidulla palvelimella on myds omat ongelmansa mm. liittyen resurssethin. Yksi
Klusteroitu palvelin maksaa yhta paljon kuin kolme yksittéista palvelinta. Lisdks klusteroi-
tu palvelin saattaa aiheuttaa jotain ongelmia siina pyorivissa ohjelmissa ja palveluissa,
silla kaikki ohjelmat ja palvelut eivét valttamétta toimi kunnollatai eivét ollenkaan kluste-
roiduilla palvelimilla tai ainakin niiden asennus téllaiselle palvelimelle saattaa olla ongel-
mallista. Liséks klusteroiden palvelimen hallinnointi on hankalampaa kuin tavallisen pal-
velimen, silla kaikki palvelimelle olevien ohjelmien ja palveluiden tarvitsevat tiedot ja
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kayttdoikeudet taytyy olla samat molemmilla fyysisilla palvelimilla. Jossain tapauksissa
nama tiedot siirtyvat automaattisesti molemmille fyysisille palvelimille, mutta eivét valt-
tamétta aina.

Tutkimuksessa kyseessa olevassa jarjestel massa kaikkein kriittissmmat palvelut eli suoraan
meklarien liiketoimintaan liittyvéat palvelut sisdltava palvelin on klusteroitu, mutta back
office -toimintaan liittyvéat palvelut eivét ole klusteroidulla palvelimella. Suoraan valittdji-
en liiketoimintaan vaikuttavat palvelut ovat siis ainakin téltéa osalta turvattu.

Kuitenkaan Klusterointi ei ole poistanut kaikkia jérjestelman ongelmia meklarien liiketoi-
minnan kannalta, silla klusterointi aiheuttaa omat ongelmansa varsinkin sellaisten palve-
luiden kohdalla, jotka eivéat kovin hyvin toimi klusteroidulla palvelimella. ESim. jossain
tapauksissa klusteroidun palvelimen vaihtaessa fyysisté palvelinta, saattaa jotkut palvelui-
den kayttamét tiedostot korruptoitua, silla palvelut eivét ihan taydellisesti hallitse klustero-
idun palvelimen toimintaa. Tama saattaa ai heuttaa tilapéisia hairi 6ita ohjelmistojen toimin-
nassatai pahimmassa tapauksessa jopa aiheuttaa koko ohjelmiston hajoamisen.

Taman lisdks klusterointikaan ei poista ongelmia, jos koko klusteroitu palvelin sattuu ha-
joamaan. Tdlainen on kuitenkin todella harvinaista, mutta ei tietenk&én mahdotonta. Ta -
laisen harvinaisuuden tapahtuessa olisi tarkedd, ettd varapalvelin olis kéaden ulottuvilla
Tama e tarkoita sita, ettd pitdisi olla vastaava palvelin odottelemassa nykyisen vikaantu-
mista vaan varapalvelin pitdis olla sellainen, etté siita tarvittaessa saataisiin asentamalla
vastaava palvelin.

Laitteistojen vikaantumiseen liittyy myos laitteistolle tallennettujen tietojen mahdollinen
haviaminen. Etenkin tdma on térkedd, jos palvelin siséltdd esim. tarkeita tietokantoja. Jos
palvelimesta hajoaa kiintolevy, joka sisdltda kaiken palvelimelle tallennetun tiedon, haviéa
kaikki tallessa ollut tieto, ellei sitéd ole jollain tavalla varmennettu. Téaman takia palvelimien
sisdtamét tiedot yleensa varmistetaan esim. nauhalle kuten tdmén hetkisessa jarjestelmas-
sa. Lisdks kaytossa voi olla RAID-levyjarjestelmd, joka hgjauttaa tiedon useammalle kiin-
tolevylle, jolloin yhden kiintolevyn hajoaminen e vaikuta jarjestelman toimintaan. /14/

Ohjelmistojen luotettavuus

Ohjelmistojen kohdalla luotettavuutta ja vikasi etoisuutta voidaan parantaa kayttamalla laa-
dukkaita ohjelmistoja ja suunnittelemalla ohjelmistot havaitsemaan virhetilanteet ja toipu-
maan niistd. Jarjestelmaan tallennettujen tietojen osalta luotettavuutta voidaan parantaa
varmuuskopioinnillaja mahdollisella tietojen palauttamisella. /14/

Kaikkia ohjelmistojen vikaantumisia el voida valttda kaikkein parhaimmillakaan ohjelmis-
toilla vaan my0s sellaista voi tapahtua. Tama on myos aika harvinaista jos kyseessa on
luotettaviks todetut ohjelmistot. Kuitenkin téllaiseenkin on hyva varautua. Ohjelmistojen
vikaantumisen tapahtuessa pitdis vaittgjilla olla mahdollisuus kéyttda jonkinlaista varaoh-
jelmistoa, joka e liittyis milléén tavalla vikaantuneeseen ohjelmistoon. Tal jarjestelman
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yllapitgjilla taytyisi olla mahdollisuus korjata ohjelmisto tai asentaa kokonaan uusi mah-
dollisimman helposti ja nopeasti.

Valittgilla on talla hetkella kaytossdan jonkinlaiset vargjarjestelmét, joilla voidaan &ari-
maisen héirion tapahtuessa tehda kauppaa. Nama jarjestelmét vaativat kuitenkin jonkinlai-
sen verkon kuten puhelinverkon tai internetin. Kuitenkin pienempienkin hairiéiden tapah-
tuessa, vargdrjestelmat vahentéisivat harididen vaikutusta liiketoimintaa, jos ne olisivat
mahdollista ottaa heti kayttoon ja ne olisivat tarpeeks helppokayttoisia.

K ehitysehdotukset

Laitteistojen ja ohjelmistojen vikaantumisesta aiheutuvien ongelmien ennaltaehkaisemi-
seksi todetaan seuraavat kehitysehdotukset:

- Vikasietoiset laitteistot

- Ohjelmistot, jotkatoimivat hyvin klusteroiduilla palvelimilla

- Varapalvelimien helppo saatavuus

- Tietojen varmentaminen (varmuuskopiot)

- Laadukkaat ohjelmistot (tarvittavasti testausta)

- Varaohjelmistot ja -sovellukset, jos nykyiset hajoavat

- Mahdollisuus asentaa ohjelmistot helposti ja nopeasti uudelleen

Kustannukset

- Varapalvelimien hankkiminen
- Lisdatydakaatai kustannuksialaadukkaisiin ohjelmistoihin
- Varaohjelmistojen ja— sovelluksien hankkiminen

8.3.6 Yleisesti liittyen kaikkiin hairidihin

Néiden yksittéisten hairididen kehitysehdotuksien liséks voidaan todeta seuraavat kehitys-
ehdotukset koskien kaikkia héiriita:

- Varoitugéarjestelmd, joka halyttéis virheista jo ennen kuin liiketoiminta huomaisi
virheesta aiheutuvaa tapahtumaa

- Vois ollajokin lista yleisimmin tapahtuvista hairiisté ja kuinka niistéa voidaan toi-
pua mahdollisimman nopeasti. Ongelman syyt olisivat heti tiedossa, jotta niiden
korjaamiseen padastaisiin heti kasiksi.
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9 Johtopéaatdokset

9.1 Lopulliset tulokset

Tutkimuksen tarkoituksena oli parantaa pankin dealing-liiketoimintaa etsmalla pankin
arvopaperikaupankayntijarjestelman ongelmakohdat, niiden syyt seka niihin ratkaisut niin,
etta ne voitaisiin toteuttaa kustannustehokkaasti. Seuraavaksi esitelldan tutkimuksen lopul -
liset tulokset, jotka pyrkivét vastaamaan tutkimuksen alussa esitettyihin tutkimuskysymyk-
sin.

Tutkimuskysymys 1

Ensimmainen tutkimuskysymys liittyi tietojérjestelmien ongelmien selvittdmiseen. Jérjes-
telmén ongelmiks havaittiin jérjestelman hitaus, tietojen virheellisyys sek& muut toiminta-
hairiot. Naista ongelmista kriittissmmiksi todettiin erityisesti erilaiset toimintahairitt sekéa
hitaus jatietojen virheellisyys, jotka vaikuttavat liiketoimintaan markkinatoimijan ja mark-
Kinapaikan valilla

Tutkimuskysymys 2

Toinen tutkimuskysymys liittyi siihen, mista ongelmat johtuvat. Tutkimuksessa huomat-
tiin, ettd syitd ongelmiin oli useita. Verkkohairitt, palvelimien liian pieni suorituskyky,
muut jarjestelmét seké& inhimilliset virheet aiheuttivat ongelmia jarjestelman toiminnalle.
Suurin osa jarjestelman ongelmista johtui kuitenkin muiden jérjestelmien vaikutuksesta,
palvelimien suorituskyvyn puutteesta seké verkon toiminnasta. Lisaksi ihmisten toiminnas-
taaheutui jonkin verran ongelmia.

Tutkimuksen aikana jarjestelman palvelimet vaihdettiin uudemmiksi ja suorituskyvyltéén
paremmiksi ja tdma vaikutti ratkaisevasti suorituskyvyn aiheuttamien ongelmien maaréan.
Suorituskyvyn aiheuttamat ongelmat vahenivét ratkaisevasti. Taman jalkeen suurimmaksi
ongelmien aiheuttajaksi jaivat muiden jarjestelmien vaikutuksista, verkosta seka inhimilli-
sisté virheista aiheutuvat ongelmat.

Tutkimuskysymys 3

Kolmas tutkimuskysymys liittyi ndiden aiemmin 10ydettyjen ongelmien ratkaisemiseen
mahdollisimman kustannustehokkaasti. Etenkin ongelmille, jotka aiheuttivat eniten harmia
liiketoiminnalle, oli tavoitteena |0ytaa kehitysehdotuksia.

Kehitysehdotuksia 10ytyi kaikille eri ongelman aiheuttgjalle. Kehitysehdotukset liittyivéat
mm. jérjestelméassa olevien palvelimien suorituskyvyn parantamiseen, muihin jarjestelmiin
tehtyjen muutoksien aiheuttamien héirididen varautumiseen, ihmisten toiminnasta ai heutu-
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vien virheiden vahentadmiseen, verkon vikasietoisuuden lisd8miseen seka mahdollisiin lait-
teisto- ja ohjelmistovikoihin varautumiseen. Etenkin palvelimeen, jossa pyorii ulkoinen ja
sisdinen markkinapalvelin, pitéis kiinnittéd huomiota ndiden edelld mainittujen kehityseh-
dotuksien tiimoilta. Ulkoinen ja siséinen markkinapalvelin nimittain siséltéd jarjestelman
kaikkien kriittismmat palvelut pankin dealing-liiketoiminnalle.

Jotta jarjestelman parantaminen voitaisiin tehda kustannustehokkaasti, taytyy kehitysehdo-
tuksien kustannukset myds ottaa huomioon. Aiemmin esitetyt kehitysehdotukset vaativat
resursseja kuten parempia fyysisia osia pavelimiin, henkil 6ston tyomaaran lisdamista mm.
muutoksista ilmoittamiseen, dokumentointiin seka parempaan jarjestelmatuntemukseen.
Liséks verkon vikasietoisuuden lisd8minen vaatii paljon resurssga ja taman takia verk-
koon liittyvét kehitysehdotukset eivét ole kaikkein kustannustehokkaimpia, vaikka verkko
ongelmat olivatkin aika yleisid. My6s ohjelmisto- ja laitteistovikoihin varautuminen vaatii
mm. vikasietoisia palvelimia, laadukkaita ohjelmistoja sekd muita mahdollisia vargjarjes-

joten kustannustehokkaimmat ratkaisut eivét koske laitteisto- ja ohjelmistovikoja.

Kehitysehdotuksista kustannustehokkaimmat liittyvat etenkin ihmisten kouluttamiseen,
jarjestelmien dokumentointiin ja muutoksista tiedottamiseen, sillé ne eivét tarvitse paljoa
kaan resursseja. Tahan liittyy myds ihmisten ymmarryksen lisé&dminen siitd, miten paljon
muihin jarjestelmiin tehdyt pienetkin muutokset seka inhimilliset virheet saattavat vaikut-
taa ratkaisevasti tutkimuksessa kyseessa olevan jarjestelman seka my6s muiden jarjestel-
mien toimintaan.

9.2 Tyon rajoitukset, luotettavuus ja jatkokysymykset

Tutkimuksessa kyseessa oleva jérjestelmé on erikoistunut erittéin yksilolliseen liiketoimin-
taan. Kuitenkin jérjestelmassa olevia ongelmia on my6s havaittavissa monissa muissakin
tietojarjestelmissa ja syyt ndihin ongelmiin ovat useissa jarjestelmissd samankaltaisia.
Etenkin sellaisten jarjestelmien kohdalla, joissa tietoa jal ostetaan eteenpain ja joissa aika
on rahaa ja muistuttavat ominaisuuksiltaan tutkimuksessa kéasiteltya jérjestelmés, voidaan
taman tutkimuksen tuloksia kayttda hyvakseen. Etenkin tutkimuksessa kaytettya ITIL:n
ongelmanhallintaprosessia voidaan vastaavasti soveltaa myds muiden jarjestelmien kohdal-
la

Kuitenkin ITIL:n ongelman- ja virheenhal lintaprosessien soveltaminen tdhan tutkimukseen
oli melko vaikeaa, silla esimerkkitapauksia oli vaikea |6ytda. Tamén takia ongelman- ja
virheenhallintaa ei ehka ole kaytetty kuten sitd kuuluisi. Mielestani kuitenkin tapa, jolla
ongelman- ja virheenhallintaa on tassa tapauksessa kéytetty, sopi tutkimuksen ominai suuk-
siin jasita kautta oli helppo saada tutkimuskysymyksiin vastaukset johonkin kirjallisuudes-
ta saatuun viitekehykseen nojaten. [Iman téta ongelman- ja virheenhallintaa tutkimuksessa
olisi tutkittu ainoastaan tiettya yksittaista tietojérjestelmaa ja sen ongelmia omalla keksi-
mall& tavalla, ilman mink&anlaista viittausta mihinkaan kirjallisuuteen tai teoriaan.
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Tutkimuksen tuloksia rgjoittaa se, etta tutkimuksessa on kasiteltya ainoastaan yhta jérjes-
telmaa eika aiempia tutkimustul oksia vastaavista tutkimuksista |6ytynyt. Lisdks tutkimuk-
sessa keréttiin tieto ainoastaan muutamalta henkil6ltd, jolloin tiedonkeruu saattoi jaada
aika vajaaksi. Lisdks osa tiedosta keréttiin jarjestelman toimintaa havainnoidessa, jolloin
jotain saattoi jaéda huomaamatta, silla olin varmasti jossain tapauksissa liian ”1ahel1&” jér-
jestelméa ja sen toimintaa ndhdakseni jotain asioita, joita olisi ehka kauempaa katsottuna
nahnyt.

Tutkimuksen tavoitteena oli 16ytéa jarjestelman ongelmat, niiden syyt ja niille kehityseh-
dotuksia. Jérjestelmén ongelmat |6ydettiin melko tarkasti, mutta tiedot ongelmista |6ydet-
tiin haastattelujen ja havainnointien avulla, jolloin jotkut ongelmat saattoivat jdada muiden
ongelmien taakse.

Tutkimuksen tuloksista osa kuten kehitysehdotukset olivat melko ennalta arvattavia eika
mitdan ylléttavaa tullut esille. Vois kuvitella, etta téllaiset tulokset saattaisivat tulla esiin
oikeastaan minka tahansa vastaavan jarjestelman kohdalla. Kuitenkin tutkimuksen ainut
tavoite e ollut kehitysehdotuksien esittdminen vaan myds jarjestelman kriittisten ongelmi-
en selvittdminen ja etenkin kehitysehdotuksien laatiminen néille ongelmille. Tété e taas
olis voitu tietéd ilman tutkimuksen tekemista.

Tutkimuksessa on esitetty kehykset ainoastaan jarjestelman ongelmien ja niiden syiden
selvittamiselle seka kehitysehdotuksien laatimiselle melko yleisesti. Jos tietojérjestelmda
haluttaisiin nyt konkreettisesti kehittda taman tutkimuksen perusteella, tarvitsisi eri kehi-
tysehdotuksien kustannuksia ja hyotya tutkia vielé tarkemmin. Tassa olisikin aihetta jatko-
tutkimukselle.
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