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Lyhenneluettelo

Alla on luettelo tdssd tutkimuksessa kédytetyisté kirjainlyhenteistd. Monia
kirjainyhdistelmid voidaan kayttdd tarkoittamaan useita eri asioita, mutta luettelo

sisdltdd lyhenteet nimenomaan tissé tutkimuksessa kdytetyssd merkityksesséén.

API Application Programming Interface

AS Application Sharing

ASCE Application Sharing Conferencing Entity
ASP Application Service Providing/Provider
ASPDU Application Service Protocol Data Unit

BIOS Basic Input/Output System

CD Compact Disc

COM Component Object Model tai PC-tietokoneen sarjaportti
CPU Central Processing Unit

DLL Dynamically Linked Library

DRS Distributed Resource Scheduler

DVD Digital Versatile Disk

ERP Enterprise Resource Planning

HA High Availability

HTML Hypertext Markup Language

I/0 Input/Output — syote/tuloste

ICA Independent Computing Architecture

ICO Icon

IDC International Data Corporation

IDE Intergrated Drive Electronics

IEC International Electrotechnical Commission
1SCSI Internet Small Computer Systems Interface
ISO International Organization for Standardization
ITU International Telecommunication Union
ITU-T Telecommunication Standardization Sector of ITU
JRE Java Runtime Environment
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MAC
MCS
MSDE
NAS
ODBC
OSD
PC

Local Area Network
PC-tietokoneen rinnakkaisportti
Media Access Control

Multipoint Communication Service
Microsoft Desktop Engine
Network Attached Storage

Open Database Connectivity

Open Software Description
Personal Computer

Peripheral Component Interconnect
Random Access Memory

Remote Desktop Protocol
Read-Only Memory

Real-Time Protocol

Software As A Service

Storage Area Network

Systems, Applications and Products
Small Computer Systems Interface
Software Development Kit
Softricity

Service Level Agreement

Systems Management Server
Simple Object Access Protocol
Sequencer Project

Structured Query Language

Secure Sockets Layer

Software Virtualization Solution

Strengths, Weaknesses, Opportunities and Threats

Transmission Control Protocol
Terminal Server
Unified Modeling Language

Universal Serial Bus
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VDI Virtual Desktop Infrastructure
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1. Johdanto

Nykyéén informaatioteknologiaa kdyttavat yritykset ovat monesti maantieteelliseltd
rakenteeltaan hajanaisia — konttoreita on useissa eri kaupungeissa, maissa ja jopa
maanosissa. Liiketoiminta on dynaamista, mink& vuoksi tietokoneille ja niiden avulla
kaytettaville sovelluksille asetettavat vaatimukset muuttuvat nopeasti. Uusia ty0asemia
ja sovelluksia tarvitaan usein lyhyellé varoitusajalla ja vanhoihin liittyvét ongelmat
vaativat yhd nopeampaa ratkaisua. Perinteinen tybasemamalli, jossa jokaisella
tyontekijélla on henkilokohtainen PC, kéyttdjdrjestelma ja sithen asennetut sovellukset,
on monilta ominaisuuksiltaan huono ratkaisu timéntyyppiseen kayttoympéristoon.
Jérjestelmien ylldpito vaatii paljon kallista ja hidasta ldhitukea, uusien tydasemien ja
sovellusten kayttoonotto runsaasti aikaa vievéa testaus- ja asennustydtd. Virtualisointi

tarjoaa mahdollisuuden toteuttaa tydasemat tiysin erilaisella tavalla.

Virtualisointi on laaja késite, joka merkitsee tietokoneen tai sovelluksen fyysisten
ominaisuuksien erottamista tavasta, jolla muut tietokoneet, sovellukset tai niiden
kayttdjat ovat vuorovaikutuksessa koneen tai sovelluksen kanssa. Se siséltdd useita
teknologioita, joista tydasemien kannalta oleellisimmat ovat koneiden, kdyttoliittymien
ja sovellusten virtualisointi. Koneiden virtualisoinnin avulla voidaan toteuttaa
kokonainen tydasema virtuaalisena, kun taas kayttoliittymid ja sovelluksia
virtualisoimalla muutetaan tydaseman avulla kdytettdvien sovellusten
toimintaperiaatteita. Tydasemapalvelun toteuttamisessa voidaan kayttia kaikkia edella

mainittuja teknologioita joko yhdessa tai erikseen.

11
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1.1. Tutkimuksen tausta

Tama tutkimus tehtiin suomalaisessa tietotekniikan palveluyrityksessé, joka tarjoaa
asiakkailleen virtualisointiin perustuvia palveluja. Virtualisointi on tydasemapalvelujen
toteutusteknologiana nousemassa kilpailemaan vahvasti perinteisen tydasemamallin
kanssa. Ymmiérrys virtualisointiteknologioista seké niihin perustuvien palvelujen
toiminnallisuudesta on kuitenkin keskimédérin varsin alhaisella tasolla varsinkin
palveluyritysten asiakkaiden keskuudessa. Tdma johtuu ymmarrettavista syistd, silld
virtualisointi on uusi késite tydasemapalvelujen yhteydessé ja siithen perustuvat
teknologiat saattavat vaikuttaa aiheeseen tarkemmin perehtymittomén silmissa
monimutkaisilta. Jarjestelmien monimutkaisuus seki niiden toteuttamisen ja ylldpidon
vaatima erityisasiantuntemus ovat syité sithen, ettd yhd useampi yritys ostaa
tybasemiensa toteutuksen palveluna ja lisdksi ulkoistaa myos niiden ylldpidon

palveluyritykselle. Tdmén vuoksi palveluyritysten on tuotteistettava palvelunsa hyvin.

Erityyppiset yritykset voivat ndhdi tydasemapalvelujen roolin litketoiminnassaan eri
tavoilla. Yritykselld voi olla erillinen IT-strategia, johon ty6asemat kuuluvat olennaisena
osana. Télloin se nidkee informaatioteknologian kriittisend osana litketoimintaansa .
Tyb6asemapalvelun toteuttamisteknologian valinta on télldin strateginen kysymys, jossa
apuna voi toimia analyysi virtualisoinnin liiketoimintastrategisista hyodyista ja
haasteista. On my0s olemassa yrityksid, joissa tydasemat eivit ole liiketoimintakriittisiad
tyovilineitd, mutta niitd kdytetdén siitd huolimatta. Tdllainen yritys voi ndhdé tydasemat
ongelmanratkaisuvélineind, joiden avulla tietyt asiat voidaan tehdd mahdollisimman
helposti ja yksinkertaisesti. Téalloin tydasemapalvelun toteuttamisteknologian valintaa
helpottavat kdyttotapaukset, joissa eri teknologioiden avulla toteutettujen tydasemien

toiminta erilaisissa kéyttotilanteissa on kuvattu yksityiskohtaisesti.

Tamén tutkimuksen taustalla on tarve tuotteistaa virtualisointiin perustuva
tyoasemapalvelu. Palvelu perustuu modulaariseen malliin, jossa eri
virtualisointiteknologioita — koneiden, kdyttoliittymien ja sovellusten virtualisointia —
kéaytetddn rinnakkain. Mallista voidaan teknologioita valitsemalla rdétéloida kullekin
asiakkaalle sopiva ratkaisu. Tutkimuksessa tarkastellaan eri teknologioiden

ominaisuuksia, eroja ja yhdistdmisté, sekd analysoidaan niihin perustuvaa palvelua seka

12
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strategiselta kannalta, ettd kdyttGtapauksiin perustuvan ongelmanratkaisun

nikokulmasta.

Virtualisointiin liittyvdd akateemista tutkimustyotd on toistaiseksi tehty varsin vihin.
Esimerkiksi Teknillisen korkeakoulun tutkimusarkistoista 10ytyy tdhdn paivain
mennessa ainoastaan yksi koneiden virtualisointia kdsitteleva lisensiaattityd. Tama
tutkimus on tietddkseni ensimmainen laatuaan Suomessa, mika on luonnollisesti
asettanut tyolle lisdhaasteita. Tiedonhankintaan ja rakenteen suunnitteluun on kéytetty
runsaasti aikaa ja vaivaa, silli vertailukohtia aiemmin tehdyisti vastaavantyyppisista
tutkimuksista ei ole ollut saatavilla. Tutkimuksen aihe oli suurelta osin vieras myos
itselleni ennen diplomitydn aloittamista, minkd vuoksi tyon rakenteen ja sisillon

muotoilu vaati alkuvaiheessa runsaasti aiheeseen perehtymisti ja itseopiskelua.

1.2. Tutkimuksen tavoitteet

Tutkimus pyrkii esittiméén perustellun nikemyksen siitd, millaisia ominaisuuksia
virtualisointi tydasemien toteuttamisteknologiana tarjoaa sitd kéyttaville yrityksille.
Asiaan esitetddn kaksi erilaista lahestymistapaa: yrityksen litkketoimintastrategian
toteuttaminen virtualisoinnin avulla sekd yksittdisen kdyttdjin ndkdkulma
virtualisoinnin avulla toteutettuihin tydasemiin. Tutkimus pyrkii vastaamaan seuraaviin

kysymyksiin:
e Mitd tarkoitetaan tydasemien, kiyttoliittymien ja sovellusten virtualisoinnilla?

e Miten edelld mainittuja teknologioita voidaan yhdistelld ja miten niiden avulla
toteutettu tydasemapalvelu eroaa perinteisestd paikallisesti asennettuihin

kiyttdjarjestelmiin ja sovelluksiin perustuvista tydasemista?

e Mitki ovat virtualisoinnin avulla toteutetun tydasemapalvelun hyddyt ja haasteet
perinteisiin tydasemiin verrattuna informaatioteknologian hyotysuhteen

parantamiseen tdhtddvén litketoimintastrategian ndkokulmasta?

e Mitd samankaltaisuuksia ja eroja perinteisiin tydasemiin verrattuna

virtualisointiin perustuvien tydasemien kéyttdjd nikee tavanomaisissa
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kayttotapauksissa?

1.3. Tutkimusmenetelmat

Tutkimusmenetelman tdssd ty0ssé on kéytetty laadullista eli kvalitatiivista
tutkimustapaa, jossa tarkoituksena on ymmartaa tutkittavaa ilmiotd, nihda se
tutkimuskohteen tai tiedonldhteend olevan subjektin, aktorin ndkokulmasta. [Jarvenpaa
ja Kosonen]. Tutkimus tarkastelee virtualisointiin perustuvia tydasemia niitd kdyttdvan
yrityksen kannalta. Tarkastelu tehddén seké koko yrityksen (strategia), ettd yksittdisen

ty0aseman kayttdjan (kdyttotapaukset) nikokulmista.

Virtualisointia késittelevda painettua kirjallisuutta on saatavilla varsin heikosti.
Esimerkiksi TKK:n péaékirjastosta tai osastojen kirjastoista ei heindkuussa 2007 16ydy
yhtdkédn virtualisointiaiheista kirjaa. Tdimén vuoksi aineistona on kdytetty tavanomaista
enemmaén digitaalisessa muodossa julkaistuja lehtid, internetistd 10ytyvia artikkeleja ja

dokumentteja seki asiantuntijoiden haastatteluja.

1.4. Tutkimuksen rakenne

Tutkimuksen ensimmaéinen luku siséltdd lyhyen johdannon aiheeseen, tutkimukseen
liittyvaa taustatietoa, tavoitteiden méadrittelyn, tutkimusmenetelmin esittelyn sekd

titvistelman tutkimuksen rakenteesta. Varsinainen sisiltd koostuu luvuista 2, 3 ja 4.

Toisessa luvussa syvennytddn tydasemapalvelun toteuttamisen kannalta oleellisimpiin
virtualisointiteknologioihin. Eri teknologiat esitelldén sellaisella tarkkuudella, ettd
lukijalle muodostuu nikemys niiden tdrkeimmistd ominaisuuksista,
toimintaperiaatteista, samankaltaisuuksista ja eroista. Lisdksi koneiden, kayttoliittymien
ja sovellusten virtualisointiin liittyen perehdytddn yhteen kuhunkin teknologiaan
perustuvaan kéaytdnnon sovellukseen. Luvun lopussa esitellddn ajatus mahdollisuudesta

yhdistda eri virtualisointiteknologioita siten, ettd jokaisen teknologian hyvia
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ominaisuuksia voidaan hyodyntda.

Kolmannessa luvussa tarkastellaan tydasemien toteuttamistavan merkitystd niita
kayttavan yrityksen liiketoimintastrategian kannalta. Alussa esitelldén teoreettinen
malli, joka kuvaa informaatioteknologian hyodyntidmisen ja teknologiaa kiyttavin
yrityksen menestymisen vélisté riippuvuussuhdetta. Timén pohjalta suoritetaan SWOT-
analyysi (Strengths, Weaknesses, Opportunities and Threats), jossa arvioidaan
virtualisoinnin strategisia vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia

perinteiseen tydasemamalliin verrattuna.

Neljds luku esittelee toisenlaisen ldhestymistavan virtualisointiin. Siind asiaa
tarkastellaan tybasemien kayttdjien ndkokulmasta virtualisoinnin avulla toteutettujen
tydasemien erilaisten kiyttotapausten mallintamisen kautta. Kayttdtapauksilla pyritdén
havainnollistamaan sitd, miten virtualisoinnin avulla voidaan ratkaista perinteisiin
tyoasemiin liittyvid kéyttédjille ilmenevid ongelmia menettamattd mitddn hyodyllisid osia

tydasemien toiminnallisuudesta.

Koko tutkimuksen sisdlto vedetdéin yhteen viidennessé luvussa, joka siséltda tyohon ja
sen tuloksiin liittyvid johtopédatoksid. Liséksi siind nostetaan esille avoimeksi jédneité

kysymyksié ja mahdollisia aihealueeseen liittyvii jatkotutkimuksen aiheita.
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2. Virtualisointiteknologiat

Erilaisten teknologioiden suuri mééra ja yhtendisen terminologian puute hankaloittavat
virtualisoinnin osa-alueiden ja niihin liittyvien késitteiden ymmaértamisti. Esimerkiksi
sovellusten virtualisoinnista puhutaan monesti keskenéén erilaisten teknologioiden
yhteydessd. Tassd tutkimuksessa tarkastellaan kolmea olennaisesti erilaista teknologiaa

ja niiden rooleja tydasemapalvelun toteuttamisessa [Beekelaar]:
e koneiden virtualisointi (machine virtualization)
e kayttoliittymien virtualisointi (desktop/session virtualization)
e sovellusten virtualisointi (application virtualization)

Teknologiat eivit ole toistensa substituutteja, vaan jokaisen avulla voidaan saavuttaa
erilaisia hyotyja. Tdman vuoksi tutkimuksen padpaino on eri teknologioiden ja niiden
hyvien ominaisuuksien yhdistimismahdollisuuksien tarkastelussa, eikd niinkdan

teknologioiden keskinéisessd vertailussa.

Muitakin virtualisointiteknologioita on olemassa, mutta ne ovat joko ainoastaan
apuvilineitd edelldmainituille kolmelle (tydasemapalvelun toteuttamisen nakokulmasta)
tai perustuvat kokonaan tai osittain ndihin. Téllaisia teknologioita ovat esimerkiksi
levymuistin virtualisointi (storage virtualization), tiedon virtualisointi (data
virtualization), klusterointi (clustering) ja verkkolaskenta (grid computing).
Virtualisoinnin yhteydessd puhutaan usein my0s palveluna toteutetuista sovelluksista
(SAAS — Software As A Service) seki suoratoistosta (streaming), mutta ndma eivét
itsessddn ole virtualisointiteknologioita eivatkd vélttdimattd perustu mihinkdén tiettyyn

teknologiaan. [Enterprise Management Association]
Téssd luvussa tarkastellaan erilaisia virtualisointiin liittyvid osa-alueita
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teknologiandkdkulmasta. Aluksi késitellddn lyhyesti useiden virtualisoinnin avulla
toteutettujen jirjestelmien kdyttimiseen soveltuvia suppeita tydasemia. Tdmain jélkeen
perehdytddn edelld mainittuihin teknologioihin — koneiden, kéyttoliittymien ja
sovellusten virtualisointiin. Jokaisen teknologian yhteydessi esitelldén
esimerkinomaisesti yksi suosittu kuhunkin teknologiaan perustuva tuote. Seuraavaksi
kdydéan lyhyesti 14pi muita virtualisointiin liittyvid késitteitd. Sitten paneudutaan VDI-
infrastruktuuriin, joka mahdollistaa virtuaalisten tydasemien kéyttimisen etdyhteyden
avulla. Lopuksi tarkastellaan vield tapoja, joilla eri virtualisointiteknologioita voidaan
yhdistelld. Luvun tarkoituksena on kuvata virtualisointiteknologioita sellaisella
tarkkkuudella, ettd lukija ymmaértda niiden toimintaperiaatteet ja tavat, joilla niitd

voidaan hyodyntdd tydasemapalvelun toteuttamisessa.

2.1. Suppeat tyoasemat

Erds merkittdva virtualisointiin liittyva késite on suppeiden tydasemien kaytto (thin-
client computing). Suppea tydasema on paikallinen jérjestelma, jossa on rajoitetusti tai
ei ollenkaan omaa suoritustehoa. Tyypillisesti se on yhteydessé palvelimeen eika
prosessoi tietoa lainkaan, vaan ainoastaan ldhettéa ja vastaanottaa sitd. Kéyttdjan
kayttojarjestelma, tyopoyta ja sovellukset toimivat tdlloin kokonaisuudessaan

palvelimella. [EMA]

Suppeimmillaan tydasema (esimerkiksi Wyse S10) voi koostua ainoastaan
virtaldhteestd, Flash- ja RAM-muistista, USB-porteista ja niihin liitetyista
ndppdimistostd ja hiirestd, verkkokortista sekd niytostd. Téllaisella tydasemalla voidaan
kéayttad sekd palvelinpohjaisia sovelluksia (Citrix Presentation Server/Terminal Server

-palvelimelta), ettd virtuaalisia tydasemia (VDI) kédyttoliittymien virtualisoinnin avulla.
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2.2. Koneiden virtualisointi

Koneiden virtualisoinnilla tarkoitetaan fyysisen tietokoneen ja sen kdyttdmaén laitteiston
toiminnallisuuden mallintamista ohjelmallisesti. Tdimén ansiosta ty0asemat ja
palvelimet eivét vilttimétta tarvitse omaa suoritinta (CPU) ja emolevyé voidakseen
toimia loogisesti erillisinid kokonaisuuksina, vaan ne voidaan mallintaa virtuaalisina
koneina. Fyysisen tietokoneen nikokulmasta virtuaalinen kone on laitteiston tai
kayttojarjestelmén péélla toimiva kokonaisuus, jossa on oma kayttojarjestelma ja sen
paéllad toimivia sovelluksia. Se kdyttdd isdntdkoneen suoritinta, muistia, kiintolevyé ja
oheislaitteita, jotka on mallinnettu siten, ettd virtuaalisen koneen kayttdjarjestelma
ndkee ne sille kuuluvina fyysisini laitteina. Tdmén ansiosta yksi fyysinen kone voi
1sdnnoidé useita virtuaalisia koneita. Saman fyysisen koneen isdnndimat virtuaaliset
koneet toimivat eristettyind toisistaan ja isdntdkoneen mahdollisesta kdyttojarjestelmasté

ja sovelluksista. [Wolf & Halter] Tét4 on havainnollistettu kuvassa 1.

Fyysinen tietokone (PC tai palvelin)

\/MM\/

Tybpoyta Tybpoyta Tybpoyta

Kayttéjarjestelma Kayttéjarjestelma Kayttéjarjestelma

k

Laitteisto

Kuva 1: Koneiden virtualisointi
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Virtuaalisella koneella voidaan tarkoittaa my0s tietokoneohjelmaa, jonka avulla tietyt
sovellukset voidaan erottaa tietokoneesta, jolla niitd kédytetdin. Télloin samaa sovellusta
voidaan kdyttdd milld tahansa tietokoneella ja kéyttojarjestelmélld, eikd jokaista erilaista
kokoonpanoa varten tarvita eri versioita sovelluksista. Hyvé esimerkki tillaisesta
virtuaalisesta koneesta on Java Virtual Machine (JVM). [Singh] Téssa tutkimuksessa
koneiden virtualisoinnilla tarkoitetaan kuitenkin aina tietokoneen ja sen kiyttdman

laitteiston mallintamista virtualisoinnin avulla.

Kun yhdelli fyysiselld tydasemalla tai palvelimella toimii useita virtuaalisia koneita, voi
kaynnissd olla samanaikaisesti useita kdyttojarjestelmid. Taman toteuttaminen vaatii
virtualisointialustan, joka muodostaa ylimédrdisen virtualisointikerroksen joko suoraan
fyysisen isdntikoneen laitteiston tai sen kdyttojarjestelmén paille. Kerroksesta
kéytetddin englanninkielisid nimid hypervisor ja virtual machine monitor (VMM). Sen
avulla virtuaalisten koneiden kéyttojarjestelméat voivat kommunikoida isdntdkoneen

laitteiston kanssa. [IBM]

Kayttojarjestelmén padlld toimivia virtualisointialustoja ovat esimerkiksi VMware
Workstation ja GSX Server, Microsoft Virtual PC ja Virtual Server, IBM VM seké Xen.
Suoraan isdntdkoneen laitteiston pailld toimiva virtualisointialusta on kuitenkin
tehokkain tapa virtualisoida palvelimia ja tydasemia. Se ei vaadi omaa
kayttojarjestelméd jokaiseen palvelinkoneeseen, mikd vihentédd virtualisointikerroksen
aitheuttamaa viivettd virtuaalisen koneen ja fyysisen laitteiston vilisessi
kommunikoinnissa sekd mahdollistaa sdédston kayttdjarjestelmien
lisenssikustannuksissa. Ainoa laajemmin kédytdssd oleva timéntyyppinen ratkaisu on
VMware ESX Server. Microsoft Windows Server 2008 -palvelinkéyttéjarjestelmédn on
myos tarkoitus sisdllyttda laitteiston pailla toimiva koneiden virtualisointialusta, mutta
se el ole mukana vield jarjestelmin ensimmaisessé versiossa [Beekelaar]. VMwaren

virtualisointialustoja ja niiden ominaisuuksia tarkastellaan 1dhemmin kappaleessa 2.2.1.

Virtuaalinen kone koostuu sen kiyttojérjestelmélle esitetystd virtuaalisesta laitteistosta.

Seuraavat laitteiston osat voidaan virtualisoida [ Wolf&Halter]:
e levykeasema

e BIOS
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e CD-ROM
e DVD-ROM
e kiintolevyn sisdlto (ISO image)
e ndppdimistd ja hiiri
e piirustus-/digitointilauta (tablet)
e keskusmuisti (RAM)
e cmolevy
e rinnakkais- ja sarjaportit (LPT ja COM)
e suoritin
e ddnikortti
e ndytdnohjain
e IDE-laitteet (kiintolevyt ja optiset asemat)
e SCSI-kiintolevy
e verkkokortti
e USB-portit
e PCl-korttipaikat

Virtuaaliset koneet ovat monin tavoin verrattavissa fyysisiin tietokoneisiin ja virtuaalista
palvelinta tai tydasemaa voidaan kdyttd4 samoihin tarkoituksiin kuin fyysisti
palvelinkonetta tai PC:td. Kun yksi fyysinen palvelinkone isdnndi useita virtuaalisia
koneita, vaaditaan palvelimelta luonnollisesti paljon prosessoritehoa ja muistia.
Palvelinkoneen prosessoriaika ja keskusmuisti joudutaan jakamaan usealle virtuaaliselle
prosessorille ja virtuaalisen koneen muistille, joten toimiakseen hyvin virtuaaliset
koneet vaativat erittdin tehokkaan isdntidkoneen. Laitteistoresurssien mitoitus on
pyrittava tekeméén siten, ettd resurssit ovat mahdollisimman tehokkaasti kdytossa.
Muistin ja prosessoritehon keskiméirdinen kéyttdaste ei kuitenkaan voi olla 100
prosenttia tai 1dhelld sitd, vaan hyvé lukema on 60-80 prosenttia. Talloin virtuaaliset

koneet sdilyttidvit suorituskykynsé kdyttokuorman vaihdellessa ja ylimédrdisen
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kapasiteetin maard saadaan minimoitua. [ Wolf&Halter]

Téssé tutkimuksessa keskitytdin tarkastelemaan virtuaalisten koneiden kayttoa
nimenomaan Windows-tydasemina. Toinen luonnollinen kdyttdtarkoitus on fyysisen
palvelinkoneen isdnndimien virtuaalisten koneiden kdyttiminen palvelimina, minka
ansiosta palvelinkapasiteettia voidaan dynaamisesti jakaa useampaan eri
kayttotarkoitukseen ilman fyysisten koneiden méiéréin asettamia rajoituksia. Tdma
mahdollistaa palveluyrityksille myds palvelinkapasiteetin tarjoamisen ns. on-demand
-palveluna, kun keskitetystd palvelinklusterista voidaan lyhyessé ajassa luoda tarvittava

madrd virtuaalisia palvelimia asiakkaan viliaikaiseen kayttoon.

Muita koneiden virtualisoinnin ominaisuuksia ja kdyttotarkoituksia ovat sovellusten
eristiminen toisistaan, sovellusten testaaminen seké virtuaalisten koneiden helppo
siirrettdvyys. Virtualisoinnin avulla sovelluksia on helppo eristdi toisistaan niiden
valisten konfliktien estdmiseksi ja tietoturvatason nostamiseksi niin, ettei jokaista
sovellusta varten tarvita omaa fyysistd konetta. Sovellusten erilaisten
kéayttoskenaarioiden testaaminen rinnakkain onnistuu parhaiten ajamalla useita
virtuaalisia koneita samanaikaisesti yhdella PC:l14. Virtuaalisia koneita voidaan lisiksi
“kelata taaksepdin”, mikd mahdollistaa esimerkikisi sovelluksen toimintaan vaikuttavien
asetusten muuttamisen ja uuden testiajon suorittamisen helposti. Virtuaalisen koneen
siirtdiminen fyysiseltd koneelta toiselle on myds helppoa: se vaatii kiytdnndsséd vain

yhden tiedoston kopioimisen. [Chao]

Tybdasemapalvelun toteuttamiseen koneiden virtualisoinnin avulla soveltuu parhaiten
Virtual Desktop Infrastructure (VDI), jossa keskitetyssd palvelinympiristdssd toimivia
virtuaalisia koneita kdytetdin tydasemina etdyhteyden avulla. VDI-infrastruktuuria
kisitelldan tarkemmin kappaleessa 2.6. Seuraavassa kappaleessa tarkastellaan VMwaren

virtualisointituotteita, joiden avulla VDI-ratkaisu voidaan toteuttaa.

2.2.1. VMware

VMware on maailman johtava koneiden virtualisointialustojen tuottaja. Sen tuotteisiin
kuuluvat muiden muassa VMware Workstation, GSX Server ja ESX Server.

Workstation on yhden kéyttdjén tyokalu, jonka avulla tdma voi luoda ja kayttda
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virtuaalisia koneita omalla ty6asemallaan. Sen avulla voidaan esimerkiksi emuloida eri
kiyttdjarjestelmid rinnakkain yhdessd tydasemassa tai suorittaa sovellusten testausta.
Monen kiyttdjdn ympéristdihin soveltuvia tuotteita ovat Windowsiin tai Linuxiin
asennettava GSX Server ja suoraan laitteiston pailla toimiva ESX Server. Useita
kymmenia tai satoja ty0asemia sisdltavin palvelun tuottamiseen soveltuu parhaiten ESX
Serveriin perustuva paketti, josta VMware kdyttdd nimed Virtual Infrastructure (VI).
VI3 koostuu seuraavista komponenteista ja ominaisuuksista [VMware Infrastructure

Introduction]:
ESX Server

Virtualisointialusta, joka toimii suoraan palvelinkoneen laitteiston paélla. Palvelinkone

tarjoaa fyysiset resurssit virtualisointialustalla toimiville virtuaalisille koneille.
Virtual Center Management Server

Virtuaalisten koneiden konfigurointi- ja hallinnointityokalu.

VI Client

Sovellus, jonka avulla mistd tahansa Windows-kayttojarjestelmailld varustetusta PC:sti

voidaan muodostaa etdyhteys palvelimiin.

VI Web Access

Virtuaalisten koneiden hallinnointity6kalun web-kayttoliittyma.
Virtual Machine File System (VMFS)

Virtuaalisten koneiden tiedostojérjestelmé, joka on yhteydessé jaettuun levymuistiin.
VMFS:n ansiosta virtuaalisen tydaseman kiintolevy ei ole sidottu fyysiseen

palvelimeen, vaan samaa kiintolevyé voidaan kayttda miltd tahansa palvelimelta.
Virtual Symmetric Multi-Processing

Ominaisuus, jonka ansioista yksi virtuaalinen kone voi kiytda useampia fyysisia

prosessoreja samanaikaisesti.
VMotion

Ominaisuus, joka mahdollistaa kdynnissd olevan virtuaalisen koneen siirtimisen

fyysiseltd palvelimelta toiselle siten, ettd tydaseman kayttdmisti ei tarvitse keskeyttaa.
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High Availability (HA)

Toiminto, joka fyysisen palvelimen vikaantuessa kdynnistda silld toimivat virtuaaliset

koneet automaattisesti uudelleen toisella palvelimella.
Distributed Resource Scheduler (DRS)

Ominaisuus, jonka avulla virtuaalisten koneiden maard yhdelld fyysiselld
palvelinkoneella pidetdén tasapainossa jakamalla virtuaalisia koneita tasaisesti eri
palvelimille. DRS:n avulla palvelinten fyysiset resurssit saadaan kadyttoon

mahdollisimman tehokkaasti. Toimii ainoastaan yhdessd VMotionin kanssa.
Consolidated Backup

Toiminto, jonka avulla voidaan helposti luoda varmuuskopioita virtuaalisista koneista.
VMware Infrastructure Software Development Kit (SDK)

Tyokalu, jonka avulla voidaan kehittéd sovelluksia virtualisointialustojen ja virtuaalisten
koneiden hallinnointiin, seké integroida olemassaolevia hallinnointitydkaluja VI3:een

standardoidun rajapinnan kautta.

VI3 tarjoaa tehokkaan koneiden virtualisointialustan liséksi toimivan tuen jaetun iSCSI-
kiintolevyn kaytolle, hyvén ja monipuolisen hallinnointikayttoliittymén seké kehittyneet
tyokalut jarjestelmin vikasietoisuuden parantamiseen ja kuorman tasapainottamiseen
palvelinklusterin sisélld. Namé ominaisuudet tekevit siité tdlla hetkelléd selkedsti
parhaan ratkaisun koneiden virtualisointiin perustuvan palvelun toteuttamiseen.

[Venezia]

2.3. Kayttoliittymien virtualisointi

Kayttoliittymien virtualisoinnin perusajatuksena on tarjota kayttijille verkon
vilitykselld kayttoliittymé keskitetyssd palvelinymparistdssd toimiviin sovelluksiin.
Kayttoliittymén virtualisointi eroaa muista virtualisointiteknologioista siten, ettei siind
luoda mitddn virtuaalista resurssia — kuten virtuaalista konetta, kiintolevya tai sovellusta

— vaan ainoastaan kuva sovelluksen kayttoliittymastd, jonka kayttdjd ndkee PC:nsa tai
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suppean tydasemansa naytolld. Sovelluksen suorittaminen tapahtuu palvelimella ja sitd
voidaan kiyttdd aivan kuten paikallisesti asennettua sovellusta. Palvelin vastaanottaa
syOtetietoa kayttdjan ndppdimistosta ja hiirestd ja paivittdd padtelaitteen ndytolla
nikyvii kuvaa reaaliajassa. Yhdelld palvelimella voi olla samanaikaisesti useita
kayttdjid, joilla on henkildkohtaiset tyopoydat. Téstd huolimatta he voivat kayttda

samoja sovelluksia yhtd aikaa. Kéayttoliittymien virtualisointia on havainnollistettu

kuvassa 2.
Palvelinkone
Bovellusgsovellus BovellusgBovellus
Kayttojarjestelma
Laitteisto

. g r,,’ /ﬁ/\I/V\

-~

e LAN/WAN

Tybasema

Kayttsja 1

Kuva 2: Kdéyttéliittymien virtualisointi

Koko néyttosignaalin sisdltimén pikselimdéran ldhettiminen verkon vilitykselld vaatisi
tiedonsiirtonopeuksia, joihin nykyiset verkkoyhteydet eivit riitd. Esimerkiksi
resoluutiolla 640x480 jokaisen pikselin arvon ollessa kahdeksanbittinen tyypillisen
ndyttolaitteen virkistystaajuus vaatii yli 100 megabittid dataa sekunnissa. Tdmén vuoksi
etatyOpOytien ja -sovellusten operointiin on kehitetty erityisié tiedonsiirtoprotokollia.

[Nieh, Jae Yong & Novik]

Valmistajakohtaisia protokollia tdhédn tarkoitukseen ovat esimerkiksi Microsoft RDP ja

Citrix ICA. Ne perustuvat ITU-T:n suositukseen sovellusten monipistejakamisesta
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(multipoint application sharing), jonka toiminta-ajatusta tarkastellaan seuraavaksi.

2.3.1. Multipoint Application Sharing

ITU-T:n suositus T.128 maiirittelee protokollan, joka tukee sovellusten jakamista
tietoverkon viélitykselld useisiin eri pisteisiin. Se ei ota kantaa kéytettdviin
paatelaitteisiin eikd niiden kayttoliittymiin, vaan médrittelee ainoastaan laitteiden
vilisen yhteyskdytannon. Protokolla mahdollistaa tietokoneohjelmien jakamisen siten,
ettd sovellusten suorittaminen ja kiyttdminen tapahtuvat eri pisteissd. Kéytettavaa
sovellusta ohjataan lahettamalld ndppédimisto- ja osoituslaiteinformaatiota verkon kautta
kayttdjaltd palvelimelle. Palvelin vuorostaan ldhettdd kayttdjalle tyopdydén ja eri
sovellusikkunoiden piirtdmiseen tarvittavaa tietoa. Tdimd mahdollistaa sovelluksen
kayttdmisen siten, ettd kiyttdjan kokemus on samanlainen kuin paikallisesti

suoritettavan sovelluksen tapauksessa.

Sovellusten jakamisistunto (AS session) mééritellddn seuraavasti: yksi tai useampi
sovellusten jakamisistunnon osapuoli eli ASCE kommunikoi protokollan mukaisesti ja
jakaa yhté tai useampaa sovellusta istunnon sisélld. Protokolla miirittelee osapuolten
vilisen vuorovaikutuksen. Se ei médrittele yksittdisen ASCE:n vuorovaikutusta

padtelaitteen kayttojarjestelmén eiké I/0O-laitteiden kanssa.

AS-istunnon osapuolet voidaan jakaa rooliensa mukaisesti kolmeen ryhméén:
ainoastaan sovelluksia jakavat osapuolet, ainoastaan niitd kdyttavat osapuolet ja sekd
sovelluksia jakavat ettd niitd kiyttdvét osapuolet. Tyypillisessd kdyttoliittymien
virtualisointiin perustuvassa jarjestelmédssa palvelimet kuuluvat ensimmaéiseen ja
kéayttdjien pédtelaitteet toiseen ryhméén. Istunnossa oleellista on nédyttolaitteella
ndkyvien ikkunoiden médrittely siten, ettid ne nikyvit oikean kokoisina, oikeissa

paikoissa sekd oikealla tavalla suhteessa toisiinsa.

Ikkunat jaetaan kolmeen tyyppiin: isdnnoidyt ikkunat, varjoikkunat ja paikalliset
ikkunat. Isdnndidyt ikkunat ovat sovelluksia, joita kyseinen ASCE jakaa istunnon muille
osapuolille. Varjoikkunat ovat nikymié, joiden kautta jaettua sovellusta kiytetdan.
Paikalliset ikkunat ovat kdyttdjan padtelaitteella toimivien sovellusten ikkunoita, joita ei

jaeta AS-istunnossa. Eri osapuolten rooleja ja ikkunoiden méérittelyd on
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havainnollistettu kuvassa 3.

A:n nayttd

AN isﬁnm’iim;"l

C:n varjo

Paikallinen

A:n tydpdyta

ASCEB

B:n tybpdyta

1 . : ]
SAnvae 4L,

C:nvarjo ===y A:n paikall.?
| QS 1 | Qe pp——— !

B:n nayttd

Selain An Paikallinen
o varjo
varjo |

Paikallinen

C:n
isinndima

Jonni Purho 2007

—’.
A:ntuloste B:lle ja C:lle

C:ntuloste A:lle ja B:lle

—...
B:n sydte C:lle

Kuva 3: Esimerkki AS-istunnon osapuolten tyopoydistd ja ndyttojen ndkymistd

TyopOytien ja niiltd nayttolaitteille heijastettavien ndkymien madrittelyssa kéytetdén

seuraavia parametreja:

o Tyopoytd: yhden ASCE:n tyopoyti, jonka rajat mééritelldéin virtuaalisen

tyopdydén koordinaateissa.

e Virtuaalinen tyopOyta: yhdiste sovelluksia jakavien osapuolten tyopoOydistd, joka

on kooltaan yhtd suuri kuin suurin néisti. Yhteinen alue, jolle kaikki jakavat

ASCE:t voivat sijoittaa ikkunoita.

e Ikkuna: suorakulmainen alue, jonka rajat madritelldin virtuaalisen tyopdydan

koordinaatistossa. ASCE médérittelee ikkunoiden kuvauksen péételaitteen
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tyopdydalle.

e Z-jdrjestys: madrad virtuaalisen tydopdydén ikkunoiden vilisen
syvyysjarjestyksen siten, ettd korkeammalla jérjestyksessé oleva ikkuna peittda

ndyttolaitteen ndkymaissa sitd alempana olevat ikkunat.

Kun ASCE isdnndi ja jakaa sovellusta, se on vastuussa informaation tuottamisesta ja
vilittdmisestd istunnon muille osapuolille siten, ettd ne voivat piirtdéd sovellusikkunan
paételaitteensa ndytolle. Mikali jotakin sovellusta kédyttdva ASCE ei tarvitse kaikkia
istunnossa jaettavia sovelluksia, se voi ndyttdd kédyttdjille vain osan ikkunoista. Jakavan

ASCE:n ldhettdima antosignaali koostuu seuraavista tiedoista:
e tilatiedot — esimerkiksi ikkunoiden hallintaan liittyvé informaatio
e viritiedot — esimerkiksi kdytettdva véripaletti
e kaskyt ja bittikarttadata

Tyypillisesti kdskyt muodostavat erittdin suuren osan ASPDU-liikenteestd. Ne liittyvit
esimerkiksi rasterien, tekstin, viivojen ja kehysten piirtimiseen. T.128-suosituksessa on
madritelty kaikki kdskytyypit ja niiden sisdltimat tiedot. Bittikarttadata siséltda
paivitettavéin alueen koordinaatit, bittien madrén pikselissd sekd varsinaisen
madritellylle alueelle piirrettdvin bittikartan joko sellaisenaan tai tiivistetyssi
muodossa. Ikkunaa jakava ASCE voi jaksottaa kidskyjen ja bittikarttadatan 1dhettdmista
siten, ettd sitd kdyttavat osapuolet kokevat mahdollisimman vdhén piirtdmisesta
johtuvaa kokonaisviivettd. Toinen tapa vihentdé kokonaisviivettd on yhdistdd perdkkain
lahetettdvit osittain tai kokonaan paillekkéiset kiskyjen tai bittikarttadatan paivitykset
siten, ettd nopeasti muuttuvat alueet péivitetdén vain kerran. Sovellusta isdnndivd ASCE
on kuitenkin vastuussa siitd, ettd lopullinen antosignaali mahdollistaa varjoikkunoiden
piirtdmisen oikeassa muodossaan. Lisdksi sen tulee huolehtia ikkunoiden tila- ja
varitietojen paivittimisestd ennen kuin pdivitettyihin tietoihin perustuvia kéiskyja tai
bittikarttadataa 1dhetetddn.

AS-istunnossa kéyttdjin sovellukselle tuottama syotesignaali koostuu ndppédimiston ja
osoituslaitteen (yleensa hiiren) vilitykselld annetuista komennoista. Protokollan

madrittelyssd ndppdimisto esitetddn koodien avulla. Perinteinen vaihtoehto on kayttda

laajennettua versiota ISO/IEC:n standardin 8859-1 (Latin-1) mukaisesta koodisivusta,
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joka siséltdd omat Unicode-koodit kaikille kdytossd oleville merkeille. Toinen tapa on
virtuaalinen ndppdimistd, joka on toteutettu maarittelemélld oma koodi jokaiselle
ndppédimelle. Ndppdimen painaminen pohjaan ja vapauttaminen kuvataan molemmissa
vaihtoehdoissa kahden bittilipun ('down' ja 'release') avulla. Virtuaalisen ndppaimiston
tapauksessa tarvitaan lisdksi kahta muuta bittilippua. Right-bitin avulla erotetaan
toisistaan sellaiset ndppdimet, joita on kaksi kappaletta yhdessd ndppaimistossa.
Esimerkki téstd on vaihtondppdin, jonka oikealla ja vasemmalla olevilla ilmentymilld on
eri kayttotarkoitus joissakin sovelluksissa. Quiet-bitin avulla tehddin
merkityksettomiksi sellaiset ndppdinyhdistelmét, joilla on jokin paikallinen
kayttotarkoitus. Esimerkiksi yhdistelmda ALT-TAB kéytetdan ikkunoiden
paéllekkdisyysjérjestyksen muuttamiseen paikallisesti, mutta sité ei valttamétta ole
tarkoituksenmukaista lahettdd muille AS-istunnon osapuolille. (Toisaalta virtuaalisen
tyOaseman etikéyttdjd saattaa haluta, ettd kyseinen yhdistelma nimenomaan toimii
samalla tavalla kuin paikallisessa tybasemassa.) Virtuaalista ndppdimistod kéytettdessi
tietyt tiedot (esimerkiksi onko CAPS LOCK piilld vai ei) tdytyy ldhettidd session
alkaessa syotesignaalin synkronoimiseksi paikallisen nédppdimiston tilan kanssa.

Kaytettidva fontti madritelldén erillisen viestin avulla.

Osoituslaite esitetdéin AS-protokollassa loogisena kolmindppdimisend laitteena, jossa
mahdollisia tapahtumia ovat osoittimen liikuttelu seka nappiinten klikkaukset.
Kaytdnndssi tima on toteutettu viiden bittilipun ja koordinaattien avulla. Move-bitti
asetetaan, kun osoitinta on liikutettu ja sen uusi paikka ilmoitetaan x- ja y-
koordinaattien avulla. Muut bittiliput ovat jokaisen kolmen ndppdimen omat liput sekd
down-bitti. Ndppdimen painaminen alas ilmoitetaan kyseisen ndppédimen lipulla sekd

down-bitill ja vapauttaminen pelkélld ndppdimen lipulla.

AS-protokollan toiminnan tarkempi kuvaaminen ei timén tyon yhteydessé ole
tarkoituksenmukaista. ITU-T:n suositus médrittelee tdssé tiivistettyjen asioiden lisdksi
kaikkien protokollan mukaisten viestien sisdllon. Myds AS-istunnon muodostaminen ja
hallinta, AS-protokollan mukaisen verkkoliikenteen vuonohjaus, ikkunoiden ja
sovellusten hallinta sekd muut protokollan toimintaan liittyvit asiat on dokumentoitu

suosituksessa yksityiskohtaisesti. [I[TU-T T.128]
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2.3.2. Citrix Presentation Server ja Windows Terminal Services

Citrix Presentation Server on palvelinpohjainen ratkaisu sovellusten jakeluun kéyttéjille
verkon vilitykselld. Se perustuu Windowsin Terminal Services -komponenttiin, joka
mahdollistaa Windows-sovellusten kdyttimisen etdyhteyden avulla.
Palvelintietokoneella, johon on asennettu Terminal Services -komponentin siséltdva
Windows-kéyttojarjestelmé ja Citrix Presentation Server -palvelinsovellus, voidaan
1sdnnoidd Windows-sovelluksia siten, ettd niitd voidaan kayttda verkon vilitykselld
virtuaalisen kayttoliittymén avulla. Sovellusten suorittaminen tapahtuu
kokonaisuudessaan palvelinkoneilla. Presentation Serverin kanssa yhteensopivia
sovellusten kdyttdmiseen tarkoitettuja tiedonsiirtoprotokollia ovat Citrixin oma ICA
sekd Terminal Services -asiakassovelluksen kiyttima RDP. Ne perustuvat kappaleessa

2.3.1 kuvattuun ITU-T:n suositukseen.

Presentation Server -palvelimilla useat kiyttdjat voivat samanaikaisesti kédyttié yhta tai
useampaa sovellusta. Palvelimista voidaan muodostaa farmeja, joissa eri sovelluksia
1sdnndiddén eri palvelinkoneilla. Talloin yhdelld palvelimella toimii ainoastaan yksi
sovellus, mutta sitd voi kayttdd samanaikaisesti useampi kéyttdja. Jokaista sovellusta
varten muodostetaan oma ICA- tai RDP-yhteys, joten samanaikaisesti kiytettavét
sovellukset toimivat kayttdjan kannalta samalla tavalla riippumatta siitd, milld
palvelimilla ne sijaitsevat. Presentation Server vaatii kdyttdjin paitelaitteelta
yhteensopivuutta ainoastaan kaytettdvan tiedonsiirtoprotokollan kanssa, joten
sovelluksia voidaan kayttda lahes milld tahansa paitelaitteella. ICA- tai RDP-
asiakassovellus voidaan asentaa esimerkiksi Windows-, Unix- tai Linux-
kayttojarjestelmailld varustettuun PC- tai Macintosh-tietokoneeseen, suppeaan
ty0asemaan, matkapuhelimeen tai muuhun datansiirtoon soveltuvaan langattomaan
laitteeseen. Yhden sovelluksen kédyttdminen muodostaa verkkoliikennettd kayttdjan
paételaitteelta palvelimelle pédin keskimdirin 4 ja palvelimelta kéyttdjélle pdin 16
kilobittid sekunnissa. Litkenteen maéré vaihtelee jonkin verran sovelluksesta riippuen,

mutta ei kiaytdnnossa ylitd 40 kilobittid sekunnissa. [Citrix]

Citrix Presentation Server 4.5 -arkkitehtuuriin voi sisdltyd seuraavia komponentteja

[Citrix]:
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Citrix Presentation Server

Varsinainen palvelinsovellus, joka mahdollistaa kéyttdjian kirjautumisen palvelimille ja

sovellusten kayttdmisen erillisten suojattujen istuntojen avulla.
Management Consoles

Presentation Serverin hallinnointikonsolien avulla voidaan seurata ja hallinnoida
esimerkiksi sovelluksia, palvelinkoneita, kdyttijien yhteyksii, tulostimia,

palvelinsovellusten péivityksid sekéd ohjelmistolisensseja.
Administration Tools

Ylldpitotyokaluja voidaan kayttdd esimerkiksi paikallisten tulostimien asentamiseen,

istuntojen valvontaan ja salattujen yhteyksien konfigurointiin.
Clients

Palvelinten asiakkaat ovat ICA- tai RDP-asiakassovellusta kdyttavia paitelaitteita,

joiden avulla kéyttdjat voivat kédyttdd palvelimilla toimivia sovelluksia.
Program Neighborhood Agent

Palvelinsovellus, joka vastaa kdyttdjan tunnistamisesta sisdénkirjautumisen yhteydessa,

kayttdjan tyopoydén pikakuvakkeista ja asetuksista, sekd sovellusten kdynnistdmisesta.
Web Interface

Web-kiyttoliittymén avulla voidaan tarjota kéyttdjille pddsy omiin sovelluksiinsa www-
selainohjelman avulla. Kéyttdjén kirjautuessa sisdéin web-kayttoliittyma luo
dynaamisesti HTML-sivun, jossa ndkyvit niiden sovellusten pikakuvakkeet, joihin

kayttdjalla on kayttooikeus.
Secure Gateway

Yhdyskaytdvi, jonka kautta voidaan muodostaa internetin vélitykselld salattu yhteys

palvelinfarmiin.
Document Center
Tarjoaa yhtendisen kdyttoliittymén ylldpitoon liittyvien dokumenttien kdyttimiseen.

Management Applications
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Siséltdd Presentation Server -arkkitehtuurin hallintaan kaytettavia lisdtyokaluja, joiden
avulla voidaan hallinnoida palvelinten kuormitusta, seurata laitteistoresurssien kayttoa

sekd helpottaa verkon hallintaa ja sovellusten asentamista palvelimille.
EdgeSight

Taydentdvi, varsinaisen Citrix Presentation Server -paketin ulkopuolinen tydkalu, jonka
avulla voidaan seurata sovellusten toimintaa kéyttdjdn nakokulmasta. EdgeSightin
avulla voidaan tunnistaa Presentation Server -farmin sovellusten tomintaan liittyvia

ongelmia ja havaita, misti ne johtuvat.

Citrix Presentation Server 4.5 on ensimmaéinen ratkaisu, jossa on yhdistetty aiemmista
Presentation Serverin versioista tuttu palvelimella suoritettavien sovellusten
kayttdiminen ja paketoitujen sovellusten siirtdiminen verkon vélitykselld kayttdjéan
tydasemaan, jolloin niiden suorittaminen tapahtuu paikallisesti. Talloin sovelluksia
voidaan jakaa keskitetysti, mutta siitd huolimatta kédyttdd myds ilman verkkoyhteytta.

[Fudge]

Citrix on kéyttinyt termid sovellusten virtualisointi (application virtualization) jo
aikaisemmin Presentation Serverilld suoritettavien sovellusten yhteydessd, mutta tiassa
tutkimuksessa kaytetyssd merkityksesséén silld tarkoitetaan nimenomaan sovellusten
paketointia ja pakettien jakelua kdyttdjien tydasemiin, jolloin ne toimivat eristettyini
toisistaan ja tydaseman kéyttojarjestelméstd. Sovellusten virtualisointiin perehdytéén

tarkemmin seuraavassa kappaleessa.

2.4. Sovellusten virtualisointi

Uusin virtualisoinnin kolmesta pddosa-alueesta on sovellusten virtualisointi. Silld
tarkoitetaan yksittdisten sovellusten paketointia ymparistoon, joka eristdd ne tietokoneen
kayttojarjestelméstd ja muista sovelluksista. Tdlloin sovellusta voidaan kéyttaa
normaalisti, mutta se ei vaikuta muiden samassa kayttojarjestelméssi toimivien
sovellusten toimintaan, eivitkd muut sovellukset sithen. Sovellusten suorittaminen
tapahtuu paikallisesti kdyttdjan ty0asemassa, mutta niitd voidaan jakaa keskitetysti
verkon vilitykselld palvelimilta kéyttdjille. Paketoitujen sovellusten asentaminen
kiyttdjien tydasemiin ja niiden poistaminen tydasemista on néin ollen huomattavasti

helpompaa, kuin perinteisesti asennettujen sovellusten. Sovellusten asentamisen sijaan
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voidaankin puhua “julkaisemisesta”, silld virtuaalisia sovelluksia ei tarvitse lainkaan
asentaa kayttojarjestelmadn, vaan ne toimivat itsendisind, helposti siirrettdvina

paketteina. [Drews] Sovellusten virtualisointia on havainnollistettu kuvassa 4.

Palvelin

Sovellus Sovellus Sovellus

Kayttéjarjestelma

Laitteisto

- .
- .
- .
S -
.
. .
- .
- -
-~ .
. .
- -

Kayttaja

Tydasema

Kuva 4: Sovellusten virtualisointi

Sovellusten virtualisoinnin avulla pyritdén yhdistdméén suppeiden tydasemien
hallinnoinnin helppous ja PC-tietokoneiden laskentateho. Virtuaalisia sovelluksia
1sdnndidddn keskitetylld palvelimella, josta niitd siirretddn verkon vilitykselld kéyttdjien
PC-tietokoneille. Télloin sovellus kayttda paikallisen tydaseman resursseja — toisin kuin
palvelinpohjaisissa jirjestelmissd — mutta toimii ikdén kuin omassa eristetyssi
virtuaalikoneessaan. Tama helpottaa jarjestelmien hallinnointia merkittavésti, silla
eristetyt toimintaympéristot estdvit sovellusten vilisten konfliktien syntymisen.
Sovelluksia voidaan kuitenkin péivittda ja hallinnoida keskitetysti kuten

palvelinpohjaisissa ympadristdissd. [Dornan]
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Virtuaalinen sovellus sisdltdd itse sovelluksen suorittamiseen tarvittavan ohjelmakoodin
lisdksi sen kayttdmat rekisterit, DLL-tiedostot, COM-objektit (esimerkiksi DirectX:n
komponentit) ja muut sovelluksen suorittamiseen vaadittavat resurssit. Néin ollen
sovelluksen asentaminen ei muuta mitéédn virtuaaliympariston ulkopuolella (tietokoneen
kayttojarjestelméssd) olevia asioita, mika tekee siitd ulkopuolisista asioista
riippumattoman. Virtuaalinen sovellus voi kuitenkin olla vuorovaikutuksessa
kayttojarjestelmén ja laitteiston kanssa ja kiyttdd esimerkiksi levymuistia, USB-laitteita

ja tulostimia. [Softricity]

Kahden sovelluksen vilinen konflikti syntyy, kun sovellukset tarvitsevat toimiakseen eri
versioita samasta DLL-tiedostosta. Uuden sovelluksen asentaminen péivittaa
kayttojarjestelmén DLL-kirjastoa ja saattaa aiheuttaa jonkin toisen sovelluksen
kayttiman DLL:n ylikirjoittamisen, jonka jdlkeen toinen sovellus ei endi toimi. TAmén
ongelman — niinkutsutun DLL-helvetin — poistuminen on tirkein sovellusten

virtualisoinnin avulla saavutettavista hyodyistd. [Drews]

Toinen, tydasemien suorituskykyyn vaikuttava parannus on sovellusten asentamisen ja
poistamisen tapahtuminen siten, etteivit ne jatd kayttojarjestelmén kokoonpanoasetukset
sisdltavadn rekisteriin jédlkid. Rekisterin tdyttyminen on merkittivd Windows-
tydasemien suorituskykyd alentava ilmid, joka ndkyy erityisesti kdyttdjdrjestelmén ja
sovellusten kdynnistdmisen hidastumisena. Lisdksi virtuaalisten sovellusten
julkaiseminen ja poistaminen on erittdin nopeaa ja helppoa: sovellusta ei tarvitse asentaa
lainkaan perinteisessd mielessd kayttojarjestelméén, vaan ainoastaan virtuaalisen
sovelluksen sisdltdvé paketti ladataan verkon vilitykselld palvelimelta kiyttdjan
tydasemaan ja sovellus on valmis kéytettdviaksi. Kaikki sovelluksen kayttdmét

rekisteritiedot ja DLL-tiedostot hdvidvét kerralla, kun paketti tuhotaan. [Dornan]

Kaikkia sovelluksia ei kuitenkaan voida virtualisoida. Esimerkiksi www-selainohjelmia
ja virustorjuntasovelluksia ei voida erottaa kéyttojirjestelmésti niin, ettd ne voitaisiin
toteuttaa virtuaalisina. [Softricity] Ongelmia voi syntyd my0s useista sovelluksista
koostuvien kokonaisuuksien, kuten Microsoft Office -paketin virtualisoinnin
yhteydessa. Téllaiset kokonaisuudet vaativat toimiakseen tiydellisesti nimenomaan eri
sovellusten vilistd vuorovaikutusta, joka virtualisoinnin avulla on eliminoitu. Timén

vuoksi esimerkiksi Office-sovelluksia ei voida olemassaolevien teknologioiden avulla
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virtualisoida niin, ettd ne toimisivat kaikilta osin samalla tavalla kuin perinteisesti

asennettuina.

Sovelluksia voidaan virtualisoida useiden keskenddn hieman erilaisten tuotteiden avulla.
Téllaisia ovat esimerkiksi Microsoft SoftGrid, Altiris SVS, Thinstall Embedded ja Citrix
Presentation Server Application Streaming. Seuraavaksi tarkastellaan 1dhemmin

sovellusten virtualisointia Microsoft SoftGridin avulla.

2.4.1. SoftGrid

SoftGrid on sovellusten virtualisointiin perustuva tuote, jonka avulla virtuaalisia
sovelluksia voidaan luoda, hallinnoida ja siirtdé kayttdjien tydasemiin. Jarjestelma
koostuu seuraavista osista, joiden rooleja ja vuorovaikutusta on havainnollistettu

kuvassa 5: [Softricity]

Management
Server
Active
Directory Kayttaja- i Kayttajat

—edot SMTP

Windows-
sovellus

Virtuaalinen

sovellus SoftGrid
Server

SOA Terminal Server
fCitrix
-palvelinfarmi
Management
Console

Kuva 5: SoftGrid-jdrjestelmdn osat ja niiden vilinen kommunikaatio
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SoftGrid Virtual Application Server

SoftGrid-jérjestelmén keskuspalvelin, joka isdnnéi virtuaalisia sovelluksia. Virtual
Application Server -palvelimelta sovellukset siirretddn kéyttdjille. Palvelin hallinnoi

lisdksi kdyttdjien tunnistautumista ja ohjelmistolisensseja.
SoftGrid Client

Asiakasohjelma, joka asennetaan kiyttdjan Windows-tydasemaan. Ohjelman avulla
asiakas kommunikoi Virtual Application Server -palvelimen kanssa. Terminal
Server/Citrix Presentation Server -palvelimille on my6s olemassa oma

asiakassovelluksensa.
SoftGrid Data Store

Tietokanta, jossa sdilytetdéin sovelluksiin liittyvaa tietoa ja niiden kdyttoon perustuvia
tilastoja. Tédhan tarkoitukseen voidaan kéyttdd Microsoftin MSDE- tai SQL-tietokantoja.
Palvelin kommunikoi tietokannan kanssa ODBC-rajapinnan (Open Database

Connectivity) kautta.
SoftGrid Management Console

Windows-tydasemaan asennettava sovellus, jonka graafisen kéyttoliittyman avulla
hallinnoidaan Virtual Application Server -palvelinten ominaisuuksia. Kommunikoi
XML-pohjaisen SOAP-protokollan (Simple Object Access Protocol) avulla Virtual
Application Server -palvelimen kanssa SoftGrid Management Web Service

-etdhallinnointirajapinnan kautta.
SoftGrid Management Server

Monitorointiin ja raportointiin kdytettdva palvelin, joka ei ole pakollinen jarjestelmén
toiminnallisuuden kannalta. Kdytetdan yleensd kooltaan ja kiyttdjaméaaraltdén suurissa

ymparistoissa.
SoftGrid Sequencer

Tyokalu, jonka avulla sovellus virtualisoidaan. Luo paketin, joka sisdltdd virtuaalisen

sovelluksen ja sen kédyttoympériston.

Active Directory
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Active Directory -hakemistopalvelua kdytetddn kayttdjaprofiilien hallintaan. Jarjestelméa
hakee AD:sti kdyttdjien henkilokohtaiset asetukset (esimerkiksi tiedot sovelluksista,

joihin kayttdjdlld on kdyttdoikeus) sisdénkirjautumisen yhteydessé.

Lisdksi jarjestelmién voidaan liittdd Microsoftin SMS (Systems Management Server),
jonka avulla yllapitdja voi etdasentaa virtuaalisia sovelluksia kdyttdjien tydasemiin.
Sovellusten jakelua ja hallinnointia voidaan helpottaa ZeroTouch-palvelimen avulla,
joka tarjoaa kéyttdjille yhteisen kdyttoliittymén sekd omalla tydasemalla ettd Terminal
Server/Citrix-palvelimella toimiviin sovelluksiin. Se optimoi liséksi sovellusten jakelua
ja tarjoaa kéyttédjille mahdollisuuden ottaa kiyttonsa uusia sovelluksia helposti
itsepalveluna. ZeroTouch seuraa myos sovellusten kayttod kéyttdja-, sovellus- sekd
lisenssikohtaisesti ja luo seurannan tuloksista automaattisesti raportteja. Taméa helpottaa
esimerkiksi kustannusten seurantaa ja antaa valmista tilastotietoa sisdisti laskutusta

varten.

SoftGridid kiytettdessd asiakassovellus toimii agenttina tydaseman ja palvelimen
vililla. Se lisdd kayttdjan tyopoydalle timén kdytossd olevien ohjelmien pikakuvakkeet
ja linkittdé ne oikeisiin sovelluksiin. Kun kéyttdja kdynnistadd sovelluksen ensimmaisti
kertaa, asiakasohjelma ottaa yhteyden palvelimeen, joka aloittaa virtuaalisen
sovelluspaketin siirtdmisen RTP-protokollan avulla kéyttdjille. Taméa toimii
kaytannossd hieman kuten suoratoisto (katso kappale 2.5): sovelluksen kdynnistimisen
kannalta kriittiset komponentit siirretdédn ensin ja kadyttija voi aloittaa sovelluksen
kayttdimisen ennen kuin koko paketti on ladattu tydasemaan. Paketti tallennetaan
levyvélimuistiin, josta sitd voidaan kayttia tulevaisuudessa niin, ettei koko sovellusta

tarvitse ladata verkon vilitykselld jokaisen kéyttokerran yhteydessi. [Drews]

Yhteys palvelimeen muodostetaan jokaisella kdyttokerralla, mutta sovelluksen ollessa
kokonaan kiayttdjan tydasemalla timé tehdidin ainoastaan tunnistautumista,
lisenssienhallintaa ja péivitystarkistuksia varten. Sovellus voidaan myds etdasentaa
kayttdjan tydasemaan ennen kéyttod esimerkiksi SMS:n avulla, jolloin verkkoyhteytti ei
valttamatti tarvita jokaisella kdyttokerralla. Talloin kéyttdjille voidaan antaa oikeus
kayttdd sovelluksia offline-tilassa rajoitetun ajanjakson (tyypillisesti enintddn 1-3
kuukauden) aikana. Tdma tulee kysymykseen esimerkiksi tyoskenneltdessa

kannettavalla tietokoneella ilman verkkoyhteytta.

36



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

Virtuaalisten sovellusten luomista kutsutaan SoftGridissd sekventoinniksi (sequencing).
Siina kerétdédn sovelluksen perinteisessé asennuksessa kéytetyt tiedostot ja muut
sovelluksen suorittamiseen tarvittavat (ulkopuoliset) komponentit ja luodaan niiden
ympdérille virtuaalinen suoritusympéristo. Lisdksi tarvitaan tieto siitd, missa
jarjestyksessa eri tiedostoja tarvitaan sovellusta suoritettaessa. Sen perusteella

mairitellddn paketin osien lataamisjirjestys palvelimelta kiyttdjén tydasemaan.

Lopputuloksena sekventoinnista saadaan virtuaalinen suoritusympéristd, joka sisédltad

neljé tiedostoa:
e .SFT-péaitteinen tiedosto (”Softricity-tiedosto”)
e .OSD-péitteinen tiedosto (Open Software Description)
e .ICO-péaitteinen tiedosto (ikoni)
e .SFRT-piitteinen tiedosto (’Sequencer Project -tiedosto™)

Paketin varsinainen sisdltd on SFT-tiedostossa, joka sisdltdd kaikki virtuaalisen
sovelluksen kédyttdmat tiedostot, hakemistot, riippuvuussuhteet ja rekisteriasetukset.
Néin ollen sovellus ei tarvitse toimiakseen mitéén tiedostoja virtuaalisen
kaytoympariston ulkopuolelta. Paketin sisdlld oleviin tietoihin ei myOskéén padse
kasiksi sovelluksen ulkopuolelta (kdyttojarjestelmaistéd), vaan tiedostoja voi kayttaa

ainoastaan kyseinen sovellus.

OSD-tiedosto on XML-pohjainen SFT-tiedoston sisidllon kuvaus, jossa on sovellukseen
ja sen suorittamiseen liittyvdd metatietoa. [CO-tiedosto on sovelluksen pikakuvakkeissa
kaytettava ikoni. Lisdksi virtuaalinen suoritusymparisto sisdltdd SFRT-tiedoston, jossa
on sekventointiprosessissa luodun SFT-tiedoston ulkopuolelle jétetyt alkuperédiseen
sovellukseen kuuluvat tiedostot, hakemistot ja rekisteritiedot. Kdyttdjan tydasemaan
ladattava paketti ei sisélla téité tiedostoa, mutta sitd voidaan kéayttdd palvelimella olevan

SFT-tiedoston padivittdmiseen. [Softricity]

2.5. Muut virtualisointiin liittyvat kasitteet

Tydasemapalveluiden toteuttamiseen kéytettdvien virtualisointiteknologioiden avulla
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virtualisoidaan ty0asemia, kdyttdjarjestelmid, kdyttoliittymid ja sovelluksia.
Virtualisointiin yhdistetddn kuitenkin myds muita késitteitd. Moni néista liittyy
teknologioihin, jotka usein toimivat apuvilineind tydasemien kdytolle. Seuraavaksi

kiydéan lyhyesti 14pi muutama tdllainen késite [EMA].
Levymuistin virtualisointi

Levymuistin virtualisoinnin avulla suuri yksittdinen kiintolevy voidaan jakaa useaksi
kayttdjakohtaiseksi loogiseksi levyksi, jotka ndkyvit kiyttdjille henkilokohtaisina
verkkoasemina. T4ll6in varsinaisen fyysisen levyn rakenne ja sijainti eivit ndy
kayttdjalle, vaan tima voi kdyttdd omaa osaansa yhteisesta fyysisestéd levystéd aivan
kuten henkil6kohtaista kiintolevyi. Yleensd levymuistin virtualisoinnin avulla ositetaan
suuria usean kayttdjin SAN- tai NAS-verkkolevyjd, mutta sitd voidaan soveltaa myos

paikallisen kiintolevyn jakamiseen useammaksi loogiseksi asemaksi.
Tiedon virtualisointi

Tiedon virtualisoinnin avulla erityyppisten tietoalkioiden — tiedostojen, tietokantojen
sisdllon, metatiedon, merkinantotiedon jne. — késittelyd varten muodostetaan yhteinen
kerros, joka toimii tulkkina sovellusten ja tietoalkioiden vélilld. Kerros kéantéa
sovellusten pyynnot padstd késiksi tietoithin kunkin tietotyypin vaatiman protokollan
mukaisiksi. Télloin sovellukset voivat késitelld tietoa yhteisen kdytdinnén mukaisesti

riippumatta siitd, minkétyyppisisté tietoalkioista on kysymys ja missi ne sijaitsevat.
Klusterointi

Klusteri on virtuaalinen (palvelin)kokonaisuus, joka koostuu useammasta fyysisesté
palvelimesta, mutta nikyy kéyttdjalle yhtend loogisena palvelimena. Klusteroinnin
avulla voidaan luoda suuren kiyttdjamaarin jirjestelmid varten useasta identtisesti
fyysisestd palvelimesta koostuva kokonaisuus, jossa kaikki palvelinkoneet suorittavat
samaa sovellusta. Talloin palvelinkoneiden kuormaa klusterin sisilld voidaan helposti
tasapainottaa ja taata jokaiselle kéyttdjdlle samanlainen palvelun laatu. Kéytdnnon
esimerkki klusteroinnista on palvelimilla toimivista virtuaalisista tydasemista
koostuvien poolien luominen, jossa yhteen pooliin voi kuulua useita fyysisia

palvelinkoneita.

Verkkolaskenta

38



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

Verkkolaskennassa verkko (grid) koostuu useasta palvelimesta, jotka ovat yleensi laaja-
alaisen verkon — mahdollisesti internetin — vélitykselld yhteydessi toisiinsa. Se on
ikddnkuin hajautettu klusteri, jonka sisdltaimét palvelinkoneet voivat olla keskenddn
erilaisia. Niiden laskentateho on verkkolaskennan avulla yhdistetty yhden sovelluksen
suorittamista varten. Jokaisella palvelimella voi olla oma erityistehtdvinsa sovelluksen
suorittamisessa, minkd vuoksi resurssien ja tehtdvien kohdentaminen vaatii keskitettyé

koordinointia.
Software-As-A-Service

Software as a Service (SAAS) on tapa tuottaa sovellus palveluna loppukéyttdjélle.
Sovelluspalvelujen tarjoaja (Application Service Provider, ASP) isdnndi sovellusta,
johon kayttéjélla on padsy verkon kautta selainohjelman tai erityisen asiakassovelluksen
avulla. SAAS-malliin yhdistetddn yleensd sovelluksen kéyttoon perustuva
hinnoittelumalli, mutta esimerkiksi SoftGridin avulla virtualisoidut sovellukset ja
kayttoliittymén virtualisoinnin avulla kdytettdvit palvelinpohjaiset sovellukset voidaan

ndhdé erikoistapauksina tasta.
Suoratoisto

Suoratoisto (streaming) on tapa siirtdé tietoa verkon vélitykselld palvelimelta kayttdjélle
niin, ettd siirto ja tiedon toistaminen kayttijin péételaitteella voivat tapahtua
samanaikaisesti. Siirrettdva data voi olla esimerkiksi reaaliaikaista videokuvaa, mutta
my0s sovelluksia voidaan jakaa dynaamisesti keskitetysta pisteestd useille eri
kayttdjille. Talloin sovellus on paketoitu siten, ettei sitd tarvitse lainkaan asentaa
tydasemaan. Paketin sisdlto siirretdédn sellaisessa jarjestyksessd, ettd kiyttdjd voi aloittaa
sovelluksen kdyttdmisen jo ennen, kuin lataaminen on kokonaisuudessaan suoritettu.
Kaytdnnon esimerkki suoratoistosta on SoftGridin avulla paketoitujen virtuaalisten

sovellusten siirtdminen palvelimelta kiyttdjan tietokoneelle.

2.6. Virtual Desktop Infrastructure

Virtual Desktop Infrastructure (VDI) on koneiden virtualisointiin perustuva ratkaisu,

jossa keskitetyssd palvelinympdristossé toimivia virtuaalisia tydasemia kdytetaan
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verkon vilitykselld kdyttoliittymien virtualisoinnin avulla. VDI:n kdyttdjd ottaa kédyttden
esimerkiksi RDP- tai ICA-protokollaa etiyhteyden virtuaalisia tydasemia isdnndivédn
palvelimeen ja saa kdyttoonsd tydaseman, joka on palvelimella toimiva virtuaalinen PC-
tietokone. Yksi RDP- tai ICA-yhteys vaatii verkkokaistaa noin 20-40 kilobittia

sekunnissa.

Koneista voidaan muodostaa palvelimille keskendén samanlaisia tydasemia sisaltdvid
pooleja, joista uusi kéyttdjd saa aina omia kdyttotarpeitaan vastaavan vapaan tydaseman.
VDI:n avulla voidaan my0s toteuttaa uniikki kayttoymparisto joillekin kayttéjille — tai
jokaiselle kayttdjdlle — siten, ettd saman palvelimen isdnndimilld virtuaalisilla
tydasemilla voidaan kdyttda eri sovelluksia. Uusien sovellusten asentaminen
virtuaalisille tydasemille on yksinkertaista Citrix Presentation Server -ympéristoon
verrattuna, silld sovelluksen kdyttoonotto ei vaadi palvelinten miérdn kasvattamista.
Nain ollen VDI mukautuu kéyttdjien muuttuviin tarpeisiin perinteisti palvelinpohjaista

ratkaisua huomattavasti paremmin. [Oglesby]

VDI-infrastruktuuri koostuu kiyttdjien fyysisistd (suppeista) tydasemista ja niilla
toimivista etityopdydan hallintasovelluksista, palvelinkoneista ja niille asennetuista
koneiden virtualisointialustoista (esmerkiksi VMware ESX Server), niiden isdnndimista
virtuaalisista tydasemista, sekd nditd yhdistdvéstd verkosta. Yhteyksienhallinnan
(connection broker) ja Active Directory -hakemiston avulla hallinnoidaan kiyttdjien
padsyid omille virtuaalisille tydasemilleen. Kéyttdja voi esimerkiksi kuulua Active
Directoryssa madriteltyyn kayttdjaryhmain, joka kayttad tiettyyn pooliin kuuluvia
virtuaalisia tydasemia. Lisdksi tarvitaan jaettu levymuisti (esimerkiksi iSCSI SAN),
joka sisdltad kaikkien kayttdjien henkilokohtaiset virtuaaliset kiintolevyt. Ndin kdyttdja
padsee kdyttimidn omia tiedostojaan miltd tahansa virtuaaliselta tybasemalta. VDI:n
rakennetta ja toimintaa on havainnollistettu kuvassa 6. [VMware Virtual Desktop

Infrastructure]
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Kuva 6: VDI:n rakenne ja toiminta

Kuvassa on nuolten avulla havainnollistettu vaiheittain yhteyksien hallintaa kiyttdjien ja

virtuaalisten tydasemien valilla:

1. Yhteyksien hallinnan alla toimiva Virtual Desktop Manager (VDM) pitda

jatkuvasti ylli tietoa palvelimella olevien virtuaalisten tydasemien tilasta.

2. PC:td tai suppeaa ty0asemaa kayttdva henkild kirjautuu VDM:d4dn halutessaan

kayttdd tybasemaansa.
3. VDM tunnistaa kdyttdjan Active Directorysta (AD).
4. VDM valitsee kiyttdjille AD:n tietojen perusteella virtuaalisen tydaseman.
5. Yhteys muodostetaan suoraan kdyttdjan virtuaaliseen tydasemaan.

VDI:n avulla pyritddn yhdistimédn hajautettujen ja keskitettyjen tietokonejérjestelmien
hyvit puolet. Se on rakenteeltaan keskitetty jarjestelmd, jossa jokaisella kayttdjalla on
oma kéyttojarjestelmé kuten hajautetuissa jarjestelmissi. Kayttdjit voidaan eristia
toisistaan keskitetyn rakenteen hyvid puolia menettamaittd. Télloin esimerkiksi
kiyttdjarjestelmin tai sovelluksen kaatuminen vaikuttaa vain yhteen kayttdjdan.

[Beveridge]

Sovellusten asentaminen virtuaaliseen tydasemaan tapahtuu periaatteessa samalla
tavalla, kuin mihin tahansa Windows-kéyttojarjestelmalld varustettuun PC-koneeseen.
Nadin ollen virtuaalisessa tydasemassa voidaan hyodyntdd muita

virtualisointiteknologioita — kdyttoliittymien ja sovellusten virtualisointia — samalla
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tavalla kuin fyysisessd PC:ssd. Kappaleessa 2.8. perehdytdédn tarkemmin nimenomaan
mahdollisuuksiin yhdistii virtualisoinnin kolme paiteknologiaa. Ennen tété suoritetaan
vield lyhyt vertailu VDI:n, sovellusten virtualisoinnin ja kdyttoliittymien virtualisoinnin

valilla.

2.7. Virtualisointiteknologioiden vertailu

Ennen perehtymisti virtualisointiteknologioiden yhdistimiseen on syytd suorittaa vield
lyhyt virtualisointiteknologioiden keskindinen vertailu. Koska teknologiat ja niihin
perustuvat tuotteet eivit suoranaisesti ole keskendin kilpailevia eikd mik&én
teknologioista ole tdysin korvattavissa toisella, mihinkddn yhdenmukaiseen
analyysimenetelmiin perustuvan vertailun suorittaminen ei ole mielekasté. Téssa
kappaleessa kdydaankin lapi erilaisia kdyttotarkoituksia, joihin kukin teknologia

ominaisuuksiensa puolesta parhaiten soveltuu.

VDI:n ja Citrix Presentation Serverin toiminnallisuus on periaatteessa samanlainen:
niiden avulla voidaan tarjota kéyttdjille keskitetyssd palvelinympiristssd toimiva
tyopOytd ja sovellukset, joita kdytetddn RDP- tai ICA-protokollan vélittimén
virtuaalisen kéyttoliittyméan kautta. 95 prosentissa tapauksista VDI ei kuitenkaan ole
hyvé vaihtoehto Citrixille tai pdinvastoin. VDI soveltuu parhaiten uniikkien
kayttdjakohtaisten ympéristdjen toteuttamiseen, joissa on Citrix-ympéristoon huonosti
soveltuvia sovelluksia. Lisdksi se skaalautuu nopeasti muuttuviin sovellustarpeisiin
Citrixid paremmin, silld uusien sovellusten asentaminen ei vaadi palvelinten mééran
lisddmistd. [Oglesby] Citrixissd useampi kéyttdja voi kdyttdd yhti sovellusta
samanaikaisesti, minkd vuoksi se ei ole hyvi ratkaisu vain yhden kdyttdjin kéytettaviksi
tarkoitettujen sovellusten suorittamiseen. [Madden] Lahtokohtaisesti VDI on kuitenkin
huomattavasti Citrixié kalliimpi ratkaisu, joten sen kdyttdiminen on perusteltua vain
silloin, kun silld saavutetaan huomattavaa hyotya Citrixiin verrattuna. Harvoin
muuttuvan monen kéyttijin sovelluksista koostuvan ympériston toteuttamiseen pelkké
Citrix soveltuu kuitenkin erinomaisesti. Ndiden ominaisuuksien vuoksi paras vaihtoehto

monissa tapauksissa saattaa olla molempien teknologioiden yhdistdminen, jolloin
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jokainen sovellus voidaan toteuttaa sille parhaiten soveltuvassa ymparistdssa. [Oglesby]

Yleisesti ottaen kaikki sovellukset toimivat virtuaalisessa ty0asemassa samalla tavalla
kuin PC:ssé, eikd tiettyjen sovellusten voidan sanoa soveltuvan paremmin tai
huonommin virtuaalisessa ymparistossa kaytettdviksi. Runsaasti grafiikkaa sisdltdvén,
laskennallisesti raskaan sovelluksen (esimerkiksi AutoCad) suorittamiseen voi kuitenkin
olla mielekéstd varata erillisid, pelkéstdin télle sovellukselle tarkoitettuja
laitteistoresursseja. Niin véltetddn tilanne, jossa yksi raskasta sovellusta suorittava
virtuaalinen tydasema kéyttdé liian suurta osaa sitd isdnndivén fyysisen palvelimen

kapasiteetista hidastaen muita samalla palvelimella toimivia tydasemia.

Sovellusten virtualisointi on perusajatukseltaan erilainen teknologia VDI:n ja Citrixiin
verrattuna, silld keskitetysti jaettavien virtuaalisten sovellusten suorittaminen tapahtuu
paikallisesti. Sen kdyttdtarkoituksena on helpottaa sovellusten kiyttoonottoa ja vihentda
niistd aiheutuvia ongelmia missé tahansa Windows-sovellusten kdyttotapauksessa
luvussa 2.5. mainittujen ominaisuuksien ansiosta. [Drews] Téstd voidaan paitelld, ettd
sovellusten virtualisoinnin avulla saavutettava hyoty riippuu hyvin paljon kahdesta

asiasta:

1. Mahdollisten konfliktien miérd, mika riippuu suoraan erilaisten sovellusten

mairéstd yhdessd tybasemassa
2. Uusien sovellusten kayttdonottotarve

Sovellusten virtualisointi on ty0asemien yllipidettavyytti parantava teknologia, joka
sopii kéytettdviksi samalla tavalla kaikkien ominaisuuksiensa puolesta virtualisoitavissa
olevien sovellusten toteuttamiseen. Kappaleessa 2.4. mainitut tapaukset poislukien
voidaan sanoa, ettd se toimii samalla tavalla kaikkiin sovelluksiin. Poikkeuksellisen
runsaasti levytilaa vaativien sovellusten siirtiminen palvelimelta kéyttdjan tydasemaan

saattaa tosin kestda niin kauan, ettd odotusaika heikentda sovelluksen kiytettavyyttd.

SAAS-sovellukset voidaan myos ndhda virtuaalisten sovellusten ja virtuaalisten
kayttoliittymien avulla kéytettdvien palvelinpohjaisten sovellusten kilpailijana. Niihin
liittyy kuitenkin yleensé kdyttoon perustuva hinnoittelumalli, miké erottaa SAAS-
sovellukset perinteisen lisensointimallin mukaan hinnoitelluista virtualisointiin

perustuvista sovelluksista. Selainohjelman avulla kdytettdvien, kiyton perusteella
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hinnoiteltujen sovellusten voidaankin todeta olevan kayttdjdlleen hyva ratkaisu silloin,
kun tarvitaan jotakin harvemmin kiytettdvaa erityissovellusta. Péivittdin kéytettdvien
perussovellusten toteuttamiseen virtualisointi on yleisesti ottaen SAAS-sovelluksia
parempi ratkaisu. Palveluntarjoajan kannalta SAAS soveltuu parhaiten yksittdisten
sovellusten tarjoamiseen palveluna, kun taas virtualisointi on kayttokelpoisempi

ratkaisu kokonaisen tydasemapalvelun toteuttamisen apuvilineeksi.

Virtuaalisten sovellusten suorittaminen voidaan my0s keskittdd palvelimille
yhdistimaélla VDI ja/tai Citrix Presentation Server johonkin sovellusten
virtualisointiratkaisuun, esimerkiksi SoftGridiin. Mahdollisuuksiin yhdistda

virtualisointiteknologioita tutustutaan seuraavassa luvussa.

2.8. Virtualisointiteknologioiden yhdistaminen

Yhta kaikkia virtualisointiteknologioita — koneiden, kéyttoliittymien ja sovellusten
virtualisointia — yhdistdvii tuotetta ei toistaiseksi ole olemassa. Teknologiat ja nithin
perustuvat tuotteet ovat kuitenkin keskenéén yhteensopivia, joten niitd yhdistelemalla
voidaan saada hydtyd useamman eri teknologian ominaisuuksista. Eri tuotteiden
yhdistimiseen perustuvan jdrjestelmén etuna on modulaarisuus: uusia teknologioita ja
eri tuotteiden péivityksid on helppo ottaa kayttoon, kun koko jarjestelma ei perustu
yhteen tuotteeseen. Télloin on mahdollista yhdistdd uusimmat ja parhaat tuotteet

virtualisoinnin eri osa-alueilta.

Eri virtualisointiteknologioita voidaan yhdistelld ainakin seuraavilla kahdella tavalla

(kuva 7):
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Kuva 7: Eri virtualisointiteknologioiden yhdistiminen

1.

Tybdasemaan — joko PC-koneeseen tai virtuaaliseen tydasemaan — voidaan
yhdistda kolmentyyppisid sovelluksia. Sovellukset, joita ei voi tai kannata
virtualisoida — kuten www-selain, virustorjunta ja Microsoft Office — on
asennettava perinteisesti tydaseman omaan kayttojarjestelméédn. Laskennallisesti
raskaita ja paljon levytilaa vievid sovelluksia ei valttdmaittd kannata asentaa
erikseen jokaisen kéyttdjin tydasemaan eikd myoskdin julkaista virtuaalisina.
Talloin paras vaihtoehto on isdnno6idé sovelluksia Terminal Server/Citrix-
palvelimilla, jolloin niitd kdytetddn virtuaalisen kayttoliittymén valityksella
tydasemaan asennetun ICA Client-sovelluksen avulla. Hyvid esimerkki téllaisesta
sovelluksesta on MySAP ERP -tietokantasovellus. Muut sovellukset

virtualisoimalla voidaan saavuttaa luvussa 2.4 mainittuja etuja.

Virtuaalisia sovelluksia voidaan isdnnoida Citrix-palvelimella, jolloin
palvelinfarmin kokoa ei endd tarvitse mairitelld sovellusten méarén perusteella,

vaan ainoastaan sovellusten vaatiman laskentatehon mukaan. [Softricity]

Kaikki virtualisoinnin kolme pééteknologiaa yhdistyvit virtuaalisessa tydasemassa,
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jossa sovellusrakenne on kuvan 8 mukainen. Talloin kaikki sovellukset toimivat
keskitetyssd ymparistdssé, jonka ulkopuolelle jadvit ainoastaan kéyttdjien suppeat
tydasemat sekd verkko, joka yhdistdd ne palvelimiin. Jokainen sovellus voidaan
implementoida sille parhaiten soveltuvalla tavalla — perinteisesti asennettuna,

palvelinpohjaisena tai virtuaalisena.

Perinteisesti
asennetut
sovellukset

Kuva 8: Teknologioiden yhdistiminen tyoasemassa

2.9. Yhteenveto

Kuten tistd luvusta kéy ilmi, virtualisointi on teknologiamielessd varsin monimuotoinen
késite, jota voi olla vaikeaa mieltdd yhtena teoreettisena kokonaisuutena.
Tydasemapalvelun tuottamisen nédkdkulmasta se on vaihtoehtoinen tapa toteuttaa
kokonainen ty0asema ja siind kaytettivit sovellukset. Tdmén tutkimuksen seuraavissa
luvuissa keskitytddn tarkastelemaan virtualisoinnin avulla toteutetun tydasemapalvelun
hyotyjé ja haasteita paikallisesti asennettuihin sovelluksiin perustuviin tydasemiin

verrattuna.
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Yhdistettdessa eri virtualisointiteknologioita kappaleessa 2.8. mainituilla tavoilla
jokaisella teknologialla on oma roolinsa kokonaisuuden kannalta. Mikédédn kolmesta
teknologiasta ei ole tiysin korvattavissa toisella, vaan jokaisen avulla voidaan saavuttaa
erilaisia hyotyja. Mitddn yleispatevda ohjenuoraa teknologioiden soveltuvuudesta
erilaisiin ympéristoihin ei voida muodostaa, vaan teknologiatarve on arvioitava
tapauskohtaisesti. Palvelinten, tydasemien ja sovellusten méiérén kasvaessa eri
teknologioista ja niiden yhdistdmisestd saatavan hyddyn voidaan kuitenkin yleensa

olettaa kasvavan, silla:

1. Mitd enemmaén hajautetussa jéarjestelmissd on palvelimia ja tyfasemia, sitd

haastavampaa sen ylldpitdminen on.

2. Mitd enemman erilaisia sovelluksia tarvitaan, sitd enemman niisti aiheutuu

ongelmia.

Palvelua kéyttdvéan tahon kannalta erittdin olennaista on informaatioteknologian
merkitys organisaation toiminnassa. Yritys on todennédkdisesti valmis panostamaan
virtualisointiin sitd enemman, mité kriittisempi I'T:n rooli on sen liiketoiminnassa.
Seuraavassa luvussa tarkastellaan virtualisointiin perustuvien tydasemapalveluiden
merkitysta yrityksen liitketoimintastrategian toteuttamisen kannalta SWOT-analyysin

muodossa.
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3. Virtualisointi osana liiketoimintastrategiaa

TyOasemat — ovat ne sitten itse toteutettuja ja yllépidettyja tai palveluna ostettuja — ovat
monessa yrityksessé tyontekijoiden tirkeimpid tyovélineitd. Tamin vuoksi tydasemien
hyddyntdminen ja vastaavasti niistd aiheutuvat kustannukset voivat olla merkittavia
tekijoitd koko yrityksen menestymisen kannalta. Osittain timéan vuoksi monet yritykset

ovat ottaneet informaatioteknologian osaksi strategiaansa.

Tybasemien olemassaolon tarkoitus on toteutustavasta riippumatta erilaisten sovellusten
kayttdiminen. Perinteisesti tdima on toteutettu asentamalla kayttdjarjestelma ja
sovellukset PC-tietokoneeseen. Edellisesséd luvussa kasiteltiin
virtualisointiteknologioita, joiden avulla tydasemat ja sovellukset voidaan toteuttaa
vaihtoehtoisella tavalla. Tassd luvussa nditd kahta toteutustapaa vertaillaan
litketoimintandkokulmasta SWOT-analyysin (Strengths, Weaknesses, Opportunities and
Threats — Vahvuudet, Heikkoudet, Mahdollisuudet ja Uhat) avulla. Analyysin taustalla
on informaatioteknologian strategista hyddyntdmistd kuvaava malli, jota kdsitelladn

ensin lyhyesti.

3.1. Strategia, teknologiastrategia ja IT-strategia

Liiketoimintastrategialla (business strategy) tarkoitetaan yhtendista ja koordinoitua
sitoumusten ja toimenpiteiden joukkoa, jonka avulla yritys pyrkii hyddyntiméén
ydinosaamistaan ja saavuttamaan kilpailuetua. Kilpailuedun ansiosta sitd omaavan
yrityksen osakkenomistajat voivat ansaita suurempaa taloudellista tuottoa, kuin

vastaavalla riskilld varustetuissa sijoituksissa keskimiirin. [Hitt, Ireland & Hoskisson]
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Teknologian nopean kehittymisen myd6td sen merkitys yritysten voimavarana ja
kilpailuedun ldhteend kasvaa jatkuvasti. Tdimén vuoksi monet yritykset ovat ottaneet
teknologian osaksi liiketoimintastrategiaansa. Teknologiastrategia (technology strategy)
madrittelee suunnitelman, jonka mukaan yritys kayttda jotakin teknologiaa
litkketoimintastrategian toteuttamisen apuvélineend. Se edesauttaa organisaation sisdistd
yhteisymmarrystd teknologian merkityksesté ja potentiaalista yrityksen kilpailuaseman
kannalta sekd tdimén potentiaalin hyddyntdmisestd tulevaisuudessa. Liséksi
teknologiastrategiasta kdy ilmi, miten teknologia tdydentdi strategian muita osa-alueita,
kuten rahoitusta, markkinointia ja henkilostdd. Toimiva strateginen suhtautumistapa
teknologiaan antaa yritykselle mahdollisuuden késitelld paremmin teknologian
kehityksen ja lisddntyvéan kilpailun aiheuttamia paineita seka vahentdd yritykseen ja sen

tyontekijoihin kohdistuvia uhkia ja epdvarmuutta. [Dodgson]

Informaatioteknologian strateginen merkitys nykyaikaisessa liiketoiminnassa on 1980-
luvun lopulta ldhtien ollut olennainen ja kasvaa jatkuvasti. IT:n hyddyntdminen
litketoiminnassa vaatii tietoisuutta sen nykytilasta ja teknologioiden tarjoamista uusista
mahdollisuuksista, tarvittaessa sen kayttdtarkoitusten ja -tavoitteiden

uudelleenmaédrittelyd seka yrityksen strategisen aseman tiedostamista. [Betts]

Informaatioteknologian vaikutusta sitd kdyttdvan yrityksen liiketoiminnan

menestyksellisyyteen voidaan arvioida IT:n hyotysuhteen ja tehokkuuden kautta:

e IT:n hyotysuhde (IT Efficiency): Yrityksen tuloksen suhde IT-kustannuksiin,

sekd projektienhallinnan suorituskyky aikataulujen ja budjetin puitteissa

e IT:n tehokkuus (IT Effectiveness): IT-sovellusten saatavuus, toimivuus ja

kayttoaste kaikissa ydinliiketoimintaan liittyvissd projekteissa

IT:n hydtysuhde muodostuu tekijoistd, jotka vaikuttavat suoraan yrityksen
menestykseen. Sen tehokkuus késittdd sellaiset tekijét, joiden vaikutus yrityksen
menestykseen nikyy vilillisesti prosessien suorittamisen tehokkuuden kautta. T4ti on

havainnollistettu kuvassa 9 [Kempis et al.]:
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Informaatio-
teknologia

ITn
< hydtysuhde

IT:h hyétysuhteen suora vaikutus
yrityksen menestymiseen

Yrityksen
menestyminen

Prosessien
<:: suorittaminen < IT:n tehokkuus

Prosessien IT:n tehokkuuden
suarittamisen vaikutus
vaikutus prosessien
yrityksen suorittamiseen

menestymiseen

Kuva 9: Informaatioteknologian hyotysuhteen ja tehokkuuden vaikutus yrityksen
menestymiseen

Toinen vastaavantyyppinen malli kayttda kahden edellamainitun lisdksi IT-ratkaisujen
hyodyllisyyttd mittaavana tekijané suorituskykyé (performance). Tilloin IT:n vaikutusta
yrityksen menestymiseen arvoidaan kolmella mittarilla, jotka voidaan maéritella

seuraavasti:
e Hyditysuhde (efficiency) mittaa kykya tehdé asioita oikealla tavalla
o Tehokkuus (effectiveness) mittaa kykyéa tehdi oikeita asioita
e Suorituskyky (performance) mittaa kykyé tehdd parempia asioita

Kéaytinndssd hyotysuhdetta kuvataan taloudellisilla mittareilla, eli siind tapahtuvia
muutoksia voidaan mitata puhtaasti rahassa. Tehokkuutta voidaan arvioida toimintojen
suorittamista kuvaavien mittarien avulla, mutta ei suoraan rahana. Suorituskyky ei ole
mitattavissa midraksi muutettavilla tekijoilld, mutta sen merkitystd liitketoiminnan
menestyksellisyyteen esimerkiksi informaationhallinnan parantumisen kautta voidaan

arvioida laadullisesti. [Betts]

Seuraavassa kappaleessa virtualisoinnin avulla toteutettujen tydasemien vaikutusta niitd

kayttdvan yrityksen menestymiseen arvioidaan SWOT-analyysin avulla. Analyysi
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keskittyy virtualisoinnin vahvuuksiin, heikkouksiin, mahdollisuuksiin ja uhkiin
nimenomaan informaatioteknologian hydtysuhteen kannalta. My6s IT:n tehokkuuden
parantaminen virtualisoinnin avulla on mahdollista, mutta se vaatii yrityksen
litketoimintaprosessien tutkimista tapauskohtaisesti. Tdman vuoksi tidssd tutkimuksessa
keskitytddn hyotysuhteen parantamiseen suoraan virtualisointiteknolgioiden

ominaisuuksien mahdollistamalla tavalla.

3.2. SWOT-analyysi

SWOT-analyysi on strategisen suunnittelun tyoviline, jonka avulla voidaan arvioida
projektiin tai litkketoimintahankkeeseen liittyvid vahvuuksia (strengths), heikkouksia
(weaknesses), mahdollisuuksia (opportunities) ja uhkia (threats) projektin tai hankkeen
tavoitteen saavuttamisen kannalta. Vahvuuksilla ja heikkouksilla tarkoitetaan tutkittavan
kohteen sisdisid ominaisuuksia, joista on hyotya tai haittaa paddmadrin saavuttamisessa.
Mahdollisuudet ja uhat ovat ulkoisia tekijoité, jotka voivat edistdd tavoitteeseen

padsemistd tai luoda esteit sille.

Téssd tutkimuksessa SWOT-analyysid kdytetddn eri virtualisointiteknologioita
yhdistdmailla toteutetun tydasemapalvelun arviointiin, kun tavoitteena on yrityksen
parempi menestyminen informaatioteknologian hyotysuhteen parantamisen ansioista
saatavan taloudellisen lisdarvon kautta. Virtualisoinnin vahvuuksia, heikkouksia,

mahdollisuuksia ja uhkia arvioidaan suhteessa perinteisesti toteutettuihin tydasemiin.

3.2.1. Virtualisoinnin vahvuudet

EMA:n tekeméssé tutkimuksessa kysyttiin 150 yrityksen mielipidettd erilaisten
virtualisoinnin avulla saavutettavien mahdollisuuksien ja hyotyjen tirkeydestd. Mukana
oli tyontekijamadraltiddn (alle 250 — yli 20000) ja liikevaihdoltaan (alle miljoona dollaria
—yli 10 miljardia dollaria vuodessa) kaikenkokoisia yrityksid. Yrityksistd ldhes puolet
(46 prosenttia) oli Yhdysvalloista, mutta vastaajia oli useita myds muualta Amerikasta,

Euroopasta, Aasiasta ja Afrikasta. Ne edustivat tasaisesti eri aloja teknologiayritysten
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muodostaessa suurimman yksittdisen osan, 20 prosenttia vastaajista. Kooste

tutkimuksen tuloksista on esitetty kuvassa 10.

Vikatilanteista toipuminen ja
liketoiminnan jatkuvuus

Joustavuus

Palvelinten konsolidointi

Seisokkiaikojen lyheneminen

Y llapitokustannuksien
vaheneminen

Tietoturvallisuuden
paraneminen

Laitteistokustannusten
vaheneminen

Palvelutason hallinta

Ohjelmistokustannusten
vaheneminen

Lattiatilan saastd

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

|- Kriittinen m Melko térked m B tirkeé |

Kuva 10: Yritysten arvio virtualisoinnin etujen tirkeydestd

Tuloksista voidaan havaita, ettd kolmena tirkeimpani osa-alueena pidetdén nopeaa
vikatilanteista toipumista ja liiketoiminnan jatkumista, joustavuutta sekd palvelinten
konsolidointia. Vastausvaihtoehtojen asettelua voidaan kuitenkin pitéé kyseenalaisena,
silld esimerkiksi nopea vikatilanteista toipuminen ja seisokkiaikojen lyhentdminen ovat
kiytdnnossé ldhes samoja asioita. Lisdksi laitteistokustannusten viahentdminen seké
lattiatilan ja sdhkon sddstdminen ovat nimenomaan palvelinten konsolidoinnin avulla
saavutettavia asioita, eivitkd niinkdin erillisid virtualisoinnin mukanaan tuomia etuja.
Seuraavaksi tarkastellaan tarkeimpié virtualisoinnin avulla saavutettavia hyotyja, joista
jotkut ovat keskendén osittain paillekkaisid. Kaikkiin liittyy kuitenkin jokin muista

erillinen, nimenomaan virtualisoinnin avulla saavutettava informaatioteknologian
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hy6tysuhteen parantamisen mahdollistava etu. Mitd suurempi informaatioteknolgian
merkitys on yrityksen liiketoiminnan kannalta, sitd enemmaén se voi saada hyotya

virtualisointiteknologioiden ominaisuuksista.

Palvelinten konsolidointi

Palvelinten konsolidoinnilla tarkoitetaan fyysisten palvelinkoneiden méiérin
vihentdmisti siten, ettd niiden resurssit tulevat tehokkaammin kéyttoon. Parhaita

kaytannon esimerkkeja tistd ovat seuraavat tapaukset:

1. Citrix Presentation Server -palvelinten maardd voidaan vahentdé sovellusten
virtualisoinnin avulla, kun toistensa kanssa konflikteja aiheuttavia sovelluksia ei

endd tarvitse asentaa eri palvelinkoneille.

2. Tyypillisen PC-tietokoneen resurssit ovat kiytdssi vain noin viisi prosenttia
koneen elinajasta [Ghostine]. Tydasemien virtualisoinnin avulla jopa kymmenia
tydasemia voidaan isdnndidd samalla fyysiselld palvelinkoneella, mika

moninkertaistaa laitteistoresurssien kiyttdasteen.

Palvelinten méarda vihentamélld saadaan aikaan monista eri asioista muodostuvia
kustannussddstdja. Kaikkein ilmeisin sddstokohde ovat laitteiston hankintakustannukset,
mutta pienempi palvelinten médara vihentdd myos sdhkonkulutusta ja koneiden vaatimaa
fyysistd tilaa. Liséksi konsolidointi helpottaa ylldpitoa, kun mahdollisesti vikaantuvien

koneiden mééra laskee.
Jarjestelmien keskittiminen ja hallinnointi

Virtualisoinnin avulla kokonaisia tietojédrjestelmid voidaan keskittdéd yhteen fyysiseen
paikkaan. Kaikkia sovelluksia isdnndidadn palvelimilla, jotka voivat sijaita samassa
konesalissa. Tdlloin niitd voidaan hallinnoida keskitetysti, mikd parantaa lopputilannetta
sekd palveluita ylldpitdvin ettd niitd kdyttdvan osapuolen kannalta. Vikatilanteet ja
pdivitykset voidaan hoitaa yhdesti fyysisestd paikasta, jolloin kéyttdjd saa nopeampaa
palvelua ongelmatilanteissa. Keskitetysti palvelimilla toimivien sovellusten
paivittdiminen vie murto-osan siiti ajasta, joka kuluu useiden eri paikoissa sijaitsevien
PC-koneiden sovellusten péivittimiseen. Hajautettujen jérjestelmien

ylldpitdkustannuksista noin 80 prosenttia muodostuu l4hituesta, miki voidaan
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virtualisoinnin avulla eliminoida ldhes kokonaan [Jarvinen]. TAma luonnollisesti vaatii
keskitetyn kéyttdjatuen resurssien lisddmistd, mutta kokonaiskustannuksissa sdistd on
kaikesta huolimatta merkittdva. Mitd hajanaisempi tydasemia kayttdvin yrityksen

maantieteellinen rakenne on, sitd enemmain se hyotyy keskittdmisesta.

Myos organisaatiomuutoksien yhteydessa yrityksen I'T-asioiden hallinnointi helpottuu
keskittimisen ansiosta. Esimerkiksi uuden toimipisteen liittiminen keskitettyyn
tietojérjestelméén onnistuu lisddmalld palvelinkapasiteettia, luomalla tarvittaessa uusia
virtuaalisia tybasemia ja asentamalla sovelluksia, seké paivittimalld kayttdjatietokannat
(keskitetysti). Tdméa on huomattavasti yksinkertaisempaa kuin hajautetussa mallissa,
jossa kayttojarjestelmit ja sovellukset on asennettava erikseen jokaiseen tydasemaan ja
vield tdmén jélkeen suoritettava niiden liittiminen yrityksen tietojdrjestelmain. Myos
kahden tai useamman yrityksen fuusioituessa keskitetty malli helpottaa

tietojérjestelmien yhdistdmistd merkittavésti.
Uusien sovellusten kiyttoonotto

Uusien sovellusten kayttdonotto helpottuu huomattavasti virtualisoinnin avulla.
Perinteisesti sovellusten kayttoonottoprosessit ovat hitaita, silld ne vaativat paljon
testausta uusien ja vanhojen sovellusten yhteensopivuuden varmistamiseksi. Erilaisista
sovelluskokoonpanoista johtuen tydasemat eivit usein ole tdysin samanlaisia, joten
konfliktien vélttdmiseksi testaus on suoritettava erikseen jokaisessa erilaisessa
ympéristossd. Palvelinpohjainen ympéristo ei sininsé poista testaamisen tarvetta, mutta
helpottaa tydasemien standardointia ja vihentda erilaisten testausvaihtoehtojen méaaraa.
Itse testaustyon suorittamista voidaan myos helpottaa virtualisoinnin avulla, silld
virtuaalisten tydasemien avulla erilaisia testiympéristdjd voidaan helposti rakentaa ja

ajaa rinnakkain.

Merkittavin uusien sovellusten kdyttoonottoa helpottava virtualisointiteknologia on
kuitenkin sovellusten virtualisointi. Sen avulla voidaan poistaa kokonaan tarve
konfliktien vélttdmiseksi suoritettavaan testaustyohon. Uusia sovelluksia voidaan
julkaista helposti ja nopeasti kiyttdjien tydasemissa ilman perinteiseen
asennusprosessiin liittyvid hankaluuksia ja mahdollisten konfliktien aiheuttamia
ongelmia. Kun sovelluksia isinn6iddédn palvelimella, my0s niiden paivittiminen

voidaan hoitaa keskitetysti. Perinteisesti 70-80 prosenttia Windows-tydasemien
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ylldpitoon kiytetystd ajasta on kulunut sovellusten aiheuttamien ongelmien
ratkaisemiseen, mikd monesti vaatii my0ds hidasta ja kallista ldhitukea [Rantanen].

Sovellusten virtualisoinnin avulla suuri osa ndistd ongelmista voidaan valttad kokonaan.
Liiketoiminnan jatkuvuus ja vikatilanteista toipuminen

Liiketoiminnan jatkuvuus vikatilanteissa ja mahdollisimman nopea toipuminen niistd on
— ehki hieman yllattdenkin — EMA:n tutkimuksen mukaan yritysten mielestd tiarkein
virtualisoinnin avulla saavutettava asia. Palvelinpohjaisissa jarjestelmissi
vikatilanteisiin varautuminen vaatii varajarjestelmien luomista duplikoimalla palvelimia
tai kokonaisia konesaleja, joihin palvelut voidaan siirtdé vikatilanteissa ja laitteiston
huoltojen ajaksi. Koneiden virtualisoinnin avulla timé voidaan toteuttaa siten, ettei
jarjestelmédn jokaista fyysistd osaa tarvitse kahdentaa, vaan varajarjestelmien laitteisto
voi koostua erilaisista komponenteista. My0s tietojen varmuuskopiointi on helppoa,
silld virtuaalinen ty6asema on kdytdnnossé yksi tiedosto, joka sisdltdd kokonaisen

tietokonejarjestelmén.

Lisdksi tydasemien virtualisointialustoissa on sisdénrakennettuja, automaattisesti
toimivia vikasitoisuutta lisddvid toimintoja. Esimerkkeja tistd ovat vikaantuneella
palvelimella toimivien ty6asemien siirtdminen toiselle palvelimelle ja kdynnistiminen
uudelleen seka palvelinten kuormituksen tasaaminen (load balancing). Nama
ominaisuudet edesauttavat palvelinten vikaantumisista aiheutuvien ongelmatilanteiden

valttdmista ja niistd toipumista.

Fyysisten tydasemien puolella sovellusten virtualisoinnin avulla voidaan eliminoida
konflikteista aiheutuvat sovellusongelmat ja niistd johtuvat kdyttokatkot. Suppeita
tydasemia kéytettdessd kaikki sovellukset toimivat palvelimilla eivitkd ole lainkaan
sidottuja tydasemaan, mika helpottaa tilannetta laitteen vikaantuessa. Tyontekija paédsee
helposti kiyttiméén samoja sovelluksia toisesta tydasemasta, eikd rikkoutuminen
pahimmassakaan tapauksessa aiheuta kiintolevylle tallennettujen tietojen menettdmista.
Toipuminen vikatilanteesta ei mydskédén vaadi vélitonté laitteistohuoltoa tai sovellusten

asentamista uudelleen.
Tietoturvallisuus

Virtualisointi tarjoaa tietoturvan kannalta sekd mahdollisuuksia ettd uusia riskeja.
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Riittdvin tietoturvatason yllépitdminen on IT:n hy6tysuhteen kannalta ensiarvoisen
tirkedd, silld virusten tai haittaohjelmien aiheuttama tietojirjestelmén saastuminen ja
jarjestelmaén siséltdmien tietojen paljastuminen ulkopuolisille voivat aiheuttaa
yritykselle massiivisia kustannuksia. Virtualisointiin perustuvan tydasemapalvelun

ndkokulmasta turvallisuutta edistdvid tekijoitd ovat:

e Kaiken tiedon keskittiminen yhteen konesaliin, jonka suojaaminen seké verkon
kautta tapahtuvilta tietoturvahyokkayksiltd ettd ulkopuolisten fyysiseltd padsylté
kasiksi tietoa sisédltidviin koneisiin on helpompaa kuin hajautetun jérjestelmén,

jossa tietoa on useissa eri paikoissa.

e Kiyttdjien eristdminen toisistaan keskitetyssd jarjestelméssd: jokainen kéyttdja ei
tarvitse omaa PC:td, mutta voi silti tyoskennelld virtuaalisella ty6asemalla

toisista eristetyssd ympéristossa.

e Sovellusten kdyttiminen turvallisesti jaetuista tydasemista: yksi fyysinen
tydasema voi olla usean kdyttdjin kéytettdvissd (vuorotellen), jolloin jokainen
kayttdja autentikoituu palvelimelle omilla tunnuksillaan ja péédsee késiksi

ainoastaan omiin sovelluksiinsa ja tietoihinsa.
Kayttijien liikkuvuus

Kun kaikkia sovelluksia isdnndiddén palvelimilla, ne eivét ole lainkaan sidottuja
fyysiseen tybasemaan. Yhteys palvelimeen voidaan ottaa misti tahansa yrityksen
sisdiseen verkkoon kytketystd tydasemasta, mikd mahdollistaa padsyn késiksi
henkil6kohtaisiin tietoihin seké sovellusten kdyttdmisen eri tyOpisteistd. Salatun VPN-
yhteyden avulla péddsy palvelimille voidaan tarjota myds internetin vélitykselld, jolloin
sovelluksia voidaan kayttdd mistd tahansa verkkoyhteydelld varustetusta paikasta.
Virtuaalisia sovelluksia voidaan liséksi julkaista siten, ettd niitd voidaan kayttda rajatun

ajanjakson ajan myos ilman verkkoyhteyttd esimerkiksi kannettavalla tietokoneella.
Paitelaitekustannusten vihentiminen

Konsolidoinnin ansiosta kustannussédstdja syntyy palvelinkoneiden méérian
vihentdmisestd, mutta virtualisointi tarjoaa mahdollisuuden sddstdd myds kéyttijien
padtelaitteista aiheutuvissa kuluissa. Suppeat tydasemat ovat halvempia kuin PC-

tietokoneet, ne vikaantuvat harvemmin, eiki niitd tarvitse uusia kayttojirjestelmien ja
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sovellusten laskentateholle asettamien vaatimusten kasvaessa (ainakaan yhtd usein kuin
PC-koneita). Lisdksi virtualisoinnin avulla voidaan toteuttaa jaettuja tyopisteitd, joista
jokainen kiyttdjd voi vuorollaan kirjautua jarjestelméddn ja kdyttdd omaa
henkilokohtaista virtuaalista tydasemaansa tai palvelimella isdnndityja sovelluksiaan.
Tamai toimii erinomaisesti ymparistdssi, jossa kiyttotapaukset ovat kertaluontoisia ja

lyhyitd, eikd jokainen kdyttdja tarvitse omaa fyysistd tydasemaa.

3.2.2 Virtualisoinnin heikkoudet

Edellisessé kappaleessa késitellyistd ilmeisistd ja huomattavista strategisista hyodyista
huolimatta virtualisointi — kuten kaikki uudet teknologiat — tuo mukanaan luonnollisesti
myos haasteita. Se asettaa joukon uudenlaisia vaatimuksia jarjestelmien suunnittelulle,
toteutukselle ja ylldpidolle. Seuraavaksi kdydéén 1dpi virtualisointiin perustuvien
tybasemien ominaisuuksia, jotka saattavat vaikeuttaa informaatioteknologian
hyotysuhteen parantamista, mikali yritys siirtyy perinteisten ty0asemien kéytosta
virtualisointiin perustuviin tydasemiin. Mahdollisuuksia eliminoida néitd heikkouksia

tarkastellaan lyhyesti tdiman luvun lopussa.
Vaatimukset verkolle

Virtualisointiteknologioiden avulla kaikki palvelut voidaan keskittds yhteen konesaliin,
mikd asettaa tiukat vaatimukset kdyttdjid ja palvelimia yhdistdvédn verkon toiminnalle.
Talloin kaikkien sovellusten kdyttiminen vaatii verkkoyhteyttd, poikkeuksena
ainoastaan virtuaalisten sovellusten mahdollinen offline-kéyttd. Verkkoyhteyden
katketessa sovelluksia ei voida kéyttdd lainkaan, minkd vuoksi verkon
kaytettavyysprosentin on kdytanndssi oltava 100. Tydasemien ja sovellusten etdkayttd
sekd virtuaalisten sovellusten lataaminen palvelimilta tydasemiin asettavat myos
vaatimuksia verkon kaistanleveydelle. Yksi virtuaalisen kdyttoliittymén vélityksella
kaytettdvin tydaseman tai sovelluksen kayttdja vaatii tiedonsiirtokapasiteettia kuitenkin
enintddn 40 kilobittid sekunnissa. Mikéli Citrix Presentation Server -palvelimella
toimivaa sovellusta kdytetdén virtuaalisesta tydasemasta, sama kaistanleveys on
luonnollisesti oltava kaytettivissd sekd kéyttdjén paitelaitteen ja virtuaalisen tydaseman,

ettd virtuaalisen tybaseman ja Presentation Server -palvelimen vililla.
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Eri teknologioista koostuvan jiarjestelméan hallinnointi

Koneiden, kéyttoliittymien ja sovellusten virtualisointia ei toistaiseksi ole yhdistetty
yhdeksi tuotteeksi, joten niitd hyddyntédvien jérjestelmien on koostuttava useammasta eri
tuotteesta. Tamén vuoksi yleispatevid hallinnointitydkalujakaan ei ole olemassa, vaan
jarjestelmid on hallinnoitava useamman eri tydkalun avulla. Lisdksi
virtualisointiteknologioihin perustuvat jirjestelmét vaativat usein toimiakseen muitakin
komponentteja, kuten yhteyksien hallinta ja Active Directory. Tima asettaa

lisdvaatimuksia seka ylldpitoon tarvittavan tydvoiman méérille ettd osaamiselle.
Jarjestelméan kiyttoonottokustannukset

Palvelinten konsolidoinnista ja mahdollisista pédtelaitekustannussdistoistd huolimatta
virtualisointiin perustuvan tydasemajarjestelman kéyttoonotto vaatii huomattavia
investointeja. Jarjestelmé voi koostua useista eri teknologioista, mika lisdd erityisesti
vaadittavien ohjelmistolisenssien miiraa. Toisaalta suurimmat kustannussaéstot
muodostuvat hallinnointi- ja ylldpitokulujen minimoinnista, mika nékyy vasta
jarjestelmédn oltua jo kédytdssé suhteellisen pitkdan. Virtualisointiteknologioiden
kayttoonotosta voi aiheutua suuri kertaluontoinen kustannuserd, joka kompensoituu

vasta pitkdn ajan kuluessa muodostuvien sdéstojen avulla.
Kapasiteetin mitoitus

Erityisesti tydasemien virtualisointiin perustuvassa jirjestelmissd palvelinkoneiden
kapasiteetin mitoittaminen seka laitteistoresurssien kiyttdasteen etti tydasemien
kaytettdvyyden kannalta jarkeviksi ei ole vélttdmaétta helppo tehtdva. Jos kiyttokuorman
muutokset lyhyelld aikavililld ovat suuria, palvelinkoneiden méérén ja resurssien
kayton tehokkuuden suhteen on pakko tehdd kompromisseja. Mitoitusongelmaa voidaan
mallintaa matemaattisesti kapasiteetti-kustannuskéyralla [Fitzsimmons], joka kuvaa
palvelun tuottamisen ja sen toimimattomuudesta tai jonotuksesta aiheutuvan odotusajan
aitheuttamia kustannuksia palvelun kapasiteetin funktiona (kuva 11). Téllaisen mallin
avulla voidaan 16ytdé optimaalinen kapasiteetti, joka minimoi palvelun tuottamisen ja

odotusajan muodostamat kokonaiskustannukset.
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Kustannus

Kapasiteetti

—&— Odotuskustannukset
Kokonaiskustannukset

—— Palvelun tuottamiskustannukset

Kuva 11: Palvelun tuottamiskustannusten ja odotuskustannusten muodostamat
kokonaiskustannukset kapasiteetin funktiona

Odotuksesta aiheutuvia kustannuksia voi olla hankalaa arvioida, ja tydasemapalvelun

tapauksessa kapasiteetin ylittyminen ei vélttimaéttd aiheuta palvelun kidyton estymisté,

vaan voi nikyd myds sovellusten toiminnan hidastumisena. Télloin mitataan palvelun

kiytettdvyyttd (usability). Huono kiytettdvyys aiheuttaa palvelun saatavuusongelmien

tavoin kéyttdjien tyytyméttomyyttd ja ylimaariisid kustannuksia.

Tietoturvallisuus

Kappaleessa 3.1. mainittiin virtualisoinnin avulla saavutettavia hyotyja tietoturvan

kannalta. Kééntdpuolena virtualisointi tuo mukanaan myos uusia haasteita, joihin

varautuminen on ensiarvoisen tirkeaa tietoturvan kokonaistason nostamisen

takaamiseksi. Tallaisia haasteita ovat:

e Kaiken tiedon keskittdiminen yhteen fyysiseen paikkaan mahdollistaa

hyokkéajan padsyn késiksi koko jirjestelméién yhdelld kertaa. Tama asettaa
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erittdin tiukat vaatimukset konesalien varautumiselle seki fyysisiin ettd verkon

kautta tapahtuviin hyokkayksiin.

e Viruksen tai haittaohjelman pédsy palvelimille voi helposti aiheuttaa todella

suuren tietomairan infektoitumisen kerralla.

e Koneiden virtualisointi mahdollistaa uudentyyppisten, vaikeasti torjuttavissa
olevien virusten ja haittaohjelmien toiminnan. Virtualisointikerrokseen
tunkeutuva infektio pdédsee kéyttdjarjestelmédn ja sithen asennetun
virustorjuntaohjelman alapuolelle, josta sitd on nykyisilld tydkaluilla mahdotonta
havaita. Virtuaalisia koneita siséltdvét palvelimet on suojattava sellaisilla
tunkeutumisenestojérjestelmilla ja palomuureilla, etté téllaiset tilanteet voidaan

ennaltachkaisti.

3.2.3. Virtualisointiin liittyvat mahdollisuudet
Kilpailevien teknologioiden vihiisyys

Virtualisointi voidaan ndhdd kokoelmana teknologioita, jotka muodostavat uuden,
perinteisestd mallista radikaalisti eroavan tavan toteuttaa tydasemapalvelu. Kilpailevia
toteuttamismalleja ei PC-tydasemamallin lisdksi ole olemassa, mikd voidaan ndhda

suurena mahdollisuutena virtualisoinnin kannalta.

3.2.4. Virtualisointiin liittyvat uhat
Uusiin teknologioihin liittyva epivarmuus

Uusiin teknologioihin ja teknologioiden yhdistimiseen uudella tavalla liittyy
epdvarmuutta, jota on hankala ennakoida. Esimerkiksi sovellusten virtualisointi on niin
uusi teknologia, ettei sen laajamittaisesta kdytosta ole vield kokemusta. Siihen liittyvia
riskejd ja niiden suuruutta on hankalaa kvantifioida, mutta epdvarmuustekijéiden
olemassaoloa ei myoskddn voida poissulkea. Riskejé siséltdvissi tilanteessa

paitoksentekiji pyrkii usein minimoimaan tappion mahdollisuuden.

Uuden teknologian kdyttoonottoa voidaan paidtoksentekoanalyysin nikdkulmasta verrata
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tilanteeseen, jossa henkilo saa tilaisuuden osallistua arvontaan. Arvonnassa on
mahdollisuus voittaa esimerkiksi 100 000 euroa todennékdisyydelld X % ja havita 100
000 euroa todennidkoisyydelld 100-X %. X:n arvon ylittdessd 50 prosenttia arvonnasta
saatavan voiton odotusarvo muuttuu positiiviseksi, jolloin siithen osallistuminen on
matemaattisesti kannattavaa. Useimmissa tapauksissa X:n on kuitenkin oltava

huomattavasti suurempi kuin 50 %, jotta henkil6 tekisi padtoksen osallistua arvontaan.
Vaikeus ymmiirtia uusia teknologioita

Uusien teknologioiden hyodyntdminen liiketoiminnassa vaatii yleensé niiden syvallisti
ymmaértdmistd. Virtualisointiin perustuvat tydasemajirjestelmét ovat usein
monimutkaisia ja koostuvat — varsinkin useampia eri teknologioita yhdisteltdessd —
monista erityyppisistd palvelinsovelluksista. Vaikeus ymmartii virtualisointiin
perustuvien tydasemien toimintaa voi olla monelle yritykselle esteend niiden
kayttdmiselle. Tamdn vuoksi on ensiarvoisen tdrkedd, ettd tietotekniikan

palveluyritysten tarjoamat tydasemapalvelut ovat hyvin tuotteistettuja.

3.3. Yhteenveto

SWOT-analyysin tuloksista voidaan paitelld, ettd virtualisointi tarjoaa useita erittdin
merkittavid tydasemajirjestelman kokonaiskustannuksia alentavia ominaisuuksia.
Heikkouksista verkon toiminta-asteelle asetetut vaatimukset ovat ilmeisid, mutta
toisaalta my0s suuri osa perinteisilld tydasemilla suoritettavista tehtévistd vaatii
verkkoyhteyttd. Useammasta teknologiasta koostuvan jéarjestelmén hallinnointi vaatii
ylldpidolta enemmin tydvoimaa ja laajempaa asiantuntemusta, mutta hallinnoinnin
keskittimisen ja sovellusongelmien vihenemisen ansiosta saavutettavien
kustannussdistdjen uskotaan kuitenkin selvésti ylittdvén téstd aiheutuvat lisdkulut
[Rantanen]. Jarjestelmén kayttoonottokustannuksista muodostuvan suuren
kertaluontoisen kuluerdn yritys voi vilttdd ostamalla tydasemansa kapasiteettipalveluna,
jolloin se maksaa kiintedd kuukausihintaa palveluyrityksen omistaman
palvelinjérjestelmén kiytosti. Téllainen malli soveltuu hyvin pienemmille yrityksille,

joilla ei ole varaa kalliisiin kertainvestointeihin. Kapasiteetin mitoitusongelman
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ratkaiseminen vaatii tiettyjd kompromisseja, mutta resurssien kdyttdasteen nostaminen
PC-tietokoneiden tasoa huomattavasti korkeammaksi onnistuu helposti. Ulkosena
uhkana virtualisointiteknologioiden toiminnan ymmaértdmisen vaikeus vaatii
palveluyrityksiltd hyvéa tuotteistamista, missd apuna voivat toimia esimerkiksi

seuraavassa luvussa tarkasteltavat kiyttGtapaukset.
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4. Virtualisointi kayttajan nakokulmasta

Virtualisoinnin mukanaan tuomat hyddyt — kuten keskittdmisen avulla saavutettava
kustannustehokkuus ja jirjestelmien ylldpidon helppous — ovat hienoja asioita
virtualisointia kdyttavien yritysten ja IT-palveluntarjoajien kannalta. Ne ovat kuitenkin
vain teknologioiden ja palvelujen ominaisuuksia — kdyttijit ovat ndiden olemassaolon
tarkoitus. Tdmén vuoksi kdyttdjien huomioiminen ty6asemapalveluiden suunnittelussa

ja toteutuksessa on ensiarvoisen tirkeéa.

Téssé luvussa ldhestytdén virtualisointiteknologioita ja niihin perustuvia palveluja
kayttdjan ndkokulmasta. Kéyttotapausten mallintamista sekd VDI:n, kdyttoliittymien
virtualisoinnin (Citrix) ja sovelusten virtualisoinnin (SoftGrid) kéyttdtapauksia
tarkastellaan use case -mallinnuksen avulla. Samassa yhteydessa kasitelldan kdyttdjan
kannalta sellaisia virtualisointiin liittyvid asioita, jotka eivit kdy suoraan ilmi

kayttotapauksista.

4.1. Kayttotapausten mallintaminen

Kéyttotapaus (use case) madrittelee joukon vuorovaikutustapahtumia ulkopuolisten
vaikuttajien ja tarkasteltavan jarjestelmin valilla. Vaikuttajat ovat osapuolia, jotka
pyrkivit vuorovaikutuksellaan jéarjestelmin kanssa saavuttamaan jonkin paamaaran.
Vaikuttaja voi olla yksittdinen kdyttdjd, jonkin kdyttdjairyhmén edustaja, joukko kéyttdjid
erilaisissa rooleissa tai toinen jirjestelmi. Kayttdtapaus vastaa seuraaviin kysymyksiin:
kuka jarjestelmai kayttda (vaikuttajat), miten sitd kaytetddn (vuorovaikutustapahtumat)

ja miksi sitd kdytetddn (pddmadrd). [Bredemeyer & Malan]
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Kayttotapaukset ovat keino mééritelld jarjestelmén erilaisia kdyttotarkoituksia.
Yksittdinen kdyttdtapaus tuottaa yleensé jonkin havaittavissa olevan lopputuloksen,
josta on hy6tyéd yhdelle tai useammalle vaikuttajalle. Kdyttotapauksia voidaan kayttia
sek jarjestelmdn (ulkoisten) vaatimusten méadrittelyyn, ettd sen kayttdjille tarjoaman

toiminnallisuuden mallintamiseen. [Object Management Group]|

Kayttotapaukset ovat ldhtokohtaisesti tekstimuotoisia, mutta niitd voidaan mallintaa
my0s vuo- ja sekvenssikaavioiden, tilakoneiden sekd ohjelmointikielien avulla. Myds
useimmat UML-kaavioiden avulla kuvatut liiketoimintamallit perustuvat
kayttotapauksiin [Molina et al.]. Normaaliolosuhteissa kdyttotapaukset toimivat
thmisten vilisen kommunikoinnin apuvélineind. Usein ndma henkil6t eivét ole
aihealueen (tarkasteltavan jdrjestelmén) asiantuntijoita, joten yksinkertainen tekstimuoto
on tavallisesti paras vaihtoehto. Hyvin kirjoitettu kiyttotapaus on helppo lukea ja sen

ymmaértdmiseen ei pitdisi kulua aikaa kuin muutama minuutti. [Cockburn]

Taydellinen joukko kdyttotapauksia méérittelee kaikki jarjestelmén erilaiset kdyttotavat
ottamatta kantaa jérjestelmén sisdiseen rakenteeseen. Kéyttotapausten avulla kayttdjan
on helppo ymmartii jarjestelmén kiyttotarkoitus ja hahmottaa sen kdyttotapoja.

[Bredemeyer & Malan]

Téssé tutkimuksessa kéyttotapauksien mallintamista on kéytetty eri
virtualisointiteknologioihin perustuvien sovellusten toiminnan kuvaamiseen kiyttdjan
nikokulmasta. Virtuaalisten tydasemien (VDI), Citrix Presentation Serverin ja
virtuaalisten sovellusten (SoftGrid) erilaiset kdyttotapaukset on mallinnettu yhteisen
mallipohjan mukaisesti. Pohjaan on koottu timén mallinnustapauksen kannalta
olennaisimmat kohdat eri asiantuntiojoiden (Cockburn, Coleman) ehdottamista

kayttotapausmallin osista. Se koostuu seuraavista kentisté:
o Kiyttotapauksen nimi: lyhyt ja ytimekés kédyttotapausta kuvaava nimi.

o Kiiyttotapauksen kuvaus: mitd kiyttdtapauksessa kuvataan tiivistettyni
muutamaan lauseeseen. Kdyttotapauksen tavoitteiden méérittely: miksi tdima

kayttotapaus halutaan mallintaa?

e Olosuhteet: missd olosuhteissa kiyttdtapaus tapahtuu ja mitd sen suorittamiseen

vaaditaan.
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e Tarpeet: mitka tarpeet laukaisevat kdyttotapauksen, toisin sanoen miksi kédyttdja
aloittaa jérjestelmén kdyttimisen ja minkd pddmééran hin sen avulla haluaa

saavuttaa.

e Tapahtumien kulku perustapauksessa: kiytttapauksen tapahtumat
luettelomuodossa tapahtumisjirjestyksessddn. Kuvataan ne vaikuttajien ja
jérjestelmin viliset vuorovaikutustapahtumat, jotka vaaditaan kéyttdjan

padmairdn saavuttamiseksi.

e Vaihtoehtoiset tapahtumat: poikkeukset tapahtumien kulun perustapauksesta.
Kuvataan tilanne, jossa kdyttotapaus voi poiketa peruskaavasta ja luetteloidaan
poikkeavat tapahtumat. Voidaan kuvata myos toisen jarjestelmin kdytto

samoihin tarpeisiin.

e Huomautukset: sellaiset kayttdtapaukseen liittyvat tarkedt tiedot, jotka eivét

kdy 1lmi muista kohdista.

Kayttotapauksista on pyritty kuvaamaan ainoastaan kunkin teknologian kannalta
erilaiset vaihtoehdot. Esimerkiksi virtuaalisten tydasemien erilaisista kdyttdtapauksista
valtaosa liittyy kdyttojarjestelmien ja sovellusten erilaisiin kéyttdtarkoituksiin, mutta
téssd tutkimuksessa on keskitytty nimenomaan VDI-teknologian kdyton kannalta
erilaisiin tilanteisiin. Kédyttotapaukset on pyritty mallintamaan siten, ettd niiden avulla
voidaan sekd ymmirtda kéyttdjien erilaisia tarpeita, ettd esittdd kéyttdjille heiddn

padmadriensd saavuttaminen eri virtualisointiteknologioiden avulla.

Seuraaavaksi tarkastellaan kdyttdjien ndkokulmasta eri virtualisointiteknologioita ja
niiden kdyttotapauksia. VDI:n, kdyttoliittymien virtualisoinnin (Citrix) ja sovellusten
virtualisoinnin (SoftGrid) kayttdtapauksia on havainnollistettu kuvien avulla, minka
liséksi tarkat tekstimuotoiset kuvaukset eri kiyttdtapauksista 10ytyvét liitteesta 1.
Useammista virtualisointiteknologioista muodostuvan palvelun kdytt64 voidaan

mallintaa yksinkertaisesti kiyttdtapauksia yhdistelemalla.
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4.2. Virtuaalisten tydasemien kayttaminen VDI:n avulla

VDI:n kayttdja kayttdd palvelimella toimivaa virtuaalista Windows-tydasemaa fyysisen

padtelaitteensa — yleensa suppean tydaseman — avulla. Kayttojarjestelmén ja sovellusten

kayttokokemus on kdytdnndssé tdysin samanlainen, kuin paikallisesti asennetussa

Windowsissa. Kayttoympéristd voi olla sovellusten osalta eri- tai samanlainen kuin

muilla kayttdjilla, mutta virtuaalinen ty6asema ja sen sisdltamait sovellukset ovat

kerrallaan ainoastaan yhden kayttdjan kdytossi. Kéyttdjan kannalta VDI tuo tullessaan

seuraavia hyodyllisié asioita:

Virtuaalinen tydasema kadynnistyy nopeasti, noin viidessé sekunnissa. PC:n

kdynnistiminen kestdd monesti useita minuutteja.

Suppea tydasema on hiljainen. Siitéd ei kuulu PC:n prosessorituulettimen hurinaa

eikd muita ddnid, minkd vuoksi tydasemaa on mukava kayttaa.

Kayttijan kayttojarjestelma ja sovellukset toimivat palvelimella, eivétka néin
ollen ole sidottuja fyysiseen tydasemaan. Samoja sovelluksia voidaan helposti

kayttda eri tyOpisteista.

Suppea tybasema on yksinkertainen laite, ja virtuaalisia tydasemia isdnnoivit
palvelimet voivat vikaantumistapauksissa siirtdéd tydasemia toisille palvelimille
ja kdynnistda niitd uudelleen. Néistd syistd johtuen laitevikojen aiheuttamia

kayttokatkoja tulee huomattavasti harvemmin, kuin PC-tietokoneita kiytettdessa.

Sovellusten toimintavarmuutta voidaan parantaa sovellusvirtualisoinnin avulla.

Virtuaalisten tydasemien kéyttotapaukset on mallinnettu VMwaren Virtual

Infrastructure 3 -alustan toiminnallisuuden perusteella. Erilaisia kdyttotapauksia ovat:

Peruskidyttotapaus, jossa kayttdja kayttdd Windows-sovelluksia suppeasta

tybasemasta RDP-yhteyden avulla

Fyysisen ty0aseman vaihtaminen kesken kiyton, jolloin kdynnissi olevaan

istuntoon voidaan palata toisesta tyOpisteesti

Kaytto internetin valitykselld esimerkiksi kdyttdjdn kotoa salatun VPN-yhteyden

avulla
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e Usean virtuaalisen tydaseman kaytto samanaikaisesti esimerkiksi

testaustarkoituksessa

e Power User -kéyttdjd, joka voi hallinnoida virtuaalisten tydasemien

ominaisuuksia web-kayttoliittymén kautta

e Suppean tydaseman rikkoutuminen, jolloin kdyttdja itse voi helposti kytked

paikalle uuden péitelaitteen ja jatkaa tyoskentelyd

e Palvelimen vikaantuminen, jolloin sen isdnndimaét virtuaaliset tydasemat
kaynnistyvit automaattisesti uudelleen toisella palvelimella ja kdyttokatko

kestdd vain muutaman minuutin

Kiyttotapauksia on havainnollistettu kuvassa 12. Jokaisen tapauksen yksityiskohtainen

kuvaus 16ytyy liitteestd 1.

Power User
sweb-kayttoliittymsa
Palvelimen
vikaantuminen
tydasema siirtyy
.. . 5 automaattisesti toiselle
Tybaseman vaihto = palvelimelle
1. Kesken kayton
«  istunto sailyy Palvelin
2. Tybaseman vikaantuessa *Isanndi virtuaalisia
. uusi tydasema tybasemia
. kirjautuminen uudelleen

¢ g .
Virtuaalinen tybasema

*Windows XP
Peruskayttotapaus ssovellukset
*Suppea tydasema
*RDP client

Kaytto internetin valityksella
eesim. kayttajan kotoa

*RDP client

*VPN-yhteys

Kuva 12: VDI:n kdyttotapaukset
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4.3. Jaettujen palvelinpohjaisten sovellusten kayttaminen

Jaettujen palvelinpohjaisten sovellusten kéyttdjd kayttad virtuaalisen kéyttoliittyméan

valitykselld palvelimilla toimivia monen kayttdjan yhteisid Windows-sovelluksia.

Fyysisend tyokaluna kiyttdjdlld on suppea tydasema tai PC. Sovellusten kdyttokokemus

on kaytinndssa tdysin samanlainen, kuin paikallisesti asennettujen Windows-sovellusten

tai virtuaalisen tybaseman tapauksessa. Kéyttdjille palvelinpohjaisten sovellusten kaytto

tarjoaa seuraavia etuja:

Suppea tydasema on hiljainen. Siitd ei kuulu PC:n prosessorituulettimen hurinaa

eikd muita 44nid, minkd vuoksi tybasemaa on mukava kéyttaa.

Kayttdjan sovellukset toimivat palvelimella, eivétkd néin ollen ole sidottuja
fyysiseen ty0asemaan. Samoja sovelluksia voidaan helposti kayttda eri

tyOpisteista.

Suppea tydasema on yksinkertainen laite, minké vuoksi laitevikojen aiheuttamia

kiyttokatkoja tulee huomattavasti harvemmin, kuin PC-tietokoneita kdytettdessa.

Sovellusten toimintavarmuutta voidaan parantaa sovellusvirtualisoinnin avulla.

Jaettujen palvelinpohjaisten sovellusten kiyttdtapaukset on mallinnettu Terminal

Server/Citrix Presentation Server -palvelinten toiminnallisuuteen perustuen. Erilaisia

kayttotapauksia ovat:

Peruskidyttotapaus, jossa sovellukset kdynnistetddn kayttdjan tyopoydalta.

Peruskéyttotapausta vastaava tapaus, jossa sovellukset kdynnistetdéin web-

kayttoliittymén kautta.

Fyysisen tydaseman vaihtaminen kesken kdyton, jolloin kdynnissd olevaan

istuntoon voidaan palata toisesta tyOpisteesta.

Kiytto internetin vélitykselld esimerkiksi kédyttdjén kotoa salatun VPN-yhteyden

avulla

Suppean tydaseman rikkoutuminen, jolloin kayttdja itse voi helposti kytked

paikalle uuden pédtelaitteen ja jatkaa tyoskentelyé.

Kiyttotapauksia on havainnollistettu kuvassa 13. Jokaisen tapauksen yksityiskohtainen
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kuvaus loytyy liitteesta 1.

Tydaseman vaihtaminen

1. Kesken kayton

. istunto sailyy

2. Tyéaseman vikaantuessa ]
y &

uusi tybasema
kirjautuminen uudelleen

Peruskayttotapaukset
1. Tyopoydalta

PC, suppea tybasema 9.- =
tai virtuaalinen @’ =
tyasema L]
ICA client &=

—=

2. Web-kayttoliittymasta
PC, thin client tai
virtuaalinen tydasema
ICA client ja www-
selain

Kaytto internetin

vélityksella E]II

*ICA client (ja www- —_—
i =2

selain) S

*VPN-yhteys

AN

A

Terminal Server/Citrix-

palvelinfarmi
+isanndi sovelluksia

Kuva 13: Citrix Presentation Serverin kdyttotapaukset

4.4. Virtuaalisten sovellusten kayttaminen

Virtuaalisten sovellusten kayttdja kayttdd palvelimella isdnnditdvid virtuaalisia
sovelluksia siten, ettd sovellukset ladataan verkon vilitykselld tdmén PC:lle tai
virtuaaliseen tydasemaan ja niiden suorittaminen tapahtuu paikallisesti. Kayttokokemus
on kaytinnossa tdysin samanlainen, kuin perinteisesti asennettujen Windows-
sovellusten tapauksessa. Virtuaalisia sovelluksia voidaan isdnn6idd myds Terminal
Server/Citrix Presentation Server -palvelimilla, jolloin niiden kdytto tapahtuu luvussa
'4.3. Jaettujen palvelinpohjaisten sovellusten kdyttiminen' kuvatulla tavalla. Kéyttdjalle

sovellusten virtualisointi tuo tullessaan seuraavia etuja:

e Uusien sovellusten kiyttoonotto on helppoa ja nopeaa. Se voi tapahtua

ZeroTouch-palvelimen avulla jopa kokonaisuudessaan itsepalveluna.

e Sovellusten viliset konfliktit ja niiden aiheuttamat kéyttokatkot vihenevit.
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Tybdaseman suorituskyky paranee, kun Windowsin rekisteri ei tdyty uusien

sovellusten asentamisen takia.

Sovelluksia isénndidddn palvelimella, minki ansiosta ne eivit ole sidottuja

fyysiseen ty0asemaan vaan niitd voidaan kayttaa eri tyopisteistd.

Sovelluksia voidaan ladata tydasemaan ennen kéyttdd, jolloin niitd voidaan

kiyttdd my0s ilman verkkoyhteyttd offline-tilassa.

Virtuaalisten sovellusten kdytotapaukset on mallinnettu Microsoft SoftGrid

-virtualisointisovelluksen toiminnallisuuden perusteella. Erilaisia kdyttotapauksia ovat:

Peruskiyttotapaus, jossa sovellukset kdynnistetddn kayttdjan tyopoydalta.

Peruskédyttotapausta vastaava tapaus, jossa sovellukset kdynnistetddn web-

kayttoliittymén kautta.

Kayttd internetin vilitykselld esimerkiksi kdyttdjan kotoa salatun VPN-yhteyden

avulla.

Kiytto offline-tilassa esimerkiksi kannettavalla PC:114, jolloin sovellukset on

ladattava tydasemaan ennen kayttoa.

Uuden sovelluksen kiyttoonotto ilman ZeroTouch-palvelinta, jolloin

sovelluksen ylldpitdja etdasentaa sovelluksen kéyttdjéan tydasemaan.

Uuden sovelluksen kdyttoonotto ZeroTouchin hyviksymismenettelyn avulla,

jossa kayttéd;ja lahettad ylldpitdjéalle pyynnon saada sovellus kdyttoonsa.

Uuden sovelluksen kéyttoonotto itsepalveluna. Kayttiji voi itse aktivoida

sovelluksen kayttoonsd, mikéli lisenssejd on vapaana.

Kiyttotapauksia on havainnollistettu kuvassa 14. Jokaisen tapauksen yksityiskohtainen

kuvaus 16ytyy liitteestd 1.
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Kaytto offline-tilassa i
+Sovellukset ladattava ZeroTouch-palvelin
etukateen = I +hallinnoi sovellusten

kayttooikeuksia

Uuden sovelluksen asentaminen
1. llman ZeroTouchia
kayttaja soittaa help deskiin
. yllapitaja etdasentaa sovelluksen
2. ZeroTouchin avulla
«  ltsepalvelu tai \
hyvaksymismenettely — T~ . .
sovellus on nopeasti kaytettavissa é 3_9“9_?'9"”"_’9""
® 2__‘ «isadnngdi virtuaalisia
¢ g / . sovelluksia
€ )
Peruskayttotapaus

1. Tyopoydalta
2. Web-kayttoliittymasta
. SoftGrid client

Kaytto internetin
valityksella _—
*VPN-yhteys

*SoftGrid client

Kuva 14: SoftGridin avulla virtualisoitujen sovellusten kéyttétapaukset

4.5. Yhteenveto

Kayttdjan ndkokulmasta katsottuna virtualisointia hyodyntivét tydasemapalvelut
tarjoavat samanlaisen kdyttokokemuksen, kuin PC:n ja sithen asennetun
kayttojarjestelmén sekd sovellusten avulla toteutettu palvelu. Siirtyminen virtualisoinnin
kayttoon aiheuttaa vain kosmeettisia muutoksia sovellusten kdyttimiseen, mika tekee
palvelujen toteutusteknologian vaihtumisen kéyttdjille helpoksi ja ldhes
nakymattomaksi. Suurin hyoty virtualisoinnista kdyttdjille syntyy kayttdjatukea
vaativien tilanteiden vdhenemisesté ja tukitapausten nopeutumisesta. Esimerkiksi
vikatilanteista toipuminen ja uusien sovellusten asentaminen tapahtuu virtualisoinnin
avulla huomattavasti nopeammin, kuin hidasta ldhitukea vaativilla menetelmilla.
Yksityiskohtaisesti mallinnettujen kdyttotapausten avulla voidaan esittdd kayttéjille
palvelun ominaisuuksia. Niistd kdy ilmi virtualisoinnin tuoma lisdarvo kéyttéjélle,

minki ansiosta kiyttotapauksia voidaan kayttda palvelun tuotteistamisen pohjana.
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5. Johtopaatokset

Tadman tutkimuksen lopputuloksina saatiin SWOT-analyysi virtualisoinnin strategisista
vahvuuksista, heikkouksista, mahdollisuuksista ja uhista sekd mallinnukset
virtualisointiin perustuvan tydasemapalvelun erilaisista kiytttapauksista. Néitd voidaan

palvelun tuotteistamisessa hyodyntid seuraavasti:

e SWOT-analyysin avulla voidaan esittidé palveluyrityksen asiakkaille

virtualisoinnin strategiset hyodyt ja haasteet

e Kiyttdtapausten avulla voidaan esittdd virtualisointiin perustuvien tydasemien

tarjoamia ratkaisuja tydasemien kayttoon liittyviin ongelmiin

o Kiyttotapausten avulla voidaan arvioida virtualisointiin perustuvien tydasemien

soveltuvuutta erilaisiin kdyttotarkoituksiin

e Yksittdisen kiyttdjin ndkokulmasta kiyttotapaukset tarjoavat mallin siitd, miten
virtualisointiin perustuvien tydasemien kéyttiminen eroaa perinteisista

tybasemista

SWOT-analyysi antaa mielesténi yleispdtevin ndkemyksen tydasemien
toteuttamisteknologian valintaan vaikuttavista strategisista tekijoistd. Jokaisen analyysin
sisdltdman vahvuuden, heikkouden, mahdollisuuden ja uhan olemassaolo on perusteltu
sen yhteydessd. Etenkédén kaikki teknologioiden sisdisistd ominaisuuksista johtuvat
hyodyt eivit valttdmattd toteudu jokaisessa kdytdnnon ratkaisussa, vaan saavutettavien
hyotyjen mééra riippuu siitd, milld tavalla teknologioita yhdistetdédn. Yrityksen halu
panostaa virtualisointiteknologioihin riippuu informaatioteknologian kriittisyydesta sen
likketoiminnan kannalta. Strategisten hyGtyjen saavuttaminen on valintakysymys: miti

enemmain teknologiaan ollaan valmiita panostamaan, sitd suurempia strategisia hyotyja
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voidaan saavuttaa. Kutakin teknologiainvestointia vastaava hyoty on arvioitava

tapauskohtaisesti.

Toinen vaihtoehto virtualisoinnin strategisten hydtyjen arviointiin olisi ollut
kustannuslaskelman tekeminen. Perinteisiin tydasemiin liittyvat taloudelliset
kustannukset ovat tunnettuja, joten virtualisointiin perustuvien tydasemien aiheuttamia
kuluja olisi mielenkiintoista verrata niihin. Tédllainen laskelma pétee kuitenkin aina vain
tiettyyn esimerkkitapaukseen, eikd sitd sen vuoksi voida soveltaa jokaiseen yksittdiseen
ratkaisuun. Liséksi useampia virtualisointiteknologioita yhdistavii tydasemajérjestelmia
on télla hetkelld kdytossd niin vdhdn — ja ne ovat ollet kdytosséd niin vdhén aikaa — etté
todellisia ylldpitokustannuksia ei vield tunneta. Timéan vuoksi kustannuslaskelmassakin
olisi turvauduttava ainoastaan arvioimaan tutkittavan jarjestelméan yllépitokuluja.
Muutaman vuoden kuluttua suoritettavan jatkotutkimuksen aiheena kustannusten
laskeminen ja vertailu olisi varmasti mielenkiintoinen ja hyddyllinen. Kulut olisi
jarkevai jakaa riittivdin moneen eri ryhméén (laitteisiin ja sovelluksiin tehtévisté
alkuinvestoinneista ylldpitokustannusten eri osa-alueisiin, sahkdkuluihin, koneiden
vaatiman lattiatilan kustannuksiin jne.), jotta kustannuserojen todelliset 1dhteet ja

suuruusluokat voitaisiin hahmottaa mahdollisimman tarkasti.

Kayttdtapausten mallintaminen liitettiin osaksi tyotd sen vuoksi, ettd tydasemien
kayttdjilleen tarjoamasta toiminnallisuudesta kaivattiin hyvin dokumentoitua, helposti
ymmarrettdvassd muodossa olevaa tietoa. Toisaalta my0s tydasemien paras mahdollinen
strateginen hyddyntdminen vaatii tarkkaa késitystd niiden toiminnasta. Suunniteltaessa
tydasemajérjestelmad johonkin tiettyyn ympéristoon kayttdtapausten avulla voidaan
hahmottaa eri teknologioiden soveltuvuutta tarkoitukseen. Esimerkkini téstd toimii
jaettujen fyysisten tydasemien toteuttaminen, jolloin jokainen kéyttdja voi kdyttdd omia
sovelluksiaan mistd tahansa ty0asemasta. KayttGtapauksilla voidaan my0s perustella
jonkin teknologian valinta juuri tietyn sovelluksen toteuttamiseen. Liséksi yritys voi
kayttdd niitd apuvilineend suunnitellessaan informaatioteknologian tehokkuuden

parantamista omissa liiketoimintaprosesseissaan luvussa 3 esitetyn mallin mukaisesti.
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Liitteet

Liite 1: Virtualisointiteknologioihin perustuvien tyoasemien

kayttotapaukset
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VDI - peruskayttotapaus

Kiyttotapauksen kuvaus: VDI:n peruskéyttotapauksessa kuvataan tavanomainen
virtuaalisen tydaseman kiyttotapaus kiyttdjan nakokulmasta. Tapauksen avulla voidaan
havainnollistaa kdyttéjille virtuaalisen tydaseman kdyton samankaltaisuuksia ja eroja

PC-ty6asemaan verrattuna.

Olosuhteet: Kaytto voi tapahtua kéyttdjan henkilokohtaisesta tai jactusta tyOpisteesta.
Kaytto tapahtuu suppean tydaseman kautta, eli kayttdjilla on kdytdssddn ndppaimisto,
hiiri ja ndyttolaite.

Tarpeet: Kayttdjd haluaa kiyttdd Windows-kéyttojarjestelmaa ja sithen asennettuja

sovelluksia, esimerkiksi kirjoittaa Word-dokumentin, kéyttda sahkopostia tai muokata

tietokantaa. Toisin sanoen halutaan tehdd samoja asioita, kuin PC-tydaseman avulla.
Tapahtumien kulku:
1. Kaéyttdja painaa suppean tydaseman aloitusnéppdint.

2. Naytolle ilmestyy ikkuna, jossa pyydetdin kdyttdjatunnusta ja salasanaa. Ikkuna

on vastaavanlainen kuin Windows XP:n sisddnkirjautumisessa.

3. Kéyttdja kirjoittaa kédyttdjatunnuksensa ja salasanansa niille osoitettuihin

kenttiin.

4. Kayttdjan Windows XP -tyopdytd ilmestyy ndytdlle noin viiden sekunnin
kuluttua (vrt. poytda-PC:n tai kannettavan tietokoneen kidynnistdminen saattaa

kestdd useita minuutteja).

5. Niakyma kayttdjén ndytolld on tdysin samanlainen, kuin PC:lle asennetussa
Windows XP -kiyttojarjestelméssd. Kayttdja voi kayttda kaikkia sovelluksiaan

normaalisti.

6. Lopettaessaan kdyton kayttdja kirjautuu ulos kuten Windows XP:sséd (Kdynnistd

-> Kirjaudu ulos).
Vaihtoehtoiset tapahtumat:

1-3. Sisddnkirjautuminen voi tapahtua myos muulla tavalla, esimerkiksi kdyttdmalla

alykorttia lukijassa.
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Huomautukset: Virtuaalista tydbasemaa voidaan kdyttdd minkd tahansa RDP-
asiakassovellusta tukevan laitteen avulla. Téllaisia laitteita ovat esimerkiksi poytd-PC,

kannettava PC, suppea tydasema ja Xbox 360 -pelikonsoli.
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VDI - kaytto Internetin valityksella

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan nikokulmasta, miten virtuaalisen
ty0aseman kaytto tapahtuu Internetin vilitykselld yrityksen verkon ulkopuolelta,

esimerkiksi kdyttdjan kotoa.

Olosuhteet: Kéytto tapahtuu salatun VPN-yhteyden avulla turvallisesti misti tahansa
laajakaistaisella Internet-yhteydelld varustetusta tydasemasta, esimerkiksi kayttdjan

kotoa PC-tietokoneelta.

Tarpeet: Kayttdja haluaa kdyttdd tydasemaansa yrityksensa yksityisen tietoverkon
ulkopuolella sijaitsevasta tyopisteestd. Hian haluaa tydskennelld esimerkiksi kotonaan ja

kayttdd samoja sovelluksia ja tiedostoja kuin tyOpaikalla.
Tapahtumien kulku:

1. Kéyttdjd kidynnistdd VPN-asiakassovelluksen PC:n tyopoydalld olevasta
pikakuvakkeesta tai Kdynnisté-valikosta ja kirjautuu kéyttdjdtunnuksellaan ja

salasanallaan yrityksensd VPN-verkkoon.

2. Kayttdja kdynnistdd RDP-asiakassovelluksen PC:n ty6poydaltd tai Kéynnista-

valikosta.

3. Hain kirjoittaa VDI-palvelimen osoitteen sille varattuun kenttéén tai valitsee
palvelimen yhteystietolistasta. Kéayttdja klikkaa "OK” ja RDP-sovelluksen

ikkunaan ilmestyy kirjautumisruutu.
4. Hién kirjoittaa kédyttdjatunnuksensa ja salasanansa niille varattuihin kenttin.

5. RDP-sovelluksen ikkunaan ilmestyy kayttdjin Windows XP -tyopoytd. Han voi

kayttaa kaikkia sovelluksia kuten perustapauksessa.

6. Lopettaessaan kdyton han kirjautuu ulos (Kdynnistd -> Kirjaudu ulos) ja sulkee

RDP-sovelluksen ikkunan.

7. Mikaéli kéyttdjé ei halua kdyttdd muita yrityksensi yksityisessd verkossa olevia

palveluita, hdn katkaisee VPN-yhteyden.

Huomautukset: Jirjestelmén ylldpitdja voi rajoittaa virtuaalisten tydasemien kayttod

yrityksen verkon ulkopuolelta tietoturvasyistd. Erilaisia kdyttooikeuksia voidaan
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madritelld eri kdyttdjille ja alueille tapauskohtaisesti.
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VDI - tydaseman vaihtaminen kesken istunnon

Kiyttotapauksen kuvaus: Kuvataan, miten kdyttdja voi kesken kdyton siirtyé paikasta
toiseen (esimerkiksi tyopaikalta kotiin) ja jatkaa kdyttdmista toisesta tyOpisteesta.
Kéyttdjan istunto virtuaalisella tydasemalla voidaan sdilyttdd tyopisteen vaihtamisen

aikana, vaikka yhteys palvelimeen katkaistaan.

Olosuhteet: Kéytto voi tapahtua miltd tahansa kahdelta tydasemalta, esimerkiksi
kahdesta jaetusta tyOpisteestd (suppeat tydasemat) tai omasta tyOpisteestd (suppea

tydasema) ja kayttdjin kotoa (PC).
Tarpeet: Kayttdjd haluaa vaihtaa tyopistettd ja jatkaa sovellustensa kayttdmistd samasta
tilanteesta toisessa tyopisteessa.
Tapahtumien kulku:
1. Kéyttdjd painaa suppean tydaseman aloitusnéppéinta.

2. Naytolle ilmestyy ikkuna, jossa pyydetddn kdyttdjatunnusta ja salasanaa. Ikkuna

on vastaavanlainen kuin Windows XP:n sisddnkirjautumisessa.

3. Kaéyttdja kirjoittaa kédyttdjdtunnuksensa ja salasanansa niille osoitettuihin

kenttiin.

4. Kayttdjin Windows XP -ty0poytd ilmestyy ndytdlle noin viiden sekunnin
kuluttua (vrt. poytd-PC:n tai kannettavan tietokoneen kdynnistiminen saattaa

kestdd useita minuutteja).

5. Nikyma kéyttdjan ndytolla on tdysin samanlainen, kuin PC:lle asennetussa
Windows XP -kéyttojarjestelméssd. Kayttdjd voi kayttda kaikkia sovelluksiaan

normaalisti.

6. Kayttdja kirjautuu ulos jérjestelmasti. Kirjautuessaan ulos kayttija voi jattaa
sovelluksia auki, esimerkiksi Word-dokumentin tai sdhkdpostiviestin

kirjoittamisen kesken.

7. Kaéyttdja kirjautuu uudelleen siséén toisesta tyopisteestd. TyOpaikan ulkopuolelta
kédsin kirjautuminen tapahtuu kuten kiyttotapauksessa VDI — kdyttd Internetin

valitykselld”.
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8. Kayttdjan naytolle ilmestyy Windows XP -tyopoyté sellaisessa tilassa, kuin se
oli ennen kéyton lopettamista ensimmaisessé tyopisteessd. Sovellusten kayttod
(esim. sdhkdpostiviestin kirjoittamista) voidaan jatkaa siitd tilanteesta, mihin se

jéi ennen uloskirjautumista.
9. Lopettaessaan kdyton kayttdja kirjautuu ulos (Kéynnistd — Kirjaudu ulos).

Huomautukset: Palvelimen asetukset voidaan konfiguroida myds niin, ettei tdllainen
kayttotapaus onnistu. Talloin tydasema sulkee kaikki sovellukset kéyttdjén kirjautuessa

ulos ja ne tdytyy kdynnistid uudelleen seuraavan sisddnkirjautumisen jalkeen.

84



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

VDI - Useiden virtuaalisten tydasemien kayttaminen samanaikaisesti

Kiyttotapauksen kuvaus: Kuvataan, miten kiyttdja voi kdyttdd useita virtuaalisia
ty0asemia samanaikaisesti yhdeltd fyysiseltd ty0asemalta esimerkiksi

testaustarkoituksessa.

Olosuhteet: Kayttdjd kiyttdd virtuaalisia tydasemia PC-tietokoneelta joko power user
-moodissa tai useamman samanaikaisen RDP-yhteyden vilitykselld, jolloin hénelld on
oltava kdyttooikeus useampaan virtuaaliseen tybasemaan. Virtuaalisissa tydasemissa voi

olla asennettuna eri kiyttojarjestelmii ja sovelluksia.

Tarpeet: Kayttdjd haluaa esimerkiksi testata jonkin sovelluksen toimintaa eri
kayttojarjestelmissa tai useita eri kdyttoskenaarioita rinnakkain samassa

kayttojarjestelméssa.
Tapahtumien kulku:

1. Kayttdja kdynnistdd RDP-asiakassovelluksen PC:n tyopoydaltd tai Kaynnisté-

valikosta.

2. Han kirjoittaa VDI-palvelimen osoitteen sille varattuun kenttddn tai valitsee
palvelimen yhteystietolistasta. Kéyttdjad klikkaa "OK” ja RDP-sovelluksen

ikkunaan ilmestyy kirjautumisruutu.
3. Hén kirjoittaa kayttdjatunnuksensa ja salasanansa niille varattuihin kenttin.
4. Kaéyttdja saa kdyttoonsd yhden virtuaalisen tydaseman.

5. Seuraavaksi hdn voi kdynnistdd uusia RDP-ikkunoita ja kdyttdd useita

samanlaisia virtuaalisia tydasemia samanaikaisesti.
Vaihtoehtoiset tapahtumat:

1. Kayttdja kirjautuu palvelimelle power user -tunnuksella ja salasanalla. (Katso

Power User -kdyttotapaus).

2. Hén voi kdynnistdd Virtual Desktop Manager -kdyttoliittymén avulla itse mité
tahansa vapaita virtuaalisia tybasemia, joihin power user -kéyttdjalla on
kiyttdoikeus. Tama tapahtuu klikkaamalla linkkid ”Desktops”, jolloin selaimen

ikkunaan ilmestyy lista virtuaalisista tydasemista. Kayttdjad voi kdynistda
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valitsemansa ty0asemat listasta. Tdma mahdollistaa erilaisten tydasemien

(esimerkiksi eri kdyttojarjestelmien) kayttimisen rinnakkain.
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VDI - Power User

Kiyttotapauksen kuvaus: Kuvataan power user -kayttdoikeuksilla varustetun
kayttdjan mahdollisuuksia vaikuttaa virtuaalisten tydasemien tilaan ja asetuksiin. Tapaus
perustuu VMwaren Virtual Desktop Manager -kayttoliittyméén, jonka avulla voidaan

hallinnoida VMware ESX Serverin avulla toteutettuja virtuaalisia tydasemia.

Olosuhteet: Kéytto voi tapahtua suppean tydaseman tai PC:n avulla. Pditelaitteessa on

oltava asennettuna www-selain.

Tarpeet: Kayttdja haluaa muuttaa virtuaalisten tydasemien asetuksia, kytked tydasemia
paélle ja/tai pois pailtd, kdynnistdd tydasemia uudelleen, luoda uusia tybasemia ja

kayttdd useita tydasemia samanaikaisesti.
Tapahtumien kulku:

1. Kayttdja kiynnistdd www-selainohjelman ja avaa Virtual Desktop Manager

-kayttoliittymén kirjautumissivun.

2. Han kirjautuu sisdén kirjoittamalla power user -kéyttdjatunnuksen ja salasanan

niille osoitettuihin kenttiin.

3. Selainikkunaan ilmestyy VDM-kayttoliittyma4, jossa on linkit ”VM Pools”,

”Desktops” ja “Preferences”.

4. VM Pools -linkistd kayttdja padsee sivulle, jossa on nikyvilld keskendén
samanlaisten virtuaalisten tydasemien muodostamia pooleja. Klikkaamalla
”Connect” jonkin poolin kohdalta hén voi ottaa yhteyden johonkin kyseiseen

pooliin kuuluvaan tydasemaan.

5. Desktops -linkisté kéyttdjd saa nékyviin listan niistd virtuaalisista tydasemista,
joihin hénelld on kiyttdoikeus. Hian voi kéyttdd tydasemia sekd kytked niitd
padlle ja pois pééltd. Tyoasemia voidaan lisdksi kdynnistdd uudelleen (reboot) ja
poistaa kokonaan kéytostd. Mikali jérjestelmén yllapitéjd on tehnyt valmiita
malleja (template) virtuaalisista tydasemista, power user voi niiden avulla myos

luoda kokonaan uusia tydasemia.

6. Preferences -linkistd kayttdja pddsee muuttamaan virtuaalisten tydasemien

asetuksia. Naitd ovat esimerkiksi ndyton resoluutio ja vdrien maara.
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7. Lopettaessaan kdyton kayttdja kirjautuu ulos VDM:sté klikkaamalla logout-

nippdinta.
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VDI - Paatelaitteen vikaantuminen

Kiyttotapauksen kuvaus: Kuvataan tilanne, jossa virtuaalista tydasemaa kayttavin
kayttdjan suppeaan tydasemaan tulee vika. Verrataan tilannetta PC-ty6aseman

vikaantumiseen.

Olosuhteet: Virtuaalista tybasemaa kéytetdén suppean tydaseman avulla.
Péitelaitteeseen tulee vika, joka keskeyttdd kdyton. Vaihtoehtoisessa tapauksessa

kaytetddn PC-tietokonetta, joka menee rikki kesken kayton.
Tarpeet: Kayttdja haluaa padstd mahdollisimman nopeasti jatkamaan tyoskentelya.
Tapahtumien kulku:

1. Kayttdja on kdyttimaissa tydbasemaansa normaalisti, kun paitelaite vikaantuu

(esimerkiksi suppean tydaseman virtalihde hajoaa).
2. Hain irrottaa suppean tydaseman johdot ja laittaa paikalle varatybaseman.

3. Kytkettyddn johdot kayttdjd kiynnistdd tydaseman ja kirjautuu uudelleen sisddn

palvelimelle (katso perustapaus). Hin voi jatkaa tyoskentelyd normaalisti.

4. Vikaantunut tybasema voidaan viasta riippuen joko toimittaa huoltoon tai

poistaa lopullisesti kdytosta.
Vaihtoehtoiset tapahtumat:

1. Kayttdja kayttad PC-tietokonetta ja siihen tulee vika (esimerkiksi virtaldhde

hajoaa).

2. Han soittaa help deskiin ja odottaa huoltohenkilon saapumista paikalle. Kaikki

kayttdjan sovellukset ja tiedostot ovat PC:n sisdlld, eikd hin pédse niihin késiksi.
3. Kaéyttdja voi jatkaa tyoskentelyd vasta, kun PC on korjattu.

4. Mikdli vikaa ei voida korjata, kéyttdjélle tdytyy hankkia uusi PC, johon pitdd
asentaa uudelleen kdyttdjdrjestelma ja kaikki sovellukset. Aikaa kuluu useita

pdivid, ennen kuin uusi tydasema on kayttovalmis.

Huomautukset: Suppeissa tydasemissa on huomattavasti vihemman osia kuin PC-

koneissa ja ndin ollen laitteiston vikaantumiset ovat selvésti harvinaisempia.
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VDI - Palvelimen vikaantuminen

Kiyttotapauksen kuvaus: Kuvataan tilanne, jossa kéyttdja kayttdd virtuaalista
tybasemaa ja palvelintietokoneeseen tulee vika (esimerkiksi emolevy rikkoutuu).

Verrataan tapausta PC-tietokoneen (emolevyn) vikaantumiseen.

Olosuhteet: Perustapauksessa virtuaalista tydasemaa kéytetdén suppean tydaseman
avulla ja palvelintietokone menee rikki. Tydasemien virtualisointialustana on VM Ware

VI3. Vaihtoehtoisessa tapauksessa PC vikaantuu kdyton aikana.

Tarpeet: Kayttdjd haluaa jatkaa tyoskentelyé siten, ettd vikatilanne aiheuttaa

mahdollisimman vdhin hairiota.
Tapahtumien kulku:

1. Kéyttdjd on kdyttdméssa virtuaalista tybasemaansa, kun palvelintietokone

vikaantuu (esimerkiksi emolevy menee rikki).

2. Virtuaalinen tydasema siirtyy automaattisesti toiselle palvelimelle ja kiynnistyy

uudelleen.
3. Kéyttdjd voi jatkaa tydasemansa kdyttdmistd parin minuutin kuluttua.

4. Vikaantunut palvelin voidaan korjata ja palauttaa takaisin kiyttdon siten, ettei

huolto aiheuta kéyttokatkoja virtuaalisiin tydasemiin.
Vaihtoehtoiset tapahtumat:

1. Kayttdja kayttdd PC-tietokonetta ja se menee rikki (esimerkiksi emolevyyn tulee

vika).

2. Haén soittaa help deskiin ja odottaa huoltohenkilon saapumista paikalle. Kaikki

kayttdjan sovellukset ja tiedostot ovat PC:n sisilld, eikd hén padse nithin késiksi.
3. Kaéyttdja voi jatkaa tyoskentelyd vasta, kun PC on korjattu.

4. Mikéli vikaa ei voida korjata, kéyttdjille tiytyy hankkia uusi PC, johon pitdé
asentaa uudelleen kéyttdjarjestelma ja kaikki sovellukset. Aikaa kuluu useita

pdivid, ennen kuin uusi tydasema on kéyttovalmis.
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Citrix — peruskayttotapaus suppealla tyoasemalla

Kiyttotapauksen kuvaus: Kuvataan suppean tydaseman kayttdjan nikokulmasta

Terminal Server/Citrix-palvelimella toimivan sovelluksen tavanomainen kéyttotapaus.

Olosuhteet: Kéyttdjalld on kiytossddn verkkoyhteydelld (yrityksen sisdiseen verkkoon)
varustettu suppea tydasema, johon on asennettu Citrix ICA -asiakasohjelma. Tydpiste

voi olla jaettu tai henkilokohtainen.

Tarpeet: Kayttdja haluaa kiyttdd jotakin Terminal Server/Citrix-palvelimella toimivaa

sovellusta.
Tapahtumien kulku:

1. Kayttdja kirjoittaa I[CA-asiakassovelluksen kirjautumisikkunaan

kayttdjatunnuksensa ja salasanansa.

2. Han klikkaa "Yhdistd' ja ndytolle ilmestyy hetken péddstd Windows-tyOpoyta,

jossa on hdnen kiyttdmiensd sovellusten pikakuvakkeet.
3. Kayttdja voi kdynnistdd sovelluksia pikakuvakkeista ja kdyttdé niitd normaalisti.

4. Lopettaessaan kidyton hén kirjautuu ulos kuten Windows-kéyttojdrjestelmasta

(Kéynnisti -> Kirjaudu ulos).
Vaihtoehtoiset tapahtumat:

1. Kirjautuminen voi tapahtua myos muulla tavalla, esimerkiksi kdyttdmalla

dlykorttia lukijassa.

Huomautukset: Terminal Server/Citrix-palvelimella toimivia sovelluksia voidaan
kayttdd my0s virtuaalisesta tydasemasta (katso VDI — peruskéyttotapaus). Talldin

virtuaalisessa tydasemassa on oltava asennettuna ICA-asiakasohjelma.
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Citrix — peruskayttotapaus PC:lla

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan nakokulmasta Terminal Server/Citrix-

palvelimella toimivan sovelluksen tavanomainen kéyttotapaus.

Olosuhteet: Kéyttdjalld on kiytossddn PC, jossa on Windows-kiyttdjarjestelma,

verkkoyhteys (yrityksen sisdiseen verkkoon) ja Citrix ICA -asiakasohjelma.

Tarpeet: Kayttdjd haluaa kiyttdd jotakin Terminal Server/Citrix-palvelimella toimivaa

sovellusta.

Tapahtumien kulku:

1.

Kayttdja kaynnistdd sovelluksen Windows-tyopdydalldén olevasta

pikakuvakkeesta tai Kaynnisté-valikosta.

ICA-asiakasohjelma ottaa yhteyden Citrix-palvelimeen ja sovellus kdynnistyy

noin 10 sekunnissa.

Kayttdja voi kidynnistdd samanaikaisesti muitakin sovelluksia. Kirjautuminen
palvelimelle on tapahtunut jo ensimmaiisen sovelluksen avaamisen yhteydessa,

joten muut sovellukset kdynnistyvidt nopeammin.

Sovellusten kdyttiminen tapahtuu samalla tavalla, kuin tavanomaisten Windows-

ohjelmien tapauksessa.

Kun kayttéja lopettaa sovelluksen kdyttdmisen, hdn sulkee sen normaalisti ja

yhteys palvelimeen katkeaa.
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Citrix — tydaseman vaihtaminen kesken kayton

Kiyttotapauksen kuvaus: Kuvataan, miten kéyttdja voi kesken Terminal Server/Citrix-
istunnon katkaista yhteyden palvelimeen, siirtyéd tyOpisteesti toiseen, ottaa uudelleen

yhteyden palvelimeen ja palata samaan istuntoon.

Olosuhteet: Kéyttod tapahtuu kahdesta eri tyopisteestd, joko PC-tietokoneiden tai
suppeiden tydasemien kautta. Pditelaitteissa on oltava asennettuna Citrix ICA

-asiakasohjelma.

Tarpeet: Kayttdja haluaa kesken tydskentelyn vaihtaa tyopistettd esimerkiksi jaetusta
tyOpisteestd toiseen (tyopaikalla) tai tyopaikalta kotiin. Han haluaa pitdd ensimmaéisessa

tyOpisteessd aloittamansa istunnon muuttumattomassa tilassa tyopisteen vaihdon ajan.
Tapahtumien kulku:

1. Kéyttdjd aloittaa istunnon kdynnistdmalld sovelluksia joko tyopdydaltéd (katso
'Citrix — peruskdyttdtapaus') tai www-kéyttoliittymésté (katso 'Citrix — kéyttd
www-kayttoliittymén avulla').

2. Kesken kdyton kayttdja haluaa vaihtaa tydasemaa. Hén katkaisee yhteyden

palvelimeen ja siirtyy toiseen tyOpisteeseen.

3. Kayttdja ottaa uudesta tydasemasta ICA-yhteyden palvelimeen. Palvelin kysyy,

haluaako kiyttdjd palata edelliseen kayttdistuntoonsa.

4. Jos kéyttdjd ilmoittaa haluavansa palata edelliseen istuntoon, hin padsee
jatkamaan sovellusten kayttamista siitd tilanteesta, johon hin jii ennen

tybaseman vaihtoa.
Vaihtoehtoiset tapahtumat:

4. Mikéli kdyttdja ei halua palata edelliseen istuntoonsa, palvelin aloittaa kokonaan

uuden istunnon. Tall6in kéyttdja kdynnistdd sovellukset normaaliin tapaan.
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Citrix — kaytto Internetin valityksella

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan nakokulmasta Citrix/Terminal Server-
palvelimella toimivan sovelluksen kdyttdminen yrityksen verkon ulkopuolelta —

esimerkiksi kdyttidjan kotoa — Internetin vélityksella.

Olosuhteet: Kéytto tapahtuu kannettavalla PC:114 tai poytd-PC-114, jossa on Windows-
kayttojarjestelmd, laajakaistainen verkkoyhteys, Citrix ICA -asiakasohjelma, ja VPN-
yhteyden kéyttomahdollisuus.

Tarpeet: Kayttdja haluaa kdyttdd Terminal Server/Citrix-palvelimella toimivia

sovelluksia yrityksen sisdisen verkon ulkopuolella sijaitsevasta tyOpisteesta.
Tapahtumien kulku:
1. Kaéyttdja kidynnistdd VPN-asiakassovelluksen ja kirjautuu sisdén tunnuksillaan.

2. Haén voi kiynnistdé sovelluksia joko tyopOydaltd ja Kédynnistd-valikosta (katso
Citrix — peruskéyttotapaus PC:118) tai www-kayttoliittymastd (katso Citrix —

kaytto www-kayttoliittyman avulla).
3. Sovellusten kdyttdminen tapahtuu normaalisti.
4. Lopettaessaan kdyton kéyttdja katkaisee VPN-yhteyden.

Huomautukset: Jirjestelmén ylldpitdjd voi rajoittaa sovellusten kéyttod yrityksen
verkon ulkopuolelta tietoturvasyista. Erilaisia kdyttdoikeuksia voidaan méairitelld eri

kayttdjille ja alueille tapauskohtaisesti.
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Citrix — kaytto web-kayttoliittyman avulla

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan nakokulmasta Terminal Server/Citrix-

palvelimella toimivan sovelluksen kadyttiminen www-kéyttoliittymén kautta.

Olosuhteet: Kéyttdjalld on kiytossddn verkkoyhteydelld (yrityksen sisdiseen verkkoon)
varustettu PC tai suppea ty0asema, johon on asennettu www-selain ja Citrix [CA

-asiakasohjelma.

Tarpeet: Kayttdja haluaa kiyttdd jotakin Terminal Server/Citrix-palvelimella toimivaa

sovellusta.
Tapahtumien kulku:

1. Kayttdja kdynnistdd www-selaimen ja avaa Citrix-palvelimen www-

kayttoliittymén kirjautumissivun.
2. Haén kirjautuu sisdén palvelimelle kdyttdjatunnuksellaan ja salasanallaan.

3. Kayttdja ndkee www-selainohjelmansa ikkunassa kadytdssédédn olevien sovellusten

pikakuvakkeet.

4. Hain voi kdynnistdd sovelluksen klikkaamalla sen pikakuvaketta, jolloin ICA-
asiakasohjelma muodostaa yhteyden sovellusta isdnnoivdin palvelimeen ja

sovellus kdynnistyy noin 10 sekunnissa.

5. Kaéyttdja voi kdynnistdd samanaikaisesti muitakin sovelluksia. Kirjautuminen
palvelimelle on tapahtunut jo ensimmaisen sovelluksen avaamisen yhteydessé,

joten muut sovellukset kdynnistyvidt nopeammin.

6. Sovellusten kdyttdminen tapahtuu samalla tavalla, kuin tavanomaisten Windows-

ohjelmien tapauksessa.
7. 1CA-yhteys palvelimeen katkeaa, kun kéyttdja sulkee sovelluksen.
8. Lopettaessaan kdyton kéyttdja kirjautuu ulos www-kéyttoliittyméstd (Logout).

Huomautukset: Terminal Server/Citrix-palvelimella toimivia sovelluksia voidaan
kayttdd my0s virtuaalisesta tydasemasta (katso VDI — peruskéyttotapaus). Talloin

virtuaalisessa tyO0asemassa on oltava asennettuna ICA-asiakasohjelma ja www-selain.
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Citrix — Paatelaitteen vikaantuminen

Kiyttotapauksen kuvaus: Kuvataan tilanne, jossa virtuaalista tydasemaa kayttavin
kayttdjan suppeaan tydasemaan tulee vika. Verrataan tilannetta PC-ty6aseman

vikaantumiseen.

Olosuhteet: Virtuaalista tybasemaa kéytetdén suppean tydaseman avulla.
Péitelaitteeseen tulee vika, joka keskeyttdd kdyton. Vaihtoehtoisessa tapauksessa

kaytetddn PC-tietokonetta, joka menee rikki kesken kayton.
Tarpeet: Kayttdja haluaa padstd mahdollisimman nopeasti jatkamaan tyoskentelya.
Tapahtumien kulku:

1. Kayttdja on kdyttimaissa tydbasemaansa normaalisti, kun paitelaite vikaantuu

(esimerkiksi suppean tydaseman virtalihde hajoaa).
2. Hain irrottaa suppean tydaseman johdot ja laittaa paikalle varatybaseman.

3. Kytkettyddn johdot kayttdjd kiynnistdd tydaseman ja kirjautuu uudelleen sisddn

palvelimelle (katso perustapaus). Hin voi jatkaa tyoskentelyd normaalisti.

4. Vikaantunut tybasema voidaan viasta riippuen joko toimittaa huoltoon tai

poistaa lopullisesti kdytosta.
Vaihtoehtoiset tapahtumat:

1. Kayttdja kayttad PC-tietokonetta ja siihen tulee vika (esimerkiksi virtaldhde

hajoaa).

2. Han soittaa help deskiin ja odottaa huoltohenkilon saapumista paikalle. Kaikki

kayttdjan sovellukset ja tiedostot ovat PC:n sisdlld, eikd hin pédse niihin késiksi.
3. Kaéyttdja voi jatkaa tyoskentelyd vasta, kun PC on korjattu.

4. Mikdli vikaa ei voida korjata, kéyttdjélle tdytyy hankkia uusi PC, johon pitdd
asentaa uudelleen kdyttdjdrjestelma ja kaikki sovellukset. Aikaa kuluu useita

pdivid, ennen kuin uusi tydasema on kayttovalmis.

Huomautukset: Suppeissa tydasemissa on huomattavasti vihemman osia kuin PC-

koneissa ja ndin ollen laitteiston vikaantumiset ovat selvésti harvinaisempia.
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SoftGrid — peruskayttotapaus

Kiyttotapauksen kuvaus: SoftGridin peruskiyttdtapauksessa kuvataan virtuaalisen
sovelluksen tavanomainen kdyttotapaus kdyttdjan ndkokulmasta. Tapauksen avulla
voidaan havainnollistaa virtuaalisen ja perinteisesti asennetun sovelluksen kayton

samankaltaisuutta.

Olosuhteet: Kaytto tapahtuu kayttdjan henkilokohtaisesta kannettavasta tai poyta-PC
-ty0asemasta, jossa on Windows-kéyttojarjestelma, verkkoyhteys (yrityksen sisdiseen

verkkoon) ja SoftGrid-asiakasohjelma.
Tarpeet: Kayttdjd haluaa kiyttdd jotakin Windows-sovellusta.
Tapahtumien kulku:

1. Kaéyttdja kidynnistdd haluamansa sovelluksen klikkaamaalla tyopdydélléd olevaa

pikakuvaketta tai Windowsin Kdynnisti-valikosta.

2. Uuden sovelluksen ensimmadiselld kayttokerralla tai pdivityksen ilmestyttyd
sovellus ladataan palvelimelta kdyttijin tydasemaan. Talloin sen
kdynnistyminen kestdd noin 15-20 sekuntia. Muussa tapauksessa sovellus

kdynnistyy heti.

3. Sovelluksen kéyttoliittyma ja toiminnallisuus ovat identtisid vastaavan ei-

virtuaalisen sovelluksen kanssa ja sitid voidaan kaytti4 tdysin samalla tavalla.

97



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

SoftGrid — kaytto www-kayttoliittyman avulla

Kiyttotapauksen kuvaus: Kuvataan virtuaalisten sovellusten kdynnistdminen ja

kayttiminen www-kayttoliittymén avulla kayttdjdn ndkokulmasta.

Olosuhteet: Kayttd tapahtuu PC:l14, jossa on Windows-kayttojarjestelma, verkkoyhteys

(yrityksen sisdiseen verkkoon) SoftGrid-asiakasohjelma ja www-selain. Kaytté;jalld on

liséksi oltava kiyttooikeus (tunnus ja salasana) www-kayttoliittymaan.

Tarpeet: Kayttdja haluaa kiyttdd jotakin Windows-sovellusta.

Tapahtumien kulku:

1.

2.

Kayttdja kaynnistdd www-selaimen ja avaa SoftGrid-kirjautumissivun.

Han kirjoittaa kdyttdjatunnuksensa ja salasanansa niille varattuihin kenttiin ja

kirjautuu sisddn jarjestelmadn.

Kayttdja nikee www-selaimensa ikkunassa kdytossddn olevien sovellusten
pikakuvakkeet. Han voi kdynnistid kuvaketta klikkaamalla haluamansa

sovelluksen.

Sovelluksen kdynnistyminen kestdd ensimmadiselld kdyttokerralla noin 15-20
sekuntia, kun se ladataan palvelimelta. Jos sovellus on jo ladattu kdyttdjin

tybasemaan, se kiynnistyy valittomasti.
Tadman jalkeen sovellusta voidaan kéyttdd normaalisti.

Lopettaessaan kayton kayttdja kirjautuu ulos www-kayttoliittyméasta (Logout).
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SoftGrid — kaytto Internetin valityksella

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan nikokulmasta SoftGrid-sovellusten
kayttiminen yrityksen verkon ulkopuolelta — esimerkiksi kdyttdjan kotoa - Internetin

valityksella.

Olosuhteet: Kaytto tapahtuu kannettavalla PC:114 tai poyta-PC:114, jossa on Windows-
kayttojarjestelmi, SoftGrid-asiakassovellus, laajakaistainen verkkoyhteys ja salatun

VPN-yhteyden kédyttomahdollisuus.

Tarpeet: Kayttdjd haluaa kdyttdd Windows-sovelluksiaan yrityksensé sisdisen verkon

ulkopuolella sijaitsevasta tyOpisteest.
Tapahtumien kulku:
1. Kaéyttdja kidynnistdd VPN-asiakassovelluksen ja kirjautuu sisdén tunnuksillaan.

2. Haén voi kiynnistdé sovelluksia joko tyopOydaltd ja Kédynnistd-valikosta (katso
SoftGrid — peruskiyttotapaus) tai www-kayttoliittymastd (katso SoftGrid —

kaytto www-kayttoliittymin avulla.
3. Sovellusten kdyttdminen tapahtuu normaalisti.
4. Lopettaessaan kdyton kéyttdja katkaisee VPN-yhteyden.

Huomautukset: Jirjestelmén ylldpitdjd voi rajoittaa sovellusten kéyttod yrityksen
verkon ulkopuolelta tietoturvasyista. Erilaisia kdyttdoikeuksia voidaan méairitelld eri

kayttdjille ja alueille tapauskohtaisesti.
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SoftGrid — kaytto offline-tilassa

Kiyttotapauksen kuvaus: Kuvataan kiyttdjan ndkokulmasta virtuaalisen sovelluksen

kayttdiminen ilman verkkoyhteytta.

Olosuhteet: Sovelluksia kdytetddn esimerkiksi kannettavalla PC-tietokoneella, jossa on

Windows-kéyttojarjestelma. Jatkuvaa verkkoyhteyttd ei ole kiytettavissa.

Tarpeet: Kayttdja haluaa kiyttdd sovelluksiaan paikassa, jossa ei ole kéytettidvissa

verkkoyhteyttd — esimerkiksi lentokoneessa tai kesimokilla.
Tapahtumien kulku:

1. Kayttdja voi kdynnistdd sovelluksia tyopOydéltiédn ja kdyttdd niitd normaalisti
(katso SoftGrid — peruskéyttotapaus).
2. Jérjestelmin yllapitdja voi méérittdd aikarajan (esimerkiksi yksi kuukausi), jonka

kuluessa kiyttdjén on oltava yhteydessé palvelimeen lisenssinhallinnallisista

syistd. Samalla sovelluksia voidaan myos tarvittaessa péivittaa.

3. Jos sovelluksen lisenssitietoja ei péivitetd palvelimelta aikarajan puitteissa, se

lakkaa toimimasta.

Huomautukset: Ennen offline-kdytt6d virtuaalinen sovellus on asennettava kayttdjan
tietokoneelle. Tdmai voi tapahtua verkon vilitykselld, jolloin jirjestelmén yllapitd;ja

etdasentaa tarvittavat sovellukset esimerkiksi SMS:n avulla.

100



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

SoftGrid — uuden sovelluksen kayttoonotto ilman ZeroTouchia

Kiyttotapauksen kuvaus: Kuvataan uuden virtuaalisen sovelluksen kdyttoonotto
ilman ZeroTouch-palvelua kiyttdjan nakokulmasta. Tapausta voidaan verrata
ZeroTouchin kautta tapahtuvaan sovellusten kdyttoonottoon (kdyttotapaus 'SoftGrid —

uuden sovelluksen kéyttoonotto ZeroTouchin avulla').

Olosuhteet: Kaytto tapahtuu PC:l14, jossa on Windows-kayttojarjestelmé, verkkoyhteys

(yrityksen sisdiseen verkkoon), SoftGrid-asiakasohjelma ja www-selain.

Tarpeet: Kayttdja haluaa kiyttoonsd uuden sovelluksen, johon hénelld ei aikaisemmin

ole ollut kéyttdoikeutta.

Tapahtumien kulku:
1. Kayttdjd soittaa help deskiin ja pyytdd uutta sovellusta kdyttoonsa.
2. Help desk ldhettdd pyynnon sovelluksen yllapitdjélle.

3. Yllapitdja siirtdd sovelluspaketin kayttdjén tydasemaan esimerkiksi SMS:n

avulla.

4. Sovellus on kdyttdjan kdytettidvissa tyopoydalta ja/tai www-kéyttoliittymén

kautta.

Huomautukset: Uuden sovelluksen ottaminen kéyttdon tilld tavalla on virtualisoinnin
ansiosta huomattavasti nopeampaa kuin perinteisesti asentamalla. Eri kokoonpanoja ei
tarvitse testata konfliktien varalta, vaan virtuaalinen sovellus siirretddn tydasemaan eikd
se vaikuta milldédn tavalla kdytojérjestelmén ja muiden sovellusten toimintaan.
ZeroTouchin avulla kdyttdonotto voidaan tehdé vieldkin helpommaksi ja nopeammaksi

sekd kayttdjén ettd ylldpidon kannalta.
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SoftGrid — sovelluksen kayttoonotto ZeroTouchin avulla (itsepalvelu)

Kiyttotapauksen kuvaus: Kuvataan kéyttdjin nakokulmasta, miten timi voi ottaa
itsepalveluna kéyttonsd uusia virtuaalisia sovelluksia SoftGrid ZeroTouch -portaalin
kautta. Tapausta voidaan verrata virtuaalisten sovellusten kdyttoonottoon ilman
ZeroTouchia (kdyttdtapaus 'SoftGrid — uuden sovelluksen kdyttdonotto ilman
ZeroTouchia') ja ZeroTouchin hyviaksymismenettelyn avulla (kdyttotapaus 'SoftGrid —

sovelluksen kiyttoonotto ZeroTouchin avulla (hyviksymismenettely').

Olosuhteet: Kiytto tapahtuu PC:l14, jossa on Windows-kayttojéarjestelmé, verkkoyhteys
(yrityksen sisdiseen verkkoon), SoftGrid-asiakasohjelma ja www-selain. Kéyttdjalla on

kayttooikeus ZeroTouch-portaaliin.

Tarpeet: Kayttdjd haluaa kdyttoonsd uuden sovelluksen, johon hénellé ei aikaisemmin

ole ollut kayttdoikeutta.
Tapahtumien kulku:

1. Kayttdja kidynnistdd www-selaimen ja avaa ZeroTouch-kayttdliittymén

kirjautumissivun.
2. Han kirjautuu sisdén kéyttdjatunnuksellaan ja salasanallaan.

3. Kayttdjan www-selaimen ikkunassa nékyvét hinen kédytdssdédn olevien
sovellusten pikakuvakkeet. Anoakseen kiyttoonsé uutta sovellusta kdyttdja

klikkaa kuvakkeiden alapuolelta linkkid "Manage My Applications”.

4. Www-selaimen ikkunaan ilmestyy lista kaikista SoftGrid-palvelimella olevista
sovelluksista. Kayttdjd voi ottaa uuden sovelluksen kadyttoonsi klikkamalla

”Activate” listasta haluamansa sovelluksen kohdalta.
5. Sovellus on vélittomasti kayttdjan kaytettdvissa.

6. Uuden sovelluksen pikakuvake péivittyy automaattisesti sekd www-
kayttoliittyméén, ettd kayttdjan tyopoydalle. Kayttdjd voi kdynnistid sovelluksen
klikkaamalla kumpaa tahansa pikakuvaketta.

7. Lopettaessaan ZeroTouchin kdyton kayttdja kirjautuu ulos www-

kayttoliittymésta (Logout).

102



Tybdasemapalvelun kehittdminen virtualisoinnin avulla Jonni Purho 2007

Huomautukset: Uuden sovelluksen kédyttoonotto ZeroTouchin avulla tapahtuu erittdin
nopeasti ja helposti perinteisen ei-virtuaalisen sovelluksen asentamiseen verrattuna.
Sovellusten virtualisoinnin ansiosta voidaan olla varmoja siitd, ettei uuden sovelluksen
kayttoonotto aiheuta konflikteja muiden kayttdjan PC:lle asennettujen sovellusten
kanssa. Ylldapidon kontrollia sovellusten kdyttoon voidaan lisdtd hyviaksymismenettelyn
avulla (katso kayttdtapaus 'SoftGrid — sovelluksen kéyttoonotto ZeroTouchin avulla

(hyviksymismenettely)").
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SoftGrid — sovelluksen kayttoonotto ZeroTouchin avulla

(hyvaksymismenettely)

Kiyttotapauksen kuvaus: Kuvataan kéyttdjan ndkokulmasta, miten tdimé voi anoa

kayttonsd uusia virtuaalisia sovelluksia SoftGrid ZeroTouch -portaalin kautta.

Olosuhteet: Kiyttd tapahtuu PC:114, jossa on Windows-kidyttojarjestelma, verkkoyhteys
(yrityksen sisdiseen verkkoon), SoftGrid-asiakasohjelma ja www-selain. Kéyttdjalla on

kayttooikeus ZeroTouch-portaaliin.

Tarpeet: Kayttdja haluaa kidyttoonsd uuden sovelluksen, johon hinell4 ei aikaisemmin

ole ollut kdyttdoikeutta.
Tapahtumien kulku:

1. Kayttdja kdynnistdd www-selaimen ja avaa ZeroTouch-kayttoliittyméan

kirjautumissivun.
2. Haén kirjautuu sisdédn kiayttdjatunnuksellaan ja salasanallaan.

3. Kéyttdjan www-selaimen ikkunassa nikyvét hidnen kiytdssdén olevien
sovellusten pikakuvakkeet. Anoakseen kdyttoonséd uutta sovellusta kdyttdja

klikkaa kuvakkeiden alapuolelta linkkid "Manage My Applications”.

4. Www-selaimen ikkunaan ilmestyy lista kaikista SoftGrid-palvelimella olevista
sovelluksista. Kdyttdjd voi pyytdd uutta sovellusta kdyttoonsa klikkamalla

”Request” listasta haluamansa sovelluksen kohdalta.

5. Sovelluksen yllédpitdjille 1dhtee automaattinen sdhkopostiviesti, josta hén voi

yhdelld napinpainalluksella myontda kayttdjille luvan ottaa sovellus kéyttoonsa.

6. Sovellus on heti hyviksymisen jdlkeen kéyttdjan kaytettdvissd. Hén saa asiasta

my0s varmistusviestin sdhkdpostiinsa.

7. Uuden sovelluksen pikakuvake péivittyy automaattisesti sekd www-
kayttoliittymain, ettd kayttdjan tyopoydille. Kayttdja voi kdynnistdd sovelluksen
klikkaamalla kumpaa tahansa pikakuvaketta.

8. Lopettaessaan ZeroTouchin kiyton kayttdjd kirjautuu ulos www-

kayttoliittyméasta (Logout).
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Huomautukset: Uuden sovelluksen kédyttoonotto ZeroTouchin avulla tapahtuu erittdin
nopeasti ja helposti perinteisen ei-virtuaalisen sovelluksen asentamiseen verrattuna.
Sovellusten virtualisoinnin ansiosta voidaan olla varmoja siitd, ettei uuden sovelluksen
kayttoonotto aiheuta konflikteja muiden kayttdjan PC:lle asennettujen sovellusten
kanssa. Sovellusten kdyttoonotto voidaan hoitaa my0s tidydellisend itsepalveluna, jolloin
kiyttdjd voi aktuivoida uusia sovelluksia ilman ylldpitdjan hyviksyntéd ja ainoastaan
lisenssien mééra rajoittaa sovellusten kéyttod (katso kayttdtapaus 'SoftGrid —

sovelluksen kéayttoonotto ZeroTouchin avulla (itsepalvelu)').
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