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Tassa tutkimuksessa keskityttiin tietoturvallisuuden aihepiiriin. Tutkimuksen teoreet-
tisena tavoitteena oli selvittdd, minkalaisista tekijoista organisaation tietoturvallisuus
muodostuu ja miten sitd voidaan hallita. Kdaytdnnon tavoitteena oli Kkartoittaa
kohdeorganisaation tietoturvallisuuden nykytaso ja luoda kartoituksen perusteella
suunnitelma organisaation tietoturvallisuuden kehittdmiseksi.

Tutkimuksen teoriaosassa avattiin tietoturvallisuuden késitteistod ja pohdittiin
tietoturvallisuuden merkitystd organisaatioille. Katsauksessa eriteltiin organisaation
toimijoiden tehtdvid ja vastuita ja tutustuttiin 1SO 17799 -standardiin, joka méarittelee
yleisid toimintaperiaatteita organisaation tietoturvallisuuden hallintaan. Tietoturvalli-
suuden hallintaa tarkasteltiin prosessina, jossa organisaation tietoturvastrategia ja
riskienhallinta ohjaavat toiminnan kehittdmistd. Lopuksi tutkittiin erilaisia tietoturvalli-
suuden kontrolleja tietoverkkojen, tietoaineiston ja saavutettavuuden suojaamiseksi.

Tutkimuksen kaytannén osassa tehtiin kohdeorganisaatiolle tietoturvakartoitus, jonka
pohjana kaytettiin 1SO 17799 -standardia. Kartoituksessa havaittiin runsaasti tieto-
turvallisuuden kannalta hyvin toteutettuja asioita: muun muassa tekniset suojaukset,
jokapéivéinen toiminta ja erikoistilanteiden hallinta on hoidettu hyvin ja etenkin tiedon
saavutettavuuteen on panostettu. Organisaation tietoturvallisuuteen liittyvéat suurimmat
ongelmakohdat kohdistuvat péaéasiassa hallinnolliselle puolelle. Selkeitd puutteita
havaittiin erityisesti tietoturvatydn organisoimisessa ja Vvastuunjaossa, strategisessa
suunnittelussa ja dokumentoinnissa sekd tietoturvahéirididen ja parannuskohteiden
hallinnan organisoimisessa. Kartoituksen tulosten pohjalta kohdeorganisaatiolle tehtiin
kehityssuunnitelma, jonka avulla organisaatio voi lahted kehittdm&an omaa tietoturvalli-
suuttaan ja korjata suurimmat havaitut puutteet. Kehitystyon myo6td organisaatio pystyy
tulevaisuudessa yllapitdmaan riittdvaa tietoturvallisuuden tasoa ja siten vastaamaan
liiketoiminnan edellyttdmiin vaatimuksiin.

Avainsanat
tietoturvallisuus, 1SO 17799, tietoturvakartoitus, tietoturvallisuuden kehittdminen,
tietoturvallisuuden hallinta, riskienhallinta
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This study concentrates on information security. In the theoretical part of the study the
goal was to find out in an organizational context what kinds of elements does information
security consist of and how it can be managed. The goal of the hands-on part of the study
was to conduct an information security assessment as a case study for a specific
organization, and based on the evaluation to create a plan how to improve the state of the
organization’s information security.

The theoretical part of this study introduced the basic terms and concepts of information
security and discussed the significance and need for information security in an
organization. The study reviewed the tasks and responsibilities for different roles in an
organization and presented the 1SO 17799 standard, which defines common principles for
managing information security in organizations. Information security management was
studied as a process, in which the improvement actions are driven by the organization’s
strategy for information security and risk management. Finally, information security
control mechanisms for securing computer networks and information assets where
discussed, and mechanisms for assuring the availability of information were studied.

The case study involved in conducting an evaluation of information security for the target
organization. The evaluation was based on the 1SO 17799 standard. The results of the
evaluation showed that a good part of the organization’s information security is well
implemented. For example, technical controls for information security, daily operations,
and incident management are in good shape, and effort has been made on assuring the
availability of information. On the other hand, the evaluation revealed that the largest
problems in information security were focused in the administrative actions of the
organization. Clear deficiencies were found especially in organization of and responsi-
bilities in the actions on information security, strategic planning and documentation, and
in the management of information security incidents and improvements. Based on the
results of the evaluation an improvement plan was created for the case organization.
Using the plan, the organization may start the process of improving information security
and correct the most important problems found in the evaluation. With the actions of
improvement the organization is able to maintain an adequate level of information
security and to insure that business requirements are met.

Keywords
information security, 1ISO 17799, evaluation of information security, improving
information security, information security management, risk management




ALKUSANAT

Tama diplomityd on tehty organisaatiolle, joka on historiansa aikana ollut monellakin tapaa
edelldkdvija omalla toimialueellaan. Koko elinkaarensa ajan se on elényt jatkuvan
muutoksen alla, kun tyontekijat ovat kehittdneet innokkaasti organisaation toimintatapoja ja
palveluita. Alun perin l&hes harrastepohjalta kdynnistynyt toiminta on muuttunut vuosien

varrella ammattimaiseksi palveluntuotannoksi.

Tatd diplomityota ei lahdetty tekemédan sen vuoksi, ettd organisaatiossa olisi ollut
ammottavia aukkoja tietoturvallisuudessa tai valittdmia toimenpiteitd vaativia konkreettisia
tietoturvaongelmia. Sellaiset ongelmat olisi voitu ratkaista muillakin keinoilla. Tavoitteena
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LYHENTEET JA TERMINOLOGIA
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haitallisen asian mahdollisuus, muodostuu uhkasta ja vahingosta

tietoturvallisuuden toteuttamiseksi médritelty toimintaa tai tapahtumia
saatelevé keino tai mekanismi

tila tai tapahtuma, jossa tietoturvallisuus on tai saattaa olla vaarantunut

jokin haitallinen tapahtuma, joka saattaa tapahtua

menetyksen suuruus jos uhka toteutuu



1 JOHDANTO

Tieto on vélttdmaton resurssi kaikelle liiketoiminnalle. Jokaisella yritykselld on hallussaan
vahintddn oman toiminnan kannalta tarke&ta tietoa ja useimmilla lisdksi myos asiakkaiden
tietoja. Koska kaikki liiketoiminta perustuu tavalla tai toisella tiedon hyddyntdmiseen,
voidaan tiedon sanoa olevan yrityksen tarkein padoma. T&std syystd tiedon suojaaminen on
kriittistd yritykselle. Tietotekniikan ja Internetin myotd tiedon mé&ar4 on kasvanut ja sen

liikkuvuus on parantunut, mink& vuoksi tietoturvallisuustyd on hankaloitunut entisestaan.

1.1 Tutkimuksen tausta

Tiedolla on arvo, joka riippuu sen ominaisuuksista, niille asetetuista vaatimuksista ja tiedon
liiketoiminnallisesta hyddynnettdvyydestd. Tiedon arvo voi siten olla rahallista, strategista
tai molempia. Osa kasitellystd tiedosta on vaistaméttd julkista, kun taas osa, esimerkiksi
tuotekehitykseen liittyva tieto, on lahtokohtaisesti hyddyllisempééd salaisena. Voidaan
sanoa, ettd mitd harvemmalla on péésy johonkin tietoon, sitd arvokkaampaa se on. Tiedon
kopioituminen, tuhoutuminen, muuttuminen tai saavuttamattomiin joutuminen haittaavat
tiedon hyddyntamistd ja vahentavat tiedon arvoa, ja sitd kautta myos hankaloittavat
yrityksen toimintaa. (Virtanen, 2002, s. 40; Kyrola, 2001, s. 37-39)

Tietoturvallisuuteen ja yksityisyyden suojaan liittyvat asiat ovat etenkin viime vuosina
olleet suurta yleisfa kiinnostavia aiheita niin Suomessa kuin muualla maailmallakin.
Véhéistd suuremmat julkisuuteen levinneet tietovuodot ja -paljastukset ker&avét usein
runsaasti medianakyvyyttd, ensisijaisesti tiedon suojauksesta vastanneen tahon maineen
kustannuksella. Virtasen esittdméssa yritysturvallisuuden mallissa (Virtanen, 2002, s. 39—
43) yrityksen suojeltavat kohteet on jaettu neljadn osa-alueeseen: tietoon, henkildstoon,
muuhun omaisuuteen ja maineeseen. Tietoturvallisuudella on merkittdva rooli paitsi

organisaation tiedon, niin mygs maineen suojaamisessa.

Tietoturva sanana viittaa tiedon turvaamiseen joiltain sitd uhkaavilta tekijoiltd. T&ss&
tutkimuksessa selvitetddn mita tietoturva tarkalleen ottaen tarkoittaa seka miltd, miksi ja
miten tietoa oikeastaan turvataan. Kartoituksella tarkoitetaan johonkin tiettyyn aihepiiriin
liittyvien asioiden merkityksen, arvon tai tilan perinpohjaista selvittdmistd. Tutkimuksen

puitteissa esitelld&n organisaatio, jonka tietoturvallisuuden tila kartoitetaan.



Tyon taustalla on kohdeorganisaation halu pyrkid kasvattamaan omaa kykya puuttua
mahdollisiin tietoturvaongelmiin ennaltaehkaisevasti, ja sitd kautta estdmé&an mahdollisista
tietoturvapoikkeamista aiheutuvat brandiin ja liiketoimintaan kohdistuvat haitalliset
vaikutukset. Kohdeorganisaatio on yksityisella sektorilla toimivan yrityksen sisdinen
yksikkd, jonka tehtdvdna on tuottaa Internet-palveluja seka yrityksille ettd kuluttajille.
Organisaation tietoturvallisuuteen kohdistuvat haasteet koostuvat siten ensisijaisesti

Internet-toiminnasta ja asiakasrajapinnoista.

1.2 Tutkimuksen tavoitteet ja rajaukset

Tutkimusta suunniteltaessa on ensisijaisena ldhtokohtana pidetty sitd, ettd tutkimuksen
tavoitteet tukevat kohdeorganisaation tietoturvan kehittdmiselle asettamiaan tavoitteita.
Taman tutkimuksen tavoitteet voidaan jakaa kahteen osaan: teoriaosaan ja kdytdnnon osaan.
Teoriaosan tarkoituksena oli tutustua tietoturvallisuuden aihepiiriin ja selvittdd, minkalai-
sista tekijoistd organisaation tietoturvallisuus muodostuu ja miten sit4 voidaan hallita.
Teoriaosan kannalta tutkimuksen tavoitteena oli siten vastata seuraaviin tutkimus-

kysymyksiin:

e Mité on tietoturvallisuus ja mikd on sen merkitys yrityksille?

e Miten yritysten tietoturvallisuutta voidaan hallita?

Kéytdnnon osan tarkoituksena oli Kkartoittaa kohdeorganisaation tietoturvallisuuden
nykytaso ja luoda kartoituksen perusteella suunnitelma organisaation tietoturvallisuuden
kehittdmiseksi. Téaltd pohjalta tutkimuksen tavoitteena oli kaytdnndn osassa vastata

seuraaviin tutkimuskysymyksiin:

e Mika on kohdeorganisaation tietoturvallisuuden nykytila?

e Miten kohdeorganisaation tietoturvallisuutta tulisi kehittda?

Koska tietoturvallisuuden tutkimuskenttd on hyvin laaja, on ty6ssé rajoituttu erityisesti
kohdeorganisaation kannalta oleellisiin asioihin. Kaytanngssa tdma tarkoittaa sitd, ettd
teoriaosuudessa kasitellyt aiheet ovat yrityksen pohjatiedon kannalta oleellisia tietoturva-
tyon toteuttamiseksi ja tutkimuksen aihepiirin ymmartamiseksi. Kaytannén osassa tutkimus

rajoittuu kohdeorganisaation piiriin ja siihen suoranaisesti vaikuttaviin seikkoihin.



1.3 Raportin rakenne

Tutkimusraportin rakenne jakautuu kahteen osaan: kirjallisuuskatsaukseen ja kéytdannén
tutkimukseen. Luvuissa 2-4 késitellddn tutkimuksen aiheeseen liittyv&a kirjallisuutta ja
teoriaa ja lukujen 5-6 aihepiirind on kohdeorganisaatiossa suoritettu tietoturvakartoitus.

Viimeisessa eli seitseménnessa luvussa esitetaan tutkimuksen yhteenveto.

Tutkimusraportin ensimmaéisessd luvussa on kasitelty tutkimuksen taustoja ja tavoitteita.
Liséksi luvussa on esitelty tutkimuskysymykset. Raportin toisessa luvussa madritellaan,
mita tietoturvallisuus on, ja kdydaan l&pi tietoturvallisuuden merkitystd organisaatiolle ja
sen toiminnalle. Luvussa jaotellaan organisaation tietoturvallisuuteen liittyvd toiminta

loogisiin osa-alueisiin ja k&sitelladn lisdksi organisaation toiminnan merkitysté tietoturvalle.

Raportin kolmas luku kasittelee tutkimuksen kannalta oleellisia organisaation tietoturvalli-
suuden hallintaan liittyvid asioita, kuten tietoturvaan liittyvien asioiden organisoimista,
riskienhallintaa tietoturvallisuuden kehittdmisessa sekd I1SO 17799 -tietoturvastandardin
sisdltod ja hyodyntdmistd. Neljannessd luvussa tutustutaan kohdeorganisaation toiminnan
kannalta oleellisiin teknisiin kontrolleihin. Luvussa késitelld&n tietoverkkojen ja -aineiston
suojaamiseen sekd tiedon saavutettavuuteen ja toiminnan jatkuvuuden varmistamiseen

liittyvia teknologioita.

Viidennessé luvussa esitelladn kohdeorganisaatio, jonka tietoturvan tilaa ollaan Kkartoitta-
massa. Lisaksi kdydaan lapi kartoitustyon tavoitteet, kartoituksessa kéaytettavét tiedon-
keruumenetelmat ja kartoitustyon kdytdnnon toteutus. Luvun lopuksi esitellddn kartoituksen

tulokset.

Tutkimusraportin - kuudennessa luvussa analysoidaan kohdeorganisaation tietoturvan
nykytila kartoituksen tulosten perusteella. Tamén lisaksi organisaatiolle luodaan
suunnitelma tietoturvan kehittdmiseksi ja pohditaan kehityssuunnitelman toteuttamiseen
liittyvid seikkoja. Seitsemannessd ja viimeisessa luvussa esitetddn tutkimuksen yhteenveto
ja johtopaatokset, analysoidaan tutkimuksen luotettavuutta ja sovellettavuutta seka

esitellaan jatkotutkimukseen soveltuvia aiheita.



2 TIETOTURVALLISUUS YRITYKSISSA

Jotta voisi ymmartda tarkemmin yritysten tietoturvallisuuteen liittyvid asioita, tulee ensin
ymmartad siihen liittyvat taustatekijat: mité tietoturvallisuus on, miksi sité tarvitaan, mité
kaikkia osa-alueita tietoturvallisuuden toimintojen on katettava ja mik& on tydntekijoiden
suhde tietoturvallisuuden onnistumiseen. T&ssd luvussa tutustutaan tietoturvallisuuden
madritelmdan ja jaetaan organisaation tietoturvallisuuteen liittyvat asiat pienempiin,
helpommin hallittaviin osa-alueisiin. Samalla tehddin katsaus organisaatioiden tieto-
turvallisuuden tarpeeseen, sekd kasitelldadn tietoturvakulttuurin ja tietoturvaan liittyvén

tietoisuuden vaikutusta organisaation tietoturvallisuuden tasoon.

2.1 Tietoturvallisuuden maaritelma

Tietoturvallisuudella tarkoitetaan ensisijaisesti tiedon luottamuksellisuuden, eheyden ja
saavutettavuuden sdilyttdmistd ennallaan. Naiden lisaksi tietoturvallisuuden kasitteleméaan
piiriin voidaan liitt4d myds muita méareitd, kuten esimerkiksi kiistamattémyys, aitous ja
luotettavuus. Toisin sanoen, tietoturvallisuudessa on pohjimmiltaan kyse tiedon arvoon
vaikuttavien  ominaisuuksien  suojelemisesta.  (Suomen  Standardoimisliitto  SFS
[1SO 17799], 2006, 2.5)

Ylemmalla tasolla ajateltuna, 1ISO 17799 -standardin mukaan tietoturvallisuus tarkoittaa
yrityksen kannalta “tiedon suojaamista monenlaisilta uhkilta tarkoituksena varmistaa
lilketoiminnan jatkuvuus, minimoida liiketoiminnalliset riskit sekd maksimoida investoin-
neista ja litketoiminnan mahdollisuuksista saatu tuotto” (ISO 17799, 2006, 0.1).
Valtionhallinnon maéritelma tietoturvallisuudelle luonnollisestikin eroaa téstd, koska
valtiolla ei ole liiketaloudellisia tavoitteita. VAHTI-ohjeistuksen mukaan valtionhallinnossa
tietoturvallisuudella pyritddn suojaamaan yhteiskuntaa ja sen j&senid merkittdvalta

vahingolta (Valtiovarainministerid, 2003, s. 51).

Whitman ja Mattord (2005) maarittelevét tietoturvallisuuden organisaation toimijaksi, joka

toteuttaa organisaatiolle nelja sen kannalta tarkeda toiminnetta:

Organisaation toimintakyvyn varmistaminen
Tietojarjestelmien sovellusten turvallinen kaytto

Organisaation kerddman ja kayttdman tiedon suojeleminen

R e

Teknisten resurssien suojeleminen



Néilld neljalla konkreettisella toiminteella méaritelma pyrkii osoittamaan mihin tieto-
turvallisuudella k&ytdnnossd pyritadn. Kaytanndssa Whitmanin ja Mattordin méaaritelméan

voidaan katsoa siséltyvan edelld esitettyihin maaritelmiin.

On hyva huomata, ettd kaikki tieto ei tarvitse taydellistd suojaamista. Esimerkiksi julkisen
tiedon osalta luottamuksellisuus ei ole tiedon haltijalle oleellinen seikka. Té&llaisen tiedon
eheydelle ja saavutettavuudelle voi kuitenkin olla suuriakin vaatimuksia. Toisaalta jokin
tiedon ominaisuus voi olla toista tarkeampi, esimerkiksi kellariholviin arkistoidun doku-

mentin saavutettavuudesta on tingitty luottamuksellisuuden ja eheyden hyvaksi.

On myos tyypillista, ettd tietoon liittyy jonkinlaista metatietoa. Tallaisella tiedolla on niin
ikddn omat vaatimuksensa tietoturvallisuuden kannalta. Esimerkiksi verkossa vélitetyn
sanoman lahde ja vastaanottaja ovat sanoman metatietoa, joka voi sopivassa kontekstissa
paljastaa esimerkiksi asianmukaisesti suojatun luottamuksellisen viestin sisallon. Tarkastel-
taessa jonkin tiedon tietoturvallisuutta on siis hyva kiinnittdd huomiota myds mahdollisen

metatiedon merkitykseen tiedon turvallisuuden kannalta. (Anderson, 2001, s. 10)

Seuraavaksi késitelladn tarkemmin tiedon suojeltavia ominaisuuksia. On hyva pitda
mielessd, ettd tiedon ominaisuudet ovat riippumattomia siitd missd olomuodossa tieto

kulloinkin on.

2.1.1 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sitd, ettd Kkyseessa oleva tieto on vain siihen
oikeutettujen henkildiden kaytettdvissa (Hakala, Vainio & Vuorinen, 2006, s. 4;
Valtiovarainministerio, 2003, s. 25). Yllapidettdessa tiedon luottamuksellisuutta pyritdén
siis estdmaén tiedon joutumista oikeudettoman kolmannen osapuolen késiin. Luottamuk-
sellisuutta voidaan suojata esimerkiksi salaamalla tieto tai sijoittamalla se siten, ettd

ulkopuoliset eivét péaase siihen kasiksi (Hakala et al., 2006, s. 4).

Luottamuksellisuudesta puhuttaessa tarkoitetaan nimenomaan tiedon siséllon eika niink&éan
tiedon yksittdisten ilmentymien suojaamisesta. Mikéli tiedon ilmentymd, esimerkiksi
séhkoisessa muodossa oleva salattu tiedosto joutuu oikeudettomalle osapuolelle, ei tiedon
luottamuksellisuutta ole vield rikottu. Té&lldin kyse on hallussapidon loukkaamisesta.
(Miettinen, 1999, s. 25-26)



2.1.2 Eheys

Eheydelld tarkoitetaan sitd, ettd tieto ei ole hallitsemattomasti tai valtuudettomasti
muuttunut siitd, mik& sen on tarkoitettu olevan (Valtiovarainministerid, 2003, s. 7).
Muutoksella tarkoitetaan olemassa olevan tiedon muuttamisen liséksi tiedon taydellista
tuhoamista seka taysin uuden tiedon lisddmistd. Laajasti tulkittuna eheyden voidaan katsoa
sisdltavan myods sen, ettd tieto on tosiasiallisesti oikeata eiké sisdlla tarkoituksellisia tai
tarkoituksettomia virheita (Hakala et al., 2006, s. 4). Tatd tiedon lahtokohtaista oikeelli-
suutta késitelld&n kuitenkin usein erillisend ominaisuutena, jota kutsutaan luotettavuudeksi,

eiké sitd sellaisenaan siséllytetd eheyteen. Ndin on my0s tassa tutkimuksessa.

Eheytt4 voidaan suojata esimerkiksi liittdmalla tiedon oheen luotettavalla yksisuuntaisella
menetelm&lld muodostettu tarkistussumma. Talléin tiedon eheys voidaan talloin tarkistaa
laskemalla tarkistussumma uudelleen ja vertaamalla sitd viestin sisaltdmaan tarkisteeseen.
Talloin tarkisteen eheydestd on huolehdittava esimerkiksi kayttdmalld tarkistussumman

muodostamiseen luottamuksellista avainta. (Stallings, 2006, s. 324-328)

2.1.3 Saavutettavuus

Saavutettavuudella tarkoitetaan sitd, ettd tieto on siihen oikeutettujen henkildiden osalta
saatavissa kayttoon ja hyddynnettdvissa haluttuna ajankohtana, halutussa ajassa ja
vaaditulla tavalla (Valtiovarainministerio, 2003, s. 22). Kéytanndssd saavutettavuudella
tarkoitetaan sitd, ettd tieto on sijoitettu sellaiseen paikkaan mista se on sen kayttoa ajatellen
saatavilla hyodynnettavaksi kayttotarkoitukseen ndhden hyvaksyttavassa ajassa. Tiedon on

oltava myds sellaisessa muodossa, etta sen hyddyntdminen on mahdollista.

Saavutettavuutta voidaan suojata esimerkiksi toteuttamalla tietojarjestelmét niiden
kayttotarpeet huomioiden riittdvdn varmatoimisiksi, sijoittamalla tieto kéyttétarpeen
edellyttdman hakuviiveen kannalta sopivalle etdisyydelle ja lukitustasolle sekd varautumalla

riittdvissa madrin tietoliikenne- ja kulkuyhteyksien toimimattomuuteen.

Monissa suomenkielisissa l&hteissa saavutettavuutta tarkoittava englannin kielen sana
availability esitetadn kayttden moniselitteistd termid kaytettavyys. Koska sana kaytettavyys
kuitenkin viittaa ensisijaisesti siihen mitd englannin kielen sanalla usability tarkoitetaan,
kaytetddn tassd tutkimuksessa sekaannusten valttdmiseksi yksiselitteisempédd termia
saavutettavuus. Saavutettavuus on siis kaytettdvyyden reunaehto. Joissain l&hteissa saavu-

tettavuudesta k&ytetddn myds termid saatavuus.



2.1.4 Muut tietoturvallisuuden osatekijat

Luottamuksellisuus, eheys ja saavutettavuus muodostavat yhteydessa klassisen tiedon
arvoon perustuvan tietoturvallisuuden maaritelmén (Hakala et al., 2006, s. 4). Naiden
kolmen ominaisuuden muodostamaa kokonaisuutta kutsutaan myds CIlA-kolmioksi
(Whitman & Mattord, 2005, s. 8-9) niiden englanninkielisten termien confidentiality,
integrity ja availability alkukirjainten mukaan. Tahan madritelm&&n on esitetty useita
laajennuksia eri lahteissd. Vaikka klassinen malli siséltadkin oleellisimmat tietoturvalli-
suuden osatekijét, on toisinaan hyddyllistd laajentaa maéritelmaa tarpeen mukaan.

Yhtend oivana esimerkkind laajennetusta maaritelmasté voidaan kayttdd Donn B. Parkerin
esittelem&& kuuden ominaisuuden mallia. Siind tiedon suojattaviin ominaisuuksiin kuuluu
klassisen maaritelmén liséksi hallussapito, aitous ja hyodyllisyys (viitattu: Miettinen, 1999,

s. 23-28). Naista hallussapito on esitelty jo luottamuksellisuuden yhteydessa.

Aitous on tiedon ominaisuus, joka madrittelee sen onko tieto alkuperdistd ja vééren-
tamatontd (Miettinen, 1999, s. 27). Joissain yhteyksissa aitoudella tarkoitetaan myds sitd,
ettd tiedon alkuperd on luotettavasti tunnistettavissa (Valtiovarainministerio, 2003, s. 1).
Aitous on usein tiedon kannalta hyvin tdrke&d ominaisuus, koska védarennetty tieto johtaa

kaytanndssa virheellisiin paatelmiin, joiden seurauksena voi aiheutua suurtakin vahinkoa.

Hydodyllisyys on tiedon ominaisuus, joka méaérittdd sen onko tieto sellaisessa muodossa etta
sitd voidaan hyddyntéd sen normaalissa kdyttotarkoituksessa. Kéytannossa tdma tarkoittaa
sitd, ettd tiedon hyodyntaminen ei edellytd tavallisesta poikkeavia toimenpiteita (Miettinen,
1999, s. 28). Tyypillisend esimerkkind ei-hyodyllisesta tiedosta voidaan pitdd poikkeuk-
sellisesti salattua dokumenttia, jossa tieto on periaatteessa saatavilla, mutta ilman salaus-
avainta se ei ole hyodyllisessdé muodossa kdyton kannalta. Hyodyllisyyden madritelmé on
osittain paallekkéinen tassd tutkimuksessa esitellyn saavutettavuuden maaritelman kanssa,
silla molemmat edellyttdvat tiedon olevan hyddynnettavassd muodossa. Tama johtuu siitd,
ettd Parkerin mallissa saavutettavuus maééritelld&n ilman hyddynnettdvyyteen liittyvié
vaatimuksia (Miettinen, 1999, s. 28).

Yksi tietoturvallisuuden maéritelmén yhteydessa usein esiintyvé termi on kiistamattomyys.
Kiistdmattomyys ei sellaisenaan ole tiedon ominaisuus, vaan ennemminkin tiedon késitte-
lyyn liittyva edellytys, joka voidaan sisallyttdd tietoturvallisuuden médritelmaan. Kiista-
méattomyydelld tarkoitetaan tiedon kasittelytoimenpiteiden kirjaamista siten, ettd niista kay
yksiselitteisesti selvéksi kuka on tehnyt tiedolle mit4 ja milloin. Tiedon Kasittelyll&

tarkoitetaan kaikkea tiedon l&hettdmiseen, lukemiseen ja muuttamiseen liittyvid toimen-



piteitd. Kiistdméattomyyden tavoitteena on mahdollistaa Kiistaton ja yksiloity tiedon
kasittelyn jélkik&teinen todentaminen (Hakala et al., 2006, s. 4; Valtiovarainministerio,

2003, s. 20). Kiistamattomyydesta on usein hyotyd myos tiedon aitouden méaarittdmisessa.

2.2 Tietoturvallisuuden tarve

Tietoturvallisuuden tarkoituksena on siis suojella organisaation hallitseman tiedon
ominaisuuksia. Riskit ovat oleellinen osa liiketoimintaa ja organisaatioiden toimintaa.
Tietoturvallisuuden roolina on kontrolloida sit4 osaa organisaation riskeistd, joka liittyy sen
hallitsemaan ja késitteleméan tietoon. Mitd hydtya organisaatiolle tietoriskeiltd suojautu-

misessa oikeastaan on ja minkalaisilta uhilta tietoa ylipdansa suojellaan?

Eri lahteiden (ISO 17799, 2006, s. 14; Kyrold, 2001, s. 37-65; Miettinen, 1999, s. 44-609;
Parker, 1997; Virtanen, 2002) pohjalta voidaan hahmottaa viisi eri syykokonaisuutta, joiden

pohjalta organisaatiot pyrkivat yllapitaméaan tai kehittdméan tietoturvallisuutensa tasoa:

¢ Organisaation toiminnan tehostaminen

¢ Organisaation toiminnan jatkuvuuden varmistaminen
e Ulkopuolisten vaatimusten tayttdminen

¢ Organisaation ja sen tuotteiden maineen yll&pitdminen

o Kilpailuedun hankkiminen tai liiketoimintamalli

N&ma viisi syykokonaisuutta eivat ole toisensa poissulkevia, vaan organisaation
tavoitteisiin  kuuluu monesti useampiakin ndistd yrityksen motivaatiota kuvastavista

kokonaisuuksista.

Organisaation toiminnan tehostamisella tarkoitetaan sitd, ettd tietoturvallisuuden toimen-
piteilld pyritddn ehkdisemaan tietoturvapoikkeamista aiheutuvaa tuotannon hidastumista
sekd valttdmaan poikkeamasta syntyvien erilaisten suorien ja epdsuorien kustannusten
lankeamista maksettavaksi. Kéytdnndsséd tdma lahestymistapa téhtdd siihen, ettd
tietoturvallisuuden toimenpiteilld pyritddn takaamaan mahdollisimman héiriéton tuotanto-
ymparistd. Organisaation toiminnan jatkuvuuden varmistamisella pyritddn yllapitdméén
tietoturvallisuutta sellaiselta tavoitepohjalta, ett4d mahdollisen tietoturvapoikkeaman tapauk-

sessa organisaatio pystyisi jatkamaan toimintaansa mahdollisimman nopeasti.

Ulkopuolisten vaatimusten tayttdminen pohjautuu yleensa lakeihin ja erilaisiin organi-

saatiota sitouttaviin sopimuksiin. Osa organisaatioiden ké&sittelemé&sté tiedosta on suojattava



ja kasiteltdva lainsaatdajan edellyttamélla tavalla. Tallaisia ovat esimerkiksi erilaiset
henkilorekisterit  (Henkil6tietolaki) ja tietoliikenteen teletunnistetiedot (S&hkdisen
viestinnan tietosuojalaki). Osa juridisista vaatimuksista koskee kaikkia organisaatioita, osa
vain tietynlaista liiketoimintaa harjoittavia tai sadnnellylld toimialalla toimivia yrityksia.
My06s organisaation sidosryhmien tietojen suojaaminen kuuluu yrityksen velvoitteisiin
(Kyrolg, 2001, s. 75-76).

Maine on oleellinen osa organisaation toimintaa. Liiketoimintaa harjoittavan organisaation
maine méérittelee kdytannossa sen tuottaminen palveluiden tai tuotteiden arvon. Jos organi-
saatiolla on hyvd maine, on asiakas valmiimpi k&yttdm&an kyseisen organisaation
palveluita. Huono maine taas karsii potentiaalisia asiakkaita. Ndmé& seikat patevat paitsi
organisaatioon itseensa niin myds sen tuottamiin myyntiartikkeleihin ja palveluihin (Herbig
& Milewicz, 1997). Organisaation omasta tietoturvallisuudesta huolehtiminen varmistaa
toiminnan uskottavuuden ja vaikuttaa myonteisesti yrityskuvaan (Miettinen, 1999, s. 61—
69). Useimmiten ndilld keinoin yllapidetddn tai jopa parannetaan organisaation kykyéa
toteuttaa sille asetettuja toiminnallisia tavoitteita.

Kilpailuedun hankkimisella pyritdén tietoturvan kautta lisédmaén organisaation Kiinnostusta
asiakkaiden silmissd. Koska jokaisella organisaatiolla on tarve suojella tietoaan, valitsee
jatkuvasti yha suurempi osa asiakkaista yhteistydkumppanikseen vain sellaisia organi-
saatioita, jotka pystyvat vakuuttamaan yrityksen tietoturvallisuuden olevan riittavalla
tasolla. Kilpailutilanteessa tietoturvallinen luotettavuus saattaa olla merkittdvassa osassa
urakoitsijan tai alihankkijan valintaa, mikali tyon toteuttaminen edellyttdd tyon tilaajan
kannalta arkaluontoisten tietojen kasittelyd. Joissain tapauksissa tietoturvallisuus liittyy
oleellisesti organisaation liiketoimintamalliin, kuten esimerkiksi turvallisuuspalveluja
tarjoavilla yrityksilla. Tallgin tietoturvallisuus on jo lahtokohtaisesti liiketoiminnan

edellytys.

Liiketoimintaa harjoittavien organisaatioiden tietoturvallisuudessa on aina pohjimmiltaan
kyse rahasta (Miettinen, 1999, s. 44), oli kyse sitten liiketoiminnan jatkuvuudesta,
maineesta, Kilpailuedusta tai liiketoimintamallista. Muun muassa toiminnan jatkuvuuteen
liittyvén suunnittelun taustalla on kaytanndssé yrityksen tarve hallita suuria rahallisia
tappioita. Jopa juridiset velvoitteet ja seuraamukset on useimmissa tapauksissa muunnet-
tavissa kustannuksiksi. Tallaisessa pelkéstdén rahaan pohjautuvassa laskutavassa on etuna
se, ettd tietoturvallisuuteen liittyvid laskelmia ja p&&toksia voidaan tehdd helposti liike-

toiminnan harjoittamisesta tutuilla menetelmilla.



Voittoa tavoittelemattomien organisaatioiden motivaationa on yleensé kyseiselle organi-
saatiolle méériteltyjen tavoitteiden tayttdminen tai siihen tahtddvan toiminnan tehostaminen.
Tallaisissa organisaatioissa péatoksia ja rahan kayttod ohjaa joko laissa sille maaratyt

velvoitteet tai jokin muu tavoiteltava yhteinen etu.

Taulukko 1 esittelee Whitmanin (2003) tutkimuksen mukaisen jaottelun tietoturvallisuuden
uhista. Jaotellut uhkakategoriat on pisteytetty niiden merkityksellisyyden mukaan
tutkimuksessa Kkeréttyjen tietojen perusteella. Kategorioiden merkityksellisyyttd voidaan
siten verrata keskenddn pisteytyksen perusteella. Tuloksista voidaan havaita, ett4
ohjelmistohyokkaykset ovat selke&sti suurin uhka lahes kaksinkertaisella painoarvolla

toiseksi merkityksellisimpé&én kategoriaan eli ohjelmistovikoihin verrattuna.

Taulukko 1. Tietoturvallisuuden uhkia (Whitman, 2003; Whitman & Mattord, 2005, s. 39).

Uhkakategoria Esimerkki tapahtumasta Painoarvo
N R Virukset,

Ohjelmistohyokkays palvelunestohyokkaykset, madot 2178
N . Virheet ohjelmakoodissa,

Ohjelmistoviat tuntemattomat takaportit 1130
Inhimillinen virhe anettomuudet, tyodntekijoiden 1101
virheet
Teolllsuusyakony t_a|_|uvaton Tiedon luvaton kopiointi 1044

tunkeutuminen tiloihin

Sabotointi tai vandalismi Qarjestelman Komponenttlen al 963
tiedon tuhoaminen

Laitteistoviat Vikaantunut laite 912

varkaus J_arjestelman kor_nponenttlen tai 695
tiedon varastaminen

Luonnonvoimat Tulipalot, tulvat, salamaniskut 611

Immateriaalioikeuksien loukkaus Tekijanoikeusloukkaukset 495

Pa_lveluntarjoauen palvelunlaadun Sahko, tietoliikenneyhteydet 434

poikkeamat

Teknologian vanhentuneisuus Ikédantyneet laitteet ja ohjelmat 428

Tiedolla uhkailu Kiristdminen, tiedon paljastaminen 225

Kuten Whitmanin tutkimuksesta voidaan pééatelld, tarvitaan tiedon turvaamiseksi
kaytdnnossa sekd teknisid ettd hallinnollisia suojauksia. Yrityksen hallitsemaa tietoa
séilytetd&n kolmessa eri olomuodossa: sédhkdisend, fyysisend ja muistinvaraisena. Yhteisté
kaikille tiedon séilytysmuodoille on se, ettd yksikaan niista ei sellaisenaan ole turvallinen
ilman erityisid toimenpiteitd. Jokainen sdilytysmuoto tuo oman, yksiléllisen haasteensa eri
uhkia vastaan. Tietoa onkin suojattava sen arvon ja olomuodon mukaan tapauskohtaisesti
sopivilla menetelmilld (Kyrold, 2001, s. 24-25). T&té4 varten organisaation tulisi huolehtia

tietoturvastaan jatkuvasti paivittdisen toiminnan osana.
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2.3 Tietoturvallisuuden osa-alueet

Tietoa on hankala hallita, koska sen kasittely, liikuttaminen ja séilyttdminen voidaan
toteuttaa huomattavan monella eri tavalla. Hallinnan yksinkertaistamiseksi tietoturvalli-
suuden toiminnot jaetaan poikkeuksetta eri osa-alueiden alle. Kun tietoturvallisuutta
kasitelladn pienemmissé osissa, dokumenteista tulee helpommin seurattavia ja tieto-

turvallisuustyon organisointi helpottuu.

Tietoturvallisuuden jaottelu eri osa-alueisiin poikkeaa tyypillisesti eri lahteiden valilla.
Tama on seurausta ensisijaisesti siité, ettd eri lahteilld on tapana kasitella aihepiireja hieman
eri nakokulmista. T&ssd tutkimuksessa kaytetddn niin ik&an eri ldhteiden perusteella
muodostettua omaa osa-aluejakoa, joka pohjautuu ensisijaisesti 1SO 17799 -standardiin.
Tavoitteena kaytetyssa jaottelussa on ollut muodostaa kohdeorganisaation ja tutkimuksen

kannalta selke& osa-aluejako, joka kayttaa alalla vakiintunutta terminologiaa.

Taulukko 2. Tietoturvallisuuden osa-alueiden jaottelua Kkirjallisuudessa.

Tutkimuksen 1ISO 17799 Valtiovarain- Miettinen (1999) | Tipton & Hakala et al.
jaottelu (2006) ministerio, Krause (2004) (2006)
VAHTI (2003)
Tietoturvalli-
suuden orga-
nisoiminen
Hallinnollinen ) Hallinnollinen Hallinnollinen |nforn_1at|on Hallinnollinen
; Tietoturvahai- . . security ;
turvallisuus ) turvallisuus turvallisuus turvallisuus
rididen hallinta management
Tietoturvallisuus-
politikka
Suojattavien Tietoaineisto- Isrgglrjr:i\stlon
Tietoaineisto- koh_te|den _ o turvallisuus management _ o
. " hallinta Tietoaineisto- Tietoaineisto-
turvallisuus ja . . .
. turvallisuus Tietojen- turvallisuus
paasynhallinta paasvoikeuksien Kasittelvn Access control
Y Y systems and
valvonta turvallisuus
methodology
Fyysinen Physical security
Toimitila- turvallisuus ja Fyysinen Toimitila- Fyysinen
turvallisuus ympariston turvallisuus turvallisuus Operations turvallisuus
turvallisuus security
Henkilosts- Henkilosts- Henkilosts- Henkilo- Information Henkil-
. ; ) . security )
turvallisuus turvallisuus turvallisuus turvallisuus turvallisuus
management
Telecom.,
network and
- Tietoliikenne- Tletoll!kenteen Internet security
Tietoliikenne- e . . turvallisuus
R Tietoliikenteen ja | turvallisuus . -
ja kaytto- M Operations Tietoliikenne-
S kayttétoimintojen - . .
toiminto- hallinta Kaytto- Kaytto- security turvallisuus
turvallisuus . toimintojen
turvallisuus . .
turvallisuus Enterprise
security
architecture
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Tutkimuksen 1ISO 17799 Valtiovarain- Miettinen (1999) | Tipton & Hakala et al.
jaottelu (2006) ministerio, Krause (2004) (2006)
VAHTI (2003)
) Laitteisto- Laitteisto- L Laitteisto-
. . Tieto- : : Application ;
Laitteisto- ja B Imi turvallisuus turvallisuus . turvallisuus
ohjelmisto- jarjestelmien program security
. hankinta, kehitys N N N
turvallisuus 2 VilEpito Ohjelmisto- Ohjelmisto- Crvotoaranh Ohjelmisto-
Jayllap turvallisuus turvallisuus yptography turvallisuus
Liiketoiminnan | Liiketoiminnan Business
jatkuvuuden jatkuvuuden - - continuity -
hallinta hallinta planning
. . o Law,
Vaatimusten- Vaatimusten- Yksityisyyden . N
; ; - ; investigation and | —
mukaisuus mukaisuus suoja ethics

Taulukko 2 esittelee tietoturvallisuuden osa-alueiden jaottelua Kirjallisuudessa téssé
tutkimuksessa kaytettdvan jaottelun suhteen. On hyvéd huomata, ettd samalla rivilla olevat
aihepiirit eivat valttdmattd vastaa sisélloltdén toisiaan kuin ainoastaan osittain. Kuten
taulukosta voidaan huomata, jaottelu on padosin melko yhtendinen lukuun ottamatta sita
seikkaa, ettd osa lahteista jattda liiketoiminnan jatkuvuuden hallinnan ja vaatimusten-
mukaisuuden tietoturvallisuuden aihepiirin ulkopuolelle. T&m& on osittain selitettdvissa
silld, ettd kyseiset aihealueet ovat helposti miellettavissa yleisiksi liiketoiminnallisiksi
tavoitteiksi. Ne ovat kuitenkin hyvin oleellisia asioita juuri tietoturvallisuuden kannalta,

joten niiden késittely tulisi sisallyttdd myds tietoturvallisuuden hallintaan.

2.3.1 Hallinnollinen turvallisuus

Valtionhallinnon VAHTI-ohjeistus méarittelee hallinnollisen turvallisuuden tarkoittavan
yleisesti tietoturvallisuuteen tahtadvia hallinnollisia keinoja. K&ytdnnossé tdma tarkoittaa
muun muassa organisaation tasolla tehtévid hallinnollisia jarjestelyitd, tietoturvallisuuteen
liittyvien tehtdvien ja vastuiden madrittelyd sekd henkiloston tietoturvakoulutukseen,
-ohjeistukseen ja -valvontaan liittyvid toimenpiteitd (Valtiovarainministerid, 2003, s. 11).
Tdssa tutkimuksessa hallinnollinen turvallisuus on madritelty siten, ettd se sisaltda
ISO 17799 -standardin luvut "Tietoturvallisuuden organisoiminen” ja "Tietoturvahairiiden
hallinta”. Nama luvut muodostavat hallinnollisesta organisoitumisesta ja toimenpiteista
koostuvan joukon. T&lt4 osin méaaritelma mukailee siten VAHTI-ohjeistuksen maaritelméaa,

niputtaen samaan kategoriaan kaikki hallinnolliset tietoturvatoimet.

2.3.2 Tietoaineistoturvallisuus ja paasynhallinta

Tietoaineistoturvallisuudella tarkoitetaan tietoaineiston tietoturvallisuuteen tdhtaavia

toimenpiteitd. Aineistoturvallisuuden toteuttamiseksi k&ytetddn keinoina muun muassa
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tietoaineiston luettelointia, luokittelua seka tietovalineiden hallinnan, kasittelyn, séilytyksen
ja havittdmisen ohjeistamista (Valtiovarainministerié, 2003, s. 1; 1ISO 17799, 2006, s. 50—
56). Luetteloinnissa on kyse suojattavan tietoaineiston Kirjaamisesta siten, ett kohteet ovat
yksiloitavissd ja ettd jokaiselle kohteelle on médritelty katastrofista toipumisen kannalta
oleelliset tiedot, mukaan lukien tiedot tallennusmuodosta, sijainnista, varmuuskopioinnista
ja arvosta liiketoiminnan kannalta. Samalla tiedolle tulisi mé&éritelld omistaja, joka huolehtii
tiedon ja sen séilytyspaikan luokittelusta sek& péasynhallinnan méérittelystd ja
sédannollisestd katselmoinnista. Lisaksi tulisi maaritelld tiedon sallittu kayttdé (1SO 17799,
2006, s. 50-54).

Luokittelun tarkoituksena on erotella tietoa erilaisiin ryhmiin niiden “arvon, lakiséateisten
vaatimusten, arkaluonteisuuden ja Kriittisyyden perusteella” (ISO 17799, 2006, s. 54).
Luokittelua kaytetddn tiedon turvallisuussuojauksen tarpeen, priorisoinnin ja laajuuden
ilmaisemiseen. Turvallisuusluokka méarittelee siten sen, miten Kkyseiseen ryhmaan
luokiteltua tietoa tulisi hallita, kasitelld, sédilyttda ja tuhota. Luokittelu ja sen saannéllinen
katselmointi kuuluu kohteen omistajan vastuulle (1SO 17799, 2006, s. 54-56).

Taman tutkimuksen puitteissa tietoaineistoturvallisuuden kanssa samaan osa-alueeseen on
liitetty myds pddsynhallinnan toimenpiteet, silla pa&synhallinta liittyy oleellisesti
tietoaineistoturvallisuuden hallintaan. Pa&synhallinnalla tarkoitetaan yksinkertaisesti
toimintoja ja menettelyitd, joilla ohjataan tiedon saantia siten, ettd ainoastaan valtuutetuilla
henkil@illa tai sovelluksilla on siihen pa&sy (Valtiovarainministerid, 2003, s. 34). Pa&syn-
hallinnan piiriin kuuluu kdytdnnossa paéasynvalvonnan toimintaperiaatteiden maarittdminen
ja toteuttaminen, kayttdoikeuksien hallinta, kayttdjan velvollisuuksien madrittely, tieto-
verkkoihin ja kayttojarjestelmiin paasyn hallinta, sovellukseen ja tietoon pé&&semisen
valvonta seka tietokoneen matka- ja etak&yton hallinta (ISO 17799, s. 122-152).

2.3.3 Toimitilaturvallisuus

Valtiohallinnon VAHTI-ohjeistus madrittelee toimitilaturvallisuuden kasittdvan “henki-
I6iden, laitteiden, aineistojen, postil&hetysten, toimitilojen ja varastojen suojaamisen tuhoja
ja vahinkoja vastaan” (Valtiovarainministerid, 2003, s. 10). Tietoturvallisuuden kontekstissa
voidaan ajatella, ettd toimitilaturvallisuudella suojataan henkildston muistinvaraisen tiedon
lisdksi konkreettisia tieto- ja tiedonkasittelyvélineitd tuhoilta ja vahingoilta, kuten esimer-
kiksi palo-, vesi-, séhko-, ilmastointi-, murto- ja ilkivaltavahingoilta. Tietovélineitd ovat
muun muassa muistikortit ja paperidokumentit, ja tiedonkésittelyvalineitd esimerkiksi

henkilokohtaiset tietokoneet ja palvelimet.
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ISO 17799 -standardi maarittelee toimitilaturvallisuuden alueiden suojaamiseen liittyvina
turvallisuustoimenpiteind sek& tietolaitteiden suojausjérjestelyind eli laiteturvallisuutena.
Alueiden suojelulla pyritadn estdmaén luvaton tunkeutuminen organisaation toimitiloihin ja
tietoaineistoihin, ja sit4d kautta estdmdin toiminnan hairiintyminen. Keinoina tahan
kaytetddn muun muassa fyysisid turvarajoja, kulunhallintaa sekd suojausjérjestelyita
ulkopuolisilta fyysisilta tuloilta ja vahingoilta — kuten esimerkiksi tulipalolta — suojautu-
miseen. (ISO 17799, 2006, s. 68-72)

Laiteturvallisuudella pyritddn estdm&&n omaisuuden havidminen, vahingoittuminen,
varastaminen ja vaarantuminen. Tatd kautta pyritddn védhentdma&n tiedon luvattoman
kayton riskid sekd takaamaan organisaation toiminnan keskeytyméttdmyys. Keinoina
kaytetdan laitteiden kayttétarkoituksen mukaista sijoittelua ja fyysistd suojausta, sahkon-
syoton ja muiden peruspalveluiden varmistamista, kaapeloinnin suojaamista, laitteiden
huoltamista ja hallittua kaytostd poistamista sek& toimitilojen ulkopuolisen kayton
hallitsemista. (ISO 17799, 2006, s. 72-80)

2.3.4 Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan Valtionhallinnon ohjeissa ”henkildstoon liittyvien
tietoriskien hallintaa henkiloston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti-
ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan osalta” (Valtio-
varainministerio, 2003, s. 13). Kaytdnnossa tdma tarkoittaa sitd, ettd henkilostoturvalli-
suuden tehtdvand tietoturvallisuuden kontekstissa on suojella tietoa organisaation omalta
henkilostoltd. Koska tiedon hyddyntdminen kuitenkin edellyttdd, ettd sitd kayttavalla
henkilolld on paasy kyseiseen tietoon, ei riitd etti tietoa suojellaan ainoastaan paasyn-
hallinnan keinoilla. Henkilostéturvallisuuden tehtdvénd on siis suojata tietoa myds siihen

oikeutettujen henkildiden vaarinkaytolta.

ISO 17799 -standardissa henkildstéturvallisuuden suojatoimet on jaettu tydsuhteen kannalta
kolmeen loogiseen vaiheeseen: vaihe ennen tydsuhteen alkamista, vaihe tydsuhteen aikana
ja tydsuhteen paattymisen vaihe. Tyosuhteella tarkoitetaan tasta tapauksessa myos organi-
saation sisalla tapahtuvia nimityksid ja muuttuvia tyotehtdvida, seka ulkopuoliseen tyo-
voimaan liittyvid sopimussitoumuksia. TAm& osoittaa sen, ettd henkildstoturvallisuudesta
tulee huolehtia jokaisen tydntekijdn kohdalla koko sen ajan kun kukin henkil6 tydskentelee
organisaatiossa. Standardi madrittelee jokaiselle kolmelle tydsuhteen vaiheelle omat
erityiset toimenpiteet. (1SO 17799, 2006, s. 56—-66)
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Ennen tydsuhteen alkua tehtévilld toimenpiteilld on tarkoitus varmistua siitd, ettd
organisaation palvelukseen haettava henkildsto, urakoitsijat ja muut ulkopuoliset tyontekijat
ymmartavat velvollisuutensa organisaatiota kohtaan ja ettd he soveltuvat heille
tarkoitettuihin tehtaviin. Lisdksi toimenpiteiden tarkoituksena on véhentda varkauksien,
petosten ja vadrinkaytosten riskid (1SO 17799, 2006, s.56-60). TyoOsuhteen aikaisten
toimenpiteiden tarkoituksena on huolehtia siit4, ett4 organisaatiolle tydskentelevat henkilot
ovat tietoisia tietoturvallisuuden uhista, niiden merkityksesta seka omista velvollisuuksista
ja vastuistaan tietoturvallisuuden osalta. Toimenpiteill& olisi my6s huolehdittava siitd, etta
kyseisilla henkildilla on keinot tukea yrityksen tietoturvapolitiikkaa omassa tydssaan, seka
pyrkié véhentdméaan inhimillisten virheiden riskid (1SO 17799, 2006, s. 62—64). Tyosuhteen
paattymisen toimenpiteilla huolehditaan, ettd organisaatiolle tydskentelevat henkilot jattavéat
organisaation tai muuttavat tyosuhdettaan hallitusti. T&han siséltyy muun muassa
kayttooikeuksien poistaminen ja suojattavien kohteiden seké tydvélineiden palauttaminen
(1SO 17799, 2006, s. 64-66).

2.3.5 Tietoliikenne- ja kayttotoimintoturvallisuus

Tietoliikenne- ja kayttdtoimintoturvallisuudella tarkoitetaan tietojenkasittelypalveluiden
asianmukaisen ja turvallisen kdyton varmistamista (1ISO 17799, 2006, s. 80). Tietoliikenteen
turvaamisella tarkoitetaan tietoturvallisuuden toteuttamista tietoliikenteen laitteiden,
jarjestelmien ja niissa kulkevien tietojen osalta (Valtiovarainministerio, 2003, s. 48).
Tietoliikenne kattaa kategoriana kaiken data- ja puhelinliikenteen, (Miettinen, 1999, s. 20)
my0s silloin kun tiedon vélittdmiseen ké&ytetdé&n siirrettdvia tietovélineitd tietoliikenne-
verkkojen sijaan. Kayttétoimintoturvallisuudella tarkoitetaan tietojenkasittelypalveluiden
hallintaan ja kayttéon liittyvien toimintojen suojaamista (1SO 17799, 2006, s. 80).

Tietoliikenneturvallisuuden tavoitteena on 1SO 17799 -standardia (ISO 17799, 2006, s. 80—
94 & 96-114) mukaillen

e varmistaa tietojenkasittelypalveluiden turvallinen ja asianmukainen kaytto,

o toteuttaa ja yll&pit4d asianmukaista tietoturvallisuuden tasoa ja palveluntarjontaa
ulkopuolisten kanssa tehtyjen tietoliikennepalveluiden toimitussopimusten
mukaisesti,

e minimoida jérjestelméan héiriot,

e suojata tietojen ja ohjelmien eheys haittaohjelmien vaikutuksilta,

e varmistaa verkossa kulkevan tiedon ja verkon infrastruktuurin suojaukset,
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e estdd suojattavan tiedon oikeudeton paljastuminen, muuttuminen, siirtyminen tai
tuhoutuminen,

e huolehtia siirrettdvien tietovalineiden oikeasta késittelysta,

o yll&pita4 viestinnéssa vaihdettujen tietojen ja ohjelmien turvallisuutta,

e varmistaa verkkopalveluiden turvallinen kéytt6 ja

e havaita luvattomat tietojenkasittelytoimenpiteet.

ISO 17799 -standardi siséllyttaa tietoliikenne- ja kayttdtoimintoturvallisuuden yhteyteen
myos tietojen varmuuskopioinnin. Tassd tutkimuksessa tietojen varmistusta késitellaan
kuitenkin liiketoiminnan jatkuvuuden hallinnan osa-alueen yhteydessd, jonka piiriin aihe

sopii paremmin.

2.3.6 Laitteisto- ja ohjelmistoturvallisuus

Laitteisto- ja ohjelmistoturvallisuuden osa-alueen tarkoituksena on varmistaa, etta
organisaation k&ytossa olevat tietojarjestelmét suunnitellaan turvallisesti, etta jarjestelmissa
tapahtuva tietojenkésittely on virheetdntd, kaytetyt salausmekanismit asianmukaisia ja
jarjestelmén teknisten haavoittuvuuksien hallinta tehokasta, sekd huolehtia siitd, ettd
jarjestelmétiedostot ja ohjelmistot on asianmukaisesti turvattu. Tuotantojérjestelmien lisaksi
laitteisto- ja ohjelmistoturvallisuuden osa-alue kattaa myos kehitys- ja tukiymparistdjen
turvallisuusasiat (1SO 17799, 2006, s. 152-176). Yksinkertaistettuna voidaan sanoa, ettd
laitteisto- ja ohjelmistoturvallisuudella pyritddn varmistamaan, ettd organisaation tieto-
jarjestelmien laitteistot ja ohjelmistot toimivat siten, ettd ne tayttdvat organisaation

litketoiminnan edellytykset tietoturvallisuuden osalta.

2.3.7 Liiketoiminnan jatkuvuuden hallinta

Liiketoiminnan jatkuvuuden hallinta on tietoturvallisuuden osa-alue, joka tavoitteena on
ehkaista tietoturvapoikkeamasta johtuva liiketoiminnan keskeytyminen, suojata liike-
toiminnan Kkriittisi& osa-alueita tietojarjestelmien merkittdvien hairididen tai onnetto-
muuksien vaikutuksilta sekd taata poikkeustilanteessa liiketoiminnan viipeeton jatkuminen
(1ISO 17799, 2006, s. 184-190). Jatkuvuussuunnittelun ulottaminen tietoturvallisuuden alle
perustuu siihen, etta tieto on valttaméatonta yrityksen toiminnalle. Koska tietoturvallisuuden
toimialue huolehtii organisaation tiedon turvaamisesta, on luonnollista ettd jatkuvuus-

suunnittelu on osana tietoturvallisuustyota.
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Liiketoiminnan jatkuvuuden hallinnalla pyritddn kontrolloimaan sekd ihmisen ettd luonnon
aiheuttamia toiminnan lamaannuttavia tapahtumia. Tédhdn kuuluu kdytadnndssa varsinaisen
tiedon suojelemisen lisaksi suojattaviin kohteisiin kuuluvien tietojarjestelmien toiminnan
takaaminen kaikkien palvelun keskeytymiseen johtavien tapahtumien yhteydessa. Tallaisia
ovat esimerkiksi tietokohteiden katoaminen sek& erilaiset katastrofit ja onnettomuudet.
(1SO 17799, 2006, s. 184; Tipton & Krause, 2004, s. 1642)

2.3.8 Vaatimustenmukaisuus

Vaatimustenmukaisuudella  tarkoitetaan tietoturvallisuuden yhteydesséd sitd, ettd
organisaation tietojarjestelmét, tietojen késittely seka hallittava tieto itsessédan tayttavat
niille asetetut ulkopuoliset vaatimukset. Tallaisia vaatimuksia ovat lait, asetukset,
sédannokset, sopimuksissa asetetut velvoitteet sekd erilaiset turvallisuusvaatimukset kuten
esimerkiksi jarjestelman tietoturvallisuuden standardinmukaisuuden osoittavan sertifiointi-
laitoksen myontamén sertifikaatin edellytykset. Vaatimustenmukaisuuden piiriin kuuluu
lisdksi huolehtiminen siité, ettd organisaatio toimii kaytdssé olevan turvallisuuspolitiikan
mukaisesti (1SO 17799, 2006, s. 192-202). Koska organisaatioiden tiedonkésittelyyn liittyy
hyvin monesti erilaisia vaatimuksia, on loogista ettd nimenomaan tietoturvallisuuden
toimialue huolehtii ndiden vaatimusten tayttymisestd. Vaatimukset voidaan ajatella uhkina,

ja niiden tayttamattomyydesta voi seurata ennalta maaritelty — usein rahallinen — vahinko.

2.4 Tietoisuus tietoturvasta ja tietoturvakulttuuri

Suojeltavaa tietoa joudutaan useimmiten kasittelemaén jatkuvasti péivittdisen tyonteon eri
vaiheissa. Esimerkiksi tuotekehityksestd voidaan jopa sanoa, ettd tyonteko kaytdnnossa
pohjautuu suojeltavalle tiedolle. Laajalti hyvéksytty nakdkanta asiaan on, ettd organisaation
tyontekijat ovat merkittdvassa asemassa tietoturvallisuuden yllapitamisessd (mm. Siponen,
2000b; Hansche, 2004; Vroom & R. von Solms, 2004). Joissain lahteissd (mm. Perry, 1985;
Angel, 1993), ihmistd pidetddn jopa tietoturvallisuuden heikoimpana lenkkind (viitattu:
Siponen, 2000b).

Jarvinen (2002, s.43) esittdd teorian, jonka mukaan tietoturvallisuuden ja tyontekijan
mukavuuden tulo on vakio. Kaytdnnossd tama tarkoittaa sitd, ettd lisattdessa jonkin
suojattavan kohteen tietoturvallisuuden tasoa heikkenee kyseisen kohteen kayttomukavuus
samassa suhteessa. Kun kayttdmukavuuden taso laskee alle yksilon henkilokohtaisen
sietorajan, ryhtyy kayttaja kehittdmaan keinoja, joilla mukavuutta saadaan lisattya.
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Usein kayttomukavuutta lisddvat keinot johtavat nimenomaan turvallisuusmekanismien
kiertdmiseen, eikd tyon tehostamiseen muilla keinoin. Syyné on usein se, ettd tyontekijat
eivat ymmaérrd kohteen turvallisuusvaatimuksia eivatkd suojaustoimenpiteiden merkitystéa
kohteen suojaamiselle. Dourish, Grinter, Delgado de la Flor ja Joseph (2004) havaitsivat
omassa tutkimuksessaan, ettd suurin osa ihmisistd suhtautuu tietoturvasuojauksiin
lahtokohtaisesti kielteisesti tai enintadnkin neutraalisti. Kielteisen suhtautumisen taustalla
olivat usein henkildiden omat kokemukset, jotka pohjautuivat virheellisiin odotuksiin

suojauksien toiminnasta.

Edelld mainitut seikat ovat selvastikin seurausta siitd, ettd tyontekijoille ei ole annettu
riittdvasti tietoa yrityksen tietoturvavaatimusten edellyttdmistd toimintatavoista. Tata
nékemysta tukevat useat ldhteet, muun muassa Hansche (2004), Siponen (2000a) ja Adams
ja Sasse (1999), jotka kaikki esittavat, etta selkedsti yleisin syy henkildstosta aiheutuneisiin

tietoturvapoikkeamiin on nimenomaan tietdméattémyys siitd miten toimitaan turvallisesti.

Adams ja Sasse (1999) toteavat, ettd kun henkil6lla ei ole riittdvasti tietdmysta jostain
tietoturvaan liittyvéstd seikasta, hdn muodostaa omatoimisesti mielessadn mallin, joka
siséltad tilanteeseen liittyvdt mahdolliset uhat ja arvion siitd kuinka tarkeitd
suojaustoimenpiteet ovat. Ndaméa arviot ovat tyypillisesti erittdin epétarkkoja, kattavuu-
deltaan puutteellisia, sisdltavat virheellisid kasityksié ja pohjautuvat subjektiiviseen tietoon
vaikuttavista tekijoista ja niiden merkityksellisyydestd. Kun henkildn kdytdssé on riittvasti
tietoa, hdn pystyy myds tekeméan oikeampia paatoksié.

Tyontekijat ovat monesti valmiita séatelemaan omaa lahtdkohtaista mukavuudentasoaan,
mik&li organisaatio luo riittdvat puitteet tietoturvakontrollien aiheuttaman lisdvaivan
ymmartamiseksi. Jotta tyOntekija tukisi johdon haluamalla tavalla yrityksen asettamia
tavoitteita tietoturvallisuudelle, tulisi henkiléston ymmartdd mitd varten kontrollit ovat
olemassa ja mitd konkreettista hyotya niistd on (Adams & Sasse, 1999). Tyontekijoiden
kayttdytymistd voidaan siten kaytdnndssé séadelld muun muassa riittdvasti yksildivan ja
opastavan tydohjeistuksen avulla, muokkaamalla yrityksessa vallitsevaa tietoturvakulttuuria
ja kollektiivista arvomaailmaa seka lisadmalla tyontekijoiden koulutusta (R. von Solms &
B. von Solms, 2004).

Vroom ja R. von Solms (2004) esittdvat, ettd organisaation tietoturvakulttuurilla on suuri
vaikutus siihen, miten yksittdinen tyontekija toimii. Heiddn mukaansa organisaation
kulttuuri rakentuu kolmesta osatekijastda — yksiloistd, ryhmistda ja muodollisesta

organisaatiosta — ja jokainen ndista tekijoista on kaksisuuntaisessa vuorovaikutuksessa
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viereisen tekijan kanssa. Toisin sanoen, esimerkiksi yksilot pystyvét vaikuttamaan ryhmien
kayttaytymiseen, ryhmdt organisaatioon, ja pdinvastoin. Jokaisella osatekijalla on
omanlaisensa vaikutus organisaation kaytokseen, joten on oleellista, ettd tietoturvakulttuuria

luotaessa sité lahdetéan kasvattamaan jokaiselta tasolta erikseen.

Henkiloston suhtautumisella tietoturvallisuuteen on merkittdva rooli organisaation tieto-
turvallisuuden toteutumisessa. Kuten edelld on esitetty, tyontekijéiden sitouttaminen
tietoturvan toteuttaminen edellyttdd suurta panosta nimenomaan organisaation johdolta.
Kéytdnndssa tdma tarkoittaa sité, ettd johdon asenne ja tietoisuus tietoturvasta luo pohjan

koko organisaation tietoturvallisuudelle.

B. von Solms (2000) esittelee tietoturvallisuuden kehityksen koostuvan kolmesta
toiminnallisesta aallosta. Namé& aallot kuvaavat von Solmsin sanojen mukaan viimeisen
puolen vuosisadan aikana tapahtunutta tietoturvallisuuden kehitystd, mutta ne voidaan
ndhdd myo6s kuvastavan yksittdisen organisaation vaiheita kokonaisvaltaisen tieto-

turvallisuuskulttuurin kayttdonottamisessa.

Néistd ensimmainen eli teknologia-aalto kuvaa vaihetta organisaatiossa, jossa tieto-
turvallisuutta on pyritty tuomaan kayttoon teknisten ratkaisujen kautta. Teknisill4
ratkaisuilla pyritddn usein ratkaisemaan konkreettisia olemassa olevia ongelmia, ja ne ovat
siten monesti myds ensimmainen askel tietoturvallisuuteen. Toinen eli hallinnollinen aalto
syntyy, kun organisaatio ryhtyy kehittdmaan hallinnollisia ratkaisuja tietoturvan
parantamiseksi. Tdssd vaiheessa kokonaisvaltaisen tietoturvallisuuden tarve on usein

tiedostettu organisaation johdossa.

Kolmas vaihe eli vakiintuneisuuden aalto muodostuu, kun organisaatio muuttuu sellaiseksi,
ettd tietoturvallisuuden tavoittelemisesta tulee osa jokapdivaista toimintaa. Vaiheeseen
kuuluu muun muassa tavoitteellinen tietoturvakulttuurin kehittdminen, tietoturvastandardien
kaytdntojen omaksuminen ja toiminnan sertifioiminen, sek& tietoturvamittareiden
kehittdminen ja seuranta. Vakiintuneisuuden vaiheessa voidaan puhua tiedostavasta
organisaatiosta, silld koko organisaatio on tietoinen yrityksen tietoturvan tavoitteista ja
osallistuu sen toteuttamiseen johdon luoman strategian mukaisesti. Kuva 1 havainnollistaa

tietoturvallisuuden aaltoja organisaatiossa.
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VAKIINTUNEISUUDEN
AALTO

X

tiedostava
organisaatio

HALLINNOLLINEN
AALTO

AR

tavoitteellinen
turvallisuuden

A

Kehitystaso

TEKNOLOGIA- kehittdminen
AALTO hallinnolliset
ratkaisut
tekniset
ratkaisut kokonaisvaltainen
tietoturvallisuuden
konkreettiset tarve
ongelmat
>
Aika

Kuva 1. Tietoturvahallinnon kehitystasot organisaatiossa.

2.5 Yhteenveto

Tassa luvussa on kayty lapi tietoturvallisuuden perusteet organisaationdkokulmasta
katsottuna. Aluksi esiteltiin tietoturvallisuuteen liittyvét peruskésitteet ja selvitettiin mihin
tietoturvallisuutta tarvitaan. Luvussa jaettiin liséksi tietoturvallisuuden kokonaisuus
helpommin hallittaviin osa-aluekokonaisuuksiin ja tutustuttiin siihen mitd kaikkea
tietoturvallisuuden toimialueeseen kuuluu. Samalla kaytiin l&pi organisaation tietoturva-
kulttuurin ja -tietoisuuden merkitys tietotuvallisuustyon kannalta. N&iden tietojen avulla on
tarkoitus pystyd ymmartdmadn tietoturvallisuuden peruskésitteet ja niiden merkitys

organisaation tietoturvatydn kannalta.
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3 TIETOTURVALLISUUDEN HALLINTA

Tietoturvan toteuttaminen organisaatiossa perustuu tietoturvallisuuden hallinnan
organisoimiseen ja sen johtamiseen. Pelkk& tietoturvakontrollien lisdédminen ei takaa
parempaa tietoturvallisuuden tasoa pitkélla tahtdimella tarkasteltuna. Yksittéiset tietoturva-
kontrollit tarjoavat useimmiten ratkaisuja ainoastaan yksittdisiin olemassa oleviin ja
tiedostettuihin ongelmiin. Hallinnollisen aallon mukanaan tuomien toimintamallien avulla
organisaatio pystyy hallitsemaan teknologia-aaltoon ndhden monimuotoisempia ongelmia,
mutta varsinaisia kokonaisvaltaisia ratkaisuja sekdan ei tuo. Kéytdnngssé organisaation on
pyrittdva vakiintuneisuuden aallon kuvaamaan tietoturvallisuuden hallinnan laajuuteen,
jotta se pystyisi vastaamaan alati muuttuviin tietoturvariskeihin ja organisaation toiminnan

asettamiin vaatimuksiin.

ISO 17799 -standardi (2006, s. 18) maérittelee organisaation tietoturvallisuustyon

kriittisiksi menestystekijoiksi seuraavat asiat:

e organisaation toiminnan tavoitteiden mukainen tietoturvapolitiikka, tavoitteet ja
toimenpiteet

e organisaation toimintakulttuurin mukainen yhtendinen nakemys ja toiminnan
puitteet tietoturvallisuuden toteuttamiseen ja hallintaan

e johdon nakyva tuki ja kaikenkattava sitoutuminen

e hyvé yhteisymmarrys tietoturvallisuuden tavoitteista ja riskienhallinnasta

e tehokas turvallisuusasioista tiedottaminen ja koulutusten jarjestdminen
organisaation sisdisen tietoisuuden lisadmiseksi

e organisaation toimijoiden opastaminen tietoturvallisuuteen liittyvissé asioissa

e asianmukaiset resurssit tietoturvallisuuden hallinnan rahoittamiseksi

e tietoturvahairididen tehokas prosessipohjainen hallinta

e tietoturvallisuuden hallinnan toteutumista valvovien mittareiden

kayttoonottaminen

Néiden tekijéiden huomioiminen muodostaa terveen ja toimivan pohjan organisaation
tietoturvallisuustydlle. Téassa luvussa tutustumme tarkemmin tietoturvallisuuden hallintaan

liittyviin asioihin ja tietoturvallisuustydn toteuttamiseen liittyviin tekijoihin.
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3.1 I1SO 17799 -tietoturvastandardi

ISO 17799 on kansainvalinen standardi, joka madrittelee ohjeita ja yleisia toiminta-
periaatteita organisaation tietoturvallisuuden hallintatoimen kéynnistamiseksi, yll&pitéa-
miseksi ja parantamiseksi. Standardi tarjoaa yleistasoista opastusta yleisesti hyvéksytyista
tietoturvallisuuden hallinnan tavoitteista. 1SO 17799 esittelee myds useita kayttoon
otettavaksi tarkoitettuja valvontatavoitteita ja kontrolleja. Standardi soveltuu kéytettavaksi
organisaation turvallisuusstandardien ja tehokkaiden turvallisuusjohtamisen kaytént6jen
kehittdmiseen, sekd luottamuksen lisd&miseksi organisaatioiden valisiin liiketoimiin.
(1SO 17799, 2006, s. 20) *

ISO 17799 on teknisten toteutuksien osalta neutraali standardi, joka tarjoaa hyvia
menettelytapoja paremman tietoturvallisuuden toteuttamiseen. Sen avulla voidaan luoda
hyvé perusta organisaation tietoturvallisuuden kehittdmistd varten ja se soveltuu myds
organisaation tietoturvallisuuden nykytilan selvittdmiseen tietoturvakartoituksen avulla
(Kairab, 2005, s. 17-18). Kansainvélinen 1SO 17799 -standardi pohjautuu Ison-Britannian
kansallisen standardointilaitoksen alun perin luomaan BS 7799 -standardiin, ja tarkemmin
nimenomaan sen ensimmaiseen osaan BS 7799-1. Standardin toinen osa BS 7799-2
madrittelee varsinaisen tietoturvallisuuden hallintajérjestelman, ja sen uusin painos on
julkaistu kansainvalisend standardina ISO 27001 (Hakala et al., 2006, s. 46).

ISO 17799 jakautuu yhteensd 11 pé&aturvallisuuskategoriaan. Kukin kategoria sisaltaa
valvontatavoitteen ja yhden tai useampia turvallisuusmekanismeja eli kontrolleja, joita
voidaan kayttd4d valvontatavoitteen saavuttamiseen. Kontrollien yhteydessa esitettavat
toteuttamisohjeet tarjoavat yksityiskohtaisempaa tietoa kontrollin toteuttamiseksi ja
valvontatavoitteen saavuttamiseksi (1SO 17799, 2006, s. 24). Taulukko 2 (s. 11) esitteli

standardin péaturvallisuuskategoriat.

Organisaatioiden tietoturvallisuuden  osoittamiseksi  sertifiointiorganisaatiot ~ ovat
myoOnténeet sertifikaatteja sekd BS 7799-2 ettd [SO 27001 pohjalta jarjestettyjen
auditointien perusteella. Kummankin standardin vaatimusten tayttdmisen edellytyksend on
kaytannossa 1SO 17799 -standardin toteuttaminen (Hakala et al., 2006, s.49). Koska
standardia kaytetaan oleellisena osana organisaatioiden tietoturvallisuuden sertifiointia, on

se hyvéa pohja my0s tietoturvakartoitukselle.

! T4ss4 tutkimuksessa on kaytetty 1SO/IEC 17799:2005 -standardin suomennettua painosta 1SO 17799:fi
(1SO 17799, 2006), joka siséltad suomenkielisen kdadnnoksen lisaksi englanninkielisen alkuperaistekstin.
Ensisijaisena tietolahteend on kéytetty englanninkielista tekstia.
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Organisaatio voi hyotyd standardinmukaisuudesta usein eri tavoin. Noudattamalla yleisesti
hyvéaksyttya ja kdytettyd standardia voidaan vakuuttua siit4, ettd oma toiminta tayttad tietyt
laatuvaatimukset ja ettd tietoturvallisuus ja sen hallinta on jérjestetty johdon nakdkulmasta
riittdvdn hyvin ja johto voi siten nauttia omistajien luottamuksesta. Toisaalta,
organisaatioiden valisessd kanssakdymisessa standardinmukaisuus tuo luotettavuutta
toiminnan turvallisuudesta. Sertifioidun organisaation kanssa toimivalla toisella osapuolella
on perusteltua syyta luottaa siihen, ettd asiat on hoidettu standardien mukaisesti. Joissain
tapauksissa asiakas saattaa edellyttdd standardinmukaisuutta, tai jopa sen todistamista

sertifikaatilla.

ISO- ja IEC-organisaatioiden teknisen yhteistyokomitean tietoturvallisuudesta vastaava
alakomitea valmistelee parhaillaan kansainvélisté tietoturvallisuuden standardisarjaa, jonka
tarkoituksena on Kkasitelld tietoturvallisuuden hallintajarjestelmien vaatimuksia, riskien-
hallintaa, tietoturvallisuuden tason mittausta ja tietoturvallisuuden k&yttéonoton opastusta.
Standardisarjan numerointi alkaa standardista 1ISO/IEC 27000, ja 1SO 17799 -standardin
esipuheen mukaan seuraava painos 1SO 17799 -standardista julkaistaan standardina
ISO/IEC 27002. (ISO 17799, 2006, s. 12)

3.2 Tehtavat ja vastuut

Tietoturvallisuuden hallinnan ja kehittdmisen kannalta tarkein toimija on organisaation ylin
johto, jonka useimmiten muodostaa organisaation johtoryhmd, toimitusjohtaja mukaan
lukien. Toimitusjohtaja vastaa tietoriskien hallinnan tarkoituksenmukaisuudesta ja sen
oikeasta kohdistamisesta (Kyrold, 2001, s.234). Kdytannodssa tdma tarkoittaa sitd, ettd
toimitusjohtaja vastaa my0ds organisaation tietoturvallisuuden kehittdmispa&toksista. Lisaksi
toimitusjohtaja vahvistaa tietoriskien hallintaan liittyvan politiikan, organisaation ja vastuut
(Kyrola, 2001, s. 234).

Ylin johto luo organisaatiolle tietoturvapolitiikan ja paivittad sitd tarvittaessa. Johto vastaa
myds tietoturvatyén organisoinnista. Johtoryhméstd valitaan tietoriskien hallinnan
kehittdmiselle vastuuhenkild. Johtoryhma tekee tietoriskien hallintaan liittyvat péaatokset
kehitystyon vastuuhenkilon ja mahdollisten toimintayksikdiden johtajien raportoinnin
perusteella. Johtoryhma hyvaksyy tietoturvatyéhdn liittyvét kulut (Kyréla, 2001, s. 208-
211). Johdon vastuulla on myds lisata tyontekijoiden tietoisuutta tietoturvasta sekd luoda
organisaatiolle mydnteinen tietoturvakulttuuri (R. von Solms & B. von Solms, 2004). Johto
hyvaksyy tietoriskien hallinnan toimintaperiaatteet ja valvoo tietoturvallisuuden tasoa
(Kyrola, 2001, s. 234).
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Johtoryhmasta valittu vastuuhenkilé vetdd tietoriskien hallinnan ja turvallisuuden
johtoryhmda. Ryhmaé vastaa organisaation tietoturvallisuuden kehittdmisen koordinoinnista
ja suunnittelusta. Vastuuhenkilo vastaa tietoturvallisuuden ké&ytdnnon kehittdmistyon
johtamisesta ja tyon tavoitteiden ja mittareiden méaarittelystd. Ryhmaéssé toimiva tietoriskien
hallinnan koordinoija puolestaan kerda yrityksessa tapahtuneet tietoturvapoikkeamat ja
niistd aiheutuneet vahingot. Liséksi koordinoija kokoaa yrityksen toimintayksikdiden
kehittdmistarpeet, -suunnitelmat ja -ohjelmat (Kyrold, 2001, s.142-145). Esimiehet
kartoittavat koordinoijan avustamana kunkin toimintayksikon tietoriskit, asettavat kehitys-

tyolle tavoitteet ja laativat kehittdmissuunnitelman (Kyrolg, 2001, s. 142 & 235).

Esimies raportoi toimintayksikdsséd keratyt tiedot virhetilanteista ja niiden hallintaan
kuluneista resursseista tietoturvallisuuden koordinoijalle. Kukin esimies vastaa yksikkonsa
toiminnasta ja jatkuvuuden hallinnasta, tietoriskien ja -h&irididen tunnistamisesta sek&
varajarjestelyiden organisoimisesta. Esimiesten vastuulla on myds alaisten tietoisuus
tietoturvallisuuteen liittyvistd ohjeista ja kdytannoista. Esimies selvittda alaisilleen ohjeiden
ja velvoitteiden merkitykset sekda mahdolliset seuraamukset, valvoo ettd organisaation
tietoturvapolitiikkaa ja -ohjeistusta noudatetaan ja tarvittaessa puuttuu laiminlydnteihin.
Myos toimintamenetelmien riittdvyyden saannollinen arviointi suhteessa analysoituihin
tietoriskeihin kuuluu esimiehelle. (Kyr6la, 2001, s. 211-217)

Tyontekijoiden rooli tietoturvallisuuden kehittdmisessd on usein hyvin pieni, silla
organisaation kehitystyd pysahtyy tyypillisesti esimiestasoon. Olisi kuitenkin hyva
huomioida, ettd tyontekijat ovat péivittdin tekemisissé yrityksen kaytannon asioiden kanssa
ja huomaavat siten parhaiten varsinaiset puutteet turvallisuudessa. Tydntekijoiden osuutta
tietoturvallisuuden kehittdmisessa kannattaisi siten kasvattaa. Tata nakdkantaa tukevat myos
Adams ja Sasse (1999), jotka esittavét ettd yksi syy tietoturvallisuuden epgonnistumiseen on
se, etta tyontekijoita ei kuulla suojausmenetelmia kehitettdessa. Seurauksena muodostetaan
toisinaan tyotehtdvien kanssa ristiriidassa olevia kontrolleja, mik& puolestaan ohjaa

tyontekijoitd suojausten kiertdmiseen.

Jokaisen tyotekijdn vastuulla on huolehtia suojeltavien kohteiden suojaamisesta
organisaation antamien ohjeiden mukaisesti. Tama edellyttdd ensisijaisesti annettujen
ohjeiden ymmaértdmistd, yleistd huolellisuutta ja omien tiedon késittelyyn liittyvien
velvollisuuksien sisdistamistd. Velvoitteisiin sisaltyy usein ainakin vaitiolovelvollisuus.
Tyontekijan vastuulle kuuluu myds tyotehtdviin liittyvien virhetilanteiden asianmukainen
hallitseminen ja toimintavirheiden ja -puutteiden asianmukainen raportointi esimiehelle.
(Kyrola, 2001, s. 217-221)
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Toimitusjohtaja

vastuu tietoriskien
hallinnasta

Ylin johto

tietoturvapolitiikka, tietoturvatydn organisointi,
tietoriskien hallinnan paatokset, kulujen hyvéksyminen

Tietoriskien hallinnan ja
turvallisuuden johtoryhma

tietoturvan kehittdmisen
koordinointi ja suunnittelu

Tietoriskien hallinnan
vastuuhenkild

kaytannon kehittamistydn johtaminen,
tyon tavoitteiden ja mittareiden maarittely

Tietoriskien hallinnan koordinaattori

tietoturvapoikkeamiin liittyvan tiedon kerd&dminen, toimintayksikdiden
kehittamistarpeiden, -suunnitelmien ja -ohjelmien kokoaminen

Yksikdén esimies

tietoriskien kartoitus,
kehitystyon tavoitteet,
kehittdmissuunnitelma, ...

Yksikon esimies

...virhetilanteiden ja
vahinkojen raportointi,
alaisten tietoisuus, ...

Yksikdn esimies

...toimintamenetelmien
arviointi, kaytannon
toimenpiteet yksikdssa

Tydntekijat
suojeltavien kohteiden suojaaminen annettujen ohjeiden mukaan, virhetilanteiden
asianmukainen kasittely, toimintavirheiden ja puutteiden raportointi

Kuva 2. Tietoturvallisuuden tehtavat ja vastuualueet organisaatiossa.

Kuva 2 havainnollistaa tietoturvallisuuden tehtévien ja vastuualueiden jakautumista
organisaatiossa. Organisaation rakenne saattaa toisinaan erota edelld esitetystd. Sama
vastuunjako on kuitenkin sovellettavissa myds muuntyyppisiin organisaatioihin. Talloin
osalla toimijoista on joko esitettyd laajempi vastuu, tai mahdollisesti jonkin tietyn tehtdvéan
vastuu jakautuu useammalle toimijalle. Téarkeintd on kuitenkin, ettd vastuunjako on kaikille

toimijoille selva.

3.3 Tietoturvapolitiikka, -suunnitelma ja -ohjeet

Tietoturvapolitiikan tarkoituksena on tarjota johdon ohjaus ja tuki tietoturvallisuuden
toteuttamiseen organisaation toiminnan tavoitteiden ja asiaankuuluvien lakien mukaisesti.
Tietoturvapolitiikalla johto osoittaa organisaation tavoitteiden mukaisen suunnan
tietoturvallisuuden toteuttamiseksi ja sitoutumisensa tietoturvan toteuttamiseen (ISO 17799,
2006, s.28). Tietoturvapolitiikka laaditaan yleiselld tasolla ja siind madritellaan

organisaation toiminnan edellyttama tietojen turvaamisen aste, menetelmat, joilla haluttuun
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turvallisuustasoon pyritéan, seka tietoturvallisuuden hallinnointiin ja kehittdmiseen liittyvét
kaytannot (Hakala et al., 2006, s. 7).

Tietoturvapolitiikka laaditaan kirjallisena ja sen tulisi mukailla organisaation seuraavan 5-
10 vuoden strategista linjausta. Politiikan on tarkoituksena toimia ohjaavana lahtokohtana
tietojarjestelmien suunnittelussa seké tavoitteellisena toimintaohjeena eri toimintaprosessien
vastuullisille esimiehille. Pitkdn aikavalin linjausten vuoksi tietoturvapolitiikkaan ei ole
tarkoituksenmukaista siséllyttad yksityiskohtaisia ohjeita muun muassa teknisten ratkaisujen
osalta, vaan sisaltd muodostuu padasiassa erilaisista kdytannoisté. Tietoturvapolitiikka tulisi
tarkistaa vahintédan vuosittain, jotta se vastaisi jatkossakin organisaation tarpeita. (Hakala et
al., 2006, s. 7-8)

Hakala et al. (2006, s. 8-9) esittdvat, ettd hyva tietoturvapolitiikka koostuu seuraavista osa-

alueista:

o tietoturvallisuuden méaritelmd, turvallisuuden kannalta keskeiset kohteet,
turvallisuustoimintojen laajuus ja tarkeys organisaation toiminnalle

e johdon tahdonilmaus ja tuki tietoturvan toteuttamiseksi

e rakenteet joiden avulla tietoturvallisuuteen pyritadan

e yhteenveto tietoturvakaytannoista

e yhteenveto ulkopuolisista vaatimuksista

o yhteenveto turvallisuuskulttuurin ja -tietoisuuden lisdédmistoimista

e liiketoiminnan jatkuvuuden toimintojen kuvaus

e vastuualueiden ja tapahtumaraportoinnin méérittely

e sanktiot turvallisuuspolitiikan rikkomisesta

e luettelo organisaation tietoturvapolitiikkaa taydentavistd dokumenteista

Tietoturvapolitiikka Kirjoitetaan luonteeltaan julkiseksi dokumentiksi ja sen tulisi olla
selkokielinen ja ymmarrettdvissd koko organisaation laajuudelta. Se voidaan tarvittaessa
luovuttaa myds sidosryhmille osoituksena organisaation sitoutuneisuudesta tietoturva-
tydhon. Liitteend olevat, tarkempia teknisid yksityiskohtia sisaltdvat dokumentit ovat
padasiassa luonteeltaan salaisia ja tarkoitettu vain organisaation omaan kdyttoon. (Hakala et
al., 2006, s. 9)

Tietoturvasuunnitelmalla tarkoitetaan lyhyemman aikavalin, noin 2-5 vuoden ajanjakson
kattavaa kirjallista dokumenttia, joka siséltdd konkreettisia suunnitelmia ja kaytantoja, joilla

pyritddn toteuttamaan organisaation tietoturvapolitiikkaa. Sen avulla madritelldan
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kohdistetusti ja yksityiskohtaisesti tydmenetelmadt ja tekniset ratkaisut, joita organisaatiossa
kdytetddn. Tietoturvasuunnitelman sisdltd tulisi tietoturvapolitiikan tavoin tarkistaa
vahintd&dn vuosittain, mutta my0ds silloin  kun esimerkiksi tietojarjestelmiin tai
tydmenetelmiin suunnitellaan oleellisia muutoksia. Suunnitelma on luonteeltaan salainen

sen kaytannon tietosisallon vuoksi. (Hakala et al., 2006, s. 9)

Tietoturvasuunnitelmasta muodostettavia yksityiskohtaisia tydntekijoille tarkoitettuja
toimintaohjeita kutsutaan tietoturvaohjeistukseksi. Joissain tapauksissa ohjeet voivat olla
turvallisuussyista tarkoitettu vain rajatulle joukolle henkilostossé. Tietoturvaohjeet voivat
siséltad hyvin paljon teknisid yksityiskohtia eivatka valttamatta aina sovellu sellaisenaan
rutiinimaiseksi tydohjeeksi. Hyvéa ohjeistus selittdd lukijalleen mika ohjeen tarkoitus ja
mitkd sen taustat ovat. Tietoturvaohje on myos luonteeltaan salainen sen siséllon
yksityiskohtaisuuden vuoksi. (Hakala et al., 2006, s. 10)

3.4 Tietoturvallisuuden prosessi

Tietoturvallisuuden parantaminen yksittaisilla projekteilla ei varsinaisesti johda ainakaan
pitkdaikaiseen kdytannon turvallisuuden parantumiseen. Tietoturvatyo tulisikin tasta syystéa
toteuttaa organisaatiossa aina prosessimuodossa. T&lloin tietoturvallisuus ja sen tarvitsema
tyd saadaan integroitua organisaation tavoitteelliseen tydhon ja sitd kautta osaksi
jokapdivaista tyotd. Tietoturvallisuuden yllapitdamisen ja kehittdmisen tulisi olla
organisaation tavoitteita toteuttava jatkuva tukiprosessi.

Prosessi on toimintakokonaisuus jolle on médritelty omistaja. Omistaja kantaa aina
prosessin toiminnasta vastuun ja kéytdnndssa useimmiten siirtdd péatantévaltaa alaisilleen
delegoimalla prosessin tehtévid. Vastuuta prosessista tai sen osista ei kuitenkaan voi siirtd
(Hakala et al., 2006, s.20-21). Prosessin omistajalla on oltava riittdvasti valtuuksia
prosessin pyorittdmiseen ja hallintaan, joten kéytannosséd tietoturvallisuuteen liittyvien

prosessien omistaja 10ytyy usein organisaation ylimmasta johdosta.

3.4.1 Tietoturvallisuuden hallintajarjestelméa

Tietoturvallisuuden hallintajérjestelmé&lla tarkoitetaan organisaation tietoturvan hallintaan
tarkoitettua toiminnallista kokonaisuutta, joka kattaa koko tietoturvatyon aina organisaation
tietoturvapolitiikasta  yksittdisten  kontrollien  hallintaan  (Kyréld, 2005, s. 28).
Tietoturvallisuuden prosessi on oleellinen osa hallintajérjestelman kéytdnnon toimintaa.

Kansainvélinen 1SO 27001 -standardi madrittelee yhden tunnustetuimmista ja sertifioi-
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duimmista tietoturvallisuuden hallintajarjestelman malleista. Standardissa hallinta-
jarjestelmédn kehittdminen pohjautuu niin sanotun laatuympyran eli PDCA-mallin (Plan,

Do, Check, Act) mukaiseen prosessiin.

Sidosryhmat

VAN tarpeet
toiveet
B Plan
>
0
S Tietoturvallisuuden
3 hallintajarjestelman
= luominen
= )
<
Tietoturvallisuuden Tietoturvallisuuden
Act hallintajarjestelman hallintajérjestelman Do
yllépito ja kehittdminen kayttéonotto ja kayttd

Tietoturvallisuuden
hallintajarjestelman
seuranta ja tarkastelu

Check
Kuva 3. PDCA-mallin mukainen prosessi (Hakala et al., 2006, s. 49).

Kuva 3 havainnollistaa tdmén PDCA-prosessimallin kulkua. Malli perustuu prosessin
aikana tapahtuvaan tarkkailuun ja oppimiseen, ja sitd kautta prosessin laadun jatkuvaan
kehittdmiseen (Crosby, 1991). PDCA-mallin mukaista prosessia voidaan hyvin soveltaa

my®6s muihin tietoturvatyon tyovaiheisiin.

3.4.2 Prosessin vaiheet

Tietoturvallisuuden prosessin lahtokohtana on organisaation toimintastrategia, joka
madrittelee organisaation tarpeet ja sen, miten turvallisuusprosessin sisalla toimitaan.
Toiminnan riskien tunnistaminen ja arviointi on riskienhallinnan toimenpide, jossa
toimintaan liittyvat riskit tunnistetaan ja niiden vaikutus toimintaan arvioidaan. Riskien-
hallinta on prosessin kannalta erittdin tdrked toimenpide ja sitd késitelladn
yksityiskohtaisemmin my6hemmin téssa luvussa. Kehittdmisen painopisteistd sopimisella

tarkoitetaan sitg, ettd paatetddn miten voimavaroja ja toimenpiteitd tullaan kohdentamaan.

Turvatoimien suunnittelu- ja toteutusvaiheessa kehitetdén ja otetaan kayttdon suojattavien
kohteiden tarvitsemat turvallisuusmekanismit ja muut hallinnolliset toimintamallit. Samalla

suunnitellaan ja toteutetaan mittarit, joiden avulla toimenpiteiden toimivuutta voidaan
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seurata. Suunnittelun jalkeen toteutetaan myds kontrollien tarvitsemat tekniset turva-

mekanismit.

Prosessiympyrén viimeinen vaihe ennen takaisinkytkentdd koostuu kéyttoonotettujen
kontrollien seurannasta, arvioinnista ja kehittdmisestd. Tama on erittdin tarked vaihe, silla
sen avulla seurataan tehtyjen toimenpiteiden onnistumisen lisaksi myds niiden riittavyytta.
Seurannasta ja arvioinnista saatujen tietojen perusteella tehdaén kehitysehdotukset, joiden
perusteella toteutusta tulisi parantaa. Kuva 4 esittelee tietoturvallisuuden prosessin vaiheet.
(Kyrola, 2001, s. 35)

Organisaation T?|m|nr1tan F'S"'e” K:i:gteilggésisetr;
toimintastrategia unnistaminen P pis
ja arviointi sopiminen

V2

Seuranta, Tekni Turvatoimien
arviointi ja <] N N E'S_ett K suunnittelu
kehittaminen urvakeino ja toteutus

Kuva 4. Tietoturvallisuuden prosessi.

Kaikkiin prosessin vaiheisiin kuuluu osana toiminnan dokumentointi. Kartoitusten,
suunnitelmien ja toimenpiteiden dokumentointi on oleellista, jotta organisaation toiminnasta

on kirjallista ndytt64 ja jotta tietoturvallisuuden prosessi on hallittavissa ja kehitettavissé.

3.4.3 Tietoturvakartoitus

Tietoturvakartoituksen suorittaminen on yleensd ensimmainen tydvaihe tietoturvallisuuden
prosessin kaynnistamisessa. Talloin kartoituksen tarkoituksena on hankkia perustieto oman
organisaation ja sen tietojarjestelmien tietoturvallisuuden nykytilasta. Kartoituksessa
kerétyn tiedon pohjalta voidaan méaritell& oleelliset riskikohteet ja tarvittavat toimenpiteet.
Kun prosessi on saatu kdynnistettyd, on kartoitus hyva uusia séannéllisesti turvallisuuden
tason mittaamiseksi ja aina kun tietoturvan toteuttamisessa tapahtuu oleellisia muutoksia
(1ISO 17799, 2006, s. 40).

Kuva 5 esittelee Kairabin (2005, s. 62-65) mallin mukaisen tietoturvakartoituksen eri
vaiheet. Malli on jaettu viiteen eri péd&vaiheeseen, joihin kuhunkin siséltyy viisi eri

alivaihetta.
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Suunnittelu Tydn Osallistujien Aloitus- Projekti- Odotusten
rajaus maarittely palaveri suunnitelma maarittely
Alustava Tiedonkeruu Tiedonkeruu Keratyn Alustavan Loppuraportin
tiedonkeruu julkisista organisaation tiedon kyselyrungon rakenteen
é ; lahteista sisélta analysointi valmistelu maarittely
Liiketoiminta- VYleiskatsaus Prosessien Keratyn
prosessien organisaatioon ja ﬁ/{ﬁ%’ggts;en omistajien tiedon Tilannekatsaus
arviointi sen prosesseihin y tapaaminen analysointi
) i Tekniikasta 3
Tekniikan Yieiskatsaus Teknisten vastanuion K_eratyn _
arviointi teknikkaan ja kysymysten tapaaminen ja tiedon Tilannekatsaus
dokumentaatioon, valmistelu KEVEANNG . analysointi
Aytannon testit y
Riskianalyysi Riskianalyysi Tulosten Kehitys- Raportin Loppu-
Ja a viimeistel Sl lapikaynti raportin
loppuraportti -laskelmat Y raporttiluonnos pikay esittely

Kuva 5. Tietoturvakartoituksen vaiheet (Kairab, 2005, s. 63).

Kairabin (2005, s. 64—65) mallin perustana on joustavuus. Koska tietoturvakartoitukset ovat
yksil6llisid ja niiden suorittaminen vaatii usein organisaatiokohtaisia ratkaisuja, on tarkeaa
ettd Kkartoitustyd pystyy mukautumaan niihin. Kairabin mallin eri vélivaiheita voidaan
mahdollisuuksien mukaan yhdistdd ja tyOmaarédd voidaan tarvittaessa painottaa aika-
taulullisista syisté eri vaiheisiin. Tarkein lahtokohta tietoturvakartoituksen suorittamisessa
on organisaation liiketoiminnan tai muun tavoitteellisen toiminnan perusteellinen
ymmartaminen, koska se on vélttamaton edellytys kartoitettavien riskien ymmartamiselle.

Liiketoiminnan tulisi ohjata turvallisuuskdytantoja eika toisinpdin (Kairab, 2005, s. 64—65).

Tietoturvallisuuden prosessin kéynnistdva organisaation ensimmadinen tietoturvakartoitus

olisi hyva antaa riippumattoman tahon suoritettavaksi eturistiriitojen, ulkopuolisen
nédkemyksen ja monesti myds ulkopuolisen organisaation paremman asiantuntevuuden
vuoksi. Myohemmat kartoitukset voidaan suorittaa edellisten kartoitusten pohjalta oma-
toimisesti, kunhan organisaatiolla vain on riittdvd osaaminen Kkartoituksen tekemiseen.
Toisinaan voi kuitenkin olla ulkopuolisia vaatimuksia esimerkiksi sidosryhmiltd, jotka
edellyttavat ettd kartoituksen suorittaa aina riippumaton taho. Tdmé edellytys sisaltyy myos

ISO 17799 -standardiin (2006, s. 40).

3.4.4 Poikkeamien ja havaittujen heikkouksien hallinta

Tietoturvapoikkeamiin varautuminen on yksi oleellinen osa tietoturvallisuuden hallintaa.
Organisaatiossa tulisi olla oma prosessi tietoturvapoikkeamien kasittelemiseksi, jotta niiden

kasittely olisi hallittua. Tdman prosessin hallinta on osa koko tietoturvallisuuden prosessia.
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Samaa prosessia tulisi hyodyntdd myos tyodssa havaittujen heikkouksien tai haavoittu-

vuuksien raportointiin ja kasittelemiseen.

ISO 17799 -standardi (2006, s. 176-184) kasittelee tietoturvapoikkeamien ja -heikkouksien
hallintaa omassa luvussaan. Siind asian kasittely on jaettu kahteen osaan: raportointiin ja
hallintaan. Raportointia kasittelevan osion tarkoituksena on varmistaa, etti tietoturva-
poikkeamista ja havaituista heikkouksista raportoidaan mahdollisimman nopeasti ja
tehokkaasti asiaankuuluvia hallinnollisia menettelyitd kayttden. Raportointimenettelyt ja
-perusteet tulisi olla yleisesti tiedossa ja vastuut selkedsti madritelty. Jalkimmaisen osion
tarkoituksena on huolehtia siitd, ettd tietoturvapoikkeamien hallintaan k&ytetty toiminta-
malli on tehokas ja johdonmukainen. Poikkeamien ja havaittujen heikkouksien kasittelyyn
tulisi olla selkedt ja ennalta sovitut vastuut ja menettelytavat. Toiminnassa tulisi huomioida
my0s mahdollinen todisteiden kerddminen ja todistusaineiston séilyttdminen. Myds
poikkeamista oppiminen tulisi siséllyttad prosessiin (ISO 17799, 2006, s. 178-184).

Toiminnan jatkuvuuden kannalta on tirkedd, ett4d organisaatio varautuu myds sellaisiin
poikkeamiin, jotka ovat vaikutukseltaan suuria mutta mahdollisesti hyvin epatodennakaisia.
Talla pyritaan estamaan toiminnan pysyva keskeytyminen tai pitkaaikainen lamaantuminen.
Jatkuvuussuunnittelussa tulisi kasitelld mahdollisimman Kkattavasti erilaiset toiminnan
keskeytymiseen johtavat tilanteet ja suunnitella jokaisen tapauksen varalle korvaava
toimintasuunnitelma. Suunnittelun tavoitteena on saada organisaation toiminta jatkumaan
ainakin tarkeimpien toimintojen osalta mahdollisimman nopeasti, poikkeuksellisesta
tilanteesta huolimatta (1SO 17799, 2006, s. 184-190).

3.5 Riskienhallinta

Riskilla tarkoitetaan jonkin haitan mahdollisuutta. Matemaattisesti riski madaritelladn uhan
ja vahingon tulona. Uhalla tarkoitetaan jotain haitallista tapahtumaa, joka saattaa tapahtua.
Uhan numeerinen arvo on tuon haitallisen tapahtuman toteutumisen todenndkgisyys.
Vahinko taas kuvaa aiheutuvan menetyksen suuruutta, mikali uhka toteutuu. Riskin

numeerinen suuruus on siis vahingon odotusarvo. (Virtanen, 2004, s. 9-13)

Riskienhallinnalla tarkoitetaan uhkaavien vahinkojen hallitsemista organisaation omien
turvallisuuteen liittyvien tavoitteiden mukaisesti (Suominen, 2003, s. 27). Tietoriskien
hallinta on oleellinen osa tietoturvallisuuden toteuttamista organisaatiossa. llman riskien
tunnistamista ja asianmukaista késittelyd ei voida sanoa, ettd tietoturvallisuustyd olisi

kattavaa ja tehokasta. Riskienhallinnalla pyritddn kohdistamaan organisaation suojaus-
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toimenpiteet ja tietoturvallisuuteen kaytettavat varat toiminnan kannalta oleellisiin riskeihin.
Kyroldn (2001, s. 37) mukaan tietoriskien hallinnan painopisteend “on kehittdd sisdisié
toimintamenetelmi& ja tietojen késittelytapoja, sahkoisten tuotteiden ja verkkopalvelujen

toimintaa seké liikesuhteissa noudatettavia kaytant6ja”.

Tassa riskienhallintaa koskevassa osiossa esitellddn riskienhallinnan toiminnalliset osa-
alueet ja yleisimmat riskienhallintakeinot. Kuva 6 esittdd ndihin pohjautuvan riskien-
hallinnan prosessimallin vaiheineen (Suominen, 2003, s.99) ja samalla havainnollistaa

riskienhallintaan liittyvia ty6vaiheita.

RISKIEN ARVIOINTI

/1N

Riskien  Riskianalyysi Riskien laajuuden
tunnistaminen ja seurausten arviointi

N

RISKIEN KASITTELY

Riskien / \ Riskien

kontrollointi rahoitus
/ \ _— i Omalla vastuulla
Valttaminen Jakaminen Siirtaminen pitaminen
Pienentdminen / i \
l Korvausrahasto
Vakuutus- Vastuista  Suuri omavastuu

sopimukset  vapautuminen

Kuva 6. Riskienhallinnan prosessimalli.

Riskienhallinta koostuu kolmesta toiminnallisesta osa-alueesta: riskien arvioimisesta,
riskienhallinnan toimenpiteista ja riskienhallinnan organisoimisesta. Riskien arvioinnissa on
kyse tutkimuksesta, jonka tarkoituksena on tunnistaa organisaation uhat ja arvioida niihin
liittyvien vahinkojen suuruutta, sek& maéaritelld kullekin riskille sen haitallinen taso ja
evaluoida sen kautta riskin merkitystd organisaatiolle. Riskienhallinnan toimenpiteilld
tarkoitetaan arvioinnista saatujen tulosten perusteella tehtdvia toimenpiteitd, joilla pyritdan
poistamaan tai v&hentdmddn riskejd, tai mahdollisesti kompensoimaan tai korjaamaan
vahinkoja niiden jo tapahduttua. Riskienhallinnan organisointi kasittaa riskien arvioinnin ja
hallinnan toimien toteuttamiseksi k&ytetyt prosessit sekd turvallisuustyon tehtdvéanjaon.
(Lonka et al., 2002)
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3.5.1 Riskien arvioiminen

Riskien arvioiminen jakautuu tavallisesti kolmeen tyGvaiheeseen: riskien tunnistaminen,
riskianalyysi ja riskien laajuuden ja seurausten arviointi. Riskien tunnistamisessa on
kysymys organisaation toimintaan liittyvien vaaratilanteiden tunnistamisesta ja se on
toimivan riskianalyysin l&ht6kohtainen edellytys. Erilaisten riskien tunnistaminen tulisi
tehdd tapauskohtaisesti kunnollista logiikkaa hyodyntaméllg, jotta tyo ei olisi

sattumanvaraista. (Suominen, 2003, s. 40-43)

Riskianalyysissa tunnistetut riskit kdydaan systemaattisesti lapi ja analyysin tuloksena
saadaan selville riskien todennédkdisyys eli uhka, riskien vakavuus ja riskeistd aiheutuvat
seurannaisvaikutukset. Riskianalyyseja varten on olemassa lukuisia valmiita analyysi-
menetelmid (Suominen, 2003, s. 35-40). Vorster ja Labuschagne (2005) ovat kehittaneet
tyokalun, jonka avulla voi valita tapauskohtaisesti sopivimman tietoriskien analyysi-

menetelman viiden yleisesti kdytetyn menetelman joukosta.

Riskejd voidaan madrittad kahdella tavalla: kvantitatiivisesti ja kvalitatiivisesti.
Kummassakin menetelméssd on omat etunsa. Kvantitatiivisessa analyysissd kunkin riskin
uhkaavalle vahingolle pyritdan laskemaan numeerinen arvo. Kvalitatiivisessa analyysissa
riski méaaritellaén sen sijaan abstraktein termein, kuten esimerkiksi suuri, keskisuuri ja pieni
(Covert & Nielsen, 2005). Kvantitatiivisen analyysin tekeminen voi muodostua hyvinkin
ty6laaksi, silld luotettavia tuloksia varten tulee usein kerété hyvin kattava méara aineistoa ja
niiden perusteella toteuttaa huomattava maéra arvioita erilaisten tapahtumien mahdollisista
kustannuksista. Kéytannossa tyomaaré lisaantyy oleellisesti tarkasteltavan kokonaisuuden
koon kasvaessa. Kvalitatiivinen analyysi taas on monesti hyvéd suuntaa-antava péaatoksen-

teon apumalli tarkasteltaessa isompia kokonaisuuksia.

Riskien laajuuden ja seurausten arvioinnin tuloksena analysoidut riskit saatetaan
keskindiseen jarjestykseen. Kdaytanndssa riskeja tarkastellaan riskilajeittain ja jokaisen
riskin uhkaa ja vahinkoja arvioidaan karkealla asteikolla. Organisaatiosta ja sen tarpeista
riippuu, miten riskien tarkeysjérjestys méaréytyy. Riskin numeerista arvoa voidaan kayttaa
kuvaamaan riskien suuruusluokkaeroja ja se parantaa riskien vertailtavuutta. (Suominen,
2003, s. 43-43)

Riskeja arvioitaessa médriteltdvan vahingon tulisi kattaa kaikki ne suorat ja epésuorat
kustannukset, jotka kyseisen uhan toteutumisesta aiheutuu. Esimerkiksi organisaation
maineelle on arvioitava jonkinlainen realistinen rahallinen arvo, jotta sen heikkenemisen

seuraukset voitaisiin huomioida. Arvioiden ei aina tarvitse olla tarkkoja, vaan vahingot ja
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uhat voidaan myo6s jakaa esimerkiksi muutamaan diskreettiin luokkaan. On myds
muistettava, ettd vahinko lankeaa uhan toteutuessa aina kokonaisuudessaan maksettavaksi,

eiké& riskin numeerinen arvo kerro muuta kuin vahingon odotusarvon.

Erds yksinkertainen ja pelkistetty tapa arvioida riskeja on asettaa riskit koordinaatistoon
uhan ja vahingon mukaan (Suominen, 2003, s.45). Riskien luokittelua varten valitaan
yritykselle sopiva raja-arvo hyvaksyttévélle riskille ja rajataan tdmé alue koordinaatistosta.
Taman jalkeen koordinaatistosta on helppo tunnistaa toimenpiteitd vaativat riskit ja niiden

pienentdmiseen parhaiten sopiva menetelmd. Menetelmaa havainnollistaa Kuva 7.

A
%)
2 X
K<)
< X
: X
g X
o
L) X X
9o X
c Hyvéksyttavan
© riskin alue
<
D X X

X

>

Vahingon suuruus

Kuva 7. Yksinkertainen riskien arviointimenetelma.

Spears (2006) kasittelee kéayttajien osallistuttamista liiketoimintaprosesseissa olevien
tietoriskien tunnistamiseen. Tassé yhteydessa kayttajalla tarkoitetaan sellaista henkil6a, joka
on kaytanngssa tyonsa puolesta tekemisissa aiheena olevien asioiden kanssa. Ideana on, ettd
ammattimainen henkil®, joka on jatkuvasti tekemisissa jonkin rutiininomaisen liiketoiminta-
prosessin kanssa, tunnistaa prosessissa olevat tietoturvallisuuden ongelmat ulkopuolista
toimijaa helpommin. Riskienhallinnan kannalta olisi ihanteellista toteuttaa riskianalyysit
siten, ettd mukana analyysin tekemisessé olisi nimenomaisesti niitd henkilGité, jotka ovat

eniten tekemisissa tutkittavan aihepiirin kanssa.

3.5.2 Riskienhallinnan toimenpiteet

Riskienhallinnan toimenpiteet voidaan jakaa kahteen paakategoriaan: riskien kontrolloi-
miseen ja riskien rahoittamiseen. Riskien kontrolloiminen jakautuu osaltaan kolmeen ali-

kategoriaan: vélttdmiseen, pienentamiseen ja jakamiseen. Riskien rahoittaminen jakautuu
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vastaavasti kahteen alaluokkaan, jotka ovat siirtdminen ja omalla vastuulla pitdminen.
Néama aliluokat muodostavat tavallisimmat riskienhallintakeinot. (Suominen, 2003, s. 97—
100)

Riskin valttamisella tarkoitetaan sitd, ettd vahinkoa pyritddn estdmaan pidattaytymalla
riskialttiista toiminnasta, joka aiheuttaa kyseessé olevan uhan (Suominen, 2003, s. 101-
102). Esimerkkinéd téllaisesta toiminnasta voidaan pitdd esimerkiksi etatyoskentelysta
luopumista. Monien riskien vélttdminen ei ole kuitenkaan organisaation toiminnan kannalta
mahdollista tai jarkevéa ja valttdminen saattaa edellyttdd jopa koko toiminnan lopettamista
(Suominen, 2003, s. 102).

Riskin pienentamisella pyritd&dn vahingon tapahtumisen todenndkdisyyden eli uhan tai
varsinaisten vahinkojen pienentdmiseen. Téllainen toimenpide voi olla esimerkiksi laitteen
vaihtaminen luotettavampaan. Riskejd voidaan pienentdd myo6s niitd jakamalla ja
yhdistdamalld. Riskien jakamisella tarkoitetaan riskin hajauttamista pilkkomalla riski
useampiin itsendisiin riskikohteisiin (Suominen, 2003, s. 102-105). Esimerkiksi jakamalla
jokin tieto osissa eri kassakaappeihin pienentdd koko tiedon luottamuksellisuuden
vaarantumisen riskid. Riskien yhdistamisella tarkoitetaan riskikohteiden maéarallista
lisddmistd kokonaisriskin véhentdmiseksi (Suominen, 2003, s.102-105). Esimerkiksi
sijoittamalla sama tiedosto useammalle toisistaan riippumattomalle palvelimelle voidaan

pienentaa tiedon saavuttamattomuuden riskié.

Riskien siirtdmisella tarkoitetaan riskin siirtdmistd sopimuksen perusteella joko
kokonaisuudessaan tai osittain jollekin toiselle osapuolelle (Miettinen, 2002, s. 30).
Kaytanndssa tdmé tarkoittaa riskin ulkoistamista joko vastuusta vapautumisen tai
vakuutussopimusten kautta (Suominen, 2003, s. 97-100). Riskej& voidaan siirtdd toiselle
osapuolelle esimerkiksi alihankkimalla riskialttiit tyOvaiheet. Vastaavasti vuokra- ja
leasing-sopimuksilla voidaan ulkoistaa esimerkiksi kiinteistdjen ja tietokoneiden huoltoon
liittyvi& riskejd (Suominen, 2003, s. 114-116).

Riskin rahoittamisella tarkoitetaan riskiin varautumista rahallisesti. Ké&ytdnngssa
organisaatiolla voi olla kdytdssaan tallaisten riskien vahinkoja varten esimerkiksi sisdinen
korvausrahasto tai sitten riski on katsottu sellaiseksi, ettd sen aiheuttama vahinko voidaan
korvata tarvittaessa kokonaisuudessaan yrityksen kassasta. Rahoittamista kéaytetédan yleisesti
yrityksen toimintaan n&hden pienten riskien hallintaan, hyvin pienen todennékdisyyden
riskien kanssa, vaikeasti ennustettavien riskien tapauksissa (Miettinen, 2002, s. 30) seka

silloin kun omalla varautumisella saavutetaan riskin ulkoistamisen kustannuksiin ja
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mahdollisen vahingon suuruuteen néhden taloudellista hyodtyd, esimerkiksi yksittaisten

riskikohteiden suuresta lukuméaérasta johtuen.

3.5.3 Riskienhallinnan organisointi

Riskienhallinta ei ole kertaluontoinen projektiin verrattavissa oleva toimenpide, vaan siiné
on kyse jatkuvasta prosessista, joka edellyttdd organisaatiolta pysyvaa sitoutumista
riskienhallinnan toiminnan yllapitdmiseksi. Riskienhallinta on oleellinen osa tieto-
turvallisuuden prosessia. Riskienhallinnan prosessi saadaan luontevasti kayntiin arvioimalla
organisaation riskit ja tunnistamalla organisaation riskiprofiili. Tdmén jalkeen voidaan
tehdd hallintakeinoja koskevat paatokset. Riskienhallinnalla pyritddn aina vahinkojen
ennaltaehkaisyyn, joten organisaation taytyy tehdad ratkaisuja nykyhetken lisdksi myds
tulevaisuuden varalta (Suominen, 2003, s. 99).

3.5.4 Riskienhallinta ja kustannukset

Vahinkojen torjuminen tulee tyypillisesti halvemmaksi kuin niiden korjaaminen (Jarvinen,
2001, s. 45). Taydellisen tietoturvallisuuden tavoitteleminen ei ole kéytanndsséa kuitenkaan
realistista mm. tiukan turvallisuuden aiheuttaman organisaation toimintakyvyn heikkene-
misen ja ylivarautumisen aiheuttamien suurten kustannusten vuoksi. Koska uhista
aiheutuvat vahingot ja suojelutoimenpiteiden kustannukset mitataan tyypillisesti rahassa,

voidaan organisaatiolle méérittad laskennallisesti sopiva suojeluinvestointien taso.

Mitd parempaa turvallisuuden tasoa tavoitellaan, sitd suuremmaksi suojelukustannukset
nousevat. Toisaalta, paremmalla tietoturvallisuuden tasolla vahennetdéan toteutuneista uhista
aiheutuneita vahinkoja. Kun ndma kustannukset ovat tiedossa, voidaan organisaatiolle
laskea sen odotetut riskikustannukset. Optimaalinen suojeluinvestointien taso saavutetaan
siind pisteessd, jossa kokonaiskustannukset ovat pienimmillddn. Kuva 8 havainnollistaa
menetelmaé (Suominen, 2003, s. 114-122).
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Kuva 8. Tietoriskien kustannusten optimointi.

3.6 Yhteenveto

Tassé luvussa on kasitelty organisaation tietoturvallisuuden hallintaan ja sen jarjestamiseen
liittyvi& asioita. Aluksi esiteltiin 1ISO 17799 -standardi, joka siséltaa yleistasoista opastusta
yleisesti hyvéksytyistd tietoturvallisuuden hallinnan tavoitteista ja jonka pohjalta tdméan
tutkimuksen yhteydessd suoritettiin tietoturvakartoitus kohdeorganisaatiolle. Luvussa
esiteltiin  myos tietoturvallisuuteen liittyvat vastuut ja tehtdvénjako organisaatiossa,
tutustuttiin tietoturvapolitiikkaan, -suunnitelmaan ja -ohjeistukseen seka avattiin tieto-
turvallisuuden prosessin tarkoitusta ja siihen liittyvid toimia. Lopuksi késiteltiin
tietoturvallisuuden hallinnan kannalta sen oleellisinta toimintoa, riskien hallintaa, joka nitoo
yhteen liiketoiminnan ja tietoturvallisuustyon tavoitteet. Luvussa esitellyn tiedon avulla on
tarkoitus pystyd ymmartamaan lahtdkohtaiset vaatimukset tietoturvallisuuden hallinnan
aloittamiselle, tarvittavat toimenpiteet tietoturvan hallintaan ja hallinnan merkitys

organisaation tietoturvallisuuden kannalta.
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4 TIETOTURVALLISUUDEN KONTROLLEJA

Kun organisaation toiminnan vaatimukset tietoturvallisuudelle on selvitetty, tietoriskit
tunnistettu ja péatokset riskien kasittelystd on tehty, on vuorossa sopivien kontrollien
valinta ja niiden kayttoonotto. Tietoturvakontrollilla tarkoitetaan tietoturvallisuuden
toteuttamiseksi maériteltyd keinoa tai mekanismia, jolla saddellaén esimerkiksi ihmisten tai
teknisten vélineiden toimintaa. T&ss& luvussa tutustutaan kohdeorganisaation toiminnan

kannalta oleellisiin teknisiin kontrolleihin.

4.1 Tietoverkkojen suojaaminen

Tietoliikenteen suojaaminen on merkittdvd osa tiedon suojaamista nykyaikaisessa
tiedonkasittelyssa. Tietoa siirretddn paikasta toiseen paitsi viestinndssa niin usein myos
silloin kun tietoa ké&sitell&4&n. Tieto voi liikkua organisaation yksityisen tietoverkon lisaksi
my0s julkisissa verkoissa, joista yleisin ja tunnetuin on Internet. Talléin on erityisen
tarkedd, ettd tieto on asianmukaisesti suojattu. Tietoliikenteen suojaamisella pyritaén ensi-
sijaisesti estdmddn tiedon luottamuksellisuuden tai eheyden vaarantuminen ja ehkaisemaén

tietojarjestelmien luvaton kaytto.

Lahes poikkeuksetta yksityinen verkko joudutaan kaytannon syistd myds liittdmaén
julkiseen verkkoon. Téallgin yksityisen verkon suojaaminen julkisesta verkosta tulevilta
hyokkéyksilta edellyttdd ylim&aréisia toimenpiteitd. S&hkopostien liitetiedostoina ja
ohjelmistojen mukana levidvéat haittaohjelmat lisddvat organisaation siséltd tulevien
hyokkaysten riskid, kun tyontekijat voivat epérehellisyyden liséksi myos tahattomasti
vaarantaa tietojarjestelmén turvallisuuden. Tietoverkkoihin kytkettyjen laitteiden suojaa-
minen niin ulkopuolisista kuin omastakin verkosta tulevilta hyokkayksiltd on néin ollen

erittain tarkeé osa tietoverkkojen turvallisuutta.

4.1.1 Tietoverkkojen infrastruktuuri

Tietoverkkojen suojaamistoimenpiteiden tarkoituksena on vahintéankin estaa jarjestelmaan
tunkeutuminen ja sen luvaton k&yttd, ja sitd kautta estdd muun muassa liikenteen
salakuunteleminen tai véaarentaminen. Tiedon saavutettavuuden kannalta on tdrkedd, etta
infrastruktuuri on suunniteltu siten, ettd siihen ei muodostu liikenteellisid pullonkauloja
(1ISO 17799, 2006, s.88) ja ettd yhteydet on varmistettu liikenteen saavutettavuus-
vaatimusten edellyttamalla tavalla.
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Tietoverkkoihin kytketyt palvelimet ja tyokoneet ovat luontaisesti alttiimpia tietoteknisille
hyokkayksille kuin sellaiset koneet, joihin kasiksi padseminen edellyttdd fyysistd paasya
koneelle. Nykyaikaisessa tietojenkésittelyssé tietoverkkojen vélttdminen ei k&ytanngssa tule
kyseeseen kuin ainoastaan poikkeuksellisissa tapauksissa ja Internet-palveluita tarjoavassa
organisaatiossa sité ei k&ytdnndssa voi edes ajatella. Tasta syysta palvelinten ja tydkoneiden
suojaaminen tietoverkkojen tuomilta uhilta kulkee kasi kadessd tietoturvallisuuden

toteuttamisen kanssa. (Schneier, 2004, s. 176)

Kun verkkoja kytketddn toisiinsa syntyy tilanne, jossa kuka tahansa toiseen verkkoon
padseva voi litkenntidd myos siihen liitettyyn verkkoon. Liikennettd verkkojen vélilla on
voitava saddelld, jotta voidaan suojata yksityistd verkkosegmenttida julkisesta verkosta
tulevalta uhalta (Schneier, 2004, s. 189). Palomuuri on véline, jonka tarkoituksena on estaa
asiattomien henkildiden p&asy johonkin verkkoon tai sen tarjoamaan palveluun (Hakala et
al., 2006, s.187).

Palomuuri muodostaa verkkojen vélille raja-alueen, jonka kautta kumpaankin suuntaan
meneva liikenne joutuu kulkemaan. Palomuurille maéaritellyt s&&nndt ohjaavat sit,
minkalainen liikenne estetdan ja miké liikenne puolestaan saa jatkaa matkaansa. Palomuuri
voidaan toteuttaa tarvittaessa mill4 tahansa verkkokerroksella, esimerkiksi suodattamaan
lilkennettd pelkkien IP-otsaketietojen tai vaikka sovellustason protokollan sisallén
perusteella (Stallings, 2006, s. 622). Palomuuri tarjoaa useimmissa tapauksissa suojaa
erilaisia verkkohyokkayksia — kuten esimerkiksi IP-osoitteiden véarennysta ja reititys-
hyokkayksia — vastaan. Se tarjoaa myos sopivan pisteen verkon turvallisuusaiheisten
tapahtumien valvontaan, ja palomuurin yhteyteen voidaan toteuttaa myds erilaisia

verkonvalvontatoimintoja (Stallings, 2006, s. 624).

Palomuureja kasiteltdessé tulisi huomioida, ettd niilld ei voida suojautua sellaisia
hyokkayksia vastaan, jotka pystyvat tavalla tai toisella ohittamaan palomuurin. Téllaisia
tilanteita voi tulla vastaan silloin kun verkkoon pdadsee jotain toista kautta, esimerkiksi
soittosarjoja pitkin. Palomuurit eivdt mydskddn suojaa siséltd péin tapahtuvilta hyok-
kayksilta, silld ne toimivat ainoastaan verkkojen rajoilla. Palomuurit eivdt myoskaan
useimmissa tapauksissa pysty suojelemaan sovellustason hyokkayksilta, kuten esimerkiksi
viruksilta tai muilta haittaohjelmilta. (Stallings, 2006, s. 624)

Palomuureja tulisi kdyttaa julkisen verkon liittymékohtien lisaksi myds muiden hallitsemiin
yksityisiin verkkoihin liityttdessd. Tamén lisdksi on suositeltavaa rajoittaa myos

organisaation yksityisen verkon sisalla eri tietokoneita ja palvelimia omiin segmentteihinsé
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niiden k&yttoryhmien mukaan. T&ll6in segmenttien valistd liikennettd voidaan rajoittaa
halutulla tavalla ja vaarinkaytosten riski& voidaan véhent&d, kun kaikkialta verkosta ei ole
paasya joka puolelle. Verkkosegmentteja voidaan muodostaa paitsi verkon fyysista infra-
struktuuria muuttamalla, my6s muodostamalla virtuaalisia segmentteja kytkinten ja
reitittimien VLAN-madritysten avulla (Hakala et al., 2006, s. 185). Virtuaalisia lahiverkkoja
(VLAN) voidaan muodostaa verkkolaitteiden vélilldi muun muassa IEEE 802.1Q

-standardin mukaisella protokollalla (Cisco Systems, 2006a).

Verkkojen yhdistdmiseen tarvitaan aina myos reitittimig, jotta verkkojen vélilla voidaan
liikennoida. Reitittimill4 voidaan monesti suodattaa liikennettd kuten palomuureillakin,
kaytdnnossa kuitenkin useimmiten ainoastaan silld verkkokerroksella, jolla reititin itse
operoi. Reitittimissa ei aina kuitenkaan suorituskykysyista johtuen kannata kayttéa ainakaan

erityisen suuria suodatuslistoja. (Cisco Systems, 2006b)

Langattomat verkkoyhteydet eli WLAN-verkot mahdollistavat vaivattoman tydskentelyn
esimerkiksi kannettavilla tyokoneilla organisaation tydtiloissa. Ne toimivat myds
erinomaisena Vvélineend Internet-yhteyden tarjoamiseen organisaation vierailijoille.
Langattomien verkkojen ongelmana on kuitenkin se, ettd ne ovat kuitenkin helposti myds
kutsumattomien vieraiden saavutettavissa. Jotkin langattomien verkkojen linkkikerroksen
suojausmekanismit (esimerkiksi WEP) ovat turvallisuustasoltaan heikkoja (Lehtonen et al.,
2006) ja niiden sijasta suositellaan kaytettavaksi monimutkaisempia suojauksia (esimerkiksi
WPAZ?) tai jotain korkeamman tason suojausta, kuten salattua VPN-yhteytta.

Koska vieraita ei tulisi koskaan pééstda organisaation yksityiseen verkkoon kasiksi, eika
langaton verkko ole kaytdnndssa suositeltava keino suojeltavien tietojérjestelmien
verkkoihin liittymiseksi, kannattaa langattomat l&hiverkot eriyttdd kokonaan organisaation
yksityisestd verkosta (Hakala et al., 2006, s.295-296). Talléin langattomat yhteydet
voidaan toteuttaa kokonaisuudessaan pelkastadan erillisend vierailijoille soveltuvana,
suojattuna Internet-yhteyskéaytdvand. Samaan vierailijoille tarkoitettuun verkkoon voidaan
tarvittaessa kytked langallisen verkon pistokkeita esimerkiksi neuvotteluhuonekéyttoon.
Mikéli omat tyontekijat tarvitsevat langattoman péaasyn organisaation verkkoon, voidaan se
jarjestéda kuten muutkin etdyhteydet ulkopuolisista verkoista. Kuva 9 havainnollistaa verkon

rakennetta segmentoimisen ja vierailijaverkon hyddyntamisen jalkeen.
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Kuva 9. Esimerkki verkon rakenteesta.

Palvelimet
Segmentti D

Palvelimet
Segmentti C

4.1.2 Palvelimet ja tyokoneet

Palomuureilla voidaan suojella tietokoneita asiattomalta verkkoliikenteeltd. Verkkojen
reunalla sijaitsevat palomuurit eivédt kuitenkaan suojaa sellaisilta uhilta, jotka tulevat
verkkosegmentin sisdpuolelta. Nykyisissd Windows-kayttojarjestelmissa ja Linux-
jakeluissa on kuitenkin mukana ohjelmistot, joilla palomuurin voi toteuttaa myos jokaisella
palvelimella erikseen (Hakala et al., 2006, s.204 & 214). Laitekohtaisen palomuurin
ansiosta palvelinten ja tydkoneiden suojaaminen voidaan toteuttaa yksittaisen tietokoneen
tasolla, jolloin voidaan suojautua myo6s tilanteilta joissa vihamielinen kéyttdja tai
haittaohjelma pdaésee kasiksi yrityksen verkkoon. Laitekohtainen palomuuri mahdollistaa
my0s kannettavien tietokoneiden kytkemisen vieraisiin verkkoihin etdyhteyttd varten siten,

ettd tietokone on suojattu avoimessa verkossa vaanivilta vaaroilta.

Palomuurin ongelmana on kuitenkin se, ettd silla voidaan suojautua ainoastaan sellaiselta
lilkenteeltd, joka voidaan estda tarpeettomana. Mikéli jossain tarpeellisessa palvelussa,
jonka liikenndintid ei ole voitu estdd, esiintyy haavoittuvuus, on palvelinkohtainenkin
palomuuri  hyoédyton (Anderson, 2001, s.368-369). Taman vuoksi palomuurin
hyodyntamisen lisdksi tulisi kuitenkin aina huolehtia myds haavoittuvuuksien

mahdollisimman nopeasta paikkaamisesta.

Viruksilta ja muilta haittaohjelmilta suojautuminen pohjautuu kaytannossad kahteen
tavoitteeseen: haittaohjelmien jarjestelmaan paasyn estamiseen seka suojauksista huolimatta
jarjestelmaén péasseiden haittaohjelmien havaitsemiseen, tunnistamiseen ja poistamiseen
(Stallings, 2006, s. 610). 1SO 17799 -standardin (2006, s. 92) mukaan ndihin tavoitteisiin
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paastaan estamalla hyvaksymattdéman ohjelmakoodin suorittaminen ja ottamalla kayttoon
virustorjuntaohjelmisto jarjestelman tietokoneissa. Ohjelmien esikatselu ja ohjelmakoodin
hyvéksyttdminen mahdollistaa hyvéksymattomien ohjelmien rajoittamisen, mutta ei estd
hyvaksytyissa ohjelmissa olevien havaitsemattomien haavoittuvuuksien hyddyntamista.
Virustorjunta taas ei tarjoa suoraa turvaa, mutta sen ajantasaisten tietokantojen avulla
haitalliset ohjelmat voidaan useimmissa tapauksissa havaita ennen niiden tahatonta

suorittamista.

Kéytdnnossa parhaat toimenpiteet tietoverkkoihin kytkettyjen tietokoneiden suojaamiseksi
ovat ohjelmistojen yllapito ajantasaisilla paivityksill4, ohjelmien suoritusoikeuksien
rajoittaminen seka tietoverkkojen segmentointi mahdollisten vahinkojen rajoittamiseksi.
Laitekohtaisilla palomuureilla voidaan parantaa verkkoturvallisuuden tasoa sulkemalla pois
kaikki tarpeeton liikenne, jolloin koneelle ei muodostu yllattavid aukkoja. Virustorjunta-

ohjelmistolla voidaan taas pyrkia estamaan haitallisten ohjelmien tahatonta leviamisté.

4.1.3 Virtuaaliset yksityisverkot

Virtuaaliset yksityisverkot eli VPN-verkot ovat loogisia tietoverkkoja, jotka on rakennettu
olemassa olevien tietoverkkojen paélle. Yksityiselld verkolla tarkoitetaan sitd, ettd
litkenndinti verkossa on tarkoitettu ainoastaan siihen maédritellyille osapuolille, ja ettd
verkon osoitteistus ja reititys ovat erillisid alla olevasta verkosta. Virtuaalisen verkosta
tekee se, ettd se on muodostettu olemassa olevan verkon péélle ilman fyysistd olemusta.
Virtuaalisen yksityisverkon voi muodostaa kahden tai useamman yksityisen verkon, laitteen
tai sovelluksen vélille. (Huston, 1999, s. 454-457)

Syita virtuaalisten yksityisverkkojen kaytolle on useita. Niiden avulla voidaan muun muassa
hyodyntaa tietoliikenneresursseja tehokkaammin, saavuttaa kustannussaést6jé organisaation
toimipisteiden vélisten yhteyksien muodostamisessa ja toteuttaa liikenndinnin yksityisyytta
(Huston, 1999, s.457-458). Yksi yleisesti kaytetty sovellus on etatydskentelyn
mahdollistaminen julkisten verkkojen kautta VPN-yhteyden avulla. Pelkk& virtuaalinen
yksityisverkko ei kuitenkaan madritelménsa mukaisesti tarjoa varsinaista suojaa siind
kaydylle tietoliikenteelle, vaan se ainoastaan mahdollistaa yksityisen liikenteen julkisessa
verkossa. Vilitetty tieto on kenen hyvénsd salakuunneltavissa tai muutettavissa ja
lilkenteeseen osallistuminen mahdollista aivan kuten mink& tahansa normaalin verkko-

liikenteen kanssa, kunhan vain paasee kasiksi sopivaan verkon solmukohtaan.

42



Virtuaalisen yksityisverkon muodostamiseen on monia keinoja, jotka mahdollistavat
verkkojen muodostamisen muun muassa erilaisissa ympadristdissd. Ne voidaan jakaa
kahteen pddmenetelmdan: reititystietojen maédrittelyyn ja tunnelointiin. Reititystietojen
madrittelyssé virtuaalinen verkko muodostetaan lisédmélla taustalla olevan fyysisen verkon
reititystietoihin tiedot siitd, kuinka yksityisen verkon liikenne tulisi ohjata. Tunneloinnissa
yksityisen verkon liikenne liitetddn kokonaisuudessaan julkisessa verkossa vélitettavéan
liikenteen hydtykuormaksi. Td&mé&n menetelmé&n etuna on, ettd liikenteen reititykseen
voidaan kayttdd julkisen verkon olemassa olevia reittejd ja ainoastaan tunnelin paissa
olevien laitteiden tarvitsee tietdd VPN-yhteyden olemassaolosta. Toinen tunneloinnin
merkittdva etu on siing, ettd sen avulla on helppo suojata julkisessa verkossa kulkevan
yksityisen verkon liikenteen eheys ja luottamuksellisuus aina otsaketietoja myéten. (Huston,
1999, s. 463-475)

Yksi esimerkki tietojen suojaamisen mahdollistavasta virtuaalisen yksityisverkon
muodostavasta tunneloivasta protokollakokonaisuudesta on IP-verkkojen paalla toimiva
IPsec (Huston, 1999, s. 480-481). IPsec-suojausta kéytetddn muun muassa Cisco Systemsin
verkkolaitteissa ja sille on tuki my6s Windows-kéyttojérjestelmissd ja Linux-jakeluissa
(Hakala, 2006, s. 290). Taméan tuen ansiosta IPsec-suojauksen avulla voidaan tarvittaessa
turvata helposti paitsi julkisten verkkojen kautta valitettdvid yhteyksid, niin myods
organisaation yksityisen verkon sisdlld muodostettavia yhteyksid. Taten myos
tietoliikenteen suojaaminen voidaan toteuttaa yksittaisen palvelimen ja tyokoneen tasolla,

aivan kuten konekohtaiset palomuuritkin.

Liikenteen turvaaminen IPsec-suojauksella vaatii ylimadréisid resursseja — kuten
prosessointiaikaa ja muistia — yhteyden muodostavilta laitteilta. Tarvittaessa palvelimiin voi
kuitenkin hankkia esimerkiksi erityisen verkkosovittimen tai erillisen ohjaimen, joka
mahdollistaa laitteistopohjaisen IPsec-suojauksen. Talloin suojauksen kaytolla ei ole

juurikaan vaikutusta palvelinten suorituskykyyn. (Microsoft, 2006)

4.2 Tietoaineiston suojaaminen

Tietoaineiston, kuten dokumenttien ja tietokantojen suojaaminen on valttdmatonta tiedon
luottamuksellisuuden ja eheyden yllapitamiseksi. Suojaaminen edellyttdd kaytanndssa
jonkinlaisten teknisten keinojen hyddyntamistd, ainakin Kirjallisessa ja séhkdisessa
muodossa olevan tiedon osalta. Tietojen luottamuksellisuuden suojaamiseksi voidaan
oikeudettomilta osapuolilta estdd p&asy itse aineistoon tai salata aineisto sellaiseen

muotoon, josta sitd ei voi tulkita ilman sellaista tietoa, jota vain oikeudellisilla on. Yksi
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ratkaisu on hyddyntdd molempia menetelmid. Tiedon eheyden varmistamiseksi voidaan
kayttad esimerkiksi digitaalista allekirjoitusta tai tarkistussummia.

4.2.1 Paasynhallinta

Paasynhallinnan tarkoituksena on erotella oikeudelliset ja oikeudettomat tahot siten, etta
oikeudellisille sallitaan padsy niiden haluamaan resurssiin ja oikeudettomilta paasy
vastaavasti estetddn (Whitman & Mattord, 2005, s. 135). Tietokoneen kirjautumislomake,
tiedosto-oikeudet, lukolliset ovet ja kaapit, seké vartija, joka péaastaa ohitseen ainoastaan
kulkuun oikeutetut henkilot, ovat kaikki esimerkkeja pédsynhallinnan mekanismeista.
Paasynhallinta tarvitsee oleellisena osana toimintaansa jonkin riittdvdn luotettavan
menetelmédn kayttdjan tunnistamiseen. Jos kéyttdjad ei voida tunnistaa, ei mydskaan
oikeudellisten ja oikeudettomien tahojen erottaminen toisistaan onnistu (Whitman &
Mattord, 2005, s. 332).

Kayttajan tunnistamiseen pyrkivat menetelmét perustuvat kdytdnnossé johonkin kolmesta
eri vaihtoehdosta. Ensimmainen vaihtoehto on tunnistaa kdyttaja jonkin kayttajalla hallussa
olevan esineen perusteella. Tallainen esine voi olla esimerkiksi avain tai &lykortti. Toinen
vaihtoehto tunnistamiseen on hyddyntéé jotain sellaista mitd kéyttaja tietdd, esimerkiksi
tunnuksen ja salasanan yhdistelmd. Kolmas vaihtoehto on perustaa p&atds biometrisiin
menetelmiin  (Anderson, 2001, s.36). Biometrisia menetelmid on kehitetty useita:
tunnistettavina kohteina kdytetddn muun muassa kasvonmuotoja, kasvojen lampojalked,
sormenjalked, kammenenjalked, iiriskoodia, verkkokalvon jéalked, ké&sialaa ja &anijélked
(Jain, Hong & Pankanti, 2000).

Hallussa olevaan esineeseen tai biometrisen tunnistamiseen perustuvien menetelmien hyva
puoli on se, ettd se ne eivat vaadi tunnistettavalta henkil6ltd monimutkaisten koodien tai
salasanojen muistamista. Hallussa olevan esineen ongelma on se, ettd sen voi havittaa tai
unohtaa, tai se voidaan varastaa. Biometrisen tunnistuksen huonona puolena on joidenkin
menetelmien alttius virheellisille p&atoksille, ihmisten varautuneisuus niitd kohtaan ja
menetelmien riippuvaisuus ihmisten fyysisistd ominaisuuksista. (Anderson, 2001, s. 273—
275)

Kéyttdjadn muistiin  perustuva tunnus—salasanapari on sen alhaisten kayttoonotto-
kustannusten vuoksi yleisimmin k&ytt4jan tunnistamisessa hyddynnetty menetelma.
Salasanojen hallinta muodostaa kuitenkin oleellisen kéytdnnén ongelman, muun muassa

siksi, etta siihen sisaltyy inhimillisid rajoitteita. Ihminen saattaa vahingossa, tahallaan tai
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hyvduskoisuuttaan luovuttaa salasanansa toisen henkilon haltuun. Salasanojen muistaminen
voi my0s olla hankalaa, mistd seuraa se, ettd salasana saatetaan Kirjoittaa ylos tai
salasanaksi valitaan niin helppo sana, ettd hyokk&aja kykenee arvaamaan sen. Lisdksi
ongelmaksi voi muodostua se, ettd kayttdjalld saattaa tuhraantua aikaa pitkdn ja
monimutkaisen salasanan syottamiseen, kun virheiden mahdollisuus kasvaa. (Anderson,
2001, s. 36)

Nama inhimilliset rajoitteet kdytdnnodssa johtavat myods siihen, ettd salasanat ovat hyva
kohde erilaisille hyokkéyksille. Heikot salasanat voidaan murtaa sanakirjahyokkayksilla ja
huonosti turvallisuusasioista perilla olevilta ihmisiltd salasanoja voidaan urkkia helposti
joko sosiaalisin keinoin tai koneellisesti. Adams ja Sasse (1999) havaitsivat tutkimuk-
sessaan, ettd inhimillisten rajoitteiden huomioiminen on erittdin oleellinen osa toimivan
salasanajérjestelman toteuttamiseksi. Heiddn havaintojensa mukaan monissa jarjestelmissé
kaytetyt salasanojen uusimiskéytannot todellisuudessa heikentdvat tietoturvallisuutta, silla
ihmiset joutuvat tihedsti salasanoja uusiessaan valitsemaan helpommin muistettavia
salasanoja, ja pahimmillaan jopa Kkirjoittamaan ne ylés. Useiden samanaikaisesti
kaytettavien salasanojen tarve heikent&a niiden muistamista ja lisdd kognitiivista kuormaa.
Mitd harvempi kunkin salasanan kayttétarve on, sitd véhemman ihmiselld voi salasanoja

olla kerralla k&ytossa.

Kertakirjautuminen ja fyysiset kirjautumismekanismit kuten alykortit ovat suositeltavia
apumekanismeja silloin, kun kirjautumista tarvitsevia jarjestelmia on useita. Talléin voidaan
minimoida tarvittavien salasanojen maard minimiin ja kayttdd jarjestelmdsséd hyvinkin
turvallisia salasanoja. Salasanaa vaihdettaessa kayttajalle tulisi antaa rakentavia ohjeita
hyvan salasanan valitsemisesta. Taman avulla kayttajille muistuu mieleen oikeat
menetelmét salasanojen muodostamiseen ja tuloksena on parempi salasana. Tunnus-
kaytanndissa pitdisi myds huomioida kaytetyt tydskentelytavat. Henkildkohtaisia tunnuksia
ja salasanoja pitéisi suosia ensisijaisesti, mutta tarvittaessa poikkeustilanteissa voidaan
sallia myo6s yhteiskayttotunnusten ja salasanojen luominen. Jos tunnuskéytannot ovat liian
jaykkid, vaarana on etta ihmiset ryhtyvét jakamaan henkil6kohtaisia salasanojaan. Ihmisten
heikko tietous turvallisuusasioista taas johtaa helposti siihen, ettd he saattavat kertoa
salasanojansa niitd kysyville, jopa tuntemattomille puhelimen vélityksell4d. Tietoturva-

tietoisuuden lisd&misesta on siten hydtya myos tassa suhteessa. (Adams & Sasse, 1999)
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4.2.2 Tiedon salaus ja eheys

Toisinaan tietoa joudutaan salaamaan, jotta sen luottamuksellisuus ei vaarantuisi tai jotta
sen eheydestd voidaan varmistua. Tietoliikenteessa tdma on hyvin tavallista, silld tietoa
joudutaan usein siirtdmaan turvattomien ja jopa julkisten yhteyksien kautta. Tietoaineiston
suojaaminen riittdvan vahvalla salauksella mahdollistaa muun muassa tiedon sdilyttdmisen
sellaisessa paikassa, jossa se on tavallista alttiimpana varkaudelle, kuten esimerkiksi
tydkoneen kiintolevylld — etenkin jos kyseessa on kannettava tietokone. Salauksella voidaan
suojautua myds paasynhallintaan liittyviltd heikkouksilta, kuten ohjelmistoaukoilta ja
paasyoikeuksien joutumiselta oikeudettoman osapuolen haltuun. Vaikka oikeudeton taho
sattuisi saamaan paasyn johonkin sailéon, jossa séilytetddn suojeltavaa tietoa, ei

luottamuksellisuus kuitenkaan viel& vaarannu mikali tietoaineisto on riittdvan hyvin salattu.

Tiedon salausmenetelmét jaetaan niiden toimintaperiaatteen mukaan symmetrisiin ja
asymmetrisiin salauksiin. Tiedon salaaminen perustuu useimmissa tapauksissa siihen, etta
salausalgoritmille annetaan salattava tieto ja jokin salausavain. Symmetrisissa salauksissa
tieto salataan ja salaus puretaan kdyttamall4 samaa salausavainta (Stallings, 2006, s. 29).
Asymmetrisissa salauksissa kdytetddn sen sijaan kahta avainta: julkista ja salaista avainta.
Kummalla tahansa avaimella muodostettu salaus voidaan purkaa ainoastaan toisella
avaimella (Stallings, 2006, s. 258). Avainten nimet kuvastavat niiden kayttdtarkoitusta,
jossa toinen avain on tarkoitettu jaettavaksi julkisesti kaikille halukkaille ja toinen pidetdan

salassa.

Erilaisia salausalgoritmeja on olemassa runsaasti ja ne eridvét toisistaan enemman tai
vahemman ainakin toteutustavan mukaan. Oikean algoritmin valinnalla on merkitysta:
esimerkiksi hyvin raskaat salaukset eivat vélttdmatta sovellu reaaliaikaisiin sovelluksiin tai
niiden vaatima laskentateho voi olla lilkaa mobiililaitteille. Toiset algoritmit saattavat myos
olla helpommin oikeudettomasti purettavissa kuin toiset, esimerkiksi DES-algoritmin
kayttod ei sellaisenaan endd suositella sen k&yttdmén liian pienen avainkoon vuoksi
(Stallings, 2006, s.82). Avointen salausmenetelmien taustalla on usein huomattavasti
enemmén julkista testausta ja koska niiden toimintaperiaate on suunniteltu lahtokohtaisesti
siten, ettd algoritmi on julkinen, on avoin algoritmi usein parempi vaihtoehto kuin salaiset
algoritmit. Salaisena pidetyt salausalgoritmit ovat monesti tehokkaita ainoastaan siihen
hetkeen asti, kunnes joku selvittdd ja vuotaa algoritmin toimintaperiaatteen julkisuuteen
(Schneier, 2004, s. 115-119).
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Symmetrinen salaus sopii hyvin tiedon salaamiseen sellaisissa tapauksissa, jossa tieto
halutaan s&il6d yhden avaimen taakse. Se soveltuu siten hyvin muun muassa dokumenttien
salaamiseen tietosdilossa. Jos kuitenkin symmetrisin keinoin salattua tietoa halutaan valittaa
jollekin muulle taholle, on tall& niin ik&&n oltava hallussa salauksessa kaytetty avain.
Tallaisessa kayttotarkoituksessa asymmetrinen salaus on parempi ratkaisu, silla tallgin
salausavainta ei tarvitse vélittda erikseen tiedon vastaanottajalle. On kuitenkin huomattava,
ettd julkinen avain taytyy silti vélittdd luotettavaa kanavaa pitkin, jotta kolmas osapuoli ei
voi huijata antamalla omaa julkista avaintaan toisen osapuolen nimissé. (Stallings, 2006,
s. 259)

Suojattaessa tiedon eheyttd kéaytetddn algoritmia, joka laskee halutusta tiedosta
tarkistussumman jollain luotettavalla menetelmalld. Laskemalla tarkistussumma samalla
menetelmé&lld ja vertaamalla sit4 alkuperdiseen tarkisteeseen voidaan varmistua siitd, onko
viestin eheys vaarantunut vai ei (Whitman & Mattord, 2005, s. 12). Tama tietysti edellyttaa
myds sitd, ettd alkuperdistd tarkistussummaa ei padse muuttamaan. MAC-algoritmeilla
(message authentication code) tarkistussumma lasketaan lahdetiedon ja salaisen avaimen
pohjalta, aivan kuten symmetrisessa salauksessa. Tdssd menetelmdssé tiedon eheyden
varmistaminen perustuu kéytetyn salausavaimen luottamuksellisuuteen. Jos avaimen
luottamuksellisuus ei ole vaarantunut, voidaan tiedon l&hde rajata salausavaimen tunteviin
henkil6ihin (Stallings, 2006, s. 318).

Asymmetrinen salaus mahdollistaa digitaalisten allekirjoitusten kéyttdmisen, jonka avulla
tiedon alkuperdn ja eheyden madrittdminen onnistuu tarkemmin. Salattaessa tieto
asymmetrisen avainparin salaisella avaimella, on se kenen tahansa purettavissa kyseisen
parin julkisella avaimella. Td&man ansiosta viestin l4hettdja tai dokumentin laatija voi
allekirjoittaa tiedon sisallon salaamalla koko viestin ja siitd luotettavalla menetelmalla
lasketun tarkistussumman omalla salaisella avaimellaan. Talléin julkisen avaimen haltijat
voivat varmistua tiedon alkuperéstd ja eheydestd (Stallings, 2006, s. 378). Luotettavana
menetelménd tarkistussummien laskemiseen voidaan pitdd yhdensuuntaisia hajautus-
funktioita, kuten esimerkiksi SHA- tai Whirlpool-menetelmét (Stallings, 2006, s. 352).

4.3 Tiedon saavutettavuuden varmistaminen

Tiedon saavutettavuuden varmistaminen on ehdoton Il&htékohta organisaation
tietojarjestelmien toiminalle. Tekniset laitteet ja niiden ohjelmistot tarvitsevat sdéannollista

huoltoa, kehittdmistd ja ne voivat toisinaan myo6s vikaantua tai ruuhkaantua. T&ll6in
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tarvitaan korjaustoimenpiteiden lisdksi myds jonkinlaisia varajarjestelyitd, mikali tieto

halutaan pitaa saavutettavissa.

Toiminnan jatkuvuuden kannalta on usein hyvin tarkeéd, ettd liiketoiminnassa kaytettava
tieto ei havid vakavienkaan vahingollisten tapahtumien yhteydessa. Organisaatiolle, jonka
toiminta perustuu tiedon hallintaan ja ké&sittelemiseen, tiedon sdilyvyys on elinehto. Vara-
jarjestelmien vyllapito ja tiedon varmistaminen ovat keinoja, joilla voidaan oikein

toteutettuna varautua erilaisiin tiedon saavutettavuutta uhkaaviin tuhoisiinkin tapahtumiin.

4.3.1 Tietojarjestelmien saavutettavuuden takaaminen

Tietojérjestelmén saavutettavuus koostuu aina sen toimintaan vaikuttavien osa-alueiden
toimivuudesta. Eri lahteitd (Oggerino, 2001, s. 43-45; Jones, 2000, s. 26-32; Marcus &
Stern, 2003, s. 20-28 & 31-60 & 264) yhdistelemalld jarjestelmdn saavutettavuuteen

vaikuttavat tekijéat voidaan jakaa seuraaviin osa-alueisiin:

e Tekninen toimivuus (verkko, laitteisto ja ohjelmisto)

e Jdrjestelman suojaukset hyokkayksia ja onnettomuuksia vastaan
e Jdrjestelman suunnittelu ja muuttaminen

e Jdrjestelméan yllapito

e Vikatilanteiden havaitseminen ja niista toipuminen

Vaadittavan saavutettavuuden tason yllapitdmiseksi on huolehdittava, ettd kaikkiin naihin
osa-alueisiin  liittyvat uhat ovat riittdvalla tasolla hallinnassa. Tietojdrjestelmén
saavutettavuuden tason madrittdmisessa tulisi aina l&hted siitd, mikd on kyseisen
jarjestelmédn kayttotarkoitus ja sen vaatima palveluntaso. Madrittelyssa tulisi selvittda,
minkalaiset katkokset tiedon saatavuudessa ovat haitallisia ja minkalaiset siedettévi.

Vastaukset naihin [0ytyvét organisaation tietoriskien hallinnan paatoksista.

Laitteiden tekninen toimivuus riippuu sen komponenttien muodostaman kokonaisuuden
yhteenlasketusta toimivuudesta. Vaistamatta tédhén sisaltyy myds laitteiden siséltdmén
ohjelmiston toiminta. Jokaisella komponentilla on elinkaari, jonka kuljettuaan komponentti
vikaantuu. Taéman jalkeen komponentti on korjattava tai vaihdettava uuteen. Aika, joka
kuluu kunkin komponentin kéayttoonotosta sen vikaantumiseen, on yksilllinen ja sita
voidaan k&ytdnnossé ainoastaan arvioida komponentille tehtivien elinikdsimulaatioiden
pohjalta. Téllainen arvo on komponentin Mean Time To Failure eli MTTF-arvo. Mité

suurempi MTTF-arvo on, sitd luotettavampi myds komponentti keskiméérin on (Storey,
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1996, s. 164-166). On hyva huomata, ettd MTTF-arvon sijasta kdytetaan usein virheellisesti
Mean Time Between Failures eli MTBF-arvoa, joka madritelmansd mukaisesti on

komponentin vikaantumistiheyden ja korjaamisajan summa.

Sarjaan asennetut komponentit aiheuttavat aina koko toimintaketjun toimimattomuuden,
mik&li yksikin komponentti vikaantuu. Jos esimerkiksi laitteessa on yksi virtaldhde,
lakkaavat laitteen muut toiminnot toimimasta kun virtaldhde vikaantuu. Rinnakkain
asennetut komponentit sen sijaan mahdollistavat toiminnan jatkumisen myos
komponenttien vikaantuessa, kunhan toiminnan edellyttdm& vahimmaisméard komponent-
teja on vield toimintakunnossa. Jos edellisen esimerkin laitteessa onkin kaksi virtaldhdettd,
jatkaa se toisen virtaldhteen vikaantuessa toimintaansa, kunhan komponentit vain ovat

riittdvan tehokkaita toimimaan yksinéan. (Storey, 1996, s. 167-177)

Monistamalla jarjestelmén osia ja asentamalla niitd rinnakkain voidaan varautua yksittéisten
tai jopa useampien jarjestelmén komponenttien vikaantumiseen. Talléin toiminta voi jatkua
jarjestelmén kayttajan nakokulmasta normaalisti eikd tiedon saatavuuteen tule katkosta.
Tallaista jarjestelmén osaa kutsutaan vikasietoiseksi. Tiedon saatavuutta voidaan siten
teknisesti parantaa valitsemalla luotettavampia komponentteja ja lisaédmalla jarjestelmén

vikasietoisuutta.

Varautumista jarjestelmad kohtaan tehtévié tietoteknisid hyokkayksid — kuten esimerkiksi
tietomurtoja tai haittaohjelmia — varten pidetd&n tyypillisesti puhtaasti tiedon luottamuk-
sellisuuden ja eheyden suojaamistoimenpiteend. Kaytannossd suojautumisella on selked
merkitys my0s tiedon saavutettavuudelle, silla usein hyokkayksistd seuraa tiedon
saavuttamattomuutta. Syynd téhédn voi olla esimerkiksi tiedon tuhoutuminen tai
muuttuminen hyokkayksen yhteydessé tai sen seurauksena, epavarmuus tiedon eheydesta

tai jarjestelman eheyden menettaminen.

Koska jarjestelmén ja sen sisaltdmien tietojen eheys on saatava varmistettua tietomurron
jalkeen, voi saavutettavuustason yllapitdminen olla haastavaa siivoustoimenpiteiden,
esimerkiksi ohjelmistojen uudelleenasennusten aikana. Usein myds jarjestelman se osa,
johon hyokkays on kohdistunut, joudutaan eristdm&&an ainakin joksikin aikaa muusta
jarjestelméstd (Valtiovarainministerid, 2005, s.51-56). Mikéli téllaiseen joudutaan
varautumaan, onnistuu se kaytdnndssa parhaiten hyodyntdmélld varajarjestelmés, jonka
eheydesta voidaan olla varmoja. Tdman edellytyksend on se, ettd varajarjestelma on ollut
riittavalla tasolla eriytetty hyokkayksen kohteeksi joutuneesta jarjestelmdstd; esimerkiksi

replikoitua tietoa ei valttamétta voida kayttaa.
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Myds fyysisiin - hyokkdyksiin varautuminen on osa jarjestelman saavutettavuuden
takaamista. Eri l&hteiden (Tate, Cartwright, Cronin & Dapprich, 2003, s. 8; Valtiovarain-
ministerid, 2002, s. 9-17) mukaan tietojarjestelmiin kohdistuu seuraavanlaisia varteen-

otettavia fyysisia uhkia:

e luonnononnettomuudet,

e vahingonteko tai varkaus,

e tulipalo, lampdtilan nousu, réjahdykset tai tarina,

e nestevuodot ja putkistotukokset,

e séhkdverkon hairiot,

e ilman epépuhtaudet, kaasuvuodot, sateilyonnettomuudet,
e liikenneonnettomuudet ja

o sédhkomagneettiset hyokkaykset.

Koska osa néistd uhista saattaa toteutuessaan héavittdd kokonaisia rakennuksia ja
jarjestelmén toiminnan kannalta oleellisia tyontekijoitd, tulisi tiedon Kriittisyyden mukaan
jarjestelmien toimintoja ja mahdollisesti organisaation henkildstéa hajauttaa ja kahdentaa
toisaalla sijaitseviin kohteisiin. Taméntyyppisten onnettomuuksien varalta organisaatiolla

tulisi myds olla suunnitelma toiminnan jatkuvuudelle (Virtanen, 2004, s. 78-81).

Tietojarjestelman suunnittelu ja sen muutosten hallinnan toimenpiteet vaikuttavat
oleellisesti jarjestelmén toiminnan ongelmattomuuteen. Lahtdkohtaisesti saavutettavuuteen
voidaan suunnitteluvaiheessa vaikuttaa muun muassa selkeydelld ja yksinkertaisuudella,
palveluiden keskittdmiselld toimintavarmoihin laitteisiin, kehitysymparistdjen eriytta-
miselld, turvallisuusasioiden huomioimisella, riittavalla mitoituksella, laajennettavuuden
huomioimisella, laitekannan nopealla huollettavuudella, teknisilla varmistuksilla kuten
Klustereiden tai kahdennusten avulla sekd aukottomalla jérjestelmén seurannalla ja
valvonnalla. Muutoksista aiheutuvat turhat katkokset voidaan estdd muun muassa muutos-
téiden ennakkosuunnittelulla, muutosten vaikutusten ennakoimisella ja toiminnan testaami-
sella. (Marcus & Stern, 2003, s. 78-79, 81-84, 88-91, 93, 96 & 101-103)

Jokaisen tietojarjestelmén toiminnan edellytyksend on jatkuva yllapito (Marcus & Stern,
2003, s. 264). Yllapitoa tarvitaan ainakin erilaisiin jarjestelmdssd suoritettaviin rutiini-
toimenpiteisiin kuten varmuuskopiointiin, toiminnan seuraamiseen, huoltamiseen ja vika-
tilanteiden korjaamiseen. Ylldpito vastaa usein my0s monista muista jarjestelmén

toimintaan liittyvistd kdytannon asioista.
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Suurimmat vaikutukset saavutettavuuteen yllapidon osalta tulevat huoltotoimenpiteistd,
inhimillisistd erehdyksistd, laiminlyonneistd, huolimattomuudesta ja tarvittavan asian-
tuntemuksen puutteesta. Kolmen viimeisen tekijén osalta kyse on ongelmasta, joka tulisi
havaita ja ratkaista ajoissa. Inhimillisten erehdysten esiintymistd voidaan véhentdd muun
muassa jarjestelmaa yksinkertaistamalla (Marcus & Stern, 2003, s. 103), kurinalaisilla
toimenpideohjeilla, automatisoinnilla ja kokemuksella (Kamoun, 2005) seka toimenpiteiden

rajoituksilla ja koulutuksella (Im & Baskerville, 2005).

Tiedon saavuttamattomuuteen johtavan vikatilanteen kesto riippuu pitkalti siitd miten
vikaan on varauduttu. Kun komponentti vikaantuu, kuluu aikaa vikatilanteen havaitse-
miseen, diagnosointiin ja vian korjaamiseen. Vian diagnosointi sisaltdd myds mahdollisen
kohteeseen matkustamisen ja vian paikallistamiseen kuluvan ajan, ja vastaavasti vian
korjaus sisaltdd muun muassa korvaavien komponenttien hankkimiseen sek& korjaajan
hélyttamiseen ja paikalle saapumiseen kuluvan ajan. (Jones, 2001, s. 13; Oggerino, 2001, s.
12)

Mitd vahemman mikékin vikatilanteen vaihe kestdd, sitd nopeammin jarjestelma saadaan
toimintakuntoon ja sitd parempi on tiedon saavutettavuus. Vian havaitsemista voidaan
nopeuttaa tehokkaalla valvonnalla. Diagnosointivaihetta voidaan nopeuttaa esimerkiksi
vikatilanneohjeistuksella ja minimoimalla diagnosoinnin aloittamiseen kuluva aika
esimerkiksi jarjestamalla kohteeseen péaivystys. Korjausta voidaan nopeuttaa esimerkiksi

suosimalla nopeasti korjattavia laitteita ja varastoimalla tarvittavia varaosia.

4.3.2 Tietojen varmistaminen

Tiedon menetys on ongelma, joka voi kohdata jokaista jarjestelmdd. Tietoa voidaan
menettdd muun muassa levyrikon, levyjarjestelmén tuhoutumisen, korruptoitumisen, haitta-
ohjelman, tulipalon tai inhimillisen erehdyksen vuoksi (Tate et al., 2003, s. 8). My0s tiedon
hallitsematon muuttuminen johtaa kdytannossa alkuperdisen tiedon menettamiseen. Tietojen
varmistamisella pyritddn hévityksen aiheuttajasta riippumatta suojautumaan tiedon

katoamiselta ja pitkdkestoiselta saavuttamattomuudelta.

Yksittaisen, muuttumattoman tiedon varmistaminen on monesti yksinkertaista, silla t&ll6in
usein riittd& tiedon kopioiminen sellaiseen olomuotoon, jossa se sdilyy, seka sijoittaminen
turvalliseen sdiloon, josta se on mahdollista ottaa kéyttoon riittdvan lyhyessa ajassa.
Suojeltavan tiedon varmuuskopion sailyttdmisessa on luonnollisesti huomioitava samat

turvallisuusseikat kuin alkuperéisenkin tiedon kanssa. Varmuuskopiot tulisi joka
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tapauksessa séilyttdd aina vahintaankin eri tiloissa alkuperaiseen tietoon néhden, jotta tieto

olisi suojattu erilaisten onnettomuuksien (esimerkiksi tulipalon) varalta.

Kéytannodssa varmistettavia kohteita on kuitenkin lahes poikkeuksetta useita ja ne saattavat
muuttua hyvinkin lyhyessé ajassa. Seurauksena varmuuskopioiden ottaminen hankaloituu,
silld mukaan tulee uusi ulottuvuus: aika. Tiedon varmistamiseen ja varmuuskopioiden
suojaamiseen kuluu aikaa ja resursseja. Resursseja voidaan sddstdd harventamalla tietojen
varmennusvélid, mutta samalla kasvaa myds varmistuskertojen valinen aika, jolloin tieto
voi muuttua. Talléin tiedon muuttumisnopeudesta riippuen varmuuskopioiden joukosta ei

valttdmatta enédd 10ydy ajan tasalla olevaa tietoa.

Tiedon varmistamiseen kdytetystd menetelméstd ja sen kayttotiheydestd riippuu, kuinka
pitkalle menneeseen aikaan joudutaan palaamaan. Marcus ja Stern (2003, s. 55-57) esittavét
viisi eri tiedonvarmistustapaa ja niiden vaikutukset palautettavan tiedon ikaan tiedon-

menetyshetkell&:

e Synkroninen replikointi tai peilaus: alle sekunnista sekunteihin
e Asynkroninen replikointi: sekunneista minuutteihin

e Saanndllinen replikointi: minuuteista tunteihin

e Nauhavarmistus: tunneista viikkoihin

e Eivarmistusta: kaikki data on menetetty

Replikoinnit ja peilaus ovat ylikirjoittavia varmistusmenetelmid, eivatka siitd syysta tarjoa
ratkaisua hallitsemattomasti muuttuneen mutta teknisesti kunnossa olevan (esimerkiksi
inhimillisen erehdyksen tai haittaohjelmien seurauksena) datan tapauksessa (Marcus &
Stern, 2003, s. 106), ellei poikkeamaa ehditd huomata ajoissa ennen seuraavaa replikointia.
Tasté syystd replikoinnin yhteydessa tulisi aina kdyttdd myos jotain arkistoivaa varmistus-
menetelm&&. Synkronisen replikoinnin ongelmana on lisdksi myods sen Kkirjoitus-

operaatioiden suorituskykya heikentéva vaikutus (Marcus & Stern, 2003, s. 56).

Nauhavarmistus on yksi yleisimmin kéytetyistd menetelmistd tiedonvarmistukseen
(Whitman & Mattord, 2005, s. 223). Sen etuna on se, ettd nauhat joille tieto tallennetaan,
voidaan helposti vaihtaa ja kuljettaa suojaan. Tasta johtuen myds tiedon arkistointi on
mahdollista eik&d samoja nauhoja tarvitse kayttdd heti uudelleen. T&ll6in, mikali tiedon
menettdminen huomataan vasta normaalia pidemmaén ajan kuluttua, voi sen pelastaminen

olla viela mahdollista. Nauhavarmistuksen huonona puolena voidaan pitéa sen hitautta. Sen
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kanssa voidaan kayttdd myos menetelmad, jossa tiedot tallennetaan vastaavalla tavalla myods

kiintolevylle. T&ll6in varmistusten palauttaminen on tarvittaessa nopeampaa.

4.4 Yhteenveto

Tietoturvallisuuden toteuttamiseksi tarvitaan erilaisia kontrolleja. Kontrolleilla voidaan
séadelld esimerkiksi ihmisten tai teknisten valineiden toimintaa tavoitteena saavuttaa
lilketoiminnan kannalta haluttu suojaustaso. Tassé luvussa késiteltiin kohdeorganisaation
tietoturvallisuuden toteuttamisen kannalta tarpeellisia kontrolleja, jotka liittyvat tieto-
verkkojen ja tietoaineistojen suojaamiseen ja tiedon saavutettavuuden varmistamiseen.
Tietoliikenteen suojaaminen on merkittdvd osa tiedon suojaamista nykyaikaisessa
tiedonkasittelyssd, silld suuri osa tiedon Kkasittelystd edellyttdd tiedon liikkkumista.
Organisaation tietoaineiston, kuten dokumenttien ja tietokantojen suojaaminen on
valttdamatonta niiden siséltdmén tiedon luottamuksellisuuden ja eheyden yllapitamiseksi.
Tiedon saavutettavuuden varmistaminen on ehdoton ldhtokohta organisaation tieto-
jarjestelmien toiminalle. Toiminnan jatkuvuuden kannalta on myds tarkeéda, ettd liike-
toiminnassa kaytettéva tieto ei havia vakavienkaan vahingollisten tapahtumien yhteydessa.
Taman luvun sisalléon avulla on tarkoitus pystyd ymmartdmaan esiteltyjen tieto-

turvakontrollien toiminta ja niiden merkitys tietoturvallisuudelle.
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5 TIETOTURVAKARTOITUS
KOHDEORGANISAATIOSSA

Tassd luvussa kasitellddn kohdeorganisaatiossa tehdyn tietoturvakartoituksen toteutusta.
Luvussa esitelld&n kartoitustyon ldhtokohdat ja tavoitteet, kdytetyt tiedonkeruumenetelmat

ja varsinaisen tiedonkeruun kulku. Lopuksi esitellaan kartoitustyon tulokset.

5.1 Kartoituksen lahtokohdat

Kohdeorganisaatio on erddn Suomessa toimivan suurikokoisen kansainvélisen
kustannusalan yrityksen liiketoimintayksikkd. Organisaatio tuottaa Internet-palveluja seka
kuluttaja- ettd yritysasiakkaille ja se toimii yhdessa erdadn emoyhtion kustantaman
aikakauslehden kanssa. Tuotetut palvelut on keskitetty yhdelle verkkosivustolle. Kuluttaja-
asiakkaille suunnatut palvelut ovat maksuttomia siséltopalveluita, joskin osan palveluista
kayttd edellyttdd voimassaolevaa lehden tilausta. Yrittajaasiakkaille myyddén mainos-
nayttéja Internet-sivuille ja palvelua, jonka kautta yritykset saavat organisaation verkko-

sivuston kautta asiakaskontakteja.

Kohdeorganisaatio tuottaa tarjoamansa palvelut kokonaisuudessaan itse ja palveluiden
tuotantoon liittyva ohjelmistokehitys on tehty ensisijaisesti organisaatioiden omien tyon-
tekijoiden toimesta. Organisaation oman tietojarjestelmén laitteisto sijaitsee kokonaisuu-
dessaan emoyrityksen hallitsemassa laitesalissa, ja kyseisen jarjestelmén teknisestd
toteutuksesta ja yllapidosta huolehtii organisaation omat tydntekijat. Organisaatio tarjoaa
asiakkailleen myds asiakaspalvelun, johon voi olla yhteydessd puhelimitse ja séhkopostilla.
Taman lisaksi organisaatio kéyttdd palveluidensa siséllontuotantoon ja -hallintaan saannol-

lisesti muutamia freelance-tyontekijoita.

Kohdeorganisaation toiminta on téaysin erillinen emoyrityksen tietojarjestelmistd, eika
yrityksen tietoteknisistd toiminnoista vastaava taho mydskaan osallistu organisaation
toiminnan ohjaamiseen. Emoyritys on ulkoistanut omien tietojarjestelmiensa sek& Internet-
palvelujensa toteutuksen ja yllapidon ulkopuolisille palveluntoimittajille. Emoyrityksen
tietopalveluiden kayttoon liittyvid asioita ké&sitellddn tdmén tutkimuksen puitteissa
ainoastaan silloin kun sille on tarvetta, padpainon pysyessa kohdeorganisaation omassa

jarjestelmassa.

Emoyritys hallitsee kohdeorganisaation ty6tiloja ja kalusteita. Yritys tarjoaa organisaation

kayttoon myos joitakin tietopalveluita, muun muassa SAP-liiketoimintajarjestelmén ja
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peruspalvelut kuten yrityksen sahkdpostin ja tiedostopalvelun. Kohdeorganisaation oman
tietojarjestelmén palvelimien, Internet-yhteyden ja muiden komponenttien hankinta ja
ylldpito kuuluu organisaatiolle itselleen. Peruspalveluiden osalta kohdeorganisaatio on
omavarainen, joskin esimiehet kayttdvat k&ytdnnon syistd myds yrityksen tarjoamia
palveluita. Yritys on esittanyt vaatimuksen, ettd organisaation tietojérjestelman taytyy olla
toteutettu ja toimia lakien mukaisesti, ja ettd asiakasrekisterien tietoturvallisuudesta on

pidettdva hyvaa huolta.

Organisaation hallinnollisista toiminnoista vastaa yksikon paallikkd ja h&nen alaisenaan
toimiva operatiivinen esimies. Ohjelmistokehityksestd organisaatiossa vastasi tutkimuksen
tekohetkelld kaksi henkilod. Tietojarjestelmien yllapitotiimiin kuului kolme tyodntekijaa,
joista yksi toimi jarjestelmévastaavan® ja kaksi jarjestelmayllapitdjan roolissa. Jarjestelméa-
vastaava vastaa tietojarjestelman ja siihen liittyvien asioiden suunnittelusta, toteutuksesta ja
teknisestd toimivuudesta. Yll&pitdjat huolehtivat jarjestelmévastaavan kanssa jérjestelmalle
tehtdvien toimenpiteiden valmistelemisesta ja toteuttamisesta seka erilaisten rutiinitoimen-
piteiden tekemisestd. Organisaation asiakaspalvelutehtdvia hoitaa ensisijaisesti yksi henkild,
jonka tehtaviin kuuluu liséksi myos siséllontuotantoprosessiin liittyvia tyovaiheita. Kuva 10

esittdd organisaation rakenteen.

Organisaation johtaja

Operatiivinen esimies

Jéarjestelma- Jarjestelma- Jarjestelma- Ailtakas- Sovellus- Sovellus-
vastaava yllapitaja yllapitaja r):enekfc; kehittaja kehittaja

Kuva 10. Kohdeorganisaation organisaatiokaavio.

Koska yrityksen liiketoiminta perustuu Internet-palveluiden tarjoamiseen, on sen tulonldhde
luontaisesti  kytketty tietojarjestelmien toimivuuteen ja sen siséllon oikeellisuuteen.
Jarjestelmén toimivuuden ja liiketoiminnan kannalta myos tiedon luottamuksellisuudella on
tarked rooli organisaation toiminnassa. Osaan organisaation tiedonkaésittelyyn sisaltyy
juridisia velvoitteita, joten vaatimustenmukaisuuden tayttdminen prosessien eri vaiheissa on
my0s tarkedd. Organisaatio haluaa liséksi yllapitad sen brandiin liittyvad tekniseen

osaamiseen ja alan asiantuntevuuden mielikuvaa.

! Tutkimuksen tekija toimi kirjoitushetkella organisaation jarjestelmavastaavana.
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5.2 Kartoituksen tavoitteet

Tutkimuksen kdytannon osan tavoitteena on selvittdd kohdeorganisaation tieto-
turvallisuuden nykytila ja antaa esitys siit4, miten sitd voisi kehittdd. Kohdeorganisaatiossa
tehtdva tietoturvakartoitus ja sen pohjalta tehtdva nykytilan analyysi vastaa ensimmaéiseen
néistd tavoitteista. Nykytilan analyysiin pohjautuvat kehitysehdotukset vastaavat jalkim-

maiseen tutkimuskysymykseen.

Yhtend tutkimuksen kéytdnnon osan syvallisemmista tavoitteista on, ettd organisaatio
pystyisi Kkartoituksen ja siitd tehtdvan analyysin perusteella paikallistamaan kehitystéd
edellyttdvat kohteensa ja tarvittaessa sen pohjalta myos kaynnistdm&an organisaatiossa
jatkuvan tietoturvallisuuden prosessin. Jotta tietoturvakartoituksen voitaisiin katsoa olevan
riittdvan kattavasti suoritettu ja siten tayttdvan tutkimuksen tavoitteet, olisi sen hyva
pohjautua johonkin yleisesti hyvéksyttyyn menettelyohjeeseen. 1SO 17799 -standardi
siséltad yleisesti hyvaksyttyja tietoturvahallinnan valvontatavoitteita, joita voidaan
hyodyntdd organisaatioiden tietoturvahallinnan ké&ynnistamisessd, kayttonottamisessa,
yllapidossa ja kehittdmisessé. Standardi sisaltdd ohjeita ja yleisia toimintaperiaatteita, ja sitd
voidaan pitdd kéytdnnon ohjeistuksena organisaation tietoturvallisuuden kehittdmiseksi
(1SO 17799, 2006, s. 20). Taman ansiosta standardi soveltuu erinomaisesti minka tahansa
organisaation tietoturvallisuuden tason kartoittamisen pohjaksi, ja siksi sitd on kaytetty
tdman tietoturvakartoituksen tiedonkeruun pohjana.

Kohdeorganisaation mukaan erityisen kiinnostavia tietoturvallisuuden aihealueita ovat

e turvallisuusjohtamisen menetelmat ja hallinnollinen tietoturvallisuus,

e tiedon kasittely- ja luokittelumenetelmat,

e tietoturvamenetelmat paivittéisessa tyonteossa (yllapito- ja ohjelmointity),
toteutettujen teknisten suojausten tila (jarjestelman tekniset suojaukset ja tyo- ja
tuotantotilojen suojaukset),

o kayttooikeuksien ja paasyn hallinta,

e tybntekijOiden tietoturvaosaaminen ja asenteet tietoturvaa kohtaan ja

e tietoturvaan liittyvat ongelmatilanteet ja niiden hallinta.

Néille aihealueille on siten annettu kartoituksessa keskimé&éradista enemmaén painoarvoa.
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5.3 Tiedonkeruumenetelmat

Tassa tutkimuksessa on kaytetty viittd eri tiedonkeruumenetelméa: dokumentaation
l&pikayntia, jarjestelman lapikdyntid, toimitilojen I&pikdyntia, tyd- ja toimintatapa-
tarkastelua ja haastattelua. Naitd menetelmid hyodyntdmalld tavoitteena oli saada aikaan
kattava katsaus kohdeorganisaation tietoturvallisuuteen vaikuttavista asioista. Menetelmat
valittiin siten, ettd niiden avulla saadaan kattavasti tietoa organisaation tietoturvan

nykytilasta, jotta kartoituksen tavoitteet tayttyisivat.

Dokumentaation lapikdynti on menetelmd, jossa organisaation tuottama dokumentaatio
kaydaan lapi tutkimuksen kannalta oleellisen materiaalin 10ytdmiseksi. Taman materiaalin
pohjalta voitiin selvittdd muun muassa miten tietoturvaan liittyvia asioita on organisaatiossa
toteutettu, minkalaisia raportoituja poikkeamia on ollut ja minkalaisia tietoturvaan liittyvia
asioita organisaatiossa on ylipdédnsa dokumentoitu. Koska dokumentaation l&pikdynnissé
tarkoituksena oli etsid kaikkia jarjestelmén turvallisuuteen liittyvia seikkoja, ei lapikayntia
varten ollut hyodyllistd méaaritelld erityisen tarkkoja rajauksia kasiteltaville dokumenteille,

eiké erityisille tarkistuslistoille siten ollut tarvetta.

Jarjestelmén lapikaynnilla tarkoitetaan menetelmad, jossa jarjestelman palvelimien ja
verkkolaitteiden tietoturvallisuuteen liittyvat asetustiedostot ja muut tietoturvallisuuden
tekijat kaydaan lapi. Samalla tutkitaan myos jarjestelmaéd kokonaisuutena seké jarjestelmén
sisdltamia teknisia suojauksia. Menetelmén tarkoituksena on saada tieto siitd, ovatko
jarjestelmén tekniset suojaukset riittdvia ja oikein toteutettuja. L&pikdynnissa kéytettiin
ISO 17799 -standardia pohjana selvitettéville asioille.

Toimitilojen I&pikdynnissa tarkoituksena on selvittdd, miten toimitilojen tekniset suojaukset
on toteutettu. Toimitiloihin luetaan mukaan kaikki organisaation toimintaan liittyvat tilat,
kuten ty6huoneet, Kkiinteiston sisadnkéynnit, kulku- ja séilytystilat sek& ennen kaikkea
tuotantotilat kuten laitesali ja tietoliikenteen kytkentépisteet. Myds toimitilojen
lapikaynnissa kaytettiin 1SO 17799 -standardia pohjana selvitettéville asioille. L&pikaynti

suoritettiin tutustumalla tiloihin kdytannon tasolla.

TyO- ja toimintatapatarkastelulla tarkoitetaan menetelmdd, jossa tutkimuksen tekijé
tarkkailee organisaation ty06- ja toimintatapoja ja kirjaa ylos tekemdnsd havainnot.
Tutkimuksen tekija osallistui tutkimuksen aikana normaalisti organisaation toimintaan
jokapadivaisessa ty0ssd, ja koska tutkimuksen tekija oli tydskennellyt kohdeorganisaatiossa
jo viiden vuoden ajan, voitiin tarkastelussa dokumentoida havaintoja myos tutkimuksen

tekijdn oman kokemuksen pohjalta. T&lla tavalla oli mahdollista saada vastauksia myds
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kysymyksiin, joiden selvittdminen muilla keinoilla olisi ollut hankalaa tai jopa mahdotonta.
Tyo6- ja toimintatapatarkastelulla pyrittiin my6s kerddmaén organisaatiossa eldvad hiljaista
tietoa. Tallaisen tiedon selvittdminen esimerkiksi haastatteluilla ja dokumentointia
tarkastelemalla on usein hankalaa, silla kaikkea ei ole aina dokumentoitu eik&
haastateltavilla valttdméatta ole tietoa tai halua vastata kysymykseen todenmukaisesti tai
riittdvan laajasti. Tyo- ja toimintatapatarkastelulla pyrittiin selvittdm&an asioita etenkin
ISO 17799 -standardin n&dkdkulmasta.

Haastatteluiden tarkoituksena oli selvittdd ihmisten tiedossa olevia organisaation
tietoturvallisuuteen liittyvid oleellisia asioita, heiddn asenteitaan ja ajatuksiaan
tietoturvallisuudesta sekd saada késitys organisaation tietoturvaosaamisen tasosta.
Haastatteluihin valittiin kaikki ne yrityksen tyOntekijat, joiden pé&asiallisena tyttehtdvana
on osallistua kohdeorganisaation toimintaan. Naihin kuului haastatteluiden alkaessa
tutkimuksen tekijan liséksi seitsemén henkil6d: kaksi hallinnolliseen tyéhoén osallistuvaa
esimiestd, kaksi jarjestelmapuolen yllapitdjaa, kaksi ohjelmistokehittajaa ja yksi
asiakaspalveluun ja sisalléntuotantoon osallistuva henkilé. Haastattelut pidettiin

yksil6haastatteluina ja ne olivat rakenteeltaan puolistrukturoituja.

Haastattelukysymykset muodostivat haastattelulle kolmiosaisen rakenteen. Ensimmaéinen
osa sisélsi yleisluontoisia kysymyksid, jotka olivat yhteisia kaikille tyontekijoille. Toinen
osa koostui tyotehtaviin liittyvista kysymyksistd, ja ne oli jaettu hallinnollisten,
yllapidollisten ja ohjelmistokehityksellisten tydtehtdvien mukaan. Viimeinen osa koostui
jalleen kaikille yhteisistd kysymyksistd. Haastattelun kysymykset ryhmiteltiin siten, ettad
jokaiseen kysymykseen on vastannut véhintdan kaksi henkil6d. Haastattelukysymykset
I0ytyvat liitteistd (Liite A: Haastattelukysymykset).

Organisaation tyontekijat haastateltiin yhden viikon aikana. Haastattelusta kerrottiin kaikille
tyontekijoille yhteisesti haastatteluja edeltédneelld viikolla pidetyssd organisaation
viikkopalaverissa. Palaverin jalkeen sovittiin kunkin henkilén kanssa sopiva aika
haastattelulle. Jokaista haastattelua varten varattiin aikaa kaksi tuntia. Haastattelut pidettiin
yrityksen  neuvottelutiloissa.  Haastateltavilta kysyttiin  aluksi  lupa haastattelun
nauhoittamiseksi tutkimustyota varten. Kunkin haastattelun aikana tehtiin yksityiskohtaiset
muistiinpanot, jotka toimivat ensisijaisena ldhteend haastattelun tuloksia analysoitaessa.

Nauhoitteita kéaytettiin asioiden ja sanamuotojen tarkistamiseen tuloksia laadittaessa.

Taulukko 3 havainnollistaa kaytettyja tiedonkeruumenetelmid ja niilld kerdttyd aineistoa.

Menetelmien hyddyntamisessd on pyritty siihen, ettd jokaista aineistoryhmé&é varten olisi
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kaytetty vahintddn kahta menetelmé& tiedon hankkimiseksi. Tall& on tavoiteltu sitd, ettd
saatu tieto voidaan vahvistaa toisella menetelmallg, ja samalla myds huomataan mahdolliset
vallitsevat ristiriitaisuudet esimerkiksi kéytanttjen ja dokumentoinnin valilla. Suluissa oleva
merkintd tarkoittaa sitd, ettd menetelmdd on kéytetty tiedonkeruussa toissijaisena
menetelména. Tiedonkeruutyd on rajattu siten, ettd se kattaa 1SO 17799 -standardin siséllon
siltd osin kuin se on jarkevasti sovellettavissa kohdeorganisaatioon. 1SO 17799 -standardin
sisdltdmien lukujen suhde tdman tutkimuksen tiedonkeruumenetelmiin ja kaytetty osa-
aluejaottelu I0ytyy liitteista (Liite B: Tiedonkeruu ja jaottelu ISO 17799 -standardin osalta).

Taulukko 3. Kaytetyt tiedonkeruumenetelmat.

Menetelméat
Aineisto Dokumen- Jarjes- Toimi- Tyo- ja
taation telmén tilojen toimintatapa- | Haastattelu
lapikaynti lapikaynti | lapikaynti tarkastelu

Jarjestelman tekniset suojaukset X X X x)
Tyo6- ja tuotantotilojen suojaukset X X X x)
Tiedon kasittely- ja luokittelumenetelmat X X X
Turvallisuusjohtamisen menetelmat ja ) X N
hallinnollinen tietoturvallisuus

Tietoturvamenetelmat ohjelmointitydssa X X X
Tietoturvamenetelmat yllapitotydssa X X X
Kayttooikeuksien ja paasyn hallinta X X X
Tyontekijoiden tietoturvaosaaminen X
Asenteet ja ajatukset tietoturvaa kohtaan x) X
Tietoturvaan liittyvat ongelmatilanteet X X X
Muut tietoturvallisuuteen liittyvat asiat X X X X X

5.4 Kartoituksen tulokset

Tassa luvussa esitellddn kartoituksen tulokset. Kerdtty aineisto esitellddn luvussa 2.3
esitetyn osa-aluejaottelun mukaan. Haastatteluihin on viitattu yksil6ivalla tunnisteella (H1-
H7).
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5.4.1 Hallinnollinen tietoturvallisuus

Kohdeorganisaatiossa ei ole maédritelty tietoturvapolitiikkaa. Tama né&kyy niin
dokumentaation puuttumisesta kuin haastatteluvastauksistakin. Johdon sitoutuminen
tietoturvallisuuteen ei ole erityisen ndkyvad. Johto on kuitenkin suhtautunut aina hyvin
avoimesti tarpeellisiin tietoturva-aloitteisiin, ja resursseja niiden toteuttamiseen on allokoitu
lilketoiminnan tarpeiden mukaisesti. Tietoturvallisuuden tietoisuuden lisddmiseen ja

yllapitamiseen organisaatiolla ei ole kaytantoja.

Organisaation tietoturvallisuuden tehtdvien ja velvollisuuksien jakautumisessa on jonkin
verran epaselvyyksid, silla vastuunjakoa ei ole tehty konkreettisella tasolla. Kéytanndssé
osa tyontekijoistd on ottanut vastuuta itselleen tyétehtdviensé vastuualueiden mukaan, mutta
yleiselld tasolla tatakaan ei ole erikseen edellytetty tai osoitettu. T&mé nakyy myos siing,
ettd lahes jokaisella haastatellulla oli oma yksiléllinen ndkemyksensé siitd, kenelle vastuut
kuuluvat. Ka&ytdnnossd vastauksista on havaittavissa, ettd vastuu on kaytdnngssa
muotoutunut siten, ettd se on hajautunut henkilostolle tyétehtavien mukaan: jokainen vastaa

siitd mitd tekee, mutta esimiehelld on lopullinen vastuu yléspain.

”Koko yllapitotiimi [vastaa tietoturvallisuuden toteuttamisesta organisaatiossa],
paadasiassa kai jarjestelmévastaava [vastaa] isoista linjoista ja muut sitten [hallitsevat]
pienid yksityiskohtia. Totta kai [ohjelmoijat] omalta osaltaan vastaavat siita, ettd koodi

on edes jotenkin turvallista.” (H3)

”Ei kukaan [ole yleisella tasolla vastuussa], yksittéisista asioista joku on vastuussa.
Tekniselld tasolla [jarjestelmdvastaava], [eras jarjestelmayllapitdja] ja muut ovat
vastuussa, [se] on osa sitd tyotd, vaikka sita ei ole erikseen sanottukaan,
tietoturvajuttuja tai muuta. Ei ole sillain, ettd joku tietty ihminen on aina
[vastuussa].” (H2)

Tietoturvallisuuden kehittdmiseen ja riskien kartoittamiseen liittyvat vastuukysymykset ovat
niin ikaan jokseenkin epaselvié. Varsinaista prosessia ei ole eika tehtavia ole eksplisiittisesti
vastuutettu, vaikkakin hallinnollisilla esimiehill4d on asianmukainen kasitys siitd, miten
vastuu jakautuu. Tietoturvallisuuden kehittamista ja siihen liittyvaa riskikartoitusta tehd&éan
joka tapauksessa jatkuvasti taustalla muun tyon yhteydessd. Kaytdnnossa kehitystyo

pohjautuu henkiléstén oma-aloitteisuuteen.

Vastuu on [organisaation johtajalla]. Kéytannon vastuu on [jarjestelmévastaavalla].
[Jarjestelmavastaavan] tuntien tietdd, etta [riskien kartoitusta] tehdéén ja asia nousee

esille ajoittain.”” (H1)
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Uusien tietojenkasittelypalveluiden kayttoonoton hyvaksymiseen ei ole olemassa erillista
prosessia, mutta kdytannossd organisaatiossa toimitaan siltd osin 1SO 17799 -standardin
ohjeistuksen mukaisesti. Salassapitosopimuksia ei ole ké&ytetty organisaation tiedon
suojaamiseen. Yhteydenpitoa viranomaisiin ei ole ohjeistettu, vaan organisaatiossa on
katsottu, ettd asianmukaiset yhteyskanavat voidaan luoda tarvittaessa. Yhteydenpitokanavat
toiminnan kannalta oleellisiin palveluntarjoajiin on kuitenkin ohjeistettu. Yhteyksia
erityisryhmiin ei ole, eik& ulkopuolisen suorittamaa riippumatonta tietoturvallisuuden

arviointia ole tehty.

Organisaatiolla on ollut tietoturvaan liittyvid ongelmatapauksia vain harvoin. P&&asiassa
kasiteltavat tietoturvapoikkeamat ovat asiakkaisiin kohdistuvia hyokkéyksiéd, joissa
organisaation rooli on l&dhinnd avustava. Tyypillisimmat tapaukset liittyvéat salasanojen
vuotamiseen asiakkaan omalta taholta tai asiakkaiden kayttdmien ohjelmistojen huonoon
tietoturvallisuuden tasoon. Tdmén lisaksi asiakkaiden tietoliikenneyhteyksien avulla on
lahetetty roskapostia organisaation jarjestelman kautta. Organisaatiota kohtaan hyodkatéan
toisinaan erilaisilla palvelunestohydkkéayksilld, mutta toistaiseksi ne on onnistuttu torjumaan
ilman oleellista vaikutusta toiminnalle. Joskus harvoin organisaation tyontekijoiden koneilta
on l6ytynyt haittaohjelmia, mutta asianmukaisen virustorjunnan ansiosta ndihin on ehditty
reagoimaan ennen kuin kone on ehtinyt saastua. Ohjelmistotuotannon puolella on omasta
koodista havaittu aikoinaan XSS-haavoittuvuuksia ja tietokantainjektion mahdollistavia
aukkoja. Ndama ongelmat on kuitenkin korjattu heti kun ne on havaittu, ja yhtd tapausta
lukuun ottamatta niitd ei oltu ehditty hyddyntdmaan.

’Siihen nédhden miten lepsua tietoturva on [organisaatiossa], niin on mennyt hyvin kun
ei ole tullut ongelmia, en tiedd johtuuko hyvastd tuurista tai vaarasta
tulkinnasta.” (H6)

Tietoturvapoikkeamista ja -heikkouksista raportoimisesta ei ole olemassa Kirjallista
toimintaohjetta, mutta henkil6stéd on ohjeistettu suullisesti asiasta. Haastatelluista viisi
seitsemastd mainitsi, ettd téllaisten tapausten varalta on annettu ohje olla yhteydessé asiasta
jarjestelmén yllapitoon. Taman liséksi yllépitotehtavid hoitavilla tyontekijoilla oli tiedossa
joitakin tarkempia toimintaohjeita siitd, miten Kkyseisissd tilanteissa toimitaan.
Tietoturvahairididen hallintaa ei muilta osin ole organisaatiossa erikseen ohjeistettu, vaan
toimenpiteet suoritetaan ja ty6t organisoidaan normaalisti, mutta korkeimmalla
prioriteetilla. Erillisia kirjallisia menettelyohjeita, varasuunnitelmia tai Kirjausohjeita ei ole,
vaan poikkeustilanteissa sovelletaan pédédasiassa olemassa olevia, muussa yll&pidossa

hyodynnettdvia menetelmid. Todisteiden kerdamistd ja sailytystd ei mydskaan ole
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ohjeistettu. Poikkeamista ja heikkouksista oppimista ei ole muodollisesti jérjestetty
erikseen, vaan silta osin luotetaan ihmisten omaan kykyyn parantaa ty6téan. Yll&pitotiimi

kasittelee kuitenkin sddnndnmukaisesti keskenddn kaikenlaiset ilmi tulleet ongelmatilanteet.

Organisaatiossa ei erityisesti valvota tietoturvallisuuteen liittyvien kaytantéjen ja
ohjeistuksien noudattamista erillisend toimenpiteend. Kaytanndssd puutteisiin  ja
laiminlydnteihin puututaan ainoastaan silloin, kun ne huomataan jonkin muun tydprosessin
yhteydessa. Johdon mukaan organisaatio tiedostaa séhkodiseen maailmaan liittyvat riskit ja
sen valveutunut henkilostd pyrkii myds toimimaan sen mukaisesti, joten erillinen valvonta
ei ole tarpeen. Toisaalta, myds ohjeiden puutteellisuuden todettiin olevan yksi este niiden
noudattamisen valvomiselle. Tahallisia laiminlyontejd ei ole ilmennyt, mutta

tietdméattomyydesta tai huolimattomuudesta johtuvia kyllakin.

5.4.2 Tietoaineistoturvallisuus ja paasynhallinta

Organisaatiossa ei ole eksplisiittisesti ja kattavasti yksiloity suojattavia tietoaineistoja. Tasta
johtuen niit4 ei ole myoskaén luetteloitu eik& niiden hyvaksyttavaa kayttod ole maaritelty.
Haastatteluissa tyontekijat kertoivat, etta tiedolle ei kdytdnndssa ole myodskadn maaritelty
omistajaa. Vallitsevan kéytdnnon mukaan tiedon omistaja on se henkild, kuka tiedon on

luonut tai se, kenen kayttoon tieto on luotu.

”Varmaan siis se henkild [on tiedon omistaja], joka itse tietdd olevansa omistaja,
[han] kuka on luonut sen. —— Se nyt on yhta tyhjan kanssa jos muut eivat tieda
sitd.” (H2)

“Tiedoista vastaa se joka ne on luonut tai se jonka kayttéén ne on luotu. Ulkopuolelta

tulevasta tiedosta vastaa se joka on tiedot hankkinut kayttédnsa.” (H1)

Tiedon luokittelusta kysyttédessd lahes kaikki haastateltavat olivat sitd mieltd, ettd tiedon
luokittelua ei ole ohjeistettu. Kaksi haastateltavaa osasi kuitenkin mainita, ett4 organisaation
ongelmanratkaisujérjestelmassa luokitellaan automaattisesti asiakkaisiin liittyvat ongelmat
sellaisiksi, ettd niiden ké&sittely on mahdollista ainoastaan niilt4 henkil6iltg, joilla on siihen

oikeudet. Tiedon luokitteluun ei ole olemassa kirjallisia ohjeita.

”[Tietojen luokittelemista] ei oikeastaan [ole ohjeistettu], aika paljon luotetaan

ihmisten omaan paattelykykyyn tai luokittelukykyyn.” (H6)

Myds luokittelemattoman tiedon osalta haastatellut olivat yhtd mieltd siitd, ettd sen

kasittelyd ei ole ohjeistettu. Haastatteluiden pohjalta voidaan todeta, ettd vaikka
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organisaatiossa ei olekaan erikseen maaritelty miten luokittelematonta tietoa kasitellaén,
niin lahes kaikki haastatellut kuitenkin mainitsivat, ettd tiedon luovuttamista — ainakin
ulkopuolisille — edeltdd aina jonkinlainen omal&htdinen arviointi siitd, voiko tietoa

luovuttaa. Taltakin osin siis tyontekijoiden osaamiseen ja arviointikykyyn luotetaan.

"Ei ole ohjeistettu [luokittelemattoman tiedon kasittelyd], kytannot ovat kunkin itsensé

luomia ja siind on helvetillinen tietoturva-aukko." (H1)

"Yrityksen sisainen tieto luokittuu omassa mielessa johonkin tiettyyn luokkaan ja kay

ulkopuolisessa kommunikaatiossa tietyn sensuurin 1&pi." (H5)

Emoyhti6 tarjoaa tiedon havittdmiseen erilaisia menetelmid. Papereita voidaan havittaa joko
silppuamalla tai lukitun tietoturvasdilion kautta. Myos levykkeille ja cd-levyille on
havittdmiseen tarkoitettu tietoturvasailio. Sailiét tyhjentdd tiedon havittdmiseen erikoitunut
yritys, joka havittdd tiedot turvallisesti. Organisaation kaytosta poistettavista laitteista
poistetaan kiintolevyt ennen laitteiden toimittamista kierrdtykseen. Miké&li néin ei voida
toimia, tai jos levyd tarvitaan vield jossain mydhemmassa kaytdssd, tyhjennetddn levyt
ohjelmalla, joka vylikirjoittaa levylld olevat tiedot véhintddn kolmesti. Kiintolevyt ja
nauhavarmistukseen kdytetyt nauhat hdvitetdan lopulta tiedon hévittdmiseen erikoistuneen
yrityksen kautta. Takuun aikana tai huoltosopimusten piiriin kuuluvat hajonneet kiintolevyt
luovutetaan laitevalmistajalle tai sen edustajalle, joka huolehtii tietojen havittdmisesta
erillistd maksua vastaan. Muistitikuille, matkapuhelimille tai muille vastaaville

tallennusvalineille ei ole olemassa havitysohjeita.

Yhtd lukuun ottamatta kaikki haastatelluista tiesivat, ettd paperilla olevan tiedon voi
hévittdd tietoturvalaatikoita kayttaméalla. Myds silppuri mainittiin hévitysmenetelmana.
Haastatelluista vain esimiehet tiesivat yrityksenlaajuisesta ohjeistuksesta fyysisessa
olomuodossa olevan tiedon havittdmiseksi. Sahkoisesta tiedon havittdmisesta ei yrityksesséa
eik& organisaation sisélld ole olemassa ohjeita, mutta muutama tyontekija tiesi, ettd yllapito
ylikirjoittaa kdytostd poistuneita kiintolevyjd. Kannettavilta muistivalineiltd kuten
muistitikuilta ja muilta k&ytdssa olevilta tallennusvélineiltd tietoa poistetaan kaytanndssa
ainoastaan normaaleilla kéyttojarjestelman poistotoiminnoilla. Vain yksi haastatelluista
tyontekijoista tiesi, ettd cd-levyja ja levykkeitd varten on olemassa oma havityssailionsa.
Kaksi tyOntekijdd mainitsi myds, ettd tietoa joutuu h&vittdmé&an niin harvoin, ett4

hévittdmiseen liittyvia asioita ei ole joko tullut vastaan tai niitd ei muista.

“Fyysisessa [kontekstissa kaytdssa] on [tiedon havittamiseen] arkaluontoisten

papereiden kierratyslaatikoita. Véhemman arkaluontoista [tietoa heitetdan]
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roskikseen. S&hkdiselld puolella [kaytossa on] delete-nappi ja Windowsin
roskakori.”” (H6)

Organisaatiossa ei ole katselmoitu péésyoikeuksiin liittyvida vaatimuksia liiketoiminnan
kannalta, eikd tallaisia vaatimuksia ole mydsk&an Kkirjattu yksittdisind vaatimuksina.
Kéayttooikeuksien hallinta jakautuu organisaatiossa kahteen eri kokonaisuuteen:
organisaation omat kayttdoikeudet ja asiakkaiden kayttdoikeudet. Omien kéyttdoikeuksien
hallinnalla tarkoitetaan organisaation omien tyontekijoiden, yhteistyOkumppaneiden,
sopimuskumppanien ja teknisten tunnusten kayttdoikeuksien hallintaa. Naitd oikeuksia
hallitaan organisaation sisdisten menettelyjen kautta késin. Kayttajien lukumé&ara on noin

100 kappaletta. Erilaisia palveluita, joiden kayttdoikeuksia hallitaan, on useita kymmenia.

Asiakkaiden kayttooikeuksilla tarkoitetaan tietylle asiakasryhmalle tarjottavien palveluiden
paasynhallintaan liittyvien kéayttdoikeuksien hallintaa. Emoyritys toimittaa organisaatiolle
sédannollisesti listan voimassaolevista asiakkuuksista, jonka pohjalta organisaatio péivittaa
omat tietokantansa ja suorittaa tarvittavat muutokset jarjestelmdan koneellisesti.
Asiakkaiden lukuméaard on yli 100 000. Asiakkaiden kayttdoikeudet on rajattu selkeésti
asiakasjarjestelmiin, asiakkaiden oikeuksien hallinta on selvésti dokumentoitu ja palvelut on
toteutettu  kyseisen dokumentaation mukaisesti. Tamén tutkimuksen puitteissa
asiakasjarjestelmien kayttdoikeuksia ei tarkastella erikseen, silla 1SO 17799 -standardi ei

sovellu siihen tarkoitukseen erityisen hyvin.

Organisaation omien oikeuksien hallinta on toteutettu siten, ettd kaikilla kayttajilld on
henkilokohtaiset tunnukset. Yhteiskdyttotunnuksia kéytetddn pééasiassa yllapidossa
teknisistd syistd. Téallaisia ovat péadkayttdjien oikeudet, tuotantojarjestelmien julkaisu-
tunnukset ja tekniset tunnukset, joita tarvitaan palveluiden toteuttamiseksi. Y hteiskaytto-
tunnuksia ei ole dokumentoitu. Kéyttdjan valtuutuksien ja oikeuksien tarkoituksen-
mukaisuuden tarkistamisesta on olemassa kirjallinen ohjeistus. Kayttooikeuksia ei jaeta
kayttajille kirjallisena, eikd heiltd vaadita allekirjoitettua sitoumusta kayttGoikeuksien
myontdmiseksi. Tarpeettomien kayttajatunnusten saannollisestd lapikdynnistd ei ole
olemassa kaytdnt6d, vaan sitd tehd&an satunnaisesti. Paakayttajien oikeudet on
paasaantoisesti ainoastaan jarjestelman yllapidolla. Paakéyttajan valtuutuksia ei ole erikseen
dokumentoitu. Jarjestelmén sovelluskehittajilla on joissain tapauksissa paasy tietyille
palvelimille paakayttdjan oikeuksilla julkaisutoimenpiteité ja suorituskykymittauksia varten.
Tyokoneiden osalta kaikilla tyontekijoilla on taydet oikeudet oman tydkoneensa hallintaan.

Windows-jarjestelmissa paakayttajan oikeudet on liitetty tavallisiin kdyttajatunnuksiin, kun
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taas Linux-jarjestelmien puolella paakayttajan oikeudet on eriytetty tavallisista
kayttajatunnuksista. Padkayttajan oikeuksiin liittyvid muutoksia ei kirjata.

Kayttajilta ei edellytetd allekirjoitettua sitoumusta salasanan salassapidosta kayttdoikeuksia
myOnnettdessd. Kayttajatunnusta luotaessa sille annetaan tilapdinen salasana, joka on
tarkoitettu vaihdettavaksi tunnuksen kdyttonoton yhteydessd. Organisaatiossa on
ohjeistettu Kirjallisesti, ettd kéytettdvien tilapéisten salasanojen on oltava turvallisia.
Kéayttdjan henkilollisyyttd ei todeta erikseen kéyttdoikeutta mydnnettdessd, vaan
kayttdoikeuksien tilaaja vastaa henkilon oikeellisuuden tarkistamisesta. Kirjallisen ohjeen
mukaan tilapaisen salasanan vastaanottamisesta ja vaihtamisesta vaaditaan kuittaus silloin,
kun salasana toimitetaan kayttajélle sédhkopostilla tai muulla vastaavalla epaturvallisella
menetelméll4. Salasanoja ei séilytetd salaamattomana, paitsi joissain tapauksissa teknisten
tunnusten kohdalla (esim. asetustiedostossa) kun se on palvelun toteuttamiseksi
valttdamatontd. Oletussalasanojen muuttamisesta on olemassa Kirjallinen ohje. Kéytto-
oikeuksien saanndllisin valiajoin suoritettavasta uudelleenarvioinnista ei ole olemassa

kaytantoa.

Organisaatiossa ei ole olemassa erityistd salasanapolitiikkaa, eiké kayttdjia ole mydskaan
ohjeistettu salasanan valitsemisesta. Yksi haastatelluista muisteli, ettd suullisesti olisi
ohjeistettu valitsemaan pitkd ja monimutkainen salasana. Organisaatiossa on perinteisesti
luotettu siihen, ettd tyontekijat osaavat valita turvallisen salasanan ja vaihtavat sité riittavéan
usein. Linux-palvelimissa on kdytdsséd tekninen rajoitus, joka ei hyvéksy selkedsti huonoja
salasanoja. Kdytannossa rajoitukset ovat kuitenkin melko alkeellisia, ja padkayttdja pystyy
joka tapauksessa halutessaan pakottamaan kayttdjalle huonon salasanan. Muilta osin

organisaation omille salasanoille ei ole teknisid rajoituksia.

Emoyhtion jarjestelmien salasanapolitiikat koskevat osaa organisaation tyontekijoista jopa
péivittdin, suurinta osaa kuitenkin harvemmin. Emoyhtiéll& on omien tietojarjestelmiensa
osalta kaytossé yksiselitteinen salasanapolitiikka, joka maadrittdd salasanan vahimmadis-
pituuden, edellyttdd siind olevan isoja ja pienid kirjaimia sekd numeroita, maarittaa
salasanan pisimmé&n mahdollisen vaihtovélin, sek& rajoittaa samojen salasanojen
uudelleenkéayttod. Yhtion puolelta on ohjeistettu, ettd salasanaksi ei suositella mitédan
sellaista, mik& voisi olla jotenkin jonkun muun arvattavissa tai paateltdvissa. Liséksi on
kasketty, ettd muistiin Kirjoitettua salasanaa ei saa sailyttaa sellaisessa paikassa, misté joku
muu sen voisi l0ytdd. Yrityksen SAP-liiketoimintajarjestelman salasanapolitiikka on
vielé&kin tiukempi ja edellyttd4 salasanan vaihtamista haastateltujen mukaan jopa kuukauden

valein. Kaksi haastateltua mainitsi, ettd tdma johtaa k&ytdnnossa siihen, ettd salasana on
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tihedn vaihtamisen ja epasaannollisen kaytdén vuoksi kirjoitettava ylds, jos sen aikoo

muistaa seuraavalla kéayttokerralla.

Kukaan haastatelluista hallinnolliseen ty6hon osallistumattomasta viidestd tydntekijasta ei
ollut sitd mieltd, ettd organisaation nykyinen salasanakéytanto olisi sellaisenaan hyva. Yhté
lukuun ottamatta jokainen heistd myos toivoi, ettd salasanapolitiikka muotoiltaisiin
kirjallisena. Molemmat esimiehet totesivat omassa vastauksessaan, ettd salasanapolitiikkaa
voisi parantaa jonkin verran nykyisestd, mutta ettd nykyinenkin kaytdnté on periaatteessa

riittdva. Toinen heistd nosti esille my6s ohjeistuksen parantamisen kehitysmahdollisuutena.

’Se mika tulee vaistamatta mieleen, niin jarjestelman omat salasanat jotka on koodattu
sisaan, [niilla] ei ole vanhentumisrajoja ja useissa paikoissa on samat salasanat
kaytossa koko organisaatiossa olon ajan, ja tassa tapauksessa jopa maksimissaan yli
10 vuotta.” (H5)

”[Organisaation] kaytantd on [surkea], kun voi olla mita tahansa salasanoja kenella
tahansa.” (H3).

Haastateltuja pyydettiin myds kuvailemaan, minké&laisia salasanoja heilld on k&ytdssa.
Vastausten perusteella kaikilla organisaation jasenilld on siséisen ohjeistuksen
puuttumisesta huolimatta kaytdssa turvalliseksi luokiteltavat salasanat. Kukaan ei mydskaan
sanonut joutuvansa kirjoittamaan salasanoja ylés. Myos salasanojen keksimiseen kaytetyt

menetelmaét ovat kaikilla riittavan turvallisia.

TyoOntekijoita ei ole ohjeistettu valvomattomien koneiden lukitsemiskéytanndista.
Kéytdnndssa muutaman kuukauden aikana suoritettu kdytannon tutkimus osoittaa, ettd
kaikki organisaation hallinnolliseen ty6hon osallistumattomat tyontekijat lukitsevat
koneensa aina vahintaankin silloin, kun he poistuvat huoneesta jossa kone sijaitsee. Toinen
esimiehistd jatti koneensa toisinaan lukitsematta jattdessddn koneensa valvomatta.
Esimiehilld on kaytdssadn henkilokohtaiset huoneet. Organisaatiossa ei ole ohjeistettu
puhtaan poydan politiikkaa, eika sellainen mydsk&an kaytannossa toteudu. Esimiehilla on
kaytossaan henkilokohtaiset tulostimet ja tydntekijoiden kummassakin ty6huoneessa on

omat verkkotulostimet.

Organisaation palveluiden péasynhallinta perustuu pitkdaikaiseen hallitsemattomaan
kehitykseen. Péasynhallintaa on Kkehitetty sekd tietojarjestelmien yllapitajien ettd
sovelluskehittgjien toimesta, kaytannéssd kummatkin omista lahtokohdistaan omiin
tarpeisiinsa. Osittain tastd johtuen organisaation tietojérjestelmiin tarvitaan jopa kuusi eri

tunnusta, hieman tyotehtdvistd ja tarvittavista palveluista riippuen. Viimeisen kahden
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vuoden ajan tilannetta on pyritty parantamaan yksinkertaisilla linjauksiin liittyvill&
muutoksilla, esimerkiksi sill4, ettd paisyoikeuksia jaetaan nyt ainoastaan keskitetysti
jarjestelmén yll&pidon toimesta. Kéyttooikeudet jaetaan ensisijaisesti siten, ettd kayttajilla
on ainoastaan tyotehtdvien edellyttdmat oikeudet. Joissain tapauksissa, etenkin vanhojen
palveluiden kanssa, kéyttdja saattaa saada oikeuksia my6ds muihin vastaaviin palveluihin.
Taté ei kuitenkaan ole pidetty ongelmallisena, sill& oikeusryhmét on pilkottu melko pieniin
kokonaisuuksiin ja riskialttiit palvelut on eriytetty erillisten oikeuksien taakse.
Verkkopalveluita ja niihin liittyvid paasyoikeuksia ei ole kattavasti dokumentoitu, vaan
dokumentaatio on luotu ainoastaan joidenkin palveluiden osalta. Yhtd yllapitopalvelua
lukuun ottamatta kirjautumisessa edellytetddn aina salattua yhteyttd, mikéli yhteys

muodostetaan julkisen verkon kautta.

Kaksi haastateltua mainitsi jarjestelmdan liittyvien lukuisten eri kdyttdtunnusten aiheuttavan
toisinaan yliméaardista vaivaa tyotehtdvien suorittamiselle. Liséksi kaksi tyontekijaa
mainitsi, ettd kdyttdoikeuksia joutuu oikeuksien jakokaytanndn vuoksi pyytamaan etenkin
alkuvaiheessa useaan otteeseen, ennen kuin kdytdssé on riittavat oikeudet kaikkialle mihin
tarvitseekin. Lis&ksi yksi haastatelluista piti ongelmallisena sitd, ettd sovelluskehittgjilla ei
ole aina paasya joihinkin heidan kehittdmiinsa sovelluksiin niiden tuotantoon kayttéonoton
jalkeen, vaikka kyseisié sovelluksia joutuu kuitenkin toisinaan paivittdmaan.

Organisaation tietoverkko on jaettu loogisesti yhteen tydkoneverkkoon, kahteen
palvelinverkkoon, yhteen asetustenhallintaverkkoon, vierailijoille ja tyontekijoiden omille
tietokoneille  tarkoitettuun  verkkoon, sekd ulkopuoliseen julkiseen verkkoon.
Organisaatiolla ei ole kdytdssdén langattomia l&hiverkkoja. Verkkoyhteyksia tydkoneilta ei
juuri ole rajoitettu ja ainoastaan valttamattomat estot on toteutettu. Palvelinten osalta
verkkoliikennettd on rajoitettu mahdollisuuksien mukaan siten, ettd valttamaton liikennéinti
ulkomaailmaan taytyy tehda vélityspalvelimien kautta. Verkkojen valistd reititystd
valvotaan siten, ettd ulkopuolisista tai niihin verrattavista verkoista tulevaa liikennetta
sallitaan ainoastaan palveluiden toteuttamiseksi. Sisdisessé liikenteessé verkkojen valinen
liikenne on jérjestetty siten, ettd ainoastaan tarpeelliseksi katsotut yhteydet voidaan
muodostaa. Esimerkiksi tyokoneverkkoon ei ole paasya palvelinverkoista kasin. Laitteiston
tunnistusta ei kdytetd yhteyksien todentamiseen. Organisaation tietojarjestelméssa ei ole

vianmadritys- tai asetustenhallintayhteyksia ulkopuoliselle tukihenkildstolle.

Kéyttojarjestelmiin sisd&nkirjautuminen on organisaatiossa toteutettu mahdollisimman
minimaalisesti: tietoa Kkirjauduttavasta jarjestelmésté tai ohjeviesteja ei néytetd, kuten ei

my0Oskddn oikeudettoman kayton erikseen Kieltdvia varoituksia. Epé&onnistuneiden
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Kirjautumisyritysten méaré on Linux-palvelimilla rajoitettu kolmeen, mutta tunnuksen
lukitus ei ole kaytdssa. Poikkeuksellisilta vaikuttavat epdonnistuneet kirjautumisyritykset
ilmoitetaan erikseen yllapidolle automaattisesti. Sisadnkirjautumisen jalkeen ei ilmoiteta
epaonnistuneiden Kirjautumisyritysten maarad, mutta Linux-jarjestelmissd kerrotaan
kuitenkin edellisen kirjautumisen ajankohta. Syotettdvdd salasanaa ei ndytetd koskaan
selvdkielisend, eik& jarjestelm&&n kirjautumiseen kéytettdvida salasanoja siirretéd
salaamattomana. Kayttdmattomilld istunnoilla ei ole kaytdsséd aikakatkaisua Windows-
palvelinten etdyhteyksid lukuun ottamatta. Mydsk&an yhteysaikoihin liittyvié rajoituksia ei
ole kdaytossa, silla online-palveluiden toteuttamisessa tarvitaan ymparivuorokautisia
yhteyksid. Kdyttajien p&asyn rajoittamisesta sovellusten tietoihin ja jarjestelmatoimintoihin
ei ole erillistd ohjetta, vaan oikeudet tietoihin ja toimintoihin jaetaan tapauskohtaisesti.
Arkaluontoiset sovellukset, kuten tietokantasovellukset, on organisaatiossa eriytetty omiin

palvelimiinsa.

Matkakayttoon tarkoitettuja laitteita on organisaatiossa muutamia. Yllapidon kaytdssa
olevia etdyllapitoon tarkoitettuja kannettavia tietokoneita ei ole erityisesti suojattu. Naill&
koneilla ei kuitenkaan séilytetd mitddn tietoa, vaan ne on tarkoitettu ainoastaan
etahallintaan. Muut organisaation hallussa olevat tietokoneet ovat emoyhtion hallitsemia ja
niissd on kaytosséd koko kiintolevyn salaava toiminnallisuus. Muita suojauskeinoja ei
kaytetd, eikd kannettavien laitteiden varmuuskopiointia ole ohjeistettu erikseen.
Organisaation tyontekijat on ohjeistettu tallentamaan kaikki tarkeét tiedot saannollisesti
organisaation verkkolevyille, josta tiedot varmistetaan edelleen. Etatydskentely on
mahdollistettu ainoastaan yllapidolle, joka kdytdnnon syisté tarvitsee ymparivuorokautisen
paasyn jarjestelmaén. Néiden etdyhteyspisteiden virustorjunnan jarjestaminen on edellytetty

organisaation toimesta, muilta osin turvallisuustoimet ovat etakayttajan vastuulla.

5.4.3 Toimitilaturvallisuus

Organisaation tuotantolaitteisto on sijoitettu yhteen palvelinsaliin  emoyrityksen
toimitiloihin. Emoyhtid vuokraa toimitilansa kiinteiston omistajalta, joka itse toimii
samassa kiinteistosséd. Kiinteiston sisalla laitesali on sijoitettu siten, ettd silld on erittdin
hyva suoja erilaisia fyysisia hyokkayksié ja onnettomuuksia vastaan. Sali on vertikaalisesti
katsoen sijoitettu kolmannelle ja horisontaalisesti katsottuna toiselle sisdkkaiselle
turvallisuusvyohykkeelle. Laitesalin sijainti on ilmaistu kyltein ensimmaiselld ja toisella
vybhykkeelld. Toiselle vyohykkeelle paasy on jo hyvin rajoitettu, eikd alueelle ole
oikeuksia esimerkiksi Kiinteiston siivoajilla. Kolmannelle vydhykkeelle péésy on rajattu
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ainoastaan yllapidolle, organisaation esimiehille ja turvallisuussyistdi myds Kkiinteiston
paivystavélle vartiopéallikolle. Ulkopuoliset padsevét laitesaliin ainoastaan saatettuna.
Kiinteistossa on ympérivuorokautinen paikallisvartiointi, kulunvalvontajérjestelmd ja
tallentava videovalvonta. Kiinteiston vartiointiin - kuuluu myds miehittdmattomien,

lukittujen alueiden s&&nndllinen tarkistaminen.

Kiinteistdssa on myos ymparivuorokautinen kiinteistovalvonta, joka huolehtii jaahdytyksen
ja séhkonsyoton toiminnasta seka vesi- ja paloilmaisinten seurannasta ja niihin liittyvien
vahinkojen rajoittamisesta. Kiinteistd on kytketty automaattiseen paloilmoitinjarjestelméén
ja lahin paloasema sijaitsee alle kilometrin etdisyydelld. Laitetiloissa on kaytosséd seka
optisia ilmaisimia ettd optinen linjailmaisinjarjestelm&. Linjailmaisimet on asennettu
korotetun lattian alle ja laitesalin kattoon, jadhdytysilmanoton yhteyteen. Tavalliset optiset
ilmaisimet on sijoitettu kattoon sopiville paikoille. Laitetiloissa on yksi 12 kg:n
hiilidioksidisammutin ja kuiva-asennettu sprinklerijarjestelmé. Tiloissa on olemassa myds
valmius kemiallisen sammutusjarjestelman kéaytdlle, mutta se ei ole kéytdssa. Tydtiloissa on

optiset paloilmaisimet, sprinklerijérjestelma ja kdsisammutuskalustoa.

Laitesalin jadhdytysjarjestelmdn puhaltimet on kahdennettu, séhkonsyo6ttd varmistettu, ja
laitesalin tulo- ja poistoilman ld&mpdtiloja valvotaan aktiivisesti useassa mittauspisteessa.
Tiloissa on lisaksi erillinen ilmanvaihtojarjestelmd. Salin kosteusanturit on sijoitettu
korotetun lattian péélle ja alle. Tilojen l&pi ei kuljeteta nesteitd. Laitesalin sahkonsyéttd on
jarjestetty kahdennetun UPS-jarjestelman kautta. UPS-jérjestelmaa syotetdan ensisijaisesti
julkisesta sahkoverkosta, jonka palvelukatkosten aikana s&hkod tuotetaan automaattisesti
kiinteiston omien dieselgeneraattoreiden avulla. Organisaation tietojarjestelmien valvonta-
jarjestelmalle tuleva sahko kulkee laitesalissa vield yhden erillisen UPS-jérjestelman kautta.
Kiinteiston varavoimalaitteistoa koestetaan kahden kuukauden vélein. Laitetilan sdhkon-
syoton paakytkin sijaitsee sisdankdynnin valittdmassa laheisyydessa. Hatdvalaistusta
huoneessa ei ole, mutta paavalaistus on kytketty varavoimaldhteen taakse. Tiloissa on myds

taskulamppu, ja poistumistiet on merkitty paikallisten vaatimusten edellyttamélla tavalla.

Tietoliikenneyhteydet on kaapeloitu siten, ettd ne eivat kulje Kkiinteiston sisélld tai
ulkopuolella samaa reittid toistensa kanssa. Laitesalin ulkopuolella kaapelointi on toteutettu
padasiassa Vvalokuituyhteyksin, jonka salakuunteleminen ei onnistu ilman kaapelin
katkaisemista. Tyotiloissa kaapeloinnin viimeiset metrit on toteutettu kupariyhteyksilla
ilman erityisid suojaputkia. Kaapelit kulkevat osan matkasta yrityksen kéytavia pitkin
kaapelihyllyissé vélikaton sisalld. Kaapelointi ei kulje julkisten tilojen kautta. Laitesalissa

olevat laitteet ja niiden s&hkdkaapelit on merkitty niiden yksiléimiseksi. Verkkokaapeleita
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ei ole merkitty, mutta ne on dokumentoitu erittdin tarkalla tasolla, jotta kaapeleiden
ongelmaton yksildity késittely onnistuu. Kaapeleiden kytkeminen on ohjeistettu kirjallisesti

yllapitohenkilokunnalle.

Organisaatio tai sen emoyritys ei toiminnallaan nosta ulkopuolisten hyokkaysten uhkaa,
eikd satunnaisen murtoyrityksenk&an todenndkoisyys vaikuta kovin suurelta. Laitesalin
sijainti, rakennuksen koko ja rakennustapa suojaavat laitesalia useimmilta rakennuksen
ulkopuolisilta onnettomuuksilta. Luonnononnettomuuksien, sahkdmagneettisen hyokkayk-
sien ja litkenneonnettomuuksien aiheuttamien ongelmien todenndkdisyys on arvioitu hyvin
pieneksi. Myos tarindn ja ilman mukana kulkevien epdpuhtauksien aiheuttamaa laitesalin
toiminnan keskeytymistd pidetddn melko epédtodenndkdisend. Laitetilojen palokuorma on
pyritty minimoimaan eika alueella séilytetd vaarallisia tai tulenarkoja aineita. Kameroiden
kayttoa turva-alueilla ei ole erityisesti Kielletty. Mydsk&an syomisesta tai juomisesta turva-
alueilla ei ole olemassa ohjeita. Tupakointi on kielletty koko kiinteistossa muualla kuin

merkityilla alueilla. N&ité alueita ei ole lainkaan turva-alueen lahistolla.

Yrityksessa on kaytossd kuvalliset henkilokortit, joita on pidettdvd jatkuvasti esilla.
Vierailla on erillinen vieraskortti, jonka luovuttaminen ja palauttaminen kirjataan. Tyon-
tekijoitd on ohjeistettu, ettd vieraita ei saa jattd4d valvomatta, ja ettd henkilokortittomat
henkil6t ja saattamattomat vieraat tulisi aina saattaa yrityksen aulaan. Viisi haastatelluista
vastasi yrityksen ohjeistuksen mukaisesti kysymykseen siitd, miten tulisi toimia jos tapaa
yrityksen kéytaviltd kulkuluvattoman, epéilyttavéltd nayttdvan henkilon. Loput kaksi
haastateltua kertoi, ettd ilmapiiri yrityksessa on tdman kdytdnnon osalta hieman lepsu.
Kolme haastateltavaa lisdsi vastaukseensa, ettd henkilon tulisi kuitenkin kédyttaytya erityisen
epéilyttavasti, jotta asiaan tulisi Kiinnitettyd huomiota. Kaksi henkiléd mainitsi toimivansa
aina yrityksen ohjeiden mukaan. Ké&ytdnngssa koko emoyrityksen tasolta toimintaa
tarkkailtaessa on selvéda, ettd vain pieni osa yrityksen tyontekijoistda on aktiivisesti
Kiinnostunut siit4, ettd tiloissa ei liikku henkilokortittomia ihmisid. Yrityksessd on myds
yleinen tapa péastaa kulunvalvotuista ovista ja hisseistd kerralla useita ihmisia ty6tiloihin —

jopa tuntemattomia. Laitesalien osalta titd ongelmaa ei ole.

“Todenn&kodisesti en toimisi mitenkdan [jos nakisin epdailyttavasti kayttaytyvan
henkilokortittoman ihmisen yrityksen tydtiloissa] — ellei se olisi téaysin denan nakoinen
tai taysin out of place — niin sitten voi tiedustella mika se jannu oikein on. Taalla nakee

kaikennakdista suhaajaa.” (H7)

Kaksi haastateltua kritisoi sitd, ettd emoyhtion toimitiloissa ei ole lukittavia tyétiloja.

Kéytannodssa kuka tahansa jolla on paasy tyotiloihin voi kdyda toisten tydhuoneissa. Paperit,

70



tietokoneet ynnd muut pitdisi siten sailyttdd lukittavissa kaapeissa, mutta esimerkiksi
poytamallista tietokonetta ei lukkojen taakse saa lainkaan.

Lukolliset kaapit on tietoturvan kannalta aika ongelma, taytyy sanoa etta niihin ei ole
aina laittanut sité tietoturvatavaraa mika pitdisi laittaa yoksi kaappiin. Voi unohtua
poydalle. Yritetdan saastdd [huoneiden lukituksessa], mutta ei tiedd onko se loppujen

lopuksi viisasta.” (H2)

Aulasta ja muilta julkisilta alueilta, kuten tavarantoimitukselle tarkoitetuista tiloista
yrityksen tyotiloihin p&&semiseksi tarvitaan kulkuoikeus. Saapuvaa tavaraa ei erikseen
tarkasteta postikeskuksessa tai aulassa ennen kéayttokohteisiin siirtdmistd. Kaikki saapuneet
lahetykset rekisterdidddn. Tavarantoimitukselle varattuja alueita ei ole rajoitettu
tunnistettuihin  kulkuluvan saaneisiin henkilihin, vaan tiloihin padsee kuka vain

ilmoittamalla ovipuhelimella asiansa.

5.4.4 Henkilostoturvallisuus

Ty0ntekijoiden, toimittajien ja ulkopuolisten kdyttajien turvallisuusrooleja ja -vastuita ei ole
madritelty eik& dokumentoitu. Tyontekijoiden valinnassa tarkistetaan p&asadntoisesti muun
muassa entisten tyopaikkojen paikkansapitévyys, ansioluettelon oikeellisuus soveltuvin osin
ja hakijan henkil6llisyys. Koulutuksen tai ammatillisen patevyyden paikkansapitavyyden
osalta on uskottu tutkintotodistusta. Turvallisuusselvityksid ei tehdd eikd ulkopuolisille
kayttéjille tai toimittajille tehdd myoskadn taustatarkistuksia. Tydsopimukseen Kirjattavat
ehdot eivat vastaa I1ISO 17799 -standardin toteuttamisohjeita, joskin suurin osa standardin

vaatimuksista on Suomessa tarpeettomia paikallisen lainsdddannon vuoksi.

Johto ei edellyta tai jérjesta erillistd tietoturvakoulutusta uudelle tydntekijélle. Yll&pidosta
organisaatiossa vastaavat henkilot kertovat tyypillisesti uudelle henkildlle ohjeistusta siit,
mik& on sallittua ja mika ei kéyttdoikeuksien luovuttamisen yhteydessd, mutta mitdan
johdonmukaista tai ennalta maarattyd perehdytysohjetta ei ole olemassa. Muilta osin uusille
tyontekijoille kerrotaan, ettd yrityksen asiat ovat salassa pidettavaa tietoa ja ettd tydvalineet
ovat henkilokohtaisia vélineitd. Joidenkin tietoturvaan laheisesti liittyvien asioiden kuten
etatydn osalta annetaan tarvittaessa erillinen opastus. Tietoturvallisuusvastuita ei

eksplisiittisesti selvitetd tyontekijalle.

“Ei [jarjestetd uusille tyontekijoille] spesifia koulutusta. Katsotaan, ettd perustason
ohjeistus riittdd ja tai ettd se tieto mitd kukin yleensd kasittelee ei vaadi sen

kummempaa tietoturvaa.” (H1)
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Tietoturvaosaamisen kehittdmisestd ja yllapitamisestda ei myodskaan ole kéaytantdja
organisaatiossa. Kaytannossa tietoturvallisuuteen liittyvan osaamisen oletetaan olevan
jokaisella tyontekijalla riittdva omien tehtdviensd suorittamiseksi ilman erillistd koulutusta,
ja mikéli ndin ei ole, niin tydntekija selvittdd omatoimisesti, miten asiat tulisi toteuttaa

turvallisesti. Erillisia sanktioita tietoturvallisuussdédnndsten rikkomisesta ei ole mééritelty.

”Eipa oikeastaan [kehitetd tietoturvaosaamista]. —— Se kehittyy siind missa kaikki
muukin osaaminen talla alalla. Oppimista taa on koko ajan. — — Ensinnakin kukaan ei
ole erikseen vastuussa, toisekseen sitd ei ndhda niin tarkednd kuin muita
koulutusasioita. Jos pitéisi valita tietoturvakoulutuksen ja muun koulutuksen valilta,

niin akkiseltd&n se on se muu koulutus.” (H2)

”Yleisesti ottaen ei [kehiteta tietoturvaosaamista]. Jos kehitetdan niin satunnaisesti ja

tilannesidonnaisesti.” (H1)

Haastatteluiden aikana pyrittiin  kartoittamaan jonkin verran my6s tyontekijoiden
ymmarrystd tietoturvallisuudesta. Useimmat haastatelluista hahmottelivat tietoturvalli-
suuden tarkoittavan sitd, ettd estetddn organisaation ja emoyrityksen tietojen levidmista
oikeudettomille osapuolille. Yksi haastateltu osasi laajentaa késitettd vield sisaltdmaan sen,
ettd organisaation hallitsema tieto ei muutu hallitsemattomasti. Jokainen haastatelluista
sanoi kokevansa, ettd h&nelld on riittdvat valmiudet niiden tietoturvallisuuteen liittyvien
paatosten tekemiseen, joita han joutuu tydssdan tekemé&an. Haastatteluiden perusteella
kuitenkin voidaan sanoa, ettd useimpien tydntekijoiden tietoturvaosaaminen keskittyy

l&hinnd omaan asiantuntemusalueeseen liittyviin asioihin.

”Haastattelun aikana oli mielenkiintoista huomata kuinka vahan [tieto-
turvallisuudesta] tietadk&an oikeastaan, rupesi ihan mietityttdmaan mitenka se nyt

oikeastaan meneekaan.” (H7)

Vastuiden viestinndstd tyOsuhteen paattymisen tai oleellisen muuttumisen osalta ei ole
olemassa kéytdntod tai ohjeistusta, vaan organisaatiossa on toimittu taltd osin
tapauskohtaisesti. TyOntekijoitd ohjeistetaan palauttamaan kaikki organisaatiolle kuuluva
omaisuus tyosuhteen paattyessda, suojattavat kohteet mukaan lukien, mutta koska
luovutetuista tiedoista ja tydvalineista ei ole erillista rekisterid, on prosessi esimiesten oman
muistin ja tyontekijan rehellisyyden varassa. Kulkuoikeudet poistetaan kaikilta tyon-
tekijoilta tydsuhteen paattyessd. Tyontekijan hallitsemaa muistinvaraista tietoa pyritdén
siirtdmdén dokumentaatioon mahdollisimman tehokkaasti heti siitd I&htien, kun tieto
tulevasta tyOsuhteen muutoksesta saavuttaa organisaation. Tahan ei ole erillistd

toimintamallia, vaan dokumentointi hoidetaan aina tapauskohtaisesti, poistuvan tyontekijan

72



toimesta ja esimiehen johdolla. Tyontekijan poistumiseen liittyvien riskien hallintaan ei
organisaatiolla ole olemassa kéytantoja. Kéyttdoikeuksien poistaminen on hoidettu
epéjéarjestaytyneesti, kaytannossé aina jarjestelmévastaavan aloitteesta. Jérjestelmavastaava
ei kuitenkaan ole tekemisissa henkilOstdasioiden kanssa, joten oikeuksien hallinta on
riippuvainen siitd, onko han tietoinen tydsuhteen tai yhteistyon paattymisesta. Tyotehtévien
muuttuessa organisaation sisélla ei kayttooikeuksia padsaantoisesti arvioida uudelleen,
vaikka siitd on ohjeistettu kirjallisesti. Yhteiskdyttotunnusten salasanoja ei myodskéaéan
paasaantoisesti muuteta tyontekijan poistuessa. Yll&pidolla on olemassa ajantasaiset ohjeet
siitd miten kayttdoikeuksien kanssa toimitaan, kun jokin tydntekij& poistuu organisaation
palveluksesta. Urakoitsijoiden ja muiden ulkopuolisten poistumiseen liittyvid k&ytantoja ei

ole olemassa.

Yleinen asenne tietoturvaa kohtaan organisaatiossa oli haastattelujen perusteella varsin
myonteinen. Kaikki haastateltavat olivat sitd mieltd, ettd tietoturvallisuus on tarkeda asia.
Haastatelluista viisi sanoi suhtautuvansa tietoturvallisuuteen vakavasti ja loput kaksi
henkilod olivat sitd mieltd, ettd tietoturvallisuus on periaatteessa vakava asia, mutta on
tilannekohtaista kuinka vakavasti siihen tarvitsee suhtautua. Nelja ihmistd oli sitd mieltd,
ettd tyopaikalla vallitsee hyva asenne tietoturvaa kohtaan, ja loppujen kolmen henkildn
mielestd tietoturvaan suhtaudutaan jossain mé&arin hieman liian huolettomasti. Yhta
henkil6a lukuun ottamatta kaikki haastatellut olivat sitd mieltd, ettd myos kdytdnnon tasolla
nékyy, ettd organisaatio panostaa tietoturvallisuuteen. Yksi haastatelluista oli myds sitd
mieltd, ettd organisaation asenne tietoturvallisuuteen on terveempi kuin emoyrityksen

tietohallinnolla.

”Kokonaisuudessaan tekee mieli sanoa ettd [emoyhtiossd] ei panosteta
[tietoturvallisuuteen]. Epailen ettd kyse on enemmankin kohtaanto-ongelmasta, eli
lyddaan hyttystd pesdpallomailalla ja yritetddn kérpéaslatkalla torjua norsua.
[Kohdeorganisaatiossa] tietoturva-asiat ovat hyvin, panee joskus miettimaan onko

meill& paélaellaan kdantynyt kohtaanto-ongelma eli ammutaan tankilla norsua.” (H1)

5.4.5 Tietoliikenne- ja kayttotoimintoturvallisuus

Tietojenkasittelypalveluiden menettelyohjeita ei ole kattavasti dokumentoitu, toisin sanoen
laheskaan kaikista toimenpiteistd ei ole olemassa menettelyohjeita. Yll&pidon osalta
tyypillisten vikatilanteiden korjaamiseksi on olemassa menettelyohjeet, mutta muilta osin
menettelyohjeita on tehty ainoastaan silloin, kun sille on ollut jotain erityista tarvetta.

Muutokset organisaation tietojarjestelmiin suoritetaan pdadasiassa yll&pidon toimesta;
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sovelluskehittdjat suorittavat kuitenkin joitakin itse tuotettuun ohjelmakoodiin liittyvia
paivityksia ja kayttoonottoja. Mikali sovelluskehittajien tekemalld muutoksella on epdilty
olevan jotain oleellista vaikutusta jarjestelman toimintaan tai muutoksen vaikutukset eivét
ole aivan selvilld, ovat sovelluskehittdjat tyypillisesti olleet yhteydessa yllapitoon ennen
muutosta. Yllapidon tekemét muutokset arvioidaan paasaantoisesti siten, ettd muutosta
hakeva yllapitdja arvioi ensin muutostyon suuruuden. Mikali muutoksen vaikutusalue on
riittdvan suuri, kysyy hén joko jarjestelmévastaavalta tai kerdd koko yllapidon kokoon.
Taman jalkeen jarjestelmévastaavan johdolla péétetddn milloin ja miten muutos
jarjestelmédén tehd&én. Tassa yhteydessd pdadtetddn my0s tiedottamisesta asiakkaille.
Pienimuotoiset muutokset yllapitdja tekee omatoimisesti. Kaikki jarjestelmén muutokset —
mukaan lukien myds sovelluskehittdjien tekemét kirjastopéivitykset — Kirjataan
vahintdankin yllapidon tapahtumaseurantajarjestelmaédn. Tarvittaessa muutokset dokumen-
toidaan tarkemmin. Muutoksiin liittyv4 testaaminen mitoitetaan aina tapauskohtaisesti siten,
ettd muutoksen kohteen kriittisyyden mukaan lisdtd&dn ennakkotestauksen méaarad, mikali
mahdollista. Kriittisten sovellusten toimivuus tarkistetaan aina kayttojarjestelmaén

tehtévien péivitysten yhteydessé.

Tehtavien eriyttamistd ei kdytanndssa ole juurikaan toteutettu organisaatiossa muuten kuin
ettd sovelluskehitys, yll&pito, asiakaspalvelu ja hallinto on jaettu omiksi vastuualueiksi.
Esimerkiksi tietojarjestelmien yllapidossa ei juuri ole sellaisia toimintoja, joita yllapitdja ei
voisi kdytdnndssa tehda ilman toisten konkreettista valtuutusta. Pienelld tydntekijamaaralla
toiminnan jatkuvuuden takaamiseksi tdydet kayttdoikeudet on oltava koko yllapidolla,
vaikka paivittdisesséd tyossd kyseiset henkilot eivat kaikkia jarjestelmén osa-alueita
yllapitaisikddn. Tuotanto- ja Kkehitysjarjestelmien toimintoja on pyritty eriyttdmaan
mahdollisimman paljon, mutta kdytdnndssa molemmat sijaitsevat samassa verkko-
segmentissd ja toisinaan sovelluskehityksessa kéytetddn tuotantojarjestelman tietokantoja

testikantojen sijaan.

Organisaation tuotantoon liittyvida ulkopuolisia palveluita ovat lahinnd Internet-yhteys ja
talotekniikka. Talotekniikan osalta palvelun toimintaa seurataan jatkuvasti, ja Kriittiset
tekijat — esimerkiksi laitesalin lampdétila tai sdhkonsy6ttd — on liitetty organisaation
valvontajdrjestelméén. Internet-yhteyden toimivuudelle on sovittu toimittajan kanssa
lilketoiminnan kannalta sopiva saavutettavuuden taso. Yhteyden toimivuutta valvotaan ja
suorituskykya seurataan myos koko ajan. Palveluntarjoajan katastrofisuunnitelmia ei ole
selvitetty, eikd sopimuksissa niitd myoskadn edellytetd. Myodskaan ulkopuolisten

toimittajien palveluiden muutosten hallintaan liittyvid toimenpiteitd ei ole erikseen
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maadritelty, vaan organisaatiossa on toimittu aina tapauskohtaisesti, mikéli toimittaja on

muutoksesta ilmoittanut.

Organisaation tietojarjestelmien kapasiteetin hallinta pohjautuu jatkuvaan nykytilanteen
seurantaan ja tulevaisuuden tarpeiden arvioimiseen. Uusia jarjestelmid tai niiden osia
suunniteltaessa oikeaa resurssien mitoitusta pidetddn térkednd osana suunnittelutyota.
Vaatimuksia ei kuitenkaan tyypillisesti ole kirjattu ylos, vaikka niitd onkin késitelty
paatoksia tehtéessé. Jarjestelmad kayttoonotettaessa ei tehda mitddn formaalia hyvéaksyntaa,
vaan jarjestelmd otetaan kayttoon, mikali sen havaitaan toimivan testeissd tarkoitetun

mukaisesti.

TyOasemissa on kaytossa keskitetyn hallinnan takana oleva haittaohjelmilta suojaava
ohjelmisto. Ohjelman tietokannat péivitetddn automaattisesti aina kun kone on verkossa, ja
uusi paivitys on saatavilla. Ohjelma paitsi tutkii onko tietokoneella olevissa tiedostoissa
viruksia, niin my6s suojaa koneen ulkopuolelta tulevilta asiattomilta yhteydenotoilta.
Verkkosivuja ei suodateta haittaohjelmien varalta, mutta séhkopostin liitetiedostot kyllakin.
Menettelyohjeita ei ole luotu eikd vastuita ole maaritelty silt4 osin, miten toimitaan mikali
jokin haittaohjelma padsee jarjestelmaan. Myoskadn erillistd jatkuvuussuunnitelmaa
haittaohjelman aiheuttamien vahinkojen varalta ei ole. Haittaohjelmiin liittyvan tiedon
kerd&misesta ei ole erillisida Kirjattuja menettelytapoja, mutta niitd seurataan yll&pidon
suorittaman haavoittuvuustietojen seurannan yhteydessa. Tiedon hankkimisessa kaytetaan
ensisijaisesti ainoastaan hyvamaineisia lahteitd. Liikkuvan koodin suorittamista ei ole
erikseen rajoitettu, mutta selaimet eivat oletusasetuksillaan suorita kyseisid ohjelmia ilman

erillisté lupaa.

Organisaation tietoverkot on suojattu asianmukaisilla palomuureilla ja paasy verkkoon on
teknisesti rajattu siten, ettd tyokoneverkkoon ei voi omatoimisesti lisata uusia laitteita.
Julkisissa verkoissa kulkeva luottamuksellinen liikenne siirretddn aina salattuna.
Organisaation palvelinten valinen liikenne on padsadntoisesti salaamatonta, joskin jotkin
palvelut kuten esimerkiksi kayttdoikeuksien varmentaminen vélitetddn luontaisesti
suojattuna. Kayttéjille suunnatut palvelut on toteutettu pé&&osin salaavilla sovellustason
protokollilla. Verkon valvonta hoidetaan kirjaamalla liikenngintisd&dnndistd poikkeavat
tapahtumat. Tietomurtoh&lytint4 organisaatiolla ei ole kdytdssé. Tietoverkkojen suojauksia

on kasitelty myos luvussa 5.4.2 sivulla 67.

Organisaation tyontekijat Kkertoivat haastattelujen yhteydessd siirtdvansd tietoa

séhkopostissa ja sen liitteind, suojatulla tiedonsiirtoyhteydelld, paperilla, cd-levyill,
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muistitikulla, pikaviestimilla ja levyjakojen kautta kayttojarjestelméan kuuluvilla
tyokaluilla. Suojattavien kohteiden siirtdmisesta pois tyOpaikalta ei ole olemassa erillist4
ohjeistusta eikd virallista kaytant6d. Tiedon siirtoa organisaation tietojérjestelmien
ulkopuolelle tehddin kuitenkin hyvin vahan. Kaytanndssa yleisin tdhan tarkoitukseen
kaytetty siirtomenetelma on muistitikku. Laitteiden viemisestd toimitilojen ulkopuolelle ei
my0Oskddn ole erityistd ohjeistusta tai muuta menettelyd. Organisaation kayttamat
matkapuhelimet ja kannettavat tietokoneet kuuluvat yll&pidon kahta tietokonetta lukuun
ottamatta emoyrityksen hallintaan. Tietovalineiden havittdmistd on kasitelty tarkemmin
luvussa 5.4.2 sivulla 63. Tiedon kaésittelystd tai varastoimisesta ei ole annettu erillisia
ohjeita. Jarjestelman dokumentaatiota on rajoitettu osittain pelkastdan yllapidon kayttoon,

mutta suurin osa dokumentaatiosta on kuitenkin kaikkien tyontekijoiden luettavissa.

Tiedonvaihtoon liittyvid menettelytapoja ei ole ohjeistettu organisaatiossa, vaan kaytantona
on ollut, ettd tyontekijoiden tietoturvaosaamiseen luotetaan myos téltd osin. Fyysisten
tietovalineiden kuljetuksesta ei ole ohjeistusta eika kéytantoja, koska siirron tarvetta on niin
vahan, ettd tilanteet voidaan kasitelld tapauskohtaisesti. P&asadntoisesti tietovalineet on
kuljetettu henkilokohtaisesti kohteeseen. S&hkoiseen viestintddn kaytetddn pédasiassa
suojaamattomia yhteyksid. Jonkin verran luotetaan siihen, ettd paikallisesti lahetetyt
séhkopostit séilyvat suojassa ulkopuolisilta, mutta padsaantoisesti mitdén kriittista tietoa ei
kuitenkaan valitetd suojaamattomassa muodossa. Eréds tyontekij& mainitsi haastattelussa,
ettd han toisinaan joutuu vastoin omaa tietosuojakasitystaan lahettdamaan luottamuksellista

materiaalia sahkopostilla, kun ei ole vaihtoehtoja.

”Usein tilanne on se, etté vaikka tieto on luottamuksellista ja periaatteessa kylla tietaa,
ettd sita ei pitaisi sahkopostilla lahettéd, niin kaytannossa se on ainoa tapa lahettaa se
eteenpdin. Sahkoposti on aika hasardi — — kuinka paljon sahkdpostissa oikeasti liikkuu
luottamuksellista tietoa yritystenkin valilla, [tiedot makaavat] ihmisten koneilla ja
sitten joku virus l&hettdd ne kerralla eteenpdin. Siindhén sité sitten ollaan. — — Monta
kertaa kylla miettii, ettd tdma on tosi hasardia lahettdd [tdma tieto] sahkopostilla,

mutta ei ole muutakaan vaihtoehtoa.” (H2)

Pikaviestimida organisaatiossa kaytetddn paljon, mutta ei mihink&an arkaluontoiseen
viestintadan. Pikaviestimia ja séhkopostia kéytetddn myos henkilokohtaiseen keskusteluun
tyohon liittyméttdmien henkildiden kanssa. Lankapuhelimeen ja matkapuhelimeen
luotetaan jonkin verran muita s&hkdisid viestintavalineitd enemman, ja niit4 saatetaan
kayttdd tarkedan tiedonvaihtoon, mikali keskustelua ei voida kayda kasvotusten.
Arkaluontoista ja kriittistd tiedonvaihtoa tehdd&n kédytannossd ainoastaan kasvotusten.

Muita k&ytdssa olevia viestimid ovat IRC-keskustelukanava, jota osa henkilokunnasta
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kayttaa tyohon liittymattomaan kommunikointiin muiden tyontekijoiden kanssa, seka faksi,
jota kaytetdan tyodasioiden hoitamiseen, mutta ei arkaluontoisiin asioihin. Haastatteluiden
yhteydessé selvisi myos, ettd toisinaan hallinnon ulkopuolisten tyontekijoiden viestintad
hankaloittaa se, ettd ei ole yksiselitteistd, mitd tietoa saa milloinkin valittdd niille

henkildille, jotka tekevét organisaatiolle freelance-ty6ta.

Tiedonvaihto asiakkaiden kanssa on koettu ongelmattomaksi, silla organisaatiolla on
kaytosséaan riittdvan luotettava menetelmd asiakkaiden tunnistamiseksi silloin, kun sille on
tarvetta. P&asaantoisesti asiakkaiden kanssa k&ydyt keskustelut ovat sellaisia, joissa
asiakkaalle ei luovuteta mitddn suojattavaa tietoa tai ei suoriteta erityisid toimenpiteita.
Liséksi kéytossé olevat toimintatavat tukevat turvallista toimintaa, esimerkiksi kadonneen
salasanan tilalle l&hetetddn aina Kkirjekuoressa uusi salasana asiakkaan aiemmin
ilmoittamaan postisoitteeseen, eikd uutta salasanaa voi saada selville puhelimessa.
Asiakasyhteydenotot ohjataan organisaation sisélld aina sen omaan asiakaspalveluun, mikali
yhteys edellyttdd jotain toimenpiteitd. N&in toimenpiteitd suorittaa ainoastaan kokenut ja
asianmukaisesti koulutettu asiakaspalvelija.

Jérjestelmén toimintojen tarkkaileminen on jdrjestetty keskitetysti. Kayttdjtoimintojen
tapahtumalokit tallennetaan sek& paikallisesti ettd erilliselle lokipalvelimelle, josta
epéilyttavia lokitietoja seulotaan automaattisesti. Samalla lokitietojen vé&rentdminen on
hankalaa, silla tiedot tallennetaan lahdepalvelimen liséksi erikseen suojatulle palvelimelle.
Talle palvelimelle on péésy ainoastaan jarjestelman paakéayttéjilla, ja sen levytilan kdyttoa
valvotaan aktiivisesti, jotta kirjaukseen kaytetty tila ei paése tayttymaan. Jérjestelmdssé on
kaytossa keskitetty kellojen hallinta, jonka perusteella kaikki palvelimet ja useimmat
verkkolaitteet péivittdvat kellonaikansa. Tapahtumalokeihin tallennetaan sisadnkirjau-
tumiset ja niiden yritykset yksityiskohtineen, mutta ei juurikaan muita tietoja. Eri
palveluiden kdyton tarkkailun taso riippuu runsaasti palvelusta. Kaikki www-pohjaisten
palveluiden kéytté Kirjataan riittdvalla tasolla normaaleihin www-palvelimen tekemiin
lokitiedostoihin, samoin kaikkien ulkopuolisten palveluiden toiminnot. Jarjestelmassa
Kirjataan myos luvaton liikenndinti verkkosegmenttien valilla. Paédkayttajien toimintoja ei
erityisesti kirjata lokeihin. Hairididen kirjaaminen on hyvin tapauskohtaista, eiké varsinaista
prosessia niiden kasittelemiseen ole. Tyypillisesti yksinkertaiset hairiot késitellaan
Kirjaamatta, isommat tai ratkeamattomat ongelmat sen sijaan Kirjataan yleenséd aina.

Jalkikatselmusta ei useimmiten jarjestetd kuin merkittavien korjaustoimenpiteiden jalkeen.

Jérjestelmén ylldpitoon liittyvd toiminta organisaatiossa on hyvin jarjestaytynytta.

Tietojarjestelmiin tehd&é&n runsaasti ennakoivaa yllapitoty6td. Enimmaéakseen ennakoiva tyo
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kohdistuu ohjelmistojen péivittdmiseen ja suorituskykyyn liittyvien mittareiden trendien ja
olemassa olevan kapasiteetin riittdvyyden s&annélliseen tarkistamiseen. Samalla jatkuvasti
tutkitaan kehitysmahdollisuuksia toiminnan parantamiseksi tulevaisuudessa. Organisaa-
tiossa piirretd&n seurantaa varten kuvaajia noin 1500 eri jarjestelmdn mittarista. Taméan
lisdksi yll&pito seuraa jatkuvasti muun muassa ohjelmien paivitystarpeita, lokitiedostoja ja

jarjestelmén toimintaa yleisesti.

”[Ennakoiva yllapito] on jatkuva prosessi. Ei sitd voi tehdd vain “kerran
viikossa™".”” (H3)

Vikatilanteita varten organisaatiossa on kdytossa valvontajarjestelmd, joka valvoo noin
neljad sataa eri kohdetta. VValvonnan piiriin kuuluu paitsi jarjestelméan toimintaan liittyvia
mittareita, niin myods asiakkaan toimintaa simuloivia valvontatoimenpiteitd. Mikali jokin
mittari ajautuu halytysrajan yli tai jonkin palvelun asiakassimulaatio ei mene virheetta lapi,
halytetddn kellonajasta riippumatta tilanteen vakavuuden mukaan péivystava yllapitaja.
Paivystdja tekee paatoksen siitd, minkélaisia korjaustoimenpiteitd vikatilanne vaatii, ja
aloittaa sen jélkeen tarvittavat toimenpiteet. Ylldpidolla on Kkirjalliset toimintaohjeet
erilaisten vikatilanteiden varalta. Osa organisaation palveluiden toteuttamiseen liittyvistéa
laitteista on lisdksi kahdennettu. Tdam& mahdollistaa toiminnan jatkumisen ndaiden
palveluiden osalta ilman, ettd se nakyy kayttajalle. Tallaisia palveluita ovat esimerkiksi
Internet-yhteys, tietokantapalvelut, kayttdjadhakemistopalvelu ja osa www-palvelimista.

Varmistukset on tehty liiketoiminnan kannalta kriittisimpiin palveluihin.

Inhimillisten  virheiden osuutta yll&pitoty6ssd pyritddn  valttdmaan silld, ettd
tuotantojarjestelmiin liittyvat tyot kaydaan l&pi yleensd vahintddn kahden yll&pitdjén
voimin. Tarvittaessa toihin haetaan vield hyvaksyntd jarjestelmévastaavalta tai
organisaation esimiehiltd. Huoltokatkot ja muut projektiluontoiset toimenpiteet
suunnitellaan askeltasolla etukéteen, ja palaaminen toimenpidettd edeltdvaén tilaan
mietitdan talléin myos erikseen. Asetustiedostot sdilytetddn versiohallinnassa, joten vanhat
asetukset ovat aina saatavilla ja tehdyt muutokset kirjautuvat jérjestelmaan automaattisesti.
Organisaation testausjarjestelméssa voidaan useimmissa tapauksissa tehdd testauksia ennen
toimenpiteiden suorittamista. Haastatteluiden perusteella yllapitdjilla on myo6s henkil6-
kohtaisia menettelytapoja inhimillisten virheiden vahentdmiseksi, esimerkiksi voimak-
kaiden jarjestelmdkomentojen antamisen yhteydessd tehtdvd komennon parametrien

oikeellisuuden varmistaminen.

Tietoturvallisuuden yllapitamiseksi yllapitotydssa on ainoastaan muutamia kirjallisia
ohjeita. Suullisia ohjeita on annettu yll&pitéjille tarpeen mukaan. Haastatteluissa yll&pitéjat
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eivat muistaneet juurikaan suullisia ohjeita, mutta kéytdnndssa osasivat kuitenkin
esimerkinomaisesti haastattelun yhteydessd esille nostetut aiemmin ohjeistetut asiat.
Kirjallisista ohjeista osattiin mainita muun muassa oikeudenhallintaan liittyva ohjeistus.
Annettuja ohjeita noudatetaan yllapitdjien mielestd, mutta kumpikaan ei muista etta
noudattamista olisi nékyvésti valvottu. Toinen yllapitdja tosin mainitsi uskovansa, ettd
ainakin jarjestelmévastaava seuraa tilannetta taustalta. Ké&ytdnngssé toimintaa valvotaan

t&ltd osin mahdollisuuksien mukaan jatkuvasti.

5.4.6 Laitteisto- ja ohjelmistoturvallisuus

Organisaatiossa ei ole méaritelty liiketoiminnan asettamia vaatimuksia tietojarjestelmien
turvallisuudelle, eik& turvamekanismeja ei ole maéritelty liiketoiminnan ehtojen pohjalta.
Organisaatiossa ei mydskaan kaytetd salakirjoitusmekanismeja. Tietoa salataan ainoastaan
teknisissd yhteyksissd, jossa salaaminen tehdddn automaattisesti. Tallaisia ovat muun
muassa kayttajatunnusten salasanatiedot ja tietoliikenneyhteydet. Tiedon salaamisesta eli
ole olemassa ohjeistusta.

Organisaation  tuotantojérjestelméssd  ajetaan  ainoastaan  suoritusvalmista, el
kehitysvaiheessa olevaa koodia. Kaikki koodi testataan ennen tuotantoon siirtdmisté.
Testaamisesta ei ole olemassa kirjallisia ohjeita eik& vaatimuksia testaukselle ole madritelty.
Ohjelmistokoodin vanhat versiot ovat tallessa versionhallintajarjestelméssd, vanhat
suoritusvalmiit ohjelmat tai ohjelmakirjastot siirretddn talteen pdivitysten yhteydessa.
Yleensd muutoksia tehtdessd on olemassa valmis paluustrategia, mutta sitd ei ole
edellytetty. Ohjelmistoja pyritddn pdivittdmdadn mahdollisuuksien mukaan siten, ettd
valmistajan tuki sailyy. Testiaineistona kéytetddn tyypillisesti tuotantoaineistoa.
Testiaineisto on suojattu samalla tavalla kuin tuotantoaineistokin, mutta sen kayttod ei
valvota mill&én erityisilla toimenpiteill&. Testiaineiston tuhoamisesta ei ole olemassa ohjeita
eikd tuotantoaineiston kopiointia testijarjestelmiin kirjata. Ohjelmien l&hdekoodi on suojattu
tuotantopalvelimilla ja versionhallintajarjestelméssa normaaleilla paasynrajoituksilla.
Lahdekoodin hakua tai k&ytt6d ei Kkirjata. Muutoksenhallinta on jarjestetty koko

organisaation tietojarjestelmien osalta siten, kuten luvussa 5.4.5 sivulla 73 on mainittu.

Tietovuotojen tarkkaileminen on jdrjestetty organisaatiossa paikallisen lainsaadannon
puitteissa. Tietoliikenteen ja palvelinten osalta seurataan sellaisia suoritusarvoja, jotka eivét
yksiloidy kehenkddn tyontekijdan tai sopimuskumppaniin. Jarjestelmassa kéytetdédn
padsaantoisesti ainoastaan yleisesti luotettavina pidettyj& ohjelmistoja. Piiloyhteyksia ei

valvota eiké standardinmukaisia kommunikaatiomenettelyita ole 1&hdetty muuttamaan.
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Ulkoistettua ohjelmistokehitystd organisaatiossa on jonkin verran, kdytanndssa sen osuus on
kuitenkin melko pieni sisalla tehtyyn ohjelmistokehitykseen verrattuna. Talloin ohjelmistot
tilataan hyvin tunnetulta yhteistyokumppanilta, joka vastaa omalta osaltaan kehitysty6hon
liittyvistd edellytyksistd — kuten esimerkiksi lisensseistd. Koodin omistajuus on maaritelty
kumppanien vélisissa sopimuksissa. Muita vaatimuksia kuten esimerkiksi koodin laadullisia
edellytyksia ei tyypillisesti ole esitetty. Asennusta edeltdvassé testauksessa ei erityisesti

etsitd koodissa olevia tietoturva-aukkoja.

Infrastruktuurin  ohjelmistojen teknisten haavoittuvuuksien hallinta on jarjestelmén
yllapidon vastuulla. Tietojarjestelmien haavoittuvuuksista hankitaan tietoa muun muassa
kaupallisen palvelun kautta. Tamén lisdksi yllapito seuraa aktiivisesti erilaisia ohjelmistojen
haavoittuvuuksiin liittyvid postituslistoja, foorumeita ja weblogeja. Haavoittuvuuksien
hallintaan liittyvid rooleja ja vastuita ei ole eritelty normaalista vastuunjaosta. Mydskaan
haavoittuvuuksien seuraamiseen kéytettévia tietoléhteitd ei ole dokumentoitu. Tietoturva-
aukosta kertovaan ilmoitukseen reagoimiseen kuluvaa aikaa ei ole ennalta maédritelty.
Yllapito tutkii haavoittuvuuden vakavuuden, arvioi sen hyddyntamisen todennékdisyyden,
arvioi pdivityksen riskit ja tekee pdivittdmiseen tai muihin estotoimenpiteisiin liittyvét
paatokset tapauskohtaisesti naiden tietojen perusteella. Korjaustiedostot testataan
padsaantoisesti aina ennen niiden kayttoonottoa. Tehdyt péivitykset kirjataan yll&pidon

tapahtumaseurantaan. Haavoittuvuuksien hallintaprosessia ei arvioida saannollisesti.

Organisaation laitteita huolletaan aina laitetoimittajan ohjeistuksen mukaisesti. Ainoastaan
ne henkilt, joilla on osaaminen laitteiden huoltamiseen, osallistuvat huoltotoimenpiteisiin.
Laitevioista ja kaikista huoltotoimenpiteistd pidetdan Kirjaa. Ulkopuolisen huoltohenkil®-
kunnan osalta ei ole tehty erillistd paatosta siitd, mitd huoltohenkilokunta saa tehdd. Jos
ulkopuolinen henkild on huoltamassa laitteistoa, on paikalla kuitenkin aina vahintédan yksi

organisaation yllapitaja valvomassa toimintaa.

Ohjelmistokehityksessé on kéytossd muutamia yleisid kéytantdja tietoturvallisuuden
suojaamiseksi. Omia tai asiakkaiden salasanoja ei kuljeteta salaamattomana julkisessa
verkossa, ja SQL-injektioita tai XSS-hyokkdyksid mahdollistavia aukkoja ei saa olla
julkisessa ké&ytossd olevassa koodissa. Néistd asioista on huolehdittu systemaattisesti
l&hinnd sen jalkeen, kun toimintaohjeet on useampi vuosi sitten otettu kayttoon.
Ohjelmakoodia ajalta, jolloin ohjeita ei vield ollut, ei ole tarkistettu kattavasti mahdollisten
aukkojen varalta. Sovellusten turvallisuuden varmistaminen riippuu kéytdnnossa kehittgjan
omasta aktiivisuudesta, eika siihen ole kdytdssa automatisoituja tydkaluja. Testaukseen ei

my06skadn ole tarjolla valmiita testisyétteitd, joiden avulla sovellusten turvallisuutta voisi
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kokeilla, eikd sovelluksilta edellytetd ennalta madrattyja tietoturvaan liittyvia testeja.
Kirjastokoodin tuotannossa on k&ytantd, ettd toisen sovelluskehittdjan on tarkistettava ja
hyvéksyttavé tehdyt muutokset, ennen kuin uusi koodi voidaan ottaa kayttdon tuotannossa.
Tama menettely on kédytanndssd vahentdnyt myods tietoturva-aukkoja. Ensisijaisesti
testaaminen on joka tapauksessa padasiallisen kehittdjan vastuulla. Ohjelmistokehittdjille
tarkoitettua tietoturvaohjeistusta on olemassa vain muutaman yksittdisen asian osalta —
kuten esimerkiksi XSS-aukkojen estdmisestd — ja kaikki muu informaatio on kulkenut

organisaatiossa ainoastaan suullisena perimatietona sovelluskehittgjalta toiselle.

”[Kohdeorganisaatio] ei ole mielestani korkean turvallisuustason kohde, siind
suhteessa ollaan [ohjelmistokehityksen turvallisuudessa] aika ajan tasalla. Erillinen
tietoturvakoulutus tai paivitys ei olisi mikddn huono asia. Jos oltaisiin toissa
verkkopankissa niin tilanne olisi aivan toisenlainen, nykytietamyksella ei parjaisi
siella.” (H5)

5.4.7 Liiketoiminnan jatkuvuuden hallinta

Organisaatiolla ei ole olemassa liiketoiminnan jatkuvuuden yllapitoprosessia eikd mydskaan
jatkuvuussuunnitelmaa.  Haastatteluiden  perusteella  kattavaa riskikartoitusta  tai
konkreettisia suunnitelmia onnettomuuksien tai muiden toimintaa lamaannuttavien
tapahtumien varalta ei ole tehty, mutta asiaa on kuitenkin mietitty organisaation sisalla.
Koska organisaatio on osa isoa ja vakavaraista kansainvélista yritystd, luottaa se siihen, etta
toiminnan uudelleenkdynnistdmiseen on tarvittaessa saatavissa rahaa ja resursseja niin
kauan, kun toiminnan jatkaminen on ylipddnsa jarkevad. Onnettomuuksiin ennalta
varautumattomuuden vaikutusta tuotantokatkoksen pituuteen ei ole katsottu toiminnan

jatkuvuuden kannalta merkitykselliseksi.

”Ei kauheasti [ole varauduttu toiminnan lamaannuttaviin tapahtumiin], ainakaan
kirjallisesti, on kumminkin pohdittu, ei mitan kirjallisia ohjeita, silloin se tulee vasta
kunnolla pohdittua.” (H2)

Henkiloston muistinvaraista ja kokemusperdista tietoa yrityksen toimintaan liittyvista
asioista on pyritty varmistamaan jakamalla tietoa sdannollisesti tyontekijoiden valilla.
Etenkin jdrjestelman yllapitoon osallistuvien henkildiden vélilla tiedon ja osaamisen
jakamista tehdaédn jatkuvasti. Jéarjestelmat on dokumentoitu osin erittdin kattavasti mutta
osin vain vélttavalla tasolla. N&kemys asiasta kuitenkin on, ettd tarvittaessa myds
ulkopuolinen taho pystyy jatkamaan jarjestelmien toimintaa — ainakin jollain tasolla —

miké&li henkildsto syysté tai toisesta estyy tekemaan tyotaan.
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Jos esim. 90 prosenttia tydntekijoista katoaa niin sitten ollaan kusessa. Ne jotka on

jéljella [onnettomuuden jalkeen] niin rakentaa [jarjestelman] uudestaan.” (H2)

Jarjestelmista on dokumentit; osin hyvat, osin erinomaiset, osin heikot. Jarjestelman
jatkettu yllapito on mahdollisuuksien rajoissa. Jokainen on tarked ja yksittaisen

henkilén menettdminen tuo erilaisia ongelmia.” (H1)

Tietojarjestelmén siséltavien tietojen varmuuskopiointi on organisoitu siten, ettd kaikki
tiedot varmistetaan saannollisesti. Varmistukset testataan kerran kuukaudessa. Varmuus-
kopioita sailytetdan péaédkayttdpaikalla murtosuojatussa dataturvakaapissa, joka suojaa
tietoja myds mahdollisen tulipalon sattuessa. Varmuuskopioiden laajuus ja varmistusten
valille jaava aika on sovitettu vastaamaan liiketoiminnan vaatimuksia. Varmuuskopiointi ja

siihen liittyvat toimenpiteet on dokumentoitu.

5.4.8 Vaatimustenmukaisuus

Organisaatiossa ei ole erikseen kartoitettu lainsdddanndn toiminnalle asettamia vaatimuksia
ainakaan viimeisen viiden vuoden aikana, eikd lakien noudattamisesta toiminnassa ole
annettu erillisia ohjeita. Organisaation laatimat sopimukset ja kéyttoehdot on
sdannonmukaisesti tarkastutettu emoyhtion lakiosastolla ennen niiden kayttamista
lilketoiminnassa. Paasadntoisesti organisaatiossa on toimittu siten, ettd mikali jossain
yhteydessé on tiedostettu, ettd jokin asia tai toimenpide on lailla s&&delty, se on otettu
tarkempaan kasittelyyn vaatimusten selvittdmiseksi ja téyttdmiseksi. Organisaation

kaytannon pyrkimyksend on ollut noudattaa lakeja poikkeuksetta.

Ohjelmistolisenssien tapauksessa organisaation kaytannén toimintaa ohjaava esimies
huolehtii siité, ettd organisaatiolla on kaytossaan asianmukaiset lisenssit ja ettd hankittavat
lisenssit vastaavat kayttotarkoitusta. Lisenssiehtojen noudattamista ei valvota muilla
keinoilla, mutta omatoimisesta asentamisesta on annettu tyontekijoille kieltdva suullinen
ohjeistus rajoitettujen kayttooikeuksien lisensseillda varustettujen ohjelmistojen osalta.
Edelleenjaeltaviin ohjelmistoihin hankitaan levitysluvat, mikéli ohjelmistojen kaytto-
oikeudet sita edellyttavat. Tdhan on myds olemassa kirjalliset ohjeet, luparekisteri ja valmis
anomuslomake. Muilta osin tekijdnoikeuksien noudattamisesta on tyontekijoita yleensé

ohjeistettu tarpeen mukaan.

Organisaation arkistoituja tallenteita sdilytetddn lukituissa tiloissa, joihin on rajattu paasy.
Tiedot on varastoitu siten, ettd niihin paastadn tiedon tarpeellisuuteen n&hden kasiksi

kohtuullisessa ajassa. Tallenteiden arkistoimisesta ei ole erillisi& ohjeita, joskin tiedon
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arkistoinnista vastaavat henkilét on ohjeistettu suullisesti siitd miten tietoa arkistoidaan.
Tallenteiden suojaamisessa ei ole huomioitu tallennusmedioiden heikkenemist4, silla
arkistoitujen tallenteiden séilytystarve on yleensd enimmillddn kaksi vuotta k&ytostd

poistamisen jélkeen.

Organisaation kannalta oleellisiin tietosuojaan ja henkilGtietojen yksityisyyteen liittyviin
lakeihin kuuluvat ainakin Henkil6tietolaki organisaation hallinnoimien henkil6rekisterien
vuoksi, Sahkoéisen viestinndn tietosuojalaki organisaation asiakkailleen tarjoamien
palveluiden (mm. sdhkoposti) luonteen vuoksi ja Laki yksityisyyden suojasta tytelaméssé
sen tietoturvallisuuteen liittyvien pykalien osalta. Organisaation kayttamat henkilorekisterit
ovat lainmukaisia. Henkildrekisterien kaytosta tai hallinnoinnista ei ole olemassa kirjallisia
ohjeita, mutta organisaation toimintatavat vastaavat sitd miten laissa on maératty. Sahkodisen
viestinndn tietosuojalain pohjalta ei mydskadn ole olemassa Kirjallisia toimintaohjeita,
mutta organisaation vakiintuneet toimintatavat ovat niin ik&d&n lainmukaisia. Tyonantajalle
kuuluvien sahkopostiviestien avaamiseen liittyvistd oikeuksista ja velvollisuuksista on
tiedotettu jarjestelmén pé&akayttdjia, mutta varsinaista kirjallista ohjeistusta asiasta ei ole

annettu. Toiminta on my@s talta osin ollut lainmukaista.

”[Emoyhti6 vaatii], ettd asiakkaitten tiedot eivat saa tulla julkiseksi ja etta niita ei
kayteta sellaisiin tarkoituksiin joihin niita ei saa kdyttaa. [On toimittava] niin etta lain

kirjain tayttyy.”” (H1)

Organisaatiossa ei valvota teknisin vélinein tyontekijoiden tietoliikennettd, viestintad tai
tietojenkaésittelypalveluiden mahdollista luvatonta kaytt6d. Sahkopostin ja tietoliikenne-
yhteyksien kdyttdminen omaan tarkoitukseen on sallittua niin kauan, kun siitd ei aiheudu
organisaatiolle haittaa. Organisaation salausmekanismien k&yttd noudattaa paikallisia

lainsaddantoja.
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6 TIETOTURVALLISUUDEN NYKYTILA
KOHDEORGANISAATIOSSA JA
KEHITYSSUUNNITELMA

Edellisessé luvussa esiteltiin kohdeorganisaatiossa tehdyn tietoturvakartoituksen tulokset.
Tassa luvussa vedetddn yhteen kartoituksen tarkeimmat tulokset ja esitetddn analyysi
organisaation tietoturvallisuuden nykytilasta. Taman lisdksi annetaan kehitysehdotuksia
organisaation tietoturvallisuuden nykytilan kehittdmiseksi. Luvun lopussa esitetddn

pohdintoja kehityssuunnitelmasta ja sen toteuttamisesta.

6.1 Nykytilan analyysi

Kartoitustyon tiedonkeruuvaiheessa kasatun aineiston analysoimiseen sovelletaan
padsaantoisesti 1ISO 17799 -standardin ohjeita ja madritelmid. T&mén lisaksi hyddynnetdan
my0s tdman tutkimuksen Kirjallisessa osiossa muusta alan kirjallisuudesta kerattyd tietoa.
Seka 1SO 17799 -standardia ettd muiden ldhteiden suosituksia, madrayksia ja ohjeita
tulkitaan nimenomaisesti kohdeorganisaation tarpeiden ndkokulmasta. Liitteissa on esitetty
taulukkomuotoinen yhteenveto Kkartoituksessa lapikéydyistd osa-alueista ja niiden
nykytilasta yrityksessd (Liite C: Yhteenveto kohdeorganisaation tietoturvallisuuden

nykytilasta).

6.1.1 Yleiset havainnot

Kohdeorganisaation toimintamallit ja ratkaisut ovat syntyneet padsaantoisesti tarpeen
mukaan ilman jdrjestdytyneempid tuotantoprosesseja, toisinaan jopa improvisoidusti ja
ennalta valmistelematta. Tama vastaa tilannetta, joka usein on pienissé ja keskikokoisissa
yrityksissd, joissa organisaation kéytettdvisséd olevat rajoittuneemmat resurssit ohjaavat
vahvasti tarvekeskeiseen toimintamalliin. Toimintatavoista heijastuu myds kohde-
organisaation toiminnan autonominen luonne, silld emoyritys ei juuri ole edellyttanyt
organisaatiolta jarjestelméllisempéaa tiedon suojaamiseen liittyvaa toimintaa. Kaytannossa
organisaatiossa on siten toteutettu 1&hinnd sellaisia kontrolleja, joiden tydntekijat ovat itse

katsoneet olevan toiminnan kannalta tarpeellisia.

Tallaisessa toimintatavassa on usein se ongelma, ettd varsinainen tietoturvallisuustyd on
ainakin jossain madrin vinoutunutta: resursseja kohdistetaan yksipuolisesti jonkin tietyn

osa-alueen parantamiseksi, vaikka akuutimpi tarve saattaisi olla muualla. Tama nakyy myds
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kohdeorganisaatiossa, joka sijoittuu tietoturvallisuustyon Kkehittyneisyytta mittaavalla
asteikolla selvasti ensimméiselle tasolle, teknologia-aallon vaiheeseen (Kuva 1, s.20).
Vaikka organisaatiossa tiedostetaan tietoturvallisuuden tarpeet ja tehdddn jatkuvasti tyota
tietoturvallisuuden kehittdmiseksi, on toiminta pohjautunut kuitenkin ensisijaisesti teknisiin
ratkaisuihin hallinnollisen tyon osuuden jaddessd vadhemmaélle huomiolle. T&mén
kartoituksen myo0td organisaatiolla on mahdollisuus ottaa askel asteikon toiselle tasolle,
hallinnollisen aallon vaiheeseen, ryhtymélla kehittdm&an organisaation tietoturvallisuuden

hallintaan liittyvié prosesseja.

6.1.2 Positiiviset havainnot

Kartoituksessa havaittiin runsaasti tietoturvallisuuden kannalta hyvin toteutettuja asioita.
Tekniset suojaukset ovat melko hyvéalla tolalla ja vaikka organisaatiossa ei juuri ole
virallisia toimintatapoja ja dokumentoituja kdytantdja, on jokapdivdinen toiminta ja
erikoistilanteiden hallinta hoidettu hyvin. Etenkin tiedon saavutettavuuteen on panostettu,
mik& ndkyy hyvin organisaation yllapitotoiminnassa ja jossain mé&arin myos jarjestelmén
teknisissa varmistuksissa. Laitteiston elinkaari on huomioitu kauttaaltaan ja tiedon

suojaamiseen liittyvat perusasiat ovat kunnossa.

Kohdeorganisaatiossa on viime vuosien aikana ryhdytty kehittdmadn tietoturvallisuutta
my®s hallinnollisesta nakdkulmasta. Vaikkakin ty6 on télta osin ollut pienimuotoista ja sita
on tehty enimmékseen Kkiireellisempien tdiden ohessa, osoittaa suuntaus, ettd
organisaatiossa on ymmarretty tietoturvallisuuden merkitys laajemmin kuin ainoastaan
teknisind kontrolleina. Kohdeorganisaation tyontekijat ymmartavat tietoturvallisuuden
merkityksen ja osaavat riittdvissd méaérin oma-aloitteisesti huomioida sen tarpeen
jokapdivéisessa tydssaan. Henkiloston suhtautuminen tietoturvallisuutta kohtaan on myds

hyva ja turvallisuus koetaankin tarkedksi osaksi toimintaa.

6.1.3 Havaitut ongelmakohdat

Organisaation tietoturvallisuuteen liittyvat suurimmat ongelmakohdat kohdistuvat
paaasiassa hallinnolliselle puolelle. Selkeitd puutteita havaittiin erityisesti tietoturvaty6n
organisoimisessa ja vastuunjaossa, strategisessa suunnittelussa ja dokumentoinnissa, seké
tietoturvahéirididen ja parannuskohteiden hallinnan organisoimisessa. Ndma puutteet ovat
ymmarrettdvid organisaation pienen koon, sen rajallisten resurssien ja vahdisten
ulkopuolisten vaatimusten valossa. Ongelmallista on kuitenkin se, ettd muun muassa

litketoiminnan vaatimukset tietoturvallisuudelle ja organisaation tietoturvapolitiikka ovat
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kokonaan dokumentoimatta. T&std johtuen organisaation tietoturvallisuuteen liittyva
proaktiivinen toiminta pohjautuu tyontekijoiden aloitteellisuuteen, mika puolestaan
aiheuttaa sen, ettd tietoturvallisuustyd ei kéytossa olevilla resursseilla voi vastata taysin
liiketoiminnan tarpeita. Organisaation tulisi siten keskittdd resursseja erityisesti tieto-

turvallisuuden hallinnoimiseen.

Tietoaineistoturvallisuuden osalta selvida puutteita [0ytyi suojattavien kohteiden
tunnistamisessa, luetteloimisessa ja niiden omistajien maéaarittelyssd, tiedon luokittelun
madrittelyssd ja ohjeistamisessa sekd liiketoiminnan péé&synhallinnalle asettamien
vaatimusten madrittelemisessd. My0s tietojdrjestelmien  k&yttajien velvollisuuksiin
liittyvissa asioissa oli puutteita mm. organisaation salasanapolitiikan muodossa.
Henkilostoturvallisuuden osalta suurimmat puutteet johtuvat tyontekijoiden tietoturva-
koulutuksen puutteellisuudesta ja tydsuhteen péaattymiseen liittyvien prosessien

puuttumisesta.

Tietoliikenne- ja kayttotoimintojen osa-alueella selkeitd puutteita 16ytyi liikuteltavien
laitteiden turvallisuuden hallinnasta ja tietovalineiden késittelyyn ja tiedon vaihtoon
liittyvastd  ohjeistamisesta.  Laitteisto- ja  ohjelmistoturvallisuuden  osa-alueen
ongelmakohtiin  kuuluvat liiketoiminnan  ndakdkulmasta tehdyn tietojarjestelmien
turvallisuusvaatimusten ~ maéarittelyn,  salakirjoitusmekanismien ja  ohjelmointitydn
tietoturvamenetelmien hallinnan puuttuminen. Liiketoiminnan jatkuvuuden hallinnan

kannalta puutteita on jatkuvuussuunnitelmassa ja varajarjestelyiden toteuttamisessa.

Tutkimusta varten tehdyisséd haastatteluissa kohdeorganisaation tyontekijat kaipasivat
enemmén konkreettista ohjeistusta siitd miten tietoturvallisuuteen liittyvissa asioissa tulisi
toimia. TyOntekijoilla on kiinnostusta organisaation tietoturvallisuuden kohentamiseen,
mutta he pystyvat talld hetkelld toimimaan ainoastaan heiddn oma-aloitteisesti
kehittdmiensa kykyjen puitteissa. Organisaatiossa ei ole osattu hyddyntaa tata tilannetta

tietoturvakoulutuksien muodossa.

6.2 Kehityssuunnitelma

Kohdeorganisaatiolle tehdyssa kehityssuunnitelmassa on otettu huomioon organisaation
pieni koko ja sen rajalliset resurssit ja keskitytty siitd syystd enimmékseen tarkeimpiin
kokonaisuuksiin. Kohdeorganisaation kehittdmisen kannalta ensiarvoista on saada oma
tietoturvallisuustyd kdyntiin ja suurimmat puutteet korjattua, mink& jalkeen organisaatio voi

omatoimisesti hyodyntdd kartoituksessa keréttyd yksityiskohtaisempaa sisaltod. Talla
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tavalla muutosten lapivienti on helpompaa ja tulokset parempia. Tietoturvallisuuden
prosessin kaynnistdmisen jalkeen pienemmat ongelmat korjaantuvat luonnostaan prosessin

mukana.

6.2.1 Tietoturvaty0 ja vastuunjako

Organisaation toiminta perustuu pitkalti siihen, etti se luottaa henkiloston ammatilliseen
osaamiseen ja tyontekijoiden kyvykkyyteen ja haluun kehittdd organisaation toimintaa
oman tyon ohessa. Etenkin tietoturvallisuuden osalta tdma toimintamalli on hyvin
haasteellinen ja riskialtis, silld vaikka tdmanhetkinen henkildstd pystyisikin takaamaan
lilketoiminnan kannalta riittdvan turvallisuuden tason organisaatiolle, ei se ole mill&dé&n
tavalla tae siitd, ettd ndin olisi myds tulevaisuudessa. Koska kohdeorganisaatiolla on tydssa
padasiassa tyoelamansd alkupuolella olevia nuoria tyontekijoitd, on tavallista ettd
henkilostossd tapahtuu vaihtelua ajan kuluessa. Talloin paitsi menetetddn osaamista, myos
altistutaan sille ettd korvaavien tydntekijoiden osaamisen taso ei vélttdmatta ole riittava.
Etenkin avainosaajien kohdalla on olemassa lisaksi verrattain suuri riski siitd, etta henkilon
poistumisen seurauksena organisaatiossa joudutaan er&anlaiseen tietoturvallisuuden
taantumatilaan. Organisaation nykyisestd toimintamallista tulisi pyrkid eroon, jotta
tietoturvallisuutta voitaisiin Kkehittdd vastaamaan liiketoiminnan vaatimuksia ja samalla

varmistua siitd, ettd turvallisuuden taso on riittdvd myos tulevaisuudessa.

Vastauksena organisaation toiminnan nykytilaan tulisi k&ynnistdd selked ohjelma, jonka
kautta organisaatiossa otetaan kdyttoon tietoturvallisuuden prosessi. Téatd varten
organisaation johdon tulisi selvittad itselleen tietoturvatyohon liittyvat vastuut ja muuttaa
tarpeen vaatiessa organisaatiorakennetta siten, ettd tietoturvallisuustyon edellyttdma
vastuunjako voidaan toteuttaa mahdollisimman tehokkaalla tavalla. Vastuutus tulisi tehda
siten, ettd jokaiselle organisaation tyontekijélle on selvdd mitkd hénen vastuunsa ovat ja
miten ne vaikuttavat hanen ty6tehtéviinsd. Samalla johdon tulisi antaa tdysipainoinen tuki

naiden velvoitteiden noudattamiselle.

Vastuunjaolla ja siihen liittyvan selkedn vastuiden selvittdmisen jélkeen organisaation
toimijat tietdvat mikd heiddn roolinsa on organisaation tietoturvallisuustydssa. Tieto-
turvallisuuden prosessin kaynnistdmiselld tavoitellaan sitd, ettd tietoturvallisuus saadaan
integroitua organisaation tavoitteelliseen ty6hon, jolloin organisaatio pystyy toimimaan
liiketoiminnan vaatimusten mukaisesti muuttuvissa olosuhteissa. Ndmé kaksi asiaa toimivat
edellytyksena sille, ettd organisaatio kykenee huolehtimaan omasta tietoturvallisuudestaan

nyt ja tulevaisuudessa.
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6.2.2 Dokumentointi ja koulutus

Organisaatio tarvitsee tietoturvallisuustydlleen selkedt suuntaviivat. N&mé& saavutetaan
luomalla organisaatiolle tietoturvapolitiikka ja -suunnitelma, jotka kertovat kuinka
organisaatiossa tehddén tietoturvallisuustyota ja kuinka se palvelee liiketoiminnan tarpeita.
Politiikan ja suunnitelman lisdksi organisaatiolla taytyy olla tydtehtdvdkohtaisia tieto-
turvaohjeita, jotta henkilostd kykenisi toimimaan liiketoiminnan edellyttdamalla tavalla.
Yksityiskohtainen ohjeistus on tehokas tapa vahentdd tietdmattémyydesta johtuvia
virheellisid toimintatapoja. Tarkat ohjeet ovat lisdksi usein paras tapa saada organisaation
valitsemia kaytantoja sisallytetyksi tavanomaisiin tyotehtaviin, silla  tyypillisesti
abstraktimmalla tasolla olevaa ohjeistusta — kuten esimerkiksi tietoturvapolitiikkaa — ei

mielletd samalla tavalla kdskevéksi ohjeistukseksi kuin suoria ohjeita.

Kohdeorganisaation tulisi kehittad lisaksi myds muun tietoturvallisuuteen liittyvén
dokumentaation luomista ja yllapitdmistd. Esimerkiksi suojeltavien kohteiden
luetteloiminen on edellytyksend sille, ettd voidaan todeta kohteiden olevan tunnistettu.
Dokumentoiminen on paitsi keino todentaa ettd tietoturvallisuusty6td on tehty, myds
apuvéline tietoturvallisuuden kehittdmisessé. Jatkuvan dokumentoinnin avulla tietoturva-
tyon kehittdminen on oleellisesti helpompaa, sill4 t&lloin kehitystydn vaatima informaatio

on keratty valmiiksi ké&sittelyd varten.

Organisaation koko henkiloston kouluttaminen tietoturvatyéhon on oleellinen toimenpide,
jotta he voisivat ymmarta4 mitd tyohon kuuluu ja miksi sit4 tehddén, ja ennen kaikkea jotta
jokainen tyontekija osaisi toimia edellytysten mukaisesti omassa tydssédan. Koulutus on
yksinkertainen tapa lisata tyontekijoiden sitoumusta tietoturvaty6hon silloin, kun
henkilostolla on jo valmiiksi myodnteinen asenne tietoturvaa kohtaan. Koulutus aktivoi
tyontekijat hyddyntdmaan opittuja asioita omassa tydssdan. Mikali koulutukset ajoitetaan
siten, ettd organisaatiolle on luotu oma tietoturvapolitiikka ja -suunnitelma seké
tydtehtdvakohtaista tietoturvaohjeistusta, voidaan aktivoituminen hyodyntdd parhaiten.
Talloin henkilosté ymmartdd varmemmin annetut ohjeet ja myds todennakdisemmin l&htee
toimimaan ohjeiden mukaisesti. Tehokas aloituspotku tietoturvallisuustydlle luo kestévia
toimintatapoja ja toimii perustana sille, ettd tietoturvallisuus saadaan konkreettiseksi osaksi

jokapadivaisté tyota.
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6.2.3 Liiketoiminnan vaatimusten maarittaminen

Jotta kohdeorganisaation tekemd tietoturvallisuustyd voitaisiin kohdistaa mahdollisimman
tehokkaasti oikeisiin parannuskohteisiin, tulisi organisaation muodollisesti maéritella
liiketoiminnan edellyttdmat vaatimukset tietoturvallisuudelle. Tamé&n maarittelyn avulla
riskianalyysien tekeminen ja kontrollien suunnitteleminen helpottuu, kun liiketoiminnan
vaatimukset ohjaavat tietoturvatyotd. Toimenpiteet kohdistuvat t&ll6in sopivassa maarin

oikeisiin kohteisiin ja toiminta on tehokkaampaa.

Liiketoiminnan asettamien vaatimusten puuttumisen aiheuttamat suurimmat yksittaiset
ongelmat havaittiin Kkartoituksessa paasynhallinnan ja tietojarjestelmien turvallisuus-
vaatimusten aihepiireistd. Liiketoiminnan vaatimusten perusteella tulisi maarittdd ne
periaatteet, joiden perusteella p&&synhallinta asettaa yksittdisten kayttdjien ja kéyttdja-
ryhmien kayttoikeudet. Tietojarjestelmien turvallisuuden osalta tulisi maarittad liike-
toiminnan asettamat edellytykset tietojarjestelmien suojausmekanismeille.

6.2.4 Tietoaineistoturvallisuuden kehittaminen

Tietoaineistoturvallisuuden puutteet tulivat hyvin selvésti esiin kartoituksen yhteydessa.
Kohdeorganisaatiossa ei ole olemassa minkaanlaista kokonaisvaltaista tiedon elinkaaren
hallintaan pureutuvaa prosessia. Organisaatiossa ei ole kaytantoja eikd ohjeistusta
suojattavien kohteiden tunnistamiseen ja luetteloimiseen, tiedon omistajan méaéarittelemiseen
tai tiedon luokitteluun. Tilanteen korjaamiseksi tulisi organisaatiossa kdynnistaa tyéryhma,
jonka tehtdvédnd on luoda tietoaineistoturvallisuuden ndkodkulmasta tiedon elinkaarta
ohjaava prosessi kaikkine siihen liittyvine vaiheineen. Erilaiset tiedon luomiseen,
kasittelyyn ja tuhoamiseen liittyvat asiat tulisi ohjeistaa siten, ett4 kaikki organisaation

tyontekijat pystyvét ohjeistuksen avulla toimimaan oikein.

6.2.5 Salasanapolitiikan luominen

Henkiloston haastatteluista k&vi selvaksi, ettd organisaatiossa on akuutti tarve
salasanapolitiikalle. Koska organisaation salasanajarjestelyt eivat k&ytdnnossa rajoita, ohjaa
tai opasta salasanojen muodostamista, kéayttdd tai vaihtamista, on kohdeorganisaatioon
muodostunut huonon salasanakulttuurin uhka: salasanoja ei vaihdeta riittdv&n usein,
salasanoiksi valitaan liian helppoja sanoja tai samoja salasanoja kaytetdan useissa eri
jarjestelmissa. Kaytanndssa riski on erityisen suuri avustajien ja sidosryhmien salasanojen

osalta, mutta my6s organisaation omat tyontekijait muodostavat riskin laajempien
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kayttooikeuksiensa kautta. Organisaation tulisi luoda itselleen sellainen salasanapolitiikka,
joka yksiselitteisesti méarittelee, millaisia salasanoja kayttajien pitdé luoda ja kuinka usein
niit4 taytyy vaihtaa, seka kieltdd salasanojen uusiokdytén ja monistamisen.
Mahdollisuuksien mukaan salasanapolitiikkaa pitéisi valvoa teknisesti. Salasanapolitiikka
tulee ohjeistaa ja ohjeiden olla helposti saatavissa. Jos mahdollista, ohjeet tulisi asettaa

nékyville salasananvaihtolomakkeen yhteyteen.

6.2.6 Tietoturvahairididen ja parannuskohteiden hallinta

Kohdeorganisaatiossa on kaytantond késitelld tietoturvahdiriét ja niihin rinnastettavat
parannustarpeet samalla tavalla kuin miten organisaatiossa kasitellddn muutkin
toimintahdiriét ja ongelmat. Ongelmana tdssa toimintatavassa on, ettd se sallii henkil6-
riippuvaisen tulkinnanvaraisuuden poikkeamien raportoimisessa ja késittelyssa ja toisaalta
se ei huomioi tietoturvapoikkeamien erityistd luonnetta, joka vaatii formaalimman
kasittelytavan. Organisaation tulisi kehittd4d muodollinen tapa kasitell& tietoturvahdirioita ja
parannuskohteita, jotta raportointi ja poikkeamien késittely tapahtuisi ennalta maaritellylla,

tietoturvallisuuden prosessia tukevalla tavalla.

Organisaation tulisi tuottaa toimintaohjeet erilaisten tietoturvapoikkeamien varalta, jotta
henkilostd pystyisi toimimaan oikein poikkeustilanteissa ja jotta kaikki toiminnan kannalta
oleelliset toimenpiteet tulisi tehtya ajallaan. Ohjeiden tulisi siséltda ainakin raportoimiseen
ja kirjaamiseen sekd vahinkojen ehkaisemiseen tai lievittdmiseen liittyvia toimintaohjeita.
Poikkeamien ja parannuskohteiden kasittelemisté varten tulisi kohdeorganisaatioon perustaa

pysyva paatosvaltainen tyéryhmé, joka kokoontuu tarvittaessa.

6.2.7 Jatkuvuussuunnitelman kehittaminen

Vaikka kohdeorganisaatio onkin osa isoa yritystd, joka tukee organisaation toimintaa
poikkeustilanteissa niin paljon kuin on taloudellisesti kannattavaa, olisi organisaatiolla hyva
olla sen liiketoiminnan erilaisuuden vuoksi kokonaisuudessaan oma jatkuvuussuunnitelma.
Kunnollisen testatun jatkuvuussuunnitelman avulla voidaan vahentdd oleellisesti
poikkeustilanteissa tuotantoon palaamiseen kuluvaa aikaa, koska usein jo pelkké
suunnitelman luominen paljastaa erilaisia selvitystd vaativia kohteita, joiden ennakko-
selvitykselld voidaan lyhentdd poikkeustilanteissa tehtdvan tyon mé&ardd. Suunnitelman
testaus paljastaa myds usein sellaisia asioita tai puutteita suunnitelmassa, joita
suunnittelutyéryhma ei ole osannut ennakoida. Koska kyseessé on pieni organisaatio, tulisi

jatkuvuussuunnitelmassa  huomioida myd6s  yksittéisten  henkildiden  puuttumisen
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vaikutukset. My0s tarve varajarjestelmille ja -jarjestelyille tulisi selvittdad ja tarvittaessa
jarjestdd niiden olemassaolo. Varajérjestelmien ja -jérjestelyiden olemassaololla
varaudutaan poikkeustilanteisiin siten, ettd tuotantoa voidaan jatkaa joko téydellisesti tai

osittain mahdollisessa hairiotilanteessa.

6.2.8 Muita ehdotuksia

TyOsuhteen paattymiseen ja muuttumiseen liittyvissé tilanteiden hallinnassa havaittiin
kohdeorganisaatiossa olevan puutteita siltd osin, ettd viesti tydsuhteen muutoksista ei aina
saavuttanut organisaation paasynhallinnasta vastaavia tahoja. Tdman seurauksena yrityksen
palveluksesta poistuneille tai yrityksen sisalla toisiin tehtaviin siirtyneille henkilGille saattoi
jadda vanhojen tydtehtdvien mukaisia kayttooikeuksia pitkéksikin aikaa. TyoOsuhteen
paattymisten ja muutosten hallitsemiseen tulisi kehittdd prosessi, jonka avulla voitaisiin
varmistua siitd, ettd muutokseen liittyvat toimenpiteet tulisivat tehdyksi kaikissa

tapauksissa.

Kartoituksen yhteydessd havaittiin selkeitd puutteita kohdeorganisaation toimitilojen
ulkopuolelle siirrettavien laitteiden turvallisuuteen liittyvéssd ohjeistuksessa. Vaikka
toimitilojen ulkopuolella olevat laitteet eivat ole erityisen keskeisessda asemassa
organisaation toiminnassa, tulisi aiheeseen kuitenkin luoda selkeét kirjalliset ohjeet, jotta
kaytannot olisivat henkildston tiedossa. Ohjeistuksessa tulisi Kiinnittdd huomiota niin
etatyoskentelyyn  kéytettdvien tietokoneiden turvallisuusvaatimuksiin  kuin ~ myos

suojattavien kohteiden toimitilojen ulkopuolelle kuljettamiseen liittyviin seikkoihin.

Myos tietovélineiden Kkasittelyyn ja tiedon vaihtoon liittyvissa toimintatavoissa oli
havaittavissa puutteita. Siirrettavien tietovalineiden hallintaan ja tiedon h&vittdmiseen tulisi
luoda ohjeistus ja muistitikkujen turvalliseen hévittamiseen pitdisi luoda asianmukainen
kaytanto. Liséksi tiedon vaihtoon liittyvat toimintatavat tulisi ohjeistaa, jotta organisaation
henkildstolld olisi yhteiset pelisadnndt ja ymmaérrys siitd miten ja mihin mitékin viestimia

voi kayttaa.

Organisaatiossa tulisi ottaa kayttoon salakirjoitusmekanismit, joiden avulla valikoitua tietoa
voitaisiin salakirjoittaa tiedon luottamuksellisuuden edistamiseksi. Kaikkien k&ytettavissa
olevien salausmekanismien kayton tulisi olla ohjeistettua ja Kkaikilla organisaation
tyontekijoilla tulisi olla mahdollisuus k&yttdd niitd. Tiedon salaamisella voidaan myods
vastata tiedon vélittdmiseen liittyviin ongelmiin, esimerkiksi silloin kun organisaatiossa

taytyy lahettdd luottamuksellista materiaalia sahkopostin vélitykselld. Ongelmaksi talléin
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muodostuu 1&hinnd se, ettd ulkopuolisilla tahoilla ei tyypillisesti ole kdytettdvissa sopivia
salausmekanismeja omissa viestintavélineissaén, jolloin salaus monesti ohitetaan. Erds
oivallinen ratkaisu sahkopostien salaamiseen ulkopuolisten kanssa viestittdessa on pystyttaa
sellainen oma sahkdpostipalvelin, jolta ulkopuoliset henkil6t voivat kdyda lukemassa heille

osoitetun luottamuksellisen viestin suojatun yhteyden lapi.

Ohjelmointityohon liittyvien tietoturvamenetelmien hallinnan kehitys tulisi ottaa tyon alle,
jotta ohjelmistokehityksen tietoturvallisuuden tasoa voidaan nostaa nykyisestéd riittavélle
tasolle. Hallinnan kehitystydssa tulisi kiinnittdd huomiota tyéhon liittyvaén ohjeistukseen,
koodin tarkistamiseen ja tietoturvalliseen ohjelmointitapaan. Tietoturvamenetelmien
noudattamista tulisi valvoa sadnnéllisesti ja ohjelmistokoodin tarkistuskéytanto tulisi ulottaa

koskemaan kaikkea sellaista koodia jolla voi olla vaikutusta tietoturvallisuuteen.

Organisaation vaatimustenmukaisuuden todettiin olevan kunnossa ja organisaation
katsottiin noudattavan kaikkia paikallisia lakeja. Kohdeorganisaation toiminnan kannalta
oleellista laeista olisi kuitenkin hyva suorittaa kattava kartoitus tdman tietoturvakartoituksen
lisdksi erillisend projektina. Syyna tahan on se, ettd lakiasioissa tulisi niiden luonteen ja

niihin liittyvien vastuukysymysten vuoksi tukeutua aina oikeusoppineen apuun.

6.3 Pohdinta

Taulukko 4 kay l&pi kehityssuunnitelmassa esitetyt toimenpiteet esittden kullekin
toimenpide-ehdotukselle tarkeysasteen, arvion tarvittavista resursseista toimenpiteen
toteuttamiseksi ja suositellun aikataulun toimenpiteen aloittamiselle. Aikatauluehdotus on
suhteutettu siten, ettd nollakohtana k&ytetddn muutostyon aloittamisen ajankohtaa.
Resurssintarvearvio on annettu kolmiportaisella asteikolla siten, ettd tyQvaiheet ovat

keskenadn vertailukelpoisia. Asteikko on suhteutettu organisaation tdimanhetkiseen kokoon.

Taulukko 4. Kehityssuunnitelman toimenpide-ehdotukset.

Resurssi- Tekijat ja resurssi-

Aikataulu
tarve tarpeen osuus

Toimenpide-ehdotus Tarkeysaste

johto ja jarjestelmé-
Tietoturvaty0 ja vastuunjako erittain tarked | suuri vastaava (95%), heti
muu organisaatio (5%)

. s u samanaikaisesti
johto ja jarjestelma- tietoturvatyon
Dokumentointi ja koulutus erittain tarked | suuri vastaava (70%), Kavnni YO
; ; aynnistamisen
muu organisaatio (30%) K
anssa
Liiketoiminnan vaatimusten erittin tarked | keskisuuri | johto (100%) heti

maarittdminen

johto ja jarjestelma-
tarkea keskisuuri vastaava (75%),
muu organisaatio (25%)

Tietoaineistoturvallisuuden
kehittdminen

heti kun tietoturvatyo
on saatu kayntiin
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Resurssi- Tekijat ja resurssi-

Aikataulu
tarve tarpeen osuus

Toimenpide-ehdotus Téarkeysaste

yllapito (80%),

johto (20%) heti

Salasanapolitiikan luominen erittain tarkea | pieni

johto (35%),
tarke& keskisuuri yllapito (50%), 1 vuoden aikana
sovelluskehittajat (15%)

Tietoturvahairididen ja
parannuskohteiden hallinta

johto ja jarjestelmé-
hyodyllinen keskisuuri vastaava (80%), 1 vuoden kuluttua
muu organisaatio (20%)

Jatkuvuussuunnitelman
kehittaminen

Tyosuhteen paattymisen hallinta | tarkea pieni johto (100%) 6 kk kuluessa

Toimitilojen ulkopuolelle
siirrettavien laitteiden hyddyllinen pieni
turvallisuuden hallinta

johto (95%),

muu organisaatio (5%) 1 vuoden aikana

Tietovalineiden kasittelyn ja johto (90%),

tiedon vaihdon ohjeistaminen hydyllinen pient muu organisaatio (10%) 6 kk kuluessa

Salakirjoitusmekanismien R - yllapito (95%), .

Kayttoonotto hyddyllinen pieni johto (5%) 1 vuoden aikana

Ohjelmointitydhon liittyvien . o

tietoturvamenetelmien hallinnan tarkeéa suuri johto (40 A))’. 1 vuoden aikana
. sovelluskehittajat (60%)

kehitys

Organisaation johto (10%),

vaatimustenmukaisuuden hyddyllinen pieni muu organisaatio (25%), | 1 vuoden aikana

ulkopuolinen kartoitus ulkop. taho (65%)

Esitetyn suunnitelman toteutuminen on pitkalti kiinni siitd, pystyykoé kohdeorganisaatio
sitoutumaan riittavalla tasolla esitettyjen asioiden korjaamiseen ja tietoturvallisuuden
prosessin kaynnistdmiseen. Jatkuva tietoturvallisuustyd ja etenkin sen kdynnistdminen on
etenkin pienikokoiselle organisaatiolle aina melkoinen ty0 ja edellyttdd tyypillisesti
jonkintasoista resurssillista uhrausta. Mik&li organisaatio haluaa panostaa tietoturvalli-
suuteen nyt ja tulevaisuudessa, tulisi sen huomioida, ettd esitetyt toimenpiteet ovat
valttdmattomiad paitsi kehittymisen kannalta niin myd6s siksi, ettd organisaation toiminta
pystyisi jatkossa vastaamaan sille asetettuihin liiketoiminnallisiin  vaatimuksiin.
Kéytannossa taman tutkimuksen tietoturvakartoituksen ja kehitysehdotusten myota kohde-
organisaatiolle otollisinta olisi tietoturvallisuuden prosessin kdynnistdminen ja ehdotettujen
korjaustoimenpiteiden suorittaminen seuraavan vuoden aikana. Suunnitelman toteutumisen
kannalta olisi suositeltavaa, ettd kohdeorganisaatiossa tehtdisiin alustavat toimenpide-
suunnitelmat jokaisesta korjaustoimenpiteestd ennen esitetyn suunnitelman toteuttamista.
Talloin my6s ne Korjaustoimenpiteet, jotka eivat edellytd vélittdbmid muutoksia, tulevat

huomioiduksi organisaation kehitystydssé.

Suunnitelma on kehitetty siten, ettd se on toteutettavissa kohdeorganisaatiossa sellaisenaan
eikd se edellytd kohtuuttomia toimenpiteitd organisaation pienestd koosta huolimatta.
Esitetyt toimenpiteet on suunniteltu siten, ettd ne ovat myds rahallisen panostuksen tarpeen
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suhteen linjassa organisaation koon kanssa. Kehitysehdotuksissa on huomioitu myds se, etta
muutokset onnistuvat nykyisell& henkilostomaaralla. Pitkalla tahtaimelld katsottuna organi-
saation kehittymisen kannalta olisi jarkevdd muutaman vuoden kuluttua nimittaa
tietoturvallisuudesta ja tydprosesseista vastaava esimies, jonka tehtdviin kuuluisi muun
muassa tietoturvallisuuden prosessin ja tietoturvatyén ohjaaminen. Tama olisi ajankohtaista

etenkin, jos organisaatio kasvaa nykyisestddn enemman kuin muutamalla tyontekijalla.
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7 YHTEENVETO

Tassa luvussa kaydaan lapi mitd tamén tutkimuksen tavoitteena on ollut ja kuinka asetetut
tavoitteet ovat tayttyneet. Lisaksi luvussa esitelld&dn mitd tutkimuksessa on kéyty lapi ja mita
siind on todettu. Lopuksi pohditaan tutkimuksen luotettavuutta ja sovellettavuutta ja

ehdotetaan aiheita jatkotutkimukselle.

7.1 Johtopaatokset

Téssa tutkimuksessa keskityttiin tietoturvallisuuden aihepiiriin. Tutkimuksen lahtékohtana
oli kohdeorganisaation tarve ja halu kehitt4d omaa tietoturvallisuuden tasoaan. Kohde-
organisaatio on erddn Suomessa toimivan suurikokoisen kustannusalan yrityksen
lilketoimintayksikkd, joka tuottaa Internet-palveluja seka kuluttaja- ettd yritysasiakkaille.
Kuluttaja-asiakkaille suunnatut palvelut ovat padasiassa maksuttomia siséltopalveluita.
Yrittdjaasiakkaille myyd&an mainosnayttoja Internet-sivuille ja palvelua, jonka kautta
yritykset saavat asiakaskontakteja. Tutkimuksen teoreettisena tavoitteena oli selvittas,
minkalaisista tekijoistd organisaation tietoturvallisuus muodostuu ja miten sit4d voidaan
hallita. K&ytdnnon tavoitteena oli kartoittaa kohdeorganisaation tietoturvallisuuden
nykytaso ja luoda kartoituksen perusteella suunnitelma organisaation tietoturvallisuuden

kehittamiseksi.

Tutkimuksen teoriaosassa avattiin tietoturvallisuuden késitteistéd, pohdittiin tietoturvalli-
suuden merkitystd organisaatioille ja muodostettiin tietoturvallisuuden osa-aluejako
tietoturvatyon helpottamiseksi. Katsauksessa eriteltiin organisaation toimijoiden tehtavié ja
vastuita tietoturvallisuuden toteuttamisessa. Tietoturvallisuuden hallintaa tarkasteltiin
prosessina, jossa organisaation tietoturvastrategia ja riskienhallinta ohjaavat toiminnan
kehittdmistd. Lisaksi tutustuttiin 1ISO 17799 -standardiin, joka mé&érittelee yleisia toiminta-
periaatteita organisaation tietoturvallisuuden hallintaan. Katsauksen lopuksi tutkittiin
erilaisia tietoturvallisuuden kontrolleja tietoverkkojen, tietoaineiston ja saavutettavuuden

suojaamiseksi.

Tutkimuksen kéytdnnon osassa tehtiin kattava tietoturvakartoitus kohdeorganisaatiolle.
Kartoituksen pohjana kéaytettiin 1SO 17799 -standardia ja kartoitustyon painopisteiksi
valittiin kohdeorganisaation kannalta tarkeitd aihealueita. Tutkimuksessa kéytettiin viitt4 eri
tiedonkeruumenetelmad: Dokumentaation lapikéynnissa tutkittiin kauttaaltaan organisaation

tietojarjestelmien dokumentaatiot, jarjestelman lapikéynnissa tutkittiin jarjestelmén teknisia
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suojauksia ja toimitilojen lapikaynnissa tutkittiin tyo- ja tuotantotilojen teknisia suojauksia.
Tyo- ja toimintatapatarkastelussa tehtiin havaintoja kdytdnndn toiminnasta ja tutkittiin
dokumentoimattomia k&ytant6ja ja tyotapoja. Puolistrukturoiduilla yksilohaastatteluilla
selvitettiin tyontekijoiden tiedossa olevia organisaation tietoturvallisuuteen liittyvia
oleellisia asioita, heidan asenteitaan ja ajatuksiaan tietoturvallisuudesta seka organisaation

tietoturvaosaamisen tasoa.

Kartoituksessa havaittiin monia tietoturvallisuuden kannalta hyvin toteutettuja asioita.
Tekniset suojaukset, jokapaivéinen toiminta ja erikoistilanteiden hallinta on hoidettu hyvin
ja etenkin tiedon saavutettavuuteen on panostettu. Organisaation tietoturvallisuuteen
liittyvat suurimmat ongelmakohdat kohdistuvat paaasiassa hallinnolliselle puolelle. Selkeita
puutteita havaittiin erityisesti tietoturvatydn organisoimisessa ja vastuunjaossa, strategisessa
suunnittelussa ja dokumentoinnissa sek& tietoturvahdirididen ja parannuskohteiden

hallinnan organisoimisessa.

Kartoituksen tulosten pohjalta tehtiin kohdeorganisaatiolle 13-kohtainen kehityssuunni-
telma, joka siséltdd tarvittavat toimenpiteet, perustelut kunkin toimenpiteen térkeydesta,
aikatauluehdotuksen ja arvion jokaisen kohdan osalta sen l&piviemiseen tarvittavista
resursseista. Ehdotettuja toimenpiteitd olivat muun muassa tietoturvatydn organisointi,
dokumentoinnin ja koulutuksen parantaminen, liiketoiminnan vaatimusten méaarittdminen ja
tietoaineistoturvallisuuden kehittdminen. Kehitysehdotukset on suunniteltu siten, ettad
kohdeorganisaatio pystyy realistisesti toteuttamaan muutokset joutumatta tekemaén
merkittavid uhrauksia. Esitetyt toimenpiteet edellyttdvat organisaatiolta halua sitoutua
muutokseen ja aluksi selvésti ndkyvan maaran tydaikaa muutosten toteuttamiseen. Kun
ehdotetut muutokset on saatu toteutettua, on tietoturvallisuustyd tehokkaampaa ja
tietoturvallisuuden yllapitdmiseen tarvittavien resurssien méaard pienenee. Suurin haaste
kehitystyon toteutumiselle on organisaation halu sitoutua muutokseen ja prosessin

yllapitdmiseen sen kaynnistdmisen jalkeen.

Yhteenvetona voidaan todeta, ettd tehty tutkimus vastasi hyvin asetettuihin
tutkimuskysymyksiin, ja sen puitteissa muodostettiin hyva yleiskuva organisaatioiden
tietoturvallisuuteen liittyvistd asioista. Tutkimuksen pohjalta kohdeorganisaatio voi ldhted
kehittdméd&n omaa tietoturvallisuuttaan ja annettujen kehitysehdotusten ja -aikataulun
pohjalta korjata suurimmat kartoituksessa havaitut puutteet. Tamén kehitystydon myoté
organisaatio pystyy tulevaisuudessa yllapitdmaén riittdvaa tietoturvallisuuden tasoa ja siten
vastaamaan liiketoiminnan edellyttdmiin vaatimuksiin. Jos ehdotettuja muutoksia ei

toteuteta, on uhkana ettd organisaatio tulee jatkossa menettdméén kykynsa toimia nykyisella
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tasolla ja ettd suojattavat kohteet vaarantuvat riittdmattoman tietoturvatyon myota.
Vahintddnkin muutosten toteuttamatta jattdminen tulee olemaan esteend organisaation
tietoturvatyon kehittymiselle ja myds resurssien oikean kohdentamisen my6té saatava hyoty

jaa saavuttamatta.

7.2 Tutkimuksen luotettavuus ja sovellettavuus

Kohdeorganisaation nykytilan kartoituksessa kaytettiin useita eri menetelmid tutkittujen
asioiden selvittdamiseksi. Jokaista yksittéistd tarkastelukohdetta pyrittiin lahestyméaan
mahdollisuuksien mukaan véhintddn kahdella eri tutkimusmenetelméalld, jotta saataisiin
kattava nakemys eri osa-alueista ja voitaisiin vahent&d yksittdisista tutkimusmenetelmista
mahdollisesti johtuvia virheitd. Tutkimuksen aikana ei osoittautunut, ettd eri menetelmilla
keratty aineisto olisi ollut kesken&an ristiriitaista, vaan 10ydokset tukivat toinen toisiaan.
Koska kartoituksessa on kéytetty pohjana yleisesti siihen kayttoon sovellettua ja kattavana
pidettyd 1SO 17799 -standardia, voidaan katsoa, ettd tutkimuksen aihepiirid on kasitelty
riittdvan laajasti. Kartoitukseen liitettiin  kuitenkin  myds 1SO 17799 -standardin

ulkopuolelta joitakin kohdeorganisaation kannalta kiinnostavia aiheita.

Tuloksien luotettavuutta tarkasteltaessa on huomioitava, ettd tutkimuksen tekij& on toiminut
usean vuoden ajan organisaation tyontekijand. Vaikka tekijd& on tutkimuksen aikana
tietoisesti pyrkinyt puolueettomaan tarkasteluun, on mahdollista, etta yksittéisilla tutkimus-
alueilla saatu tulos saattaa heijastella tekijdn omaa késitysté asiasta. Tekijan laheinen suhde
kohdeorganisaatioon on helpottanut aineiston keruuta ja paasyd eri tietoaineistoihin.
Haastattelutilanteissa tutun haastattelijan lasndolo on voinut rentouttaa tilannetta, jolloin
haastatellut ovat saattaneet kertoa organisaation nykytilasta avoimemmin Kkuin jos
haastattelija olisi ollut tuntematon, organisaation ulkopuolinen henkild. Toisaalta on myds
mahdollista, ettd yksittdiset haastatellut henkilét ovat saattaneet esimerkiksi kielteisten
seuraamusten pelossa vastata tai jattda kertomatta jotain siten, ettd asian todellinen tila on
vaaristynyt. Rinnakkaisten tutkimusmenetelmien ja riittdvan kattavan haastatteluryhmén
ansiosta on kuitenkin véhdinen todennakdisyys, etta tallaista tulosten véaristymista olisi
paassyt esiintymaédn. Taltd pohjalta voidaan todeta, ettd tutkimus antaa kattavan ja

luotettavan kuvan kohdeorganisaation tietoturvallisuuden nykytilasta.

Taman tutkimuksen sisaltd on ensisijaisesti suunniteltu Suomessa toimivan organisaation
tarpeisiin, eika siind ole huomioitu ulkomaisten organisaatioiden tarpeita tai poikkeavaa
lainsd&déntdd. Teoriaosuuden tulokset ovat hyddyllisia kaikille tietoturvallisuuden

kehitystyota suunnitteleville tai arvioiville, ja ne ovat sovellettavissa my6s muunlaisiin
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organisaatioihin. Esitetyn teorian hallitseminen antaa tietoturvallisuuden hallinnan kannalta
valttdmattoman osaamisen tietoturvallisuuteen liittyvista asioista, ja 1ISO 17799 -standardiin
kytketty tietoturvallisuuden osa-aluejaottelu muodostaa sopivan alustan k&ytanngssa
minkalaisen tahansa organisaation tietoturvatyon kehitystyolle. Kdytdnnén osan tietoturva-
kartoituksen tulokset on tarkoitettu ensisijaisesti kohdeorganisaatiolle, joka voi tutkimuksen
avulla kdynnistdd oman tietoturvallisuuden prosessinsa ja parantaa tietoturvallisuuden
tasoaan kartoituksen havaintojen ja ehdotusten pohjalta. Koska samankaltaisia ongelmia
todenndkdisesti esiintyy my0s muissa pienissa ja keskisuurissa organisaatioissa, voivat
esitetyt kehitysehdotukset olla hyodyllisi& muillekin: kohdeorganisaation tilaa voi
esimerkiksi peilata omaan organisaatioon ja kdyttad sit4 soveltuvin osin vertailukohtana

oman organisaation tarkastelussa.

7.3 Jatkotutkimuksen aiheet

Koska tietoturvallisuuden tutkimuskenttd on hyvin laaja, keskityttiin tassd tutkimuksessa
erityisesti kohdeorganisaation kannalta oleellisiin asioihin. Etenkin tietoturvakontrollien
osalta laajemmalle jatkotutkimukselle on lahes rajattomasti mahdollisuuksia. Téhén osioon
on poimittu muutama aihe, jotka erottuivat kiinnostavuudellaan ja tarpeellisuudellaan

muiden joukosta.

Téssd tutkimuksessa havaittiin, ettd kohdeorganisaatiolla oli ongelmia etenkin
tietoturvallisuuden vastuuttamisessa ja organisoimisessa sek& tietoturvatyon hallinnassa.
Pienikokoisella organisaatiolla ei tyypillisesti ole resursseja ja tarvittavaa osaamista naiden
asioiden jarjestamiseksi. Jatkotutkimuksella voitaisiin selvittad, pystyttaisiinkd tilannetta
parantamaan kehittdmall& erityisesti rajallisilla resursseilla toimivien organisaatioiden
kayttoon sopivia menetelmid. Esimerkking voisi olla hyvin kevyt ja helposti omaksuttava
laajalti yksinkertaistettu prosessi, jonka avulla tietoturvallisuustyén ohjaaminen onnistuisi

pienissékin organisaatioissa.

Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden ja saavutettavuuden
yllapitamistd. Naméa kolme késitettd ovat kuitenkin jossain madrin keskendén ristiriidassa,
silld luottamuksellisuuden ja eheyden suojaaminen johtaa tyypillisesti saavutettavuuden
heikkenemiseen. Jatkotutkimuksella voitaisiin selvittdd, kuinka ndiden suojeltavien
ominaisuuksien valille voidaan 16ytda optimaalinen ja kustannustietoinen tasapaino siten,

ettd litketoiminnan vaatimukset tdyttyvat vaativammissakin tapauksissa.
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Tietoturvallisuuden prosessin yhtend tehtdvana on seurata asetettujen kontrollien ja tehtyjen
toimenpiteiden onnistumista ja hyodyllisyyttd kehitystyota varten. Jotta onnistumista
voitaisiin arvioida, tarvitaan organisaation kayttdon useita erilaisia mittareita. Koska tdmén
tutkimuksen puitteissa ei ollut mahdollista kasitella sopivien mittareiden valitsemista, olisi

sitd hyodyllisté tutkia tarkemmin.

Kansainvéliset organisaatiot tormadvat vaistamatta toiminnassaan siihen, ettd eri valtioiden
lainsdaadannot poikkeavat joskus hyvinkin oleellisesti toisistaan. Yksi haaste naille
organisaatioille onkin noudattaa kunkin maan lainsd&ddant6a samanaikaisesti siltad osin kuin
niitd on sovellettava toiminnassa. Myds yhden valtion sisélld toimiva organisaatio voi
tormatd kansainvélisyyden tuomiin ongelmiin tietoturvallisuuden osalta. Esimerkiksi
yllapitopalveluiden ostaminen eri puolilla maapalloa follow the sun -periaatteella toimivalta
organisaatiolta voi olla ongelmallista yksityishenkildiden kanssa toimivalle organisaatiolle,
silld suomalainen lainsaadantd sisaltaa rajoituksia henkilGtietojen siirtdmiselle Euroopan
unionin jasenmaiden ulkopuolelle. Kansainvélisen toiminnan tietoturvallisuudelle tuomat

haasteet olisi oivallinen aihe jatkotutkimukselle.
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LIITE A: HAASTATTELUKYSYMYKSET

10.

11.

12.

13.

Mikéa on nykyinen tydkuvasi? Kuvaile lyhyesti minkalaisia tehtavia siihen kuuluu.
Mitd mielestési tietoturvallisuudella tarkoitetaan?
a. Mihin asioihin se liittyy?
b. Missa kaikkialla tietoturvallisuuteen liittyviin asioihin tormaa?
Minkalaisia tietoturvallisuuteen liittyvia asioita kohtaat tydssési?
a. Kuinka usein?
Minkalaisia tietoturvallisuuteen liittyvia paatoksia joudut tydssasi tekeméaan?
a. Koetko ettd sinulla on riittdvat valmiudet niiden tekemiseen?
Minkalaista tietoa késittelet tydssasi? Kategoriat: Yrityksen sisdinen viestintd, yrityksen muu
viestintd, tuotekehitys, hallinto (projektisuunnitelmat, toisten tuntilistat, strategia, markkinointi,
henkildstodasiat, ym.), sisdiset dokumentit, esitykset ja raportit sekd organisaation ulkopuolisille

tahoille osoitetut dokumentit, esitykset ja raportit.

Minkalaisia viestimia kaytat tydssasi/tydpaikalla? (esim. puhelin, matkapuhelin, faksi,
pikaviestin, sahkoposti, IRC)

a. Minkélaista kommunikointia kayt millakin vélineella?

Mita tiedonsiirto- ja tallennusvélineitd kaytat tydssasi tai tydpaikalla? (esim. levyke, cd, ush-
tikku, kannettava tietokone)

a. Entd mitd tiedonsiirto-ohjelmia tai -protokollia kéytat tydssasi tai tydpaikalla? (esim.
sftp, ftp, sahkdposti)

Tiedatkd onko tyopaikallanne ohjeistettu tiedon luokittelusta? (esim. luottamuksellinen,
salainen)

a. Joson, niin miten tietoa luokitellaan tydpaikalla? Millaisia kdytant6jé luokitellun tiedon
kasittelemiseksi on?

Miten luokittelematonta tietoa kasitellaan tydpaikallanne?
Onko luokittelemattoman tiedon késittelya ohjeistettu?
Onko tiedolle méaaritelty omistajaa tyopaikallanne?
a. Missa tilanteissa ja kuinka usein ndin toimitaan?
b. Jos ei, niin kuka vastaa néista tiedoista?
Salataanko tydpaikallanne tietoa teknisilla apuvélineilld (esim. PGP)?
a. Jos, niin miten tietoa salataan?
b. Minkaélaista tietoa salataan?

Onko tiedon salaamista ohjeistettu? Toimitko ohjeiden mukaan?
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14.

15.

16.

17.

18.

Miten tietoa hévitetdan?
a. Onko asiaa ohjeistettu? Toimitko ohjeiden mukaan?
Minkalaiset oikeudet sinulla on tyokoneesi hallintaan?
a. Onko sinulla oikeuksia hallita muita koneita? Jos on, mité varten?
Onko teilld kaytossé kaikissa tilanteissa henkilokohtaiset tunnukset ja salasanat?
a. Jos ei, niin missa tilanteissa ei ja miksi?
Miten salasanojen muodostaminen on ohjeistettu? (luominen, uusiminen, kompleksisuus)
a. Valvotaanko sitd?
b. Toimitko ohjeiden mukaan?
Minkalaisia salasanoja sinulla on kayttssa?
a. Onko kaikkiin koneisiin sama salasana, kaikkiin eri vai jotain silta valiltd?
b. Miten itse keksit salasanasi?

c.  Onko nykyinen salasanakaytantd hyva?

Hallinto

19.

20.

21.

22.

23.

24,

25.

26.

Kuka on vastuussa riskien kartoittamisesta ja arvioinnista?
a. Tehdaanko sité ja missé yhteydessa?

Ketkd osallistuvat tietoturvallisuuden kehittdmiseen liittyviin paatoksiin? (suunnitelmat,
investoinnit, tietoturvapolitiikka)

Onko organisaatiolla tietoturvapolitiikkaa?
a. Jos on, mitk& sen tavoitteet ovat?
Mitd vaatimuksia emoyritys on esittdnyt organisaatiolle tietoturvallisuuden suhteen?

Valvotaanko organisaatiossa tietoturvallisuuteen liittyvien kaytantdjen ja ohjeistuksien
noudattamista?

a. Jos valvotaan, miten?
Tarkistetaanko uusien tydntekijoiden taustat?
a. Jos tarkistetaan, miten?
b. Jos ei, miksi ei?
Jarjestetadnko uusille tydéntekijoille ohjeistusta tai koulutusta tietoturvallisuudesta?
a. Jos ei, miksi?

Kehitetadnkd nykyisten tydntekijoiden tietoturvallisuusosaamista jotenkin?
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217.

a. Jos kehitetan, niin miten ja kuinka usein?
b. Jos ei, miksi?

Miten toiminnan lamaannuttaviin tapahtumiin on varauduttu? (esim. tyontekijan katoaminen,
onnettomuus laitesalissa)

Yllapito

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Mité ohjeita on kaytdssé tietoturvallisuuden yllapitdmiseksi yllapitotydssa?
a. Ovatko ne ajantasaisia?
b. Noudatetaanko niitad? Valvotaanko noudattamista?
Miten varmistetaan, ettd jarjestelméssé ei ole tietoturva-aukkoja?
Miten huolehditaan siit4, ettd ohjelmistot ovat ajan tasalla?
a. Miten saadaan tieto uusista pdivityksista?
Minkalaisia teknisia ratkaisuja on kaytdssa jarjestelman saavutettavuuden varmistamiseksi?
Miten vikatilanteisiin on varauduttu?
a. Miten niihin reagoidaan?
Tehdaanko jarjestelmissé ennakoivaa yllapitoty6ta?
a. Jos, niin millaista ja miten usein?

Miten jarjestelmaan tehtdvat muutokset hallitaan? (esim. testaus, muutosten Kirjaaminen, luvat
muutoksiin)

Miten yllapitotydssé pyritédan valttdmaan inhimillisid virheita?
Kuinka vierailu ja huoltoty6t on jarjestetty laitetiloissa?

Miten tiedon havittdmisestd huolehditaan tietokoneita uusittaessa tai kiintolevyja ja muita
vastaavia tallennusvélineitd havitettdessa?

Ohjelmointi

38.

39.

40.

Minkalaisia tietoturvaan liittyvia kaytantoja ja menetelmié on kaytdssa ohjelmointitydssa? (esim.
syotteiden tarkistaminen)

Miten varmistetaan, ettd kehitetyssd ohjelmakoodissa ei ole tietoturva-aukkoja? (esim.
lahdekoodin tarkistus, testaaminen)

Mitd ohjeita on kaytossé tietoturvallisuuden yll&pitdmiseksi ohjelmointitydssa?
a. Ovatko ne ajantasaisia?

b. Noudatetaanko niitd? VValvotaanko noudattamista?
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Loput yhteiset kysymykset

41.

42.

43.

44,

45,

46.

47.

48.

49.

Oletko tyossasi yhteydessa asiakkaisiin? Millaisissa asioissa?
a. Onko asiakkaan tunnistamiselle joskus tarvetta? Milloin?
b. Kuinka asiakkaan tunnistamisesta huolehditaan organisaatiossa?

c. Naetkd asiakasyhteydenotoissa joitakin riskeja? (esim. asiattomat toimeksiannot,
salasanautelut)

d. Onko asiakasyhteydenottojen hoitamista ohjeistettu? Noudatatko ohjeita?
Kuka on vastuussa tietoturvallisuuden toteuttamisesta organisaatiossa?
Muistatko tietoturvaan liittyviad ongelmatapauksia?
a. Miten niihin reagoitiin?
b. Ovatko jotkut toistuneet? Kuinka usein?
Onko annettu ohjeita miten tietoturvaan liittyvat ongelmatilanteet késitellaan?
a.  Noudatetaanko niita?
Jos havaitset ongelman, mahdollisen tietoturva-aukon tai epéilyttdvaa toimintaa, miten reagoit?

a. Jos tyOpaikan kaytavalla haarii kulkuluvaton, epéilyttavalta vaikuttava henkild, miten
toimit?

Onko tietoturvallisuuden suojaustoimenpiteistd joskus haittaa tyonteolle? Minkalaista haittaa?

a. Onko tilannetta pyritty korjaamaan? Miten?
Onko nykyédén kéaytossa tai onko aikaisemmin ollut sellaisia tietoturvamekanismeja jotka
tuntuvat turhilta tai liioitelluilta? Jos, niin kuvaile lyhyesti niitd ja kerro mit4 niissd on
ongelmallista.
Minkalainen asenne mielestési tydpaikalla vallitsee tietoturvallisuuden suhteen?

a. Panostetaanko siihen? Nakyyko se jotenkin kdytanngssa?

b. Miten itse suhtaudut tietoturvaan?

Voitaisiinko jotain tehda paremmin kuin miten se tehdaan nyt?
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LIITE B: TIEDONKERUU JA JAOTTELU
ISO 17799 -STANDARDIN OSALTA

Kaytetyt lyhenteet:

D Dokumentaation lapikaynti
H Haastattelu
T Tyo6- ja toimintatapatarkastelu
JL Jéarjestelman lapikaynti
TL Toimitilojen lapikaynti
HA Hallinnollinen turvallisuus
HE Henkilostéturvallisuus
LJ Liiketoiminnan jatkuvuuden hallinta
LO Laitteisto- ja ohjelmistoturvalisuus
TK Tietoliikenne- ja kayttdtoimintoturvallisuus
TO Toimitilaturvallisuus
TP Tietoaineistoturvallisuus ja paasynhallinta
VA Vaatimustenmukaisuus
ei sov. eisovellu kohdeorganisaatioon
O 0 ete ealue
a DO a
5.1 | Tietoturvapolitiikka
5.1.1 | Tietoturvapolitikan méaéarittelyasiakirja H/DIT HA
5.1.2 | Tietoturvapolitikan katselmointi DIT HA
0 eto da ae orga O e
6.1 | Sisdinen organisaatio
6.1.1 | Johdon sitoutuminen tietoturvallisuuteen DIT HT
6.1.2 | Tietoturvallisuuden koordinointi H/DIT HT
6.1.3 | Tietoturvallisuutta koskevien vastuiden jako DIT HT
6.1.4 | Tietojenkasittelypalveluja koskeva hyvaksymisprosessi DIT HT
6.1.5 | Salassapitositoumus DIT HT
6.1.6 | Yhteydet viranomaisiin DIT HT
6.1.7 | Yhteydet erityisintressiryhmiin DIT HT
6.1.8 | Tietoturvallisuuden riippumaton arviointi DIT HT
6.2 | Ulkopuoliset tahot ei sov.
ojella e O elae a a
7.1 | Vastuu suojattavista kohteista
7.1.1 | Suojattavien kohteiden luetteloiminen DIT TP
7.1.2 | Suojattavien kohteiden omistajuus H/DIT TP
7.1.3 | Suojattavien kohteiden hyvaksyttava kaytto DIT TP
7.2 | Tiedon luokitus
7.2.1 | Luokitusohjeita H/DIT TP
7.2.2 | Tiedon merkitseminen ja kasittely H/DIT TP
Henkildstoturvallisuus
8.1 | Ennen tyosuhteen alkua
8.1.1 | Roolit ja vastuut DIT HE
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Luku Otsikko Menetelmat Aihealue
8.1.2 | Valinta H/DIT HE
8.1.3 | Tydsopimuksen ehdot DIT HE
8.2 | Tydsuhteen aikana
8.2.1 | Johdon vastuu H/DIT HE
8.2.2 | Tietoturvatietoisuus, -koulutus ja -harjoittelu H/DIT HE
8.2.3 | Sanktiomenettelyt DIT HE
8.3 | Tyosuhteen paattyminen tai muuttuminen
8.3.1 | Paattamisvastuut DIT HE
8.3.2 | Suojattavien kohteiden palauttaminen DIT HE
8.3.3 | Kayttooikeuksien poistaminen DIT HE
9 e a a oF! 0 a
9.1 | Turva-alueet
9.1.1 | Fyysinen turva-alue TL/D TO
9.1.2 | Kulunvalvonta TL/H/D TO
9.1.3 | Toimistojen, tilojen ja laitteiden suojaus TL/D TO
9.1.4 | Suojaus ulkoisia ja ymparistdn aiheuttamia uhkia vastaan TL/D TO
9.1.5 | Turva-alueilla tyoskentely TL/D TO
9.1.6 | Julkinen padsy, toimitukset ja kuormausalueet TL/D TO
9.2 | Laiteturvallisuus
9.2.1 | Laitteiden sijoitus ja suojaus TL/D TO
9.2.2 | Peruspalvelut TL/D TO
9.2.3 | Kaapeloinnin turvallisuus TL/D TO
9.2.4 | Laitteiden huolto DIT LO
9.2.5 | Toimitilojen ulkopuolelle vietévien laitteiden turvallisuus DIT TK
9.2.6 | Laitteistojen turvallinen kaytdsta poistaminen ja kierrattaminen H/DIT TP
9.2.7 | Suojattavien kohteiden siirtdminen pois tydpaikalta DIT TK
0 eto enteen ja kéa oto oje a a
10.1 | Menettelyohjeet ja velvollisuudet
10.1.1 | Kirjalliset menettelyohjeet D TK
10.1.2 | Muutosten hallinta H/DIT TK
10.1.3 | Tehtavien eriyttdaminen DIT TK
101.4 Eﬁgttgrt;?:::a, testattavana ja tuotannossa olevien palveluiden DIT T
10.2 | Ulkopuolisten palvelujen toimittamisen hallinta
10.2.1 | Palvelujen toimittaminen DIT TK
10.2.2 | Ulkopuolisten palvelujen tarkkailu ja katselmointi DIT TK
10.2.3 | Ulkopuolisten palvelujen muutosten hallinta DIT TK
10.3 | Jarjestelman suunnittelu ja hyvaksynta
10.3.1 | Kapasiteetin hallinta DIT TK
10.3.2 | Jarjestelman hyvaksynta DIT TK
10.4 | Suojaus haittaohjelmia ja liikkkuvia ohjelmia vastaan
10.4.1 | Turvamekanismit haittaohjelmien torjunnassa JL/DIT TK
10.4.2 | Turvamekanismit liikkuvien ohjelmien torjunnassa JL/DIT TK
10.5 | Varmuuskopiointi
10.5.1 | Tietojen varmuuskopiointi JL/DIT LJ
10.6 | Verkon turvallisuuden hallinta
10.6.1 | Verkon turvamekanismit JL/DIT TK
10.6.2 | Verkkopalvelujen turvaaminen JL/DIT TK
10.7 | Tietovalineiden kasittely
10.7.1 | Siirrettavien tietovalineiden hallinta H/DIT TK
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Luku Otsikko Menetelmat Aihealue
10.7.2 | Tietovalineiden poistaminen kaytosta H/DIT TK
10.7.3 | Tietojen kasittelyohjeet H/DIT TK
10.7.4 | Jérjestelman dokumentoinnin turvaaminen JL/DIT TK

10.8 | Tiedon vaihto
10.8.1 | Tiedonvaihtoperiaatteet ja -menettelytavat JL/DIT TK
10.8.2 | Tiedonvaihtosopimukset ei sov.
10.8.3 | Fyysiset tietovalineet kuljetuksen aikana DIT TK
10.8.4 | S&hkdinen viestinta H/IIL/DIT TK
10.8.5 | Liiketoiminnan tietojarjestelmat ei sov.
10.9 | Verkkoasiointipalvelut ei sov.
10.10 | Tarkkailu
10.10.1 | Tapahtumalokit JL/D TK
10.10.2 | Jarjestelmén kayton tarkkailu JL/DIT TK
10.10.3 | Lokitietojen suojaus JL/D TK
10.10.4 | Paakayttaja- ja operaatiolokit JL/D TK
10.10.5 | Hairididen kirjaus JL/DIT TK
10.10.6 | Kellojen synkronointi JL/D TK
Pa olke e alvonta
11.1 | Liiketoiminnan asettamat vaatimukset paasynvalvonnalle
11.1.1 | Paasynvalvonnan toimintaperiaatteet DIT TP
11.2 | Kayttooikeuksien hallinta
11.2.1 | Kayttgjien rekisterdinti DIT TP
11.2.2 | Paékayttajan oikeuksien hallinta DIT TP
11.2.3 | Kayttgjan salasanojen hallinta DIT TP
11.2.4 | Kayttdoikeuksien uudelleenarviointi DIT TP
11.3 | Kayttajan velvollisuudet
11.3.1 | Salasanan kaytto DIT TP
11.3.2 | Valvomattomat kayttajien laitteet DIT TP
11.3.3 | Puhtaan poydén ja puhtaan nayton politiikka DIT TP
11.4 | Verkkoon paésyn hallinta
11.4.1 | Verkkopalvelujen kaytdn periaatteet DIT TP
11.4.2 | Ulkopuolisia yhteyksia kayttavien henkildiden todentaminen JL/DIT TP
11.4.3 | Laitteiden tunnistus verkossa JL/DIT TP
11.4.4 | Etahuoltoyhteyksien suojaus JL/DIT TP
11.4.5 | Verkkojen looginen jaottelu JL/DIT TP
11.4.6 | Verkkoyhteyksien valvonta JL/DIT TP
11.4.7 | Verkon reitityksen valvonta JL/DIT TP
11.5 | Kayttojarjestelmaan paasyn valvonta
11.5.1 | Turvalliset siséankirjausmenettelyt JL/DIT TP
11.5.2 | Kayttdjan tunnistaminen ja todentaminen JL/DIT TP
11.5.3 | Salasanojen hallintajarjestelma JL/DIT TP
11.5.4 | Jarjestelman apuohjelmien kayttd JL/DIT TP
11.5.5 | Istunnon aikakatkaisu JL/DIT TP
11.5.6 | Yhteysajan rajoittaminen JL/DIT TP
11.6 | Sovellukseen ja tietoon paasyn valvonta
11.6.1 | Tietojen kayton rajoittaminen JL/DIT TP
11.6.2 | Arkaluonteisen sovelluksen eristdminen JL/DIT TP
11.7 | Tietokoneen matkakaytto ja etatyo
11.7.1 | Tietokoneen matkakaytto ja tietolikenne JL/DIT TP
11.7.2 | Etatyd JL/DIT TP
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Luku Otsikko Menetelmat Aihealue
etojarje e e d a e a aplIto
12.1 | Tietojarjestelmien turvallisuusvaatimukset
12.1.1 | Turvallisuusvaatimusten analysointi ja maarittely DIT LO
12.2 | Virheeton tietojenkasittely sovelluksissa €ei sov.
12.3 | Salakirjoitusmekanismi
12.3.1 | Salakirjoitusmekanismien kaytén periaatteet DIT LO
12.3.2 | Salausavainten hallinta JL/DIT LO
12.4 | Jarjestelmatietojen turvallisuus
12.4.1 | Tuotannossa olevan ohjelmiston hallinta JL/DIT LO
12.4.2 | Jarjestelman testiaineistojen suojaus JL/DIT LO
12.4.3 | Ohjelmien lahdekoodiin paasyn hallinta JL/DIT LO
12.5 | Kehitys- ja tukiprosessien turvallisuus
12.5.1 | Muutosten valvontamenettelyt H/DIT LO
1252 gal}ly(/g(s):sgestelman muutosten jalkeinen sovellusten tekninen DIT LO
12.5.3 | Ohjelmistopakettien muutoksia koskevat rajoitukset DIT LO
12.5.4 | Tietovuodot JL/DIT LO
12.5.5 | Ulkoistettu ohjelmistokehitys DIT LO
12.6 | Teknisten haavoittuvuuksien hallinta
12.6.1 | Teknisten haavoittuvuuksien valvonta DIT LO
elo ana oldae a d
13.1 | Tietoturvatapahtumista ja -heikkouksista raportoiminen
13.1.1 | Tietoturvatapahtumien raportointi H/DIT HA
13.1.2 | Turvallisuuden heikkouksista raportoiminen H/DIT HA
13.2 | Tietoturvahéairididen ja parannuskohteiden hallinta
13.2.1 | Vastuut ja menettely DIT HA
13.2.2 | Tietoturvahéairidista oppiminen DIT HA
13.2.3 | Todisteiden kokoaminen DIT HA
14 Liiketoiminnan jatkuvuuden hallinta
141 L'iiketoimin_r_1a_rl1 jatk_uvuuden hallintaan liittyvia
tietoturvanakdkohtia
1411 ;ﬁﬁ?}g‘;’ggiﬁgﬁfn sisallyttaminen liiketoiminnan jatkuvuuden DIT LJ
14.1.2 | Liiketoiminnan jatkuvuus ja riskien arviointi DIT LJ
E
14.1.4 | Liiketoiminnan jatkuvuussuunnittelun puitteet DIT LJ
1415 LI]|l|JI:;eetl(Ijérgrl]r;r;\e/lir;ijr?ttikuvuussuunnlte|m|en testaus, yllapito ja DIT LJ
15.1 | Lakisaateisten vaatimusten noudattaminen
15.1.1 | Sovellettavan lainséadanndn tunnistaminen DIT VA
15.1.2 | Aineettomat oikeudet DIT VA
15.1.3 | Organisaation tallenteiden suojaus DIT VA
15.1.4 | Tietosuoja ja henkilGtietojen yksityisyys DIT VA
15.1.5 | Tietojenkasittelypalvelujen vaarinkaytén estaminen DIT VA
15.1.6 | Salakirjoitusmekanismeja koskevat sdadokset DIT VA
15.2 Turv_allisuusp_olitiikan ja -st_andardien noudattaminen ja ei sov.
tekninen vaatimustenmukaisuus
15.3 | Tietojarjestelman tarkastusnakokohtia ei sov.
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LIITE C: YHTEENVETO
KOHDEORGANISAATION
TIETOTURVALLISUUDEN NYKYTILASTA

Kaytetty arviointiasteikko:

B i toteutettu

1 Osittain toteutettu
2 Lahes toteutettu
3 Toteutettu

Hallinnollinen turvallisuus

5.1 Tietoturvapolitiikka

Tietoturvapolitikkaa ei ole eik& sen tekemisté ole aloitettu.

6.1 Sisdinen organisaatio 1

Sisaista organisointia tietoturvatehtavien osalta ei ole kaytanndssa suoritettu ja vastuukysymykset ovat paaosin
epaselvid. Organisaation tyontekijat ovat kuitenkin ottaneet oma-aloitteisesti vastuuta tietoturvallisuudesta
omilla tehtavaalueillaan.

13.1 Tietoturvatapahtumista ja -heikkouksista raportoiminen 2

Raportoimisesta ei ole kirjallisia ohjeita, mutta tydntekijat ovat tietoisia oikeasta toimintatavasta.

13.2 Tietoturvahdirididen ja parannuskohteiden hallinta 1

Tietoturvahairididen osalta ei ole erillisia toimenpideohjeita, vaan ne kéasitelladn samalla prosessilla kuin kaikki
muutkin reaktiivisia toimenpiteita vaativat tapahtumat: ensisijaisesti vakiintuneiden kaytantéjen mukaan,
tarpeen mukaan myos improvisoiden. Poikkeamat kéasitellaén tyypillisesti ainoastaan yllapidon siséisessa
palaverissa. Parannuskohteiden hallinnalle ei ole olemassa vakiintunutta kaytantoa.

Tietoaineistoturvallisuus ja paasynhallinta

7.1 Vastuu suojattavista kohteista

Suojattavia kohteita ei ole eksplisiittisesti yksildity eika luetteloitu. Tiedon omistajaa ei mydskaan ole madaritelty.

7.2 Tiedon luokitus -

Tiedon luokittelua ei ole ohjeistettu eika organisaatiossa ole kaytdssa vakiintunutta luokittelutapaa. Myodskaan
luokittelemattoman tiedon késittely& ei ole ohjeistettu.

9.2 Laiteturvallisuus

Laitteiden kaytdsta poistaminen on jarjestetty asianmukaisesti.

3
11.1 Liiketoiminnan asettamat vaatimukset paasynvalvonnalle -

Liiketoiminnan vaatimuksia paasynvalvonnalle ei ole maaritelty.
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11.2 Kayttdoikeuksien hallinta 2

Kayttooikeuksien hallinta on jarjestetty padosin asianmukaisesti. Yhteiskayttotunnuksista ei kuitenkaan pideta
kirjaa, eika paakayttajien valtuuksia ole kirjattu. Sovelluskehittgjilla on péaasy joihinkin palvelimiin paakayttajan
oikeuksilla. Kayttdoikeuksia ei arvioida uudelleen saannallisesti.

11.3 Kayttajan velvollisuudet 1

Kayttajille ei ole maaritelty erillista salasanapolitiikkaa eik& salasanojen muodostamista ole ohjeistettu, vaan
organisaatiossa on luotettu siihen, etté asiantuntija-asemassa olevat tyontekijat osaavat valita turvallisen
salasanan. Tyontekijat lukitsevat paasaantoisesti tydasemansa poistuessaan sen aaresta, vaikka sité ei
olekaan ohjeistettu. Puhtaan ndyton ja tydpoydan politikkaa ei organisaatiossa ole kaytossa.

11.4 Verkkoon paasyn hallinta 2

Palveluihin paésy on rajattu riittavalla tasolla niille, joille on erityisesti mydnnetty kayttdoikeudet.
P&aasynhallintaa ei kuitenkaan ole dokumentoitu kattavasti. Etakayttdyhteydet on rajattu vain muutamalle
kayttajalle. Laitteiston automaattista tunnistamista ei ole kaytossa. Langattomia lahiverkkoja tai ulkopuolisten
toimittajien tarvitsemia etéhuoltoyhteyksia ei ole. Verkkojen jaottelu on riittavaa ja tarkoituksenmukaista.
Sovellusten kayttda ei ole juurikaan rajoitettu. Verkkojen vélisen liikkenteen valvonta on jarjestetty sopivalla
tasolla.

11.5 Kayttojarjestelmaan paasyn valvonta 2

Sisédankirjautumismenettelyt on toteutettu melko yksinkertaisesti, mutta kokonaisuuden huomioiden riittavalla
tavalla. Paésynvalvontaan kaytetdan pagsaantoisesti henkilokohtaisia kayttéjatunnuksia ja kaytdssa oleville
yhteiskayttotunnuksille on olemassa riittavat perusteet. Salasanojen hallinta on toteutettu puutteellisesti silta
osin, ettd jarjestelma ei kaytanndssa edellyta hyvien salasanojen kayttoa.

11.6  Sovellukseen ja tietoon paasyn valvonta 3

Sovellustason paasynhallinta on hoidettu riittavalla tasolla. Arkaluonteiset sovellukset on asianmukaisesti
eriytetty.

11.7 Tietokoneen matkakaytto ja etatyd 2

Organisaatiossa etatydmahdollisuus on rajoitettu ainoastaan yllapidon kayttdon. Etéayhteyksien ottamiseen
kaytetddn toisinaan muita kuin yrityksen hallitsemia koneita eiké koneen tunnistamista kayteta. Etakayttoon
tarkoitettujen koneiden kiintolevyja ei ole suojattu. Etalaitteiden virustorjunta on jarjestetty.

Toimitilaturvallisuus

9.1 Turva-alueet 3

Turva-alueiden suojaaminen on hoidettu asianmukaisesti. Emoyrityksen tydntekijoiden kevytmielinen
suhtautuminen tyétilojen kulunhallintaan on kuitenkin lieva riski.

9.2 Laiteturvallisuus 2

Laiteturvallisuus on jarjestetty padosin esimerkillisesti. Tuotantotilojen osalta kemiallisen
palosammutinjarjestelméan puuttuminen luo toiminnallisen riskin, joka voi suurella todennékgisyydella realisoitua
pitkana kayttdkatkona ja suurena taloudellisena menetyksena mahdollisen tulipalon sattuessa.
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Henkiléstoturvallisuus

8.1 Ennen tyosuhteen alkua 2

Henkiloston tai ulkopuolisten tydntekijoiden turvallisuusrooleja ja -vastuita ei ole méaaritelty. Henkildkunnan
valintaprosessi on hyvd, joskaan taustatarkistuksia ei juuri tehdd. Tydsopimusten sisaltd on paikallisen
lainsdadannoén huomioiden riittdva. Salassapitosopimuksia ei allekirjoituteta.

8.2 Tyodsuhteen aikana 1

Tietoturvakoulutusta uusille tyontekijoille ei jarjesteta, eika tyontekijoiden tietoturvaosaamista kehiteté eika
yllapideta. Johto ei huolehdi siita, etta tydntekijoilla on riittavat taidot ja motivaatio tietoturvallisuuden
yllapitamiseen. Organisaatiossa kaikilla on omasta mielestaan riittdva osaamisen taso omien tyotehtaviensa
suorittamiseen.

8.3 Tydsuhteen paattyminen tai muuttuminen 1

Vastuiden viestinnasté tydsuhteen paattymisen tai oleellisen muuttumisen osalta ei ole olemassa kaytantoa tai
ohjeistusta. Poistuminen on hoidettu paaosin epaorganisoidusti, ilman erillista ohjeistusta. Kayttdoikeudet
poistetaan ainoastaan silloin, kun tieto poistumisesta saavuttaa organisaation tietojarjestelman yllapidon.
Yhteiskayttétunnusten salasanoja ei muuteta aina kun tyontekija poistuu. Osa poistumiseen liittyvista
tydvaiheista on kuitenkin organisoitu ja dokumentoitu asianmukaisesti.

Tietoliikenne- ja kayttdétoimintoturvallisuus

9.2 Laiteturvallisuus

Toimitilojen ulkopuolelle vietyjen laitteiden turvallisuudesta tai suojattavien kohteiden siirtamisestéa toimitilojen
ulkopuolelle ei ole olemassa ohjeistusta eiké asianmukaista kaytantoa.

10.1 Menettelyohjeet ja velvollisuudet 2

Tietojenkasittelypalvelujen menettelyohjeita ei ole kattavasti dokumentoitu. Muutostenhallinta on jarjestetty
padosin asianmukaisesti. Kaikki muutokset kirjataan ja muutoksen suuruudesta riippuen esivalmistelujen
maaraa lisataan tarpeen mukaan. Muutoksen suuruuden arvioimista ei ole kuitenkaan ohjeistettu eika
organisaationlaajuista yhtenaistéd muutosprosessia ole méaaritelty. Ty6tehtavien eriyttdminen on toteutettu
organisaation koon huomioiden riittavalla tasolla. Testi- ja tuotantoymparistét on padosin erotettu toisistaan,
mutta muutamia yhteisia tekijéita on olemassa.

10.2  Ulkopuolisten palvelujen toimittamisen hallinta 3

Ulkopuolisten palvelujen toimittamisen hallinta on toteutettu organisaation liikketoimintaan néhden riittavalla
tasolla.

10.3  Jarjestelmén suunnittelu ja hyvaksynta 2

Kapasiteetinhallinta on hoidettu organisaatiossa hyvin. Uusien jérjestelmien, jarjestelmépaivitysten tai uusien
versioiden kayttdonottoa varten ei ole kaytdssa formaalia hyvaksymisprosessia.

10.4 Suojaus haittaohjelmia ja liikkuvia ohjelmia vastaan 2

Tekninen suojautuminen haittaohjelmilta on toteutettu riittavan kattavasti, joskin verkkosivujen suodatus ei
kuulu organisaation suojausmekanismeihin. Menettelyohjeet ja jatkuvuussuunnitelma puuttuvat.

10.6  Verkon turvallisuuden hallinta 2

Tietoverkkojen turvallisuuden hallinta on toteutettu organisaatiossa paaasiassa riittavalla tasolla. Kayttajille
tarkoitetut palvelut on toteutettu lahtokohtaisesti turvallisilla suojatuilla sovellustason protokollilla, mutta
palvelinten valinen kommunikointi on pa&osin salaamatonta. Organisaatiolla ei ole kaytdssa
tietomurtohalytinta.
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10.7 Tietovalineiden kasittely 1

Siirrettévien tietovélineiden hallintaan ei ole maaritelty menettelytapoja. Tiedon havittaminen on jarjestetty
organisaatiossa paaosin oikein hyvin, mutta tyéntekijoiden ohjeistaminen puuttuu. Lisaksi muistitikkujen
havittdmista ei ole jarjestetty. Tiedon kasittelya ei ole ohjeistettu kdytanndssa lainkaan. Jarjestelméan
dokumentaatio on p&aaosin kaikkien tyontekijoiden luettavissa, joskin osa siitd on rajoitettu ainoastaan
jarjestelméan yllapidon kayttoon.

10.8 Tiedon vaihto 1

Tiedonvaihtoon liittyvid menettelytapoja ei ole ohjeistettu organisaatiossa. Paasaantdisesti organisaatiossa
pyritaén valttdmaan arkaluontoisen tiedon valittamista séhkoisesti suojaamattomassa muodossa, mutta
kaytannosséa esimerkiksi sisdisessa sahkopostissa valitetdan joskus téllaista tietoa. Asiakasyhteyksien osalta
tiedonvaihto on jarjestetty keskitetysti asiakaspalvelun kautta.

10.10 Tarkkailu 2

Jarjestelman tarkkailu on jarjestetty melko kattavasti. Palvelinten tapahtumalokit kerataéan keskitetylle
lokipalvelimelle ja niista etsitdan ohjelmallisesti poikkeavuuksia. Kirjaaminen tehdéén paasaéantoisesti
toimintaan nahden riittavalla tasolla, mutta padkayttajien toimenpiteita ei kirjata ylos. Hairiita ei aina kirjata ylos
eika jalkikatselmusta jarjesteta tyypillisesti kuin merkittavien korjaustoimenpiteiden jalkeen.

Tietoturvamenetelmat yllapitotydssa 2

Jéarjestelmén saavutettavuuteen ja vikatilanteiden hallintaan liittyva yllapitoty® on jarjestetty erittain hyvin.
Kirjallinen ohjeistus on kuitenkin osittain puutteellista.

Laitteisto- ja ohjelmistoturvallisuus

9.2 Laiteturvallisuus 3

Laitteiden huolto on jarjestetty asianmukaisesti ja riittavalla laajuudella tietoturvallisuuden takaamiseksi.

12.1 Tietojarjestelmien turvallisuusvaatimukset

Tietojarjestelmien turvallisuusvaatimuksia ei ole méaéritelty liiketoiminnan nakdkulmasta.

Salakirjoitusmekanismeja ei ole kaytdssa.

12.3 Salakirjoitusmekanismi -
2

12.4 Jarjestelmatietojen turvallisuus

Tuotannossa ajetaan ainoastaan testattua ja tuotantovalmista koodia. Tuotannossa olevan ohjelmiston
muutoshallinta on jarjestetty melko hyvin, mutta kéytanndssa muutokset tuotantoon tehdaén kokonaisuutta
tarkastellen hallitusti ainoastaan silloin, kun kyse on suuresta muutoksesta. Testiaineistona kaytetaan
tyypillisesti tuotantoaineistoa. Testiaineiston hallintaan ei ole olemassa ohjeita eiké virallista kaytantda.
Ohjelmakoodiin paasyn hallinta on toteutettu riittavalla tasolla organisaation koon huomioiden.

12.5 Kehitys- ja tukiprosessien turvallisuus 2

Jarjestelman yllapidolla on kaytdssa hyvin kattava ja kdytanndssa toimiva jarjestelman ja sovellusten
saavutettavuuden huomioiva muutostenhallintaprosessi. Sovelluskehittgjien tekemien muutosten riski
arvioidaan kuitenkin pelkéstaan heidén itsensé toimesta. Sovelluskehittdjat ottavat omatoimisesti tuotantoon
suurimman osan tekemistdan muutoksista. Mitd pienempi muutos, sitd vahemman kayttdonottoon liittyviin
riskeihin on varauduttu ja sitd vdhemman muutosta on mygs testattu.

12.6 Teknisten haavoittuvuuksien hallinta 2

Ohjelmistojen teknisten haavoittuvuuksien hallinta on toteutettu melko hyvin. Aihepiiriin liittyvd dokumentaatio
on kuitenkin puutteellista ja hallintaan ei ole méaaritelty erillista prosessia.
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Tietoturvamenetelmét ohjelmointitydssa 1

Kéaytetyt menetelmét perustuvat puhtaasti tyontekijdiden omaan aktiivisuuteen. Tietoturvallista toimintaa ei ole
yleisella tasolla ohjeistettu, vaan kaytdssa on ainoastaan muutamia ohjeistettuja menettelytapoja. Koodin
tarkistuttaminen toisella ohjelmoijalla vahentaa tietoturva-aukkoja, mutta menettely on kaytéssa ainoastaan
kirjastokoodin osalta.

Liiketoiminnan jatkuvuuden hallinta

10.5 Varmuuskopiointi 3

Varmuuskopiointi on jarjestetty kattavasti ja luotettavasti ja se vastaa liiketoiminnan asettamia vaatimuksia.

14.1 Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvanakokohtia 1

Liiketoiminnan jatkuvuussuunnitelmaa ei ole tehty, eik& varajérjestelyité ole olemassa. Organisaatiossa
tehd&an aktiivisesti tiedon ja osaamisen jakamista. Organisaation taloudellinen asema on poikkeustilanteessa
turvattu emoyrityksen toimesta, mikali liiketoiminnan jatkaminen koetaan kannattavaksi.

Vaatimustenmukaisuus

15.1 Lakisaateisten vaatimusten noudattaminen 3

Organisaation lakisaateisten vaatimusten noudattaminen vaikuttaisi olevan kunnossa. Lainséadannon
toiminnalle asettamia vaatimuksia ei ole kuitenkaan systemaattisesti kartoitettu viimeisen viiden vuoden aikana.
Organisaatio pyrkii poikkeuksetta noudattamaan paikallisia lakeja kaikessa toiminnassaan.
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