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Nykyaikaisten tietoverkkojen monipuolistuessa kéyfen teknologioiden maara tulee

lisaantymaan. Langattomista ja langallisista kongmbeista rakentuvat liityntéverkot ovat entista

laajemmassa kaytossé jo nykydan. Tama asettadtéseopaitsi laitteiden yhteistoiminnalle, myps

tiedonsiirron luotettavuudelle. Erityisesti langatialla siirtotielld esiintyvat hairiét ja niist
johtuvat pakettihnukat ovat uhka luotettavalle tiesiogrolle. Naiden pakettihukkien estaminen

niista palautuminen ovat tarkeita keinoja luotattaden parantamiseksi.

Tassa tydssa on mallinnettu ja simuloitu erds nedmet luotettavan tiedonsiirron toteuttamisel
Menetelmd on nimeltddn HBH, ja se on hyppykohtaigiegatiivisiin kuittauksiin perustuv
menetelma. Sen tarkoituksena on varmistaa luotetti@donsiirto korjaamalla linkilla tapahtuy

pakettihukat nopeasti ja tehokkaasti. Mallinnukseekaytetty OPNET Modeler -ohjelmaa.

Simulaatioiden perusteella saatiin selville, etténatelma parantaa linkkikohtaista luotettavu
huomattavasti. Erityisesti 10-30% pakettihukillaimimta tehostuu huomattavasti verrattu
varmistamattomaan tilanteeseen. Kvalitatiivinenhasa TCP:n toiminnasta menetelman kan
antoi erittain lupaavia tuloksia suorituskyvyn p#tamisesta erityisesti kun pakettihukkaa al

esiintya huomattavasti.

5

ja

Si.

a

utta

na

Avainsanat: moniteknologiaverkot, hybridiverkotptettava tiedonsiirto, hyppykohtainen kuittau




HELSINKI UNIVERSITY OF TECHNOLOGY Abstract of the M aster’s Thesis

Author: Eero Solarmo
Name of the Thesis: Reliable Transport Method fgbititi Networks

Date: April 25", 2008 Number of pages: 10+76

Faculty: Faculty of Electronics, Communications @&utomation

Professorship: Networking Technology codeBS-3

Supervisor: Professor Raimo Kantola

Instructor: Lic.Sc.(Tech.) Marko Luoma

As modern communication networks become more diyéhe amount of utilised technologies W

increase in the future. Access networks compridedireless and wired components are in eyen

wider use than before. This sets goals not onldé&wice interoperability, but also for transmiss
reliability. Especially wireless medium interferenand packet loss caused by it is a threa
reliable communication in environments using thiestnologies. Avoidance of and recovery fr

these packet losses are key methods to improabilély.

on
t to

In this Thesis a method for reliable transmiss®miodeled and simulated. The method is called

HBH (hop-by-hop) and it is a method based on hofnyy negative acknowledgements.

Its

purpose is to secure reliable transmission by rigwgilink-based packet losses quickly and

efficiently. The method is modeled using OPNET Mede

Based on simulations we discovered that the metmpdoves link-based reliability significantly.

Especially when experiencing packet loss of 10Qgo8rcent the communication is substantiz
improved compared to the case without any religbiiupport. Qualitative analysis on TC
operation gives very promising results on improvipgrformance, especially when significd

packet loss is present.

ally
CP

int

Keywords: mixed technology networks, hybrid netvgnieliable communication, reliable

transport, hop-by-hop acknowledgement




Esipuhe

Kiitokset diplomity6én valmistumisesta kuuluvat tydralvojalle, Professori Raimo Kantolalle.
Suuret kiitokset kuuluvat myds Marko Luomalle éiiitt asiantuntevasta palautteesta ja ohjauksesta.
Kiitokset myds muille projektin jasenille (ei eriggssa jarjestyksessa): Timo-Pekka Heikkinen,
Juha Jarvinen, Mika llvesmaki, Piia Toyryla, Olilka Lamminen, Visa Holopainen ja Markus
Peuhkuri.

Lisaksi kiitos perheelleni, erityisesti avopuoligsoii Elinalle tuesta tdméan koitoksen aikana.

Espoossa, 25. huhtikuuta 2008.

Eero Solarmo



Lyhenteet

3G 3rd Generation

ABE Available Bandwidth Estimator
AIMD Additive Increase, Multiplicative Decrease
ATCP TCP for Mobile Ad Hoc Networks
ATP Ad hoc Transport Protocol
CSMA Carrier Sense Multiple Access
CTS Clear to Send

Cw Congestion Warning

DACK Delayed Acknowledgement

DSA Direct Spectrum Access

ECN Explicit Congestion Notification
ENIC Enhanced Interlayer Control
ESRT Event to Sink Reliable Transport
FBcast Fountain Broadcast

FEC Forward Error Correction

hACK hop-by-hop Acknowlegement



HBH
HRS
ICMP

/0

MAC
MSS
MTU
NACK
PIC
PSFQ
RMST
RTO
RTS
RTT
SACK
SMTP
TCP/IP
TCP-ELFN
TTL
WLAN

WSN

Hop by Hop

Hop by hop Reliability Support Scheme
Internet Control Message Protocol
Input/Output

Medium Access Control

Maximum Segment Size

Maximum Transfer Unit

Negative Acknowledgement

Physical Interface Card

Pump Slowly, Fetch Quickly

Reliable Multi-segment Transport
Retransmission Timeout

Request to Send

Round-trip Time

Selective Ack

Simple Mail Transfer Protocol
Transmission Control Protocol/Internet Protocol
TCP Explicit Link Failure Notification
Time to Live

Wireless Local Area Network

Wireless Sensor Network

Vi



Sisallysluettelo

BTN/ =1 = TR ii
N 1Y 1 = L VT i.di
] o] T iv
I =T (== PP %
Y 1SF= 11 Y] LU =] 1 =1 o R vii
ST V2= | T iX
JLIEZ 18 11810 ST iX
I T o [0 £ o | (o T TR 1
1.1. B 1= 105 N 1
O - 1Y 1| (< 3
G O V(o T = 1 (=T ] PP PPRPPPPR PPN 4
A I 11 1) = 5
2.1, AKAISEMPI TULKIMUS ...ttt e e e e e e e e e eeeeeeeeees 5
2.1.1. ] O U RRUUPRUPPPIN: 5
2.1.2. LRV S PR 9
2.1.3. B S R T et ————— e e e 9
2.1.4. HR S oot rar e 12
2.1.5. [t S0 1o 15
2.1.6. TCOP-JEISEY ...ttt e e e et ettt e e e e e e e e e ene b 17
2.1.7. BN e 19
2.1.8. A I PR 21
A A 1 (=T=] 0 V< (o YT 22
3. SUUNNITEIUIENTOKONAAL. ... .cce e ettt e e e e e e e e e e e e e eenns 24
3.1. (@ 0 0T =TI U0 Lo =] AP 24
3.1.1. [ o] (=] 1 £ VLU [ = 24
3.1.2. VEIKON TAKEINNE «..e ittt ettt e e et e et e et e e e e e e s eeaaeeeennss 25
3.1.3. Verkon kapasiteetti ja tarkkailu .............coeeeeeeeeeeiiiieiieceeeeee, 25
3.1.4. [ o ToYSTY Yo | o | (TR 26
3.1.5. Tiedonvalitys vs. pakettien VAIILYS ... eeeereeeeeeiniiiiieeeee e eeeeeen 26
3.2. MENELEIMIEIN VEITAIIU ....oeevieie e e ettt ettt e et e et e e ea e e eaaereetreeenreeanees 27
3.2.1. JONTOPAALOKSEL ... e 29
3.3, VaAlIYSPIOSESSIE. ...ttt ee e et ek ettt e e e e e e e e e 29

Vii



3.3.1. ValitySprosessi reitittiMeSSaA. ... ..uuuuuiiiiciceeii e 30

3.3.2. VAlItySProSESSI UNIXISSA .....uvvvireiieieeiiieeeeeeee e s sttt e e e e s e e 30
3.3.3. JONTOPAALOKSEL ... e 33
4. Luotettava tiedonSirtOMENELEIMA ...t 34
T R 0 1 (=0 1 (1 L= TP 34
4.1.1. OPNET MOEIET ..ottt sttt snnne e 34
4.1.2. Hyppykohtainen KUIttaUS ..............uvviiii e 35
4.1.3. WLAN-tydasema —Malli...........ccuriiiiiiiiiieee e 37
4.1.4. SEKVENSSIL. ...ttt 38
4.1.5. NACK-tOIMINNAITSUUS .....cooiiiiiiiiiieee e 39
4.1.6. NACK-tOIMINNAIIISUUS .....ooeiiiiiiiiiiiiii et 39
4.2, SIimulointi ja SKENAAIOL .........covviiiiiiiiieeeeeiiitiieeiiir i naansasrrrerrrennee 40
4.2.1. Vanilla toimintamalli ............oeeeiiiiiii s 40
4.2.2. HBH toimintamalli.............oo e 41
4.2.3. Vanilla toimintamalli hAINTYN& ..........c.ovieeee e 41
4.2.4. HBH toimintamalli h&iIrittyn& ..o 41
ST V(0] 1= PP PPR ORI 42
oI ] (T g = = 1 o | SO PP PPPRPPR 42
5.1.1. Vanilla — ei pakettinukkaa...............oooimmm oo 42
5.1.2. Vanilla — 10% pakettinUKKEL..............oo i 43
5.1.3. Vanilla — 30% pakettinUKKa ................coi e e e e e e, 45
5.1.4. Vanilla — 50% pakettinUKKa ................coi e e e eeeeeeeeeeeeeeeeeeeeeeee, 46
5.1.5. Vanilla — 80% pakettinUKKa ...............ooit e 47
5.1.6. HBH — ei pakettihukkaa...............ccoiiiiimmmmme e, 48
5.1.7. HBH — 5% pakettiNUKKa .............coooiiii et 51
5.1.8. HBH — 10% pakettinUKKa ...............uvviiiii e e 54
5.1.9. HBH — 20% pakettinUKKa ...............uvviiiii e e 56
5.1.10. HBH — 30% pakettinUKKa .............cccoiiiiii e 58
5.1.11. HBH — 50% pakKettiNUKKA ...........cceeeeeeeiismmmeneeeeeeeeeeeesseiieieee e e e e e e e s snnneeeeeas 60
5.1.12. HBH — 80% PaKettiNUKKA ...........cceieeeeeiismmmmmneeeeeeeeeeeesesiineeee e e e e e e e s snneeeeeeas 62
ST 1 (=T=T 0 1= (o TP PR PP 64
5.2.1. Vaikutus TCP:n sUOHtUSKYKYYN .......oooiiiiii e 65
6. JONTOPAALOKSEL ... 70
T I =1 = 11 £ SO TP 70
6.2. Tavoitteeseen paasy ja parannuskohteet ..........c.ccoovviviiiiiiiiiieeeeeeee 71
6.3.  Tulevaisuudennakymat ja kehitysmahdollisuudet................ccoooeeiii 71
I -1 g To [T 011 1] o L PP PP PP SPPRP 72
. F IR {1 (=3 N = TH o (o] (o T Lo | 74

viii



Kuvat

Kuva 1. Liityntaverkko saattaa koostua ldhes Iukitomaasta maarasta erilaisia laite- ja

101 Lo 1153 (=1 1 - PP 3
Kuva 2: PSFQ toimii paasaantoisesti tiedonsiirrgsshusta sensoreille .............cccoooiiemeeeennnee. 6
Kuva 3: NACK-tapahtuman etenemingn. .........ccceeeeiieeiiie e 7
Kuva 4: PSFQ:n toimintaperiaate tilakaaViONa.cceeee.u..veeeueriiiiriiiiiiiinieiiesieeeennnnnnnssssssennnenn. 8
Kuva 5 ESRT:n tapahtuman luotettavuus raportoegtitaden funktiona ja toiminta-alueet........... 11
Kuva 6: HRS:n valitystoiminta reittimuutokSen taBBSa. ..........ooovruvviiiiieeeee e eeeeene e 14
Kuva 7: Viivastetty hACK -laheStyMIStapa......cceeeuurruummmniiiiiiieiieis s iie s es e 15
Kuva 8 FBcast lahteessa: m alkuperaista paketbdd@an n:8an pakettiin..............cccvvvmmeeees 16
Kuva 9: FBcast vastaanottajalla: k pakettia vatitaastaanotetuista ja dekoodataan m:ksi .....6.... 1
Kuva 10 Piilevan paatteen ONQEIMA ......ccoi oo ee e 20
Kuva 11 VAlItySProSESSi UNIXISSA....uuuuuuurimmmeameeeieeiieeiiieeiiee ettt ee ettt teeaaae e e e e e e e e e e e e e e aaaaaaaaee s 32
Kuva 12 WLAN-ty6aseman toimintamalli ..........coooooiioiiii e, 37
Kuva 13 Vanilla-solmut ilman pakettiNUKKAA ... .o ..eeeveeereeeeiiiiiiiiiiiiiiiiiiiiiiiiseeeeeeeeeseeeeeeeeeeees 43
Kuva 14 Vanilla-solmut 10% pakettiNUKaIIA ... .eeeeeeeerieeeiiiiiiiiiiiiiiiisiiiiviieeeeeereeeeeeeeeeeeeees 44
Kuva 15 Vanilla 30% pakettiNUKKAL ... 45
Kuva 16 Vanilla 50% pakettiNUKKAL .......... ..o 46
Kuva 17 Vanilla 80% PaKettiNUKKRA .............ommmmeeeeeeeeeeiees e eee et ee e 47
Kuva 18 HBH ei pakettiNUKKAA ..............oceeeeee e 49
Kuva 19 HBH viive ja pUSKUIN KOKO ........ . et 50
Kuva 20 HBH 5% pakettinUKKa................oi oottt 52
Kuva 21 HBH viive ja puskurin Koko (5% pak.NUK.)...c..ccoooeiiiiiiiieeeeeeeece e, 53
Kuva 22 HBH 10% pakettinUKKa............oooi e 54
Kuva 23 HBH viive ja puskurin koko (10% pak.nUK.) ... 55
Kuva 24 HBH 20% pakettiNnUKKA.............coo i 56
Kuva 25 HBH viive ja puskurin koko (20% pak.hUK.) ..........cooeiiiiiiiiiiiiiiiiiiiieieeeeeee e 57
Kuva 26 HBH 30% pakettiNUKKAL.............ooo oo 58
Kuva 27 HBH viive ja puskurin koko (30% pak.hUK.)q............ooveeirmeiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee, 59
Kuva 28 HBH 50% pakettinUKKA.............cooi oo 61
Kuva 29 HBH viive ja puskurin koko (50% pak.hUK.) ...........coommiiiiiiiiiiiiiiiieeeeeee e 62
Kuva 30 HBH 80% pakettinUKKA.............coot e 63
Kuva 31 HBH viive ja puskurin koko (80% pak.NUK.).............oovvirmeiriiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 64
KUVa 32 TSt EIKKO" ... .ttt ettt enneennennnennne 66



Taulukot

Taulukko 1 Menetelmien vertailua eri metriikoidemBeen.................ooviiiiiiiiiiicceee e 28

Taulukko 2 Vanilla-solmun pakettistatistiikkaa...................oeeiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 42
Taulukko 3 Vanilla-solmun pakettistatistiikkaa 1@fkettihnukalla...............coovvevrieiiiiriiceeeninnnns 44

Taulukko 4 Pakettistatistiikkaa (Vanilla 30% pakkkhU............ooevvviiiiiiiiiiiiiiiiicceee e, 45
Taulukko 5 Pakettistatistiikkaa (Vanilla 50% pakkhu...........ooooiiiiiiiiiiiieee e 46
Taulukko 6 Pakettistatistiikkaa (Vanilla 80% pakchu..............cccvviiiiiiiiiieeee 47
Taulukko 7 Pakettistatistiikkaa (HBH €i pak. UK. )u..coooooiiiiiiii e, 48
Taulukko 8 Pakettistatistiikkaa (HBH 5% pak.huk.).........ooooriri 51
Taulukko 9 Pakettistatisiikkaa (HBH 10% pak.NUK.).........uuumeemmmiiie e 54
Taulukko 10 Pakettistatistiikkaa (HBH 20% pak.NUK.)............ovvuiiiiiiiiiiiiiiiiiiiieeaareeveennnnns 56
Taulukko 11 Pakettistatistiikkaa (HBH 30% pak.NUK.)............ouuuiiiiimiiiiiiiiiiiiienenaneeiennienns 58
Taulukko 12 Pakettistatistiikkaa (HBH 50% pak.nUK.)...........uummmiiiiiiiiiiiieeeeeeeee 60
Taulukko 13 Pakettistatistiikkaa (HBH 80% pak.NUK.)............cuvuiiiiiiiiiiiiiiiiiiiiinenaeeniinnnnnns 62
Taulukko 14 Yhteenveto eri pakettiNUKISta ....ccceeeeeeeieeiiiiiiic e, 64

Taulukko 15 TCP:n kaistanleveys kiinteilla link&ifl1ms) ilman HBH:ta...............cccccovvv e 67
Taulukko 16 TCP:n kaistanleveys kiinteilla link&il1lms) HBH:n kanssa..............ccc.ccocvv ceeeen. 67

Taulukko 17 TCP:n kaistanleveys langattomilla liHkg(10ms) ilman HBH:ta....................vvum 68
Taulukko 18 TCP:n kaistanleveys langattomilla lilkg(10ms) HBH:n kanssa....................... 68
Taulukko 19 TCP:n kaistanleveys satelliittilink&il300ms) ilman HBH:ta....................... ceeee. 68
Taulukko 20 TCP:n kaistanleveys satelliittilink&i300ms) HBH:n kanssa......................ccc... 69



1.Johdanto

1.1. Tausta

Luotettava tiedonsiirto on elintarkea ominaisuusaie verkkosovellukselle. Sen toteuttaminen ei
kuitenkaan ole aina taysin triviaali tehtava. Nykgéset verkot koostuvat usein hyvin monista

erilaisista palasista, joiden vaikutus verkon taitaan jaa usein loppukayttajalle lapinakyvaksi.

Taman tyon tarkoituksena on esitella ratkaisu l@@n tiedonsiirron varmistamiseen
tietoverkoissa, joiden rakenteista ei valttamat&iasempaa tietamysta. Toisin sanoen menetelman
on tarkoitus olla riippumaton verkon infrastruktista, oli taméa sitten taysin langaton, taysin

kiinted, tai seka kiinteita etté langattomia elettega sisaltava hybridiverkko.

Tarkoituksena on toteuttaa tiedonsiirto verkon leahgisteen valilla luotettavasti. Tiedonsiirrolla
tarkoitetaan tassa yhteydessd nimenomaan pakettigana kulkevan informaation siirtoa, eika
niinkaan sita, etta jokaisen yksittaisen paketisi gaastava perille. Luotettavuus tarkoittaa siirr

onnistumisen lisdksi myos sitd, ettéd tiedon ehéylgyspéaétepisteiden valilla. Menetelman tavoite
on ainoastaan toteuttaa luotettava tiedonsiirttenjopalvelunlaatuun liittyvia seikkoja ei oteta
erityisesti  huomioon. Toisin sanoen tiedonsiirrollei anneta mitdan takeita viiveen,
vilveenvaihtelun tai kapasiteetin suhteen. Aincastasarsinaisen informaation eheys pyritaan

takaamaan.

Koska verkon rakenteesta ei tehda mitddn ennaldtodalia, menetelman tulee olla
mahdollisimman riippumaton reititys- ja siirtopr&tdlista. Toisaalta joissakin erikoistapauksissa
kommunikointi eri protokollakerrosten valilla sasdtolla valttamatonta, joten menetelmalla olisi

syyta olla jonkinlainen rajapinta siirtoyhteyskedsen protokollan kanssa.

Verkko, jossa toimitaan, saattaa koostua mieliisdgia maarasta reitittimia ja paatelaitteita.

Taman vuoksi hallintatiedon maaraa tulee pyrkiditi@maan, jotta menetelma olisi skaalautuva.



Skaalautuvuus tarkoittaa sitd, ettda verkon kaswags®tokollan tai menetelmadn suorittamat
toimenpiteet tai prosessori- ja muistivaatimuksatite liséanny merkittavasti. Verkon "aly”

voidaan toteuttaa yhteen pisteeseen, jossa ka#ldiiehta tapahtuu. Toisaalta toiminnallisuutta
voidaan hajauttaa kaikkiin verkon pisteisiin. Jeskossa on paljon liikennetta tai useita solmuja,
keskitetty palvelin lisdd ylimaaraista hallintadiibthetta. Myos skaalautuvuus muodostuu
ongelmaksi, jos kaikki laskenta tehd&d&n yhdessdegqssd. Menetelmasséd voi olla jokin
"keskipiste”, josta toimintaa johdetaan jollain dda, mutta menetelmd ei saa olla taysin
riippuvainen tasta pisteesta. Parhaimmillaan taeskikiste olisi dynaaminen ja se voisi vaihtaa

paikkaa sen mukaan, mistd on parhaimmat toimintegeset.

Oletuksia viiveista tai siirtokapasiteeteista eideotehda, koska verkon linkit voivat olla joko
kiinteita tai langattomia. Radiolinkeilla voi ediyd hairioita tai paallekkaista liikkennettd, johoi
niiden tarjoama kapasiteetti saattaa vaihdella laitavastikin. Kapasiteettia on mitattava siis
usein, jotta kapasiteetin pienentyessa ei l|ahewtérta pursketta tietoa, josta suuri osa

todennéakdisesti katoaisi.

Hybridiverkkojen vaihtelevan rakenteen vuoksi Idutzean tiedonsiirron varmistaminen on
mielenkiintoinen haaste. Jos verkossa on useitgattomia kiinteita tukiasemia, voidaan sen
rungon ajatella olevan tavallaan "kiinteda” ad hgerkko ilman liikkuvuutta. Taman vuoksi tyon
lAhteend on kaytetty useita ad hoc -verkkoihin tettyja tiedonsiirron varmistusmenetelmia.
Nykyisissa langattomissa tekniikoissa (esim. 3GIVWX, WLAN) kapasiteetti on teoriassa vakio.
Vaihtelua kapasiteetissa on tietysti radioympandiéirididen tai muiden kuuluvuutta heikentavien
seikkojen vuoksi. Tulevaisuudessa verkkoteknologiatenkin kehittyvat, ja kasvava trendi on
kayttaa DSA:ta (Direct Spectrum Access) paasynitalin ja niin sanottuja kognitiivisia radioita
taman tekniikan toteuttamiseen. DSA:n tullessa tkéiyt nykyisten eri tekniikoille varattujen
taajuuskaistojen valit hiipuvat pois, jolloin kokaajuusalue saadaan kayttoon. DSA:lla voidaan
kayttda vapaata taajuuskaistaa dynaamisesti eldivepaat taajuudet, joilla tietoa voidaan siirtaa.
Riippuen radioliikenteen maarasta, DSA:n tarjoampasiteetti saattaa vaihdella suuresti jolloin on
entistd tarkedmpada, ettd kapasiteettimuutokset ithama nopeasti ja mahdolliset pullonkaulat

pystytaan kiertamaan tarvittaessa.

Etenemistien valintaa voidaan optimoida eri kriteer perusteella. Valinta voidaan tehda
esimerkiksi pienimman viiveen, suurimman kapaditegbienimman virhetodennékoisyyden tai
lyhimman polun perusteella. Verkon ollessa epétiteda tilassa myodskdadn monitievalitysta ei

kannata sulkea pois vaihtoehdoista. Monitievaliggesi likenne lahetetdan kohteeseen eri polkuja



ja kohde on yhteenkokoamispiste, jossa monestanagtan saapuvat paketit kootaan jarkevaksi
tietovirraksi.

Ydinverkko

Kuva 1: Liityntaverkko saattaa koostua lahes lukem#tomasta maarasta erilaisia laite- ja

linkkiyhdistelmia

1.2. Tavoite

Taman tyon tavoitteena on esitella ratkaisumenétdinotettavan tiedonsiirron toteuttamiseksi.
Menetelman tarkoitus ei ole olla koko Internetiritéaa kokonaisvaltainen ratkaisu, vaan rajallisen
kokoisessa liityntaverkossa toimiva ratkaisu. lhtwerkon kokoa ei sen tarkemmin maaritella,
vaan sen voidaan olettaa olevan mitd tahansa mauatggnmuutaman kymmenen laitteen valilta.
Menetelma on nimetty HBH:ksihpp-by-hop, hyppy hypylt&en hyppykohtaiseen kuittaukseen
perustuvan toiminnallisuuden vuoksi. Menetelma mad#itaan ja simuloidaan OPNET Modeler
ohjelmalla, ja saatujen tulosten perusteella aoa@dgmn sen toimintaa ja hyddyllisyytta. TCP:n
toimintaa menetelmén kanssa tarkastellaan tecsekdti tasolla. L&htokohtana on erityisesti

luotettavuuden toteutuminen.



1.3. Tyobn rakenne

Loput tasta tydsta on jaoteltu seuraavasti: Luvizssaitellaén taustatietona kaytettyja aikaisemmin
kehitettyja menetelmia samankaltaiseen ongelmaamvudsa 3 esitetaan olemassa olevien
tekniikoiden pohjalta ratkaisuja eri ongelmakohtiisekd pohditaan eri vaihtoehtoja naille
ratkaisuille. Lisaksi esitellaan valitysprosessejavussa 4 esitellaan ratkaisun toteutukseen\ity
yksityiskohdat. Luvussa 5 esitetdaan simuloinnessizdut tulokset menetelméalle. Lopuksi luvussa 6

esitetddn johtopaatokset.



2. Tausta

2.1. Aikaisempi tutkimus

Aikaisemman tutkimuksen esittelyssé perehdytaagatiomille linkeille ja langattomiin verkkoihin
suunniteltuihin virheenkorjausmenetelmiin. Taméintal on tehty siksi, etta kiinteilla linkeilla ei
tapahdu radioymparistdsta johtuvia pakettien katsian Kaikki katoamiset kiinteilla linkeilla
johtuvat paaasiassa katkenneista linkeista tai jgonauuhkautumisen aiheuttamista pakettien
putoamisista. Kaytannossa mydskaan térmayksigpehtiu kiinteilla linkeilla luotettavien siirtotien

saantimenetelmien (MAC, medium access control)omstesi

Tarkasteltuja menetelmi& ovat negatiivisiin kuiksitn (NACK) perustuvat PSFQ, RMST ja HRS
seka lahetystiheyden saatelyyn perustuva ESRT. dtBeavirheenkorjauskoodeihin (Forward error
correction) perustuva menetelma. TCP-Jersey, ATRA 4eNIC ovat paaosin kuljetustasolla

toimivia paasta paahan menetelmia.

2.1.1. PSFQ

PSFQ[1] (Pump-Slowly, Fetch-Quickly) on langattamisensoriverkkoihin kehitetty robusti

negatiivisiin kuittauksiin (NACK) perustuva kuljegprotokolla, joka on suunniteltu toteuttamaan
luotettava tiedonsiirto. PSFQ on melko yksinkegain lahestymistapa, koska se tekee
vahimmaisoletukset reititysinfrastruktuurista sedéd skaalautuva ja energiatehokas. Liséksi se
reagoi nopeasti verkossa tapahtuviin virhetiloilfjinen se toimii myds virhealttiissa ympéaristossa.
PSFQ:n paaidea on lahettaa tietoa suhteelliseastitgppump-slowly), mutta toisaalta mahdollistaa
tietoa menettdneiden solmujen nopea tiedon patautém aggressiivisesti lahimmilta

naapurisolmuilta (fetch-quickly).



Toimintaympaéristo

PSFQ on tarkoitettu kéaytettavaksi langattomissas@everkoissa (Wireless Sensor Network,
WSN). Langattomat sensoriverkot ovat verkkoja,gaigrilaiset sensorit lahettavat tietoja tilastaan
(esimerkiksi lampétila) niin  kutsutulle nielulle if&). Nielu on mikd tahansa laite tai

keskusyksikko, jossa tiedot kasitellaén ja talléaae. Usein sensorilta nieluun siirrettdvan tiedon
varmistus ei ole kriittista, silla satunnainen tadpuuttuminen (esimerkiksi l[ampdotila jollain

hetkelld) ei valttaméatta haittaa koko jarjestelmd@mintaa. PSFQ onkin kehitetty paéasiassa siksi,
ettd nielusta voidaan siirtda tietoa luotettavastisoreille. Tieto voi tdssa tapauksessa olla gaikk
patkd koodia, jolla sensorit ohjelmoidaan uudelle€allaisessa tilanteessa paketin katoaminen
johtaa todennékdisesti koko uudelleenohjelmoinméaomnistumiseen. Kaikki sensoriverkot ovat
sovelluskohtaisia, joten protokollaa on vaikea st kaikkiin tapauksiin soveltuvaksi. PSFQ on

kuitenkin raataloitavissa eri sovellusten tarprisibpivaksi.

()

((é))
((5) Nielu (N
é (Ei)

Kuva 2: PSFQ toimii pddsaantoisesti tiedonsiirrossaielusta sensoreille
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Anturi
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PSFQ:n kehittdjien mukaan suurin ongelma paasthgma&irheenkorjaukselle on langattomien

verkkojen fyysiset ominaisuudet. Sensoriverkot ts&at toimia ankarissa radioymparistdissa ja
luottavat usean hypyn valitystekniikoihin. Virhdetsaantuvat eksponentiaalisesti usean hypyn yli,
jolloin pakettien katoamisen ja uudelleenjarjesseni todennakoisyys kasvaa hyppymaaran
kasvaessa. Jos pakettien katoamistodennakdisyps todennékoisyys saada paketti perille paasta

paahan putoaa nopeasti kaavan (1lmlikaisesti, jossa on hyppyjen maara. PSFQ:n kehittajat



arvioivat, ettd on lahes mahdotonta saada paketifigosuuressa verkossa kayttden paadsta paahan

lahestymistapaa, jos pakettien katoamistodenn&@®isy enemman kuin 10 %.
Toiminnallisuus

PSFQ tarkkailee hyppy hypyltd pakettien sekvensseroita ja paattelee niiden perusteella onko
paketteja kadonnut. Talloin lahteen ja kohteensgaliolevat solmutkin osallistuvat virheiden
havaitsemiseen ja korjaukseen. Tama lahestymisitgg| asiassa paloittelee usean hypyn
valityspolun sarjaksi yhden hypyn mittaisia lahetysesseja. Hyppy hypylta lahestymistapa
skaalautuu paremmin ja on virhesietoisempi kuirsgiipaahan lahestymistapa. Liséksi se vahentaa

pakettien uudelleenjarjestymista.

Normaalissa NACK-jarjestelméassa paketin katoamsesttaa levita alavirrassa oleville solmuille,
jos kadonnutta pakettia korkeamman sekvenssinumsisdiftavia paketteja vélitetaan jatkuvasti.
Talloin jokaisella seuraavalla solmulla valistd fiuvan paketin huomaaminen kaynnistaa
hakuoperaation alavirrasta. Milladn solmulla aleassa ei pakettia kuitenkaan ole, joten NACK-
viestit saattavat edeta jopa lahteelle asti. Tagahtumaketjua kutsutaan PSFQ:n kehittgjien
mukaan "NACK-tapahtuman etenemiseksi”. Taman takiavalttamatonta varmistaa, ettd solmut

valittavat vain paketit, jotka jatkavat sekvenssia.

Lahde Solmu 1 Solmu 2 Kohde

Paketti 1

Paketti 2
Paketti 1

Paketti 3

NACK 2 [ — \
— — \
L Paketti 3
_
_

NAck 2 1K L

NACK 2

Kuva 3: NACK-tapahtuman eteneminen.



Kuvassa 3 on esitetty NACK-tapahtuman eteneminanaksa havaitaan miten paketti 2 katoaa
ensimmaisella hypylla. Paketti 3 valitetddn kuiianleteenpain, jolloin myéhemmat solmut

l&hettavat negatiivisen kuittauksen paketista Za jptenee aina lahteelle asti.

PSFQ sisdltéd NACK-tapahtuman etenemisen vuoksi smyéalimuistiominaisuuden, jolla

varmistetaan seké pakettien [ahettdminen oikeasgestyksessa ettd taydellinen virheenkorjaus
kaikille hakuoperaatiolle alavirtaan pain. Lokalimalla katoamistapahtumat ja olemalla
lahettamattd (kadonnutta pakettia) korkeamman selsieumeron paketteja, mekanismi toimii
store-and-forward -lahestymistavalla. Tama auttasestaan toimintaa virhealttissa ymparistossa,

koska lahetykset pilkotaan periaatteessa yhdenrhgpitaisiksi lahetysprosesseiksi.

Kylla » Vastaanotettu paketti

Odota hetki, jos tulee useita
puuttuvia

Duplikaatti? Kyll&

Segmentti Ej

saatu? Odota T, < Trax v
Puskuroi paketti TTL=0

TTL-1 -
Tarkista sekvenssi
i} \
. Likaa Ei TTL >0
El uudelleenyrit

yksia?

Aukoton

eI E sekvenssi?

Kylla

LAHETA
Trnin- -Tmax
kuluttua

Kuva 4: PSFQ:n toimintaperiaate tilakaaviona.

Kuvassa 4 on esitetty PSFQ:n toiminta yksinkem#tisha tilakaaviona. Lyhyesti sanottuna
vastaanotetusta paketista tarkistetaan 10ytyykfp daitteen puskurista ja duplikaatit hylatd&n. Jos
saapunutta pakettia aiempia paketteja puuttuu, rigigiaan nouto-operaatio ja kadonneista

paketeista lahetetaan NACKit.



PSFQ:ssa on implementoitu lisdksi proaktiivinen tnosen varalta, ettd datan viimeinen paketti
katoaa. Talldin vastaanottajalla ei ole mitaaroiekuuluisiko dataeraan vield lisaa pakettejasiSik
vastaanottaja lahettaad ajap,l(joka valitaan radio-olosuhteista ja sovelluksesggpuen) kuluttua
NACKIn viimeisintd vastaanotettua pakettia seuratevpaketista. Jos paketti on todella kadonnut,
talla paikataan puuttuva paketti, mutta NACKin sfla aiheeton eikd paketteja enda ole NACK

hylataan.

2.1.2. RMST

RMST[2] eli Reliable Multi-Segment Transport on jetlistason protokolla suunnatulle
diffuusiolle[3] (Directed Diffusion) langattomissaensoriverkoissa. RMST tarjoaa taatun
toimituksen seka sirpalointi ja uudelleenjarjeste(jragmentation/reassembly) -toiminnan
sovelluksille, jotka niitd tarvitsevat. RMST penust selektiivisiin NACKeihin, ja se voidaan
konfiguroida verkonsisdisen valimuistin kayttoon Karjaukseen. RMST:ssa on implementoitu

komponentteja seké siirtoyhteys- etta siirtokerilteks

RMST-protokolla on implementoitu erdanlaisena sttodana, joka voidaan liittda mihin tahansa
solmuun tarvittaessa, ilman ettd reititysprotokantiatarvitsee kajota. RMST:ssé luotettavuus
tarkoittaa sitd, etté uniikkiin RMST-olioon liittvdata toimitetaan lopulta kaikille tilaajasolmeill
Uniikki RMST-olio tarkoittaa dataerdd, johon kuulylsi tai useampi samasta lahteesta tuleva
paketti (fragment). RMST ei takaa pakettien oike@émitusjarjestysta eikd tarjoa mitaan

reaaliaikatakeita.

RMST:ssd vastaanottajat ovat vastuussa pakettierhdatisesta uudelleenlahetyksesta.
Valimuistittomassa toimintatavassa ainoastaan nidarkkailevat RMST-olioiden eheytta
vastaanotettujen pakettien perusteella. Valimlisg#sa toimintatavassa RMST-solmu "kerad”
paketteja ja pystyy lahettamaan puuttuvia paketigdun seuraavalle solmulle sekd myds

pyytamaan puuttuvia paketteja edelliseltd solmulta.

2.1.3. ESRT

ESRT[4] (Event-to-Sink Reliable Transport) on my@sas langattomiin sensoriverkkoihin

suunniteltu protokolla. Sen keskeinen teema oret&,paédsta paahan tiedonsiirtovarmistus ei ole
sopiva sensoriverkkojen maailmaan, vaan se tuhlabaan rajallisia resursseja. PSFQ[1] on
samankaltainen kuin ESRT, mutta se toimii paasé&egt eri suuntaan. Kun PSFQ toimii nielusta

sensoreille, on ESRT:n tarkoitus varmistaa sendereildhettaman tiedon p&atyminen nieluun.



ESRT:n tarkoitus on toteuttaa luotettava tapahtanhiavaitseminen vahaisimmalla mahdollisella
energiankulutuksella. Liséksi se sisaltda ruuhkbintekomponentin, jonka avulla luotettavuus ja
energiansaasto toteutuvat. ESRT:n algoritmit afeta@dsaantdisesti nielussa, jolloin sensoreissa
tarvittava toiminnallisuus saadaan minimoitua. ESRToiminta maaraytyy verkossa havaitun
luotettavuuden ja ruuhkatilanteen perusteella. Tamékonfiguroituva luonne tekee ESRT:sta

robustin satunnaiseen ja dynaamiseen topologiaesoseerkoissa.
Toimintaperiaate

ESRT:n toimintaa varten on maaritelty muutamia maliuja. 7on aikamaare, jonka valein nielu
tekee paatoksia, toisin sanoen paatdksentekovaliailu tapahtuman luotettavugson nielussa
vastaanotettujen pakettien maard tarkasteluvdlill@avoiteltu tapahtuman luotettavud® taas
maarittelee, montako pakettia pitda vastaanottatta pavainto tapahtumasta olisi luotettaia.
valitaan sovelluskohtaisesti. Raportointitaajufissensorilla on lahetettyjen pakettien maara
aikayksikdssa. Menetelman tavoitteena on siis siiésiensoreiden raportointitaajuuftaiten, etta
nielussa saavutetaan tavoiteltu luotettavluapahtuman havainnosta ilman, etta resursseja kuluu

turhaan.

Tapahtuman luotettavuuden mittaria merkitaén syitthoh = r/R. Tavoitteena on siis operoida
niin lahellda arvoa) = 1 kuin mahdollista minimoiden samalla resursdiapttd. Arvo 1 tarkoittaa
siis sitd, ettd otetaan vastaan tarkalleen niin tenopakettia kuin tapahtuman luotettava
havaitseminen edellyttaa. Tata kutsutaan optimalaistoimintapisteeksi. Arvon = 1 ymparille
maaritelladn &n levyinen toleranssialue, joss& on erds protokollan parametri.
Raportointitaajuudelle on loydettavissd ar¥g.,, joka on suurin mahdollinen sensoreiden
raportointitaajuus, jonka verkko pystyy kasittelémalman ruuhkautumista. Kuvassa 5 on esitetty
tapahtuman luotettavuus raportointitaajuuden fumkti sek&d edempénéa kuvaillut tunnusomaiset
toiminta-alueet. Kuvassa nahdaan miten luotettawagyaa kun raportointitaajuus kasvaa, mutta

fmaxn jalkeen luotettavuus alkaa laskea.
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1.6

Optimaalinen toimintapiste

Vaadittu luotettavuus

LT ST

Normalisoitu luotettavuus (n)

(NC,HR)

(CHR)

(NC,LR)

fn ax

Raportointitaajuus (f)

Kuva 5 ESRT:n tapahtuman luotettavuus raportointitaajuuden funktiona ja toiminta-alueet

Jarjestelmélle voidaan maaritella viisi tunnusot@aisiminta-aluettd:n jan:n funktiona, kayttaen

seuraavia rajoja:

(NC,LR): f < fhaxjann <1 —&(No Congestion, Low Reliability eli ei ruuhkaa, tala luotettavuus)
OOR: f<fhxjal —e<n <1+ g(Optimal Operating Region eli optimaalinen toinakatiue)
(NC,HR): f <fnaxjan > 1—¢&(No Congestion, High Reliability eli ei ruuhkaarkea luotettavuus)
(C,HR): f > fmaxja 7 > 1 (Congestion, High Reliability eli ruuhkaa, korkeatettavuus)

(C,LR): f > faxja 17 < 1 (Congestion, Low Reliability eli ruuhkaa, matal@tettavuus)

(NC,LR) tarkoittaa sita, etta raportointitaajuus on niarhaa, ettd ruuhkautumista ei synny, mutta
tapahtumien havaitsemisen luotettavuus ei kuitamkae riittavalla tasolla(NC,HR) tarkoittaa
sitd, ettd raportointitaajuus on vahemman kuyi, fmutta tuhlaa resursseja, koska luotettavuuden
saavuttamiseen riittdisi pienempikin taajug€,HR):ssd raportointitaajuus on jo liian korkea,
jolloin verkko ruuhkautuu. Luotettavuus on kuitemkiield korkeampi kuin haluttu luotettavuus.

(C,LR):ssé raportointitaajuus on niin suuri, etta verkkohkautuu taysin, eikd paketteja saada
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nielulle asti, jolloin luotettavuustavoite ei totku Tavoite on siis saadella sensorien
raportointitaajuutta siten, ettd pysyta@OR-tilassa. Talldin saavutetaan vaadittu luotettavuus

minimaalisella energiankulutuksella.

Nielu tarkkailee luotettavuutta ja ruuhkaa jokdesdiarkkailuvalillda, ja lahettdd sen perusteella
sensoreille paivitystiedot. Kaytdnnodssad jos ollatilassa (NC,LR) tai (C,LR), jolloin
luotettavuustaso on liian pieni, nielu muuttaa régiotitaajuutta aggressiivisesti, jotta vaadittava
luotettavuustaso saavutettaisiin mahdollisimmaneasfi. Tiloissa(NC,HR) ja (C,HR) ESRT
pyrkii sddstamaan niukkoja energiaresursseja. WRitdaon kuitenkin luotettava tapahtumien
havainnointi, joten ndissa tiloissa ESRT laske® hallitusti, kunnes saavuteta@OR-tila.
Ruuhkan havaitseminen on toteutettu yksinkertdisitstn, ettd sensorit [&hettavat nielulle tiedon

ruuhkautumisesta, jos niiden reitityspuskuri taythaketeista.

2.1.4. HRS

HRS[5] (Hop-by-Hop Reliability Support Scheme) orieramin esiteltyjen langattomissa
sensoriverkoissa toimivien siirtoprotokollien katten ratkaisu, mutta se ottaa huomioon myos

reititysmuutokset ja skaalautuu paremmin. HRS patubyppykohtaisiin sekvenssinumeroihin.

HRS:n pddominaisuuksia ovat hyppykohtaiset sekumms®rot virheenhavaitsemista ja -korjausta
varten erityisesti reittimuutostilanteissa, paketkian havaitseminen hypylla jolla se tapahtuu, sekéa
istunnonhallintatiedon vahentaminen usean lahettdjinteissa. HRS toteuttaa myos kaksi
toimintatapaa: unicast-toimintatapa “sensoreiltliin” ja broadcast-toimintatapa "nielusta
sensoreille”. Naille toimintatavoille on toteutettiieman erilainen luotettavuuden varmistaminen.
Sensorit lahettavat tietoa nieluun vain unicastkaska kohteena on vain yksi solmu, eli nielu.
Toisaalta taas nielun lahettaessa tietoa senggreilmujen on parempi lahettda tieto eteenpéin

broadcastina, koska kohteena on monta solmua.

Aiemmissa esitellyissa protokollissa kaytetdan @a@sidhan sekvenssinumeroita hyppy hypylta
virheenkorjaukseen. Jos jokin solmu liittyy keskstmnnon, silla ei talléin ole tietoa viimeisimman
paketin sekvenssinumerosta, joten se ei voi hellissia virhekorjaukseen. Solmujen tulisi pystya

osallistumaan virheenkorjaukseen, vaikka ne Igityat keskella istuntoa.

Paastd paadhén sekvensseja kaytettdessd ei voaaashhoja, tapahtuuko paketin katoaminen
solmun ja sen edeltdjan valilla vai aiemmin. Tastai aiheutua “NACK-tapahtuman

eteneminen’[1]. HRS:ss& virheenkorjaus tapahtda sdlilla, jolla paketti on kadonnut, joten tata
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tapahtumaa ei paase syntymaan. NACKeihin perustoeaetelmat ovat tehokkaita pakettihukasta
toipumiseen, mutta ne karsivat joistakin ongelmidtaten kokonaisten (pienten) viestien tai
sekvenssin viimeisten pakettien katoamisista. YKRS:n tavoitteista on toteuttaa NACK-
pohjainen toiminta ja samalla valttaa kyseiseemmitatiatapaan liittyva viimeisten pakettien

katoaminen.
Unicast-toimintatapa

Unicast-toimintatavassa jokainen solmu yllapitadpgykohtaista sekvenssinumeroa Kkaikille
naapurisolmuille. Lahettgja alustaa sekvenssinumemlaksi kun se ldhettaa paketin kyseiselle
naapurille ensimmaista kertaa. Sekvenssinumeréaigttaan jatkuvasti ja se on merkityksellinen
vain solmun ja seuraavan hypyn solmun valilla huatta istunnoista. Taman vuoksi solmujen ei
tarvitse yllapitaa tietoa istunnoista ja lahettajisTama lupaa skaalautuvuutta tiedonsiirrossa

sensoreilta nieluun.

Koska solmut eivat yllapida istuntotietoa, ne voilidtya reitille valittbmasti. Kun reitti muuttyu
l&hettéava solmu huomaa reittimuutoksen ja alust@mw reitin seuraavan hypyn sekvenssinumeron
nollaksi. Nyt pakettien hyppykohtaiset sekvenssiewoh alkavat alusta, joten uuden solmun ei
tarvitse ottaa kantaa siihen, mitd aiemmin on Ethyetvaan lahettdva solmu on hoitanut lahetyksen
entisen hypyn kautta. Lisaksi yhdella linkilla uskedkin l&hteesta tuleva data aggregoituu saman

juoksevan hyppykohtaisen sekvenssinumeron alle.
Broadcast-toimintatapa

Broadcast-toimintatavasssolmut yllapitavat kaikille naapurisolmuille yhtéhtgistd sekvenssia,
joka alustetaan nollaksi jokaisen uuden istunnamssa. Talla sekvenssinumerolla broadcast-
l&hetetddn paketit kaikille istunnon seuraavan hypglmuille kerralla. Uuden liittyvan solmun
tarvitsisi tietdd hyppy hypyltd sekvenssin aloitwsiero, jotta se pystyisi liittym&an istuntoon.
Taman vuoksi ldhettava solmu asettaa l&hetettipadéiattin ensimmaistd pakettia merkitsevan
bitin ("first packet bit”), kun se huomaa reititgsiussa muutoksen. Kun uusi solmu havaitsee
taman bitin, se tietad, ettei paketteja ole kadbenunen kyseista pakettia. Toisaalta jos bittiélei

asetettu, solmu olettaa joidenkin pakettien kadenrennen vastaanotettua pakettia.

13



Paasta paahan sekvenssi | Hyppy hypyltéd sekvenssi
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Kuva 6: HRS:n vélitystoiminta reittimuutoksen tapahtuessa

Kuvassa 6 on esitetty kummankin toimintamuodon ga¢e. Laatikoissa vasemmanpuoleinen

numero on paasta paahan sekvenssinumero ja oikadammn hyppykohtainen sekvenssinumero.

Kokonaisten viestien ja viimeisten pakettien katsdan varten HRS:n  NACK-pohjaista
lahestymistapaa on taydennetty ACK-pohjaisella d&mistavalla. Koska solmut eivét yllapida
tietoa istunnoista, HRS kasittelee mita tahans&piakviimeisena pakettina, jos sita ei seuraa uusi

paketti jarkevan ajan kuluessa. Tata varten onutetee kaksi ajastinta.

Kun solmu l&hettdd paketin, se asettaa hACK-ajastithop-by-hop ACK) ja vastaanottava solmu
asettaa hACK-ajastimen vastaanottaessaan pakets.pdketin jalkeen ei saavu enaa uusia
paketteja vastaanottajan hACK-ajastimen kuluessstaanottaja lahettaa lahettgjalle hACK-viestin,
jolloin lahettaja tietdd viimeisimman paketin meengerille. Jos vastaanottajalta ei kuulu hACK-
viestia lahettgjan ajastimen kuluessa, paketinetdan kadonneen ja se lahetetdén uudelleen.
hACK-ajastin peruuntuu myds uuden paketin saapudsettdjan lahetysjonoon. Muiden kuin

sekvenssin viimeisten pakettien kanssa kaytetadnaaisti NACK-viesteja.
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Kuva 7: Viivastetty hACK -lahestymistapa

Useita paketteja lahetettdessa suurin osa hACKei#d jaa lahettamatta uusien pakettien
nollatessa ajastimet ja niiden katoamiset havaisakmenssinumeroissa olevista aukoista. Viimeiset

paketit tulevat silti lahetetyiksi perille hAACK-\g&en avulla.

Pidemmat ajat hACK-ajastimissa viivastavat virhemjdusta, mutta aiheuttavat vahemman hACK-
viestejd. Lyhyemmat ajat taas nopeuttavat virhegalsta kayttamalla enemman hACK-viesteja.
Muuttamalla hACK-ajastimen arvoa sovellukset voitedida kompromisseja hallintatiedon maaran

ja pakettitoimituksen nopeuden valilla.

2.1.5. FBcast

FBcast[6] on protokolla, joka on suunniteltu larngataan broadcast-lahetykseen langattomissa
sensoriverkoissa. Se perustuu redundantteihin gldihdekoodeihin. Naista kerrotaan tarkemmin
edempana. Protokollan tavoite on vahentdad vidstilieen maardd broadcast-lahetyksessa seka

parantaa luotettavuutta.

Normaalisti sensoriverkoissa jokainen solmu uue@elighettdd kaiken saamansa datan, miké johtaa
usein tarpeettomiin l&hetyksiin. Taman vuoksi ermaduluu turhaan, minka liséksi lisaantynyt
viestilikenne lisaa tormaysten maaraa verkossagikentaa luotettavuutta. Broadcast-lahetysta
kaytetaan usein tarkeankin liikenteen lahettdmiskaten ohjelmistopaivityksiin. On selvaa, etta
l&hetyksen on oltava luotettavaa, jotta solmut abpaivitykset ehjana ja verkko pysyy toiminnassa

ja yhtendisessa tilassa.
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FBcastin kehittdjien mukaan tulevaisuuden sensszaeisulee olemaan entistdé enemman
laskentatehoa, kun taas radioymparistd tulee pyagpmahes muuttumattomana taustahairion ja
muiden tekijoiden vuoksi. N&in ollen onkin kanna#ta panostaa hieman laskentatehoa turhan

viestinnan vahentamiseen. FBcast perustuu forwaod eorrection (FEC) koodeihin.

Suihkuldahdekoodi (fountain code[7]) on FEC-menetgliolla tietoa voidaan siirtdd luotettavasti.
Lahetetaan esimerkiksi viesti, jonka koko mnpakettia. Viesti "rajaytetaant:n (n > m) paketin
mittaiseksi koodaamalla se jollain sovitulla meimatdla. Kun vastaanottaja on saakuiakettia (k
>m), se pystyy rakentamaan alkuperaisen informaatidrden pakettien avulla. Menetelméan
analogian voi ajatella siten, ettéa jos asetat kgpihkulahteen alle, ei ole tarkeaa mitka yksiégis

pisarat tippuvat kuppiin, vaan etta kuppi tulegeémpjoistakin satunnaisista pisaroista.

Kuva 8 FBcast lahteessa: m alkuperdistéa pakettia laataan n:aan pakettiin

m{ [ [ ]]]]]]
T

Mitka tahansa k pakettia T

— —

Tuleva uusi pakettijono

Kuva 9: FBcast vastaanottajalla: k pakettia valitaan vastaanotetuista ja dekoodataan m:ksi

FBcastissa jokainen solmu, joka vastaanottaa uughaketin |&hettdd sen eteenpain
todennéakdisyydelld. Siemenluku ja satunnaislukugeneraattori oletetdavan kaikkien solmujen

tiedossa. FBcast tarjoaa seuraavia etojm (tunnetaan myds nimelld venytyskerroin) voidaan
asettaa mielivaltaisen pitkéksi tai lyhyeksi jowsisti. Lisaksi pakettikokoa ei ole rajoitettu.
Viimeisend, koodauksen ja dekoodauksen pitdisi oflesurssimielessd halpaa. Kaikki
suihkulahdekoodit eivat ole yhta joustavia, ja kigfiit ovatkin kiinnostuneita lahinna LT-, Raptor-

ja Online-koodeista.
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Tiedon koodaamisesta on kolminkertainen etu: Panamtluotettavuus, joka saavutetaan siten, etta
lisataan ylimaaraista tietoa paketteihin. Tamanksusolmu pystyy generoimaan alkuperéisen
paketin, vaikka se saisi esimerkiksi kohinan vuoksistaanotettua vain osan paketeista.
Ylimaaraisen lahetysdatan maara vahenee, koskadadasin vuoksi kaikkia paketteja ei tarvitse
vastaanottaa tai lahettda eteenpéin, jolloin ja@tlksinavasta kilpaileminen vahentyy. Liséksi
koodaus tarjoaa datan luottamuksellisuuden. Vasttman on tiedettdva kaytetty satunnainen
siemenluku, jotta lahetetyn viestin voi uudelled&ergaa. Taman vuoksi salakuuntelijoiden on

vaikea purkaa lahetettyd informaatiota.

2.1.6. TCP-Jersey

TCP:n suorituskyvyn heikkeneminen langattomisdayjaridiverkoissa johtuu paaasiassa siita, ettei
TCP osaa erottaa ruuhkautumisesta johtuvan ja liaklgen virheistd johtuvan pakettihukan
valilla. TCP havaitsee vain kadonneen paketin, &i&®amisen syysta ole olemassa mitaan tietoa.
TCP-Jersey[8] on TCP-variantti, joka osaa erottamgdttomilla linkeilla katoavat paketit ruuhkan
takia katoavista paketeista ja toimia sen mukdis8st koostuu kahdesta paaosa-alueesta: vapaan
kaistanleveyden arvointi (available bandwidth esioma ABE) ja ruuhkavaroitus (congestion

warning, CW).

ABE on lahettajapuolen lisays, joka tarkkailee jmtksti yhteydelle saatavilla olevaa kaistaa ja
saatelee lahetysnopeutta kun ruuhkautuminen uhkB&:n toiminta perustuu siihen, ettd se
tarkkailee ACKien saapumisnopeutta. Koska lahetpgketin koko on tiedossa, se pystyy viiveesta

estimoimaan kaytettavissa olevan kaistanleveyden.

TCP-Tahoe ja —Reno kayttavat AIMD (Additive increasnultiplicative decrease) algoritmia,
jolloin kaistanleveyden arviointi on hyvin karkegaenemmankin reaktiivista kuin proaktiivista.
TCP-Westwood[9] kayttaa lahettdjapaassa kaistaptimre estimaattoria, joka perustuu palaavien
kuittausten aikavaleihin. Vastaanotettaessa kugttganhetkelld t kaistanleveydesta saadaan nayte

kaavalla

dy

b =—"— (1)
‘ t -t

missad, on kuitatun datan maara ta; on edellisen vastaanotetun kuittauksen ajanhetia T
kaistanleveysarviota viela suodatetaan alipaastiiselta, jotta suuret heilahtelut saadaan

poistettua.
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TCP-Jersey tarkkailee myos saapuvia kuittauksitmattori on johdettu ajassa liikkuvan ikkunan
periaatteesta, jota on ehdottanut Clark ja Wang. [Heidan ehdotuksessaan reititin arvioi

yksittdisen vuon kayttdmaa kaistanleveytta seusdava

_ xR +L

R” (tn _tn—l) +Tw

(2)
missaR, on arvioitu kaistanleveys kun pakettisaapuu ajanhetkell§, t,.; on edellisen paketin

saapumisaikd,, on paketin koko j&,, on vakio aikaikkuna.

TCP-Jersey arvioi vapaata kaistanleveytta lahd#aaBE tarkkailee kuittausten vastaanottotahtia
ja arvioi vapaan kaistan TCP-yhteydelle, mink&galk se laskee optimaalisen ruuhkaikkunan koon
kerran RTT:n aikana. Kun ikkunan pienennysta taant CW:n ilmoittaman ruuhkautumisen takia,

TCP-Jersey asettaa tarvittavat muuttujawr(d ja ssthresh optimaaliseen ikkunakokoon. ABE

estimaattori on seuraavanlainen:

_RTTxR,, +L,
(t, -t _)+RTT

R, 3
missaR, on arvioitu kaistanleveys:nnen kuittauksen saapuessa ajanhetkgllfy; on edellisen
kuittauksen saapumisaikia, on kuitattavan datan koko RTTon TCP:n arvio padasta-padhan RTT-
viiveesta ajanhetkell§. Optimaalinen ruuhkaikkunan koko segmentteinadtesn kaavalla

ownd, =

(4)

seg_size
missaseq_sizen segmenttikoko.

CW on reitittimeen tehtava konfiguraatio, jossavseoittaa paatepisteitd merkitsemalla kaikki
paketit, kun viitteitd orastavasta ruuhkautumisélstenee. Pakettien merkitseminen auttaa TCP-
l&hettdjaéa erottamaan ruuhkautumisesta johtuvaetlalkkan langattomilla linkeilla tapahtuvasta

pakettihukasta.

TCP-Jerseyn kehittdjien tekemien NS2-simulaatioidegrusteella Jersey tarjoaa paremman
suorituskyvyn kuin myoés langattomiin verkkoihin kelty TCP-Westwood, ja selvasti paremman

suorituskyvyn kuin TCP-Reno.
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2.1.7. ENIC

ENIC[11] eli explicit notification with enhanced inter-layer comnication and controlon

luotettavaa tiedonsiirtoa varten kehitetty menetelmSen keskeisena perustana on
protokollakerrosten valinen vuorovaikutus. Tiedamsn luotettavuutta pyritdéédn parantamaan
MAC-, reititys- ja TCP-kerrosten yhteistytén avull®enetelmdssa on toteutettu myds paasté

paahan huolto- ja korjaustoiminnallisuus TCP:lle.

TCP on valittu toteutuspohjaksi sen takia, ettdagmaa luotettavan paasta paahan tiedonsiirron,
minka lisaksi se on yhteensopiva nykyisen TCP-pséjalnternetin kanssa. TCP karsii kuitenkin

heikosta suorituskyvysta erityisesti ad hoc —veskai Tavanomainen TCP olettaa pakettihukan
johtuvan aina verkon ruuhkautumisesta, mutta ldaogassa verkoissa sen voi aiheuttaa useampikin

syy, esimerkiksi pakettien katoaminen huonon kuulgen tai hairididen takia.

Virhealttiit langattomat linkit voivat aiheuttaatganaisia bittivirheita tai virhepurskeita, joiden
takia saatetaan hukata useampiakin paketteja yidttietysikkunan sisalla. Yksittaiset pakettinukat
aiheuttavat nopean uudelleenldhetyksen (fast satrdnja nopean toipumisen (fast recovery), joka
pienentdd ruuhkaikkunan kokoa. Useamman paketinoakahen sen sijaan johtaa
uudelleenl&hetyksen aikavalvonnan laukeamiseenag®&nission timeout), joka kdynnistda slow
start —mekanismin. Slow startissa lahetysikkunaavéi@taan yhdella jokaista vastaanotettua
kuittausta kohti, eli eksponentiaalisesti, kunnesttaus paketista j4& saamatta tai saavutetaan
ennalta maaritetty kynnysarvo. Langattomissa ved@ion olemassa myos piilevan paatteen
ongelma (hidden terminal problem), joka saattaawtha signaalin vaaristymista. Piilevan paatteen

ongelmasta kerrotaan enemman seuraavalla sivulla.

Reititysmuutoksista aiheutuu pakettihukkaa ja ueeéejarjestymistd. Mobiilissa ymparistossa
reittimuutoksia tapahtuu jatkuvasti ja reititysmiodllien on péaivitettava reittejddn usein. Taman
vuoksi paketteja katoaa ja jarjestyy uudelleen.tiRdiatoaminen voi johtaa useiden pakettien

katoamiseen tai uudelleenjarjestymiseen.

Ruuhkanhallintamekanismit ja uudelleenldhetykserkalaitkaisu aiheuttavat suorituskyvyn

heikkenemist&, koska tavanomainen TCP ei osaaarpékettien katoamisten syita.

Tavanomaiset protokollat langallisissa verkoissaytti&at yleensa tiukkaa vaakasuuntaista
kommunikointia protokollakerrosten valilla vierek&&sa reitittimisséd. Mobiiliverkkoihin tdma
l&hestymistapa ei sovellu sellaisenaan, koska TCHuarituskyvyn heikkenemiseen johtavat

tapahtumat tapahtuvat useilla eri kerroksilla. Teda@an ja luotettavan paasta paahan tiedonsiirron
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varmistamiseksi pitdd ottaa huomioon eri kerrostéliset vuorovaikutukset. Kerrosten vélinen
pystysuora kommunikointi saattaa auttaa ylempiemokten protokollia sitoutumaan lahemmin
alemman kerroksen protokolliin. Tamén johdosta gkmdisen hallintatiedon maara vahentyy ja
verkko kykenee reagoimaan nopeammin Vvirhetilanteisija reititysmuutoksiin. Téaté

l&hestymistapaa kirjoittajat kutsuvat nimedidhanced inter-layer contrgENIC).

Perinteinen Carrier Sense Multiple Access (CSMAhatelma ei sovellu langattomiin verkkoihin
pillevan paatteen ongelman takia, joten ENIC:n #afit ehdottavat RTS-CTS -tyyppista
(Request-to-Send — Clear-to-Send) lahestymistdgeettava paate siis pyytad lahetyslupaa RTS-
viestilla, johon vastaanottaja antaa lahetysluvas-@iestilla. CTS:n jalkeen lahetetaan varsinainen
data. Lopuksi vastaanottaja kuittaa lahetyksen A@Stilla. Samanlaista lahestymistapaa

kaytetaan muun muassa WLAN:ssa.

Kuva 10 Piilevan paatteen ongelma

Piilevan péatteen ongelma on esitetty kuvassa hfpyrat ovat solmujen lahetyssateitd. C kuulee
A:n ja B:n lahetyksen ja pystyy lahettdmaan niileytta A ei kuule B:td eikd painvastoin. Tasta
aiheutuu se, ettd A saattaa lahettda samaan dik@a, jolloin signaalit sekoittuvat C:ll&, jolloi
kummankaan viestid ei voida ottaa vastaan. RTS/OABA/ACK -toimintatavan avulla A tai B
pystyy C:n l&hettamistad viesteistd paattelemaaattid@iko joku muu silla hetkelld. Esimerkiksi B
l&hettdd ensin RTS-viestin. A ei kuule tatd, mat&kuulee C:n lahettaman CTS-viestin, jolloin se
tietdd, ettd joku aikoo lahettaa C:lle jotain. Angyoskddn kuule B:n lahettdmaa dataa, mutta se
kuulee lopuksi C:n lahettdman ACK-viestin. ACKirnkigen A voi pyytdd omaa lahetyslupaa RTS-

viestilla.

RTS/CTS/DATA/ACK —mekanismia kaytetaan myos reittieiden havaitsemiseen. Kun MAC-

protokolla epaonnistuu l&hettaméan datakehykseistasgrityksista huolimatta, se ilmoittaa tasta
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ylemmalle kerrokselle, joka aloittaa reitityksenrjoistoimenpiteet. Reititysvirheen tapahtuessa
reititysprotokollat yrittavat ensin hatakorjaustielliselta solmulta ylavirrasta. Jos tdma ei onnist

reititysprotokolla ilmoittaa I&hdesolmulle ja alaid paasta padhan reitinkorjaustoimenpiteet.

Jos virhe ei ole korjattavissa viereiselta solmuiteto virhetilanteesta lahetetaan kaikille lahe-
kohdesolmuille. Taman tiedon saadessaan solmutttealai TCP-moduulien operaatioiden
koordinoinnin. Tassa tilanteessa TCP-prosessitiijgem tilamuuttujat jaadytetddn siksi aikaa,
kunnes reitin korjaus on suoritettu. Korjaukserkggh TCP-prosesseja jatketaan lahettamalla
kaikki kuittaamattomat paketit. RTO:n (retransnossitimeout) arvo lasketaan uudestaan sen
mukaan, muuttuuko reitin pituus. Jos kaytettaisamhaa RTO-arvoa, lynyemmalla reitilla vanhan
arvon kayttd aiheuttaisi turhaa tyhjakayntid. Talsa pidemmalla reitila vanhan arvon

kayttaminen voi aiheuttaa turhia uudelleenlahetylksikakatkaisuja.

Tavanomaisen TCP:n positiivisen kumulatiivisen tauiksen sijasta ENIC kayttaa viivastettya
kuittausta (delayed ACK, DACK). Kohdesolmu lahett&éittauksen vasta tietyn ajastimen
umpeuduttua. Tama mekanismi saattaa vahentad AR&tjEn maaraa ja helpottaa jaetun median
kilpailutilannetta. Kadonneiden pakettien tapaukaekaytetdaan valinnaista kuittausta (selective
ACK, SACK) kertomaan lahdesolmulle kadonneiden ptéke sekvenssinumerot tarkasti sen

sijaan, etta kaytettaisiin tavanomaisia kumulaisviACK-viesteja.

Menetelmda on testattu ns2-simulaatiolla liikkuvieolmujen valilla. Tuloksien perusteella
menetelmalla saavutetaan paljon parempi tiedoosigieus kuin standardilla SACK:lla. Koska
SACK TCP on tehokkaampi kuin tavanomainen TCP, aaidENIC:n paatella tarjoavan parempaa
suorituskykya kuin mikdan tavanomainen TCP-toteulisnetelman suorituskyky heikkenee silti
likkuvuuden lisaantyessa. Tama johtuu siitd, e@unnaiset bittivirheet langattomilla linkeilla
aiheuttavat tarpeettomia ruuhkanhallintatoimentgitei Kehittdjien mukaan ECN (Explicit
Congestion Notification) vahentdisi selvasti su@iyvyn huonontumista liikkuvuuden

lisdantyessa.

2.1.8. ATP

ATP[12] (Ad hoc transport protocol) on kuljetustagarotokolla, joka on suunniteltu korvaamaan
TCP ad hoc —verkoissa. ATP:n kehittdjien mielesdati TCP:n ominaisuudet ovat epasopivia ad

hoc —verkkoihin, minké takia he esittelevat uudestgkollan.
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ATP:ssa on useita ominaisuuksia, joista yksi tamkeista on kayttaa alempien protokollakerrosten
informaatiota ja eksplisiittistd palautetta muikalmuilta kuljetuskerroksen mekanismien apuna.
Palautetta kaytetadn erityisesti yhteyden alusskowekapasiteetin arviointiin, ruuhkatilanteiden
havaitsemiseen, vélttamiseen ja hallintaan seklupdli reititysvirheista ilmoittamiseen. ATP ei

tarvitse mitaan vuokohtaisia tilatietoja valisolflayijoten se on skaalautuva.

ATP kayttdaa nopeuspohjaista lahetystd TCP:n ikkahggisen lahetyksen sijasta. Tama vahentaa
l[&hetysten purskeisuutta. Lisaksi l&hetysten skadltiltapahtuu lahettdjan ajastimen avulla, jolloin

itsekellotus saapuvien ACKien perusteella elimimoit

TCP:ssa ruuhkanhallinta ja luotettavuusmekanismit tiokasti yhdistetty riippumaan ACKien
saapumisesta. ATP:ssa sita vastoin nama kaksi asia@rotettu toisistaan. Ruuhkanhallinta
tapahtuu kayttamalla verkosta saatavaa palautditetettavuus on taattu karkeajakoisen
vastaanottajapalautteen ja selektiivisten kuitEustavulla. Yhteyden valisolmut antavat
ruuhkatietoa kaytettavissa olevan nopeuden pelistd&ma tieto kuljetetaan hyttydatan mukana
vastaanottajalle, joka kokoaa taman tiedon perlistgdteenvedon ja lahettdd sen takaisin
l&hettdjalle. Luotettavuuden varmistamiseksi vasiftaja lahettdd selektiivisia ACKeja, joilla se
iimoittaa lahettgjalle havaituista puuttuvista paigta. Normaalissa TCP:ssa SACK-tieto tdydentaa

kumulatiivisia kuittausviesteja, kun taas ATP laatpelkastaddn SACK tietoon.

Reitin keskella olevat solmut auttavat ruuhkanhtdi yllapitamalla viivetietoja. Solmut yllapitavat

tietoa jonon pituudesta seka lahetysviiveesta kgdéi solmulla ja merkkaavat naméa tiedot
paketteihin. Vastaanottaja saa suoraan tietoa werkiveestd ja ilmoittaa tiedon palautteena
l[&hettdjalle. Lahettdja paattaa tiedon perustdediikod tai vahentddkd se lahetysnopeutta, vai
pitddkod se nopeuden kenties ennallaan. ATP:n n@pesilyttaminen on merkittava ero normaalin
TCP:n mahdollisista tiloista, joita ovat siis nofden kasvattaminen ja vahentaminen. Liséksi
nopeuden kasvattaminen ja vahentdminen tapahtudussapalautteen takia tarkemmin kuin

TCP:ssa.

ATP:td on testattu simuloimalla ns2-simulaation IEv/u Tulosten perusteella ATP tarjoaa
huomattavasti paremman suorituskyvyn kuin standaf@, TCP-ELFN ja ATCP. Lisaksi ATP

saavuttaa paremman globaalin oikeudenmukaisuudé&nssa.

2.2. Yhteenveto

Edella esiteltiin useampikin luotettavan tiedomsiir toteuttava menetelma. Menetelmien ja

protokollien pelkasta maarasta ja eroista voidasmntata, etta luotettavan tiedonsiirron ongelmaan
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ei ole vain yhta ratkaisua. Osa menetelmista oritddi selkedsti tietynlaisille sovelluksille, kun
taas osa yrittaa loytaa yleisemman tason ratkaiSéiman perusteella voidaan jo paatella, etta
ongelmaan ei valttamatta ole vain yhta universaalikaisua, vaan ratkaisumenetelmia tulee ehka

miettida enemman sovelluskohtaisesti.
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3.Suunnittelulahtokohdat

Tassa luvussa kasitelladn menetelman suunnittedbjapa kayttavia suunnittelulahtékohtia. Naita
ovat luotettavuus, verkon rakenteen vaikutus, kitgetin tarkkailu, prosessointi, sekd varsinainen
tiedon valitys. Lisdksi pohditaan aikaisemmastakimoiksesta poimittujen lupaavimpien

menetelmien ominaisuuksien soveltuvuutta.

Menetelmia vertaillaan eri metriikoiden suhteemki jalkeen pohditaan parhaiten soveltuvien

menetelmien ominaisuuksia.

Luvun lopussa kerrotaan hieman valitysprosesseista.

3.1. Ominaisuudet

3.1.1. Luotettavuus

Keskeisena l&htokohtana on taata tiedonsiirronettetuus. Luotettavuus tarkoittaa sitd, ettd
l&hetetty tieto saapuu perille vastaanottajalleriid, ettéd vastaanottaja saa otettua vastaainjota
vaan tarkoitus on saada koko lahetetty viesti lgeriViestin eheyden on siis sailyttava. Jos
vastaanottaja ei saa vastaanotettua koko inforptaatikaikki vastaanotetut paketit ovat

kaytannossa turhaa liikkennetta.

Ylempana esitellyissd olemassa olevissa menetéiniiggettavuuden varmistamiseen on kaytetty
monia erilaisia ratkaisuja. Joissain menetelmigséaytdssa hyppy hypylta kuittaukset, kun jotkin
taas luottavat paastd padhan menetelmiin. Joukwssayds hieman eksoottisempiin menetelmiin

perustuvia ratkaisuja.

24



3.1.2. Verkon rakenne

Verkon rakenteesta ei tehda mitaan ennakko-oletuksian menetelman on sovelluttava kaikille
linkeille niiden tyypista riippumatta. Oli kyseessitten nopea kuitulinkki tai epavarma radiolinkki,

menetelmé&n on varmistettava tiedonsiirron luoteitimvkaikissa olosuhteissa.

Koska linkkien kapasiteetit ja viiveet saattavaihdella suurestikin, menetelman olisi syyta sislta
ominaisuus, jonka avulla se selvittdd linkkien tyyja parametrit. Varsinaisesti kyseiset tiedot
saataisiin luultavasti reititysprotokollalta, muttaenetelman tarkoitus on olla mahdollisimman
erillaan reititysprotokollista. Toisaalta aiemmisitellyssd ENIC:ss&[11] kommunikaatiota tapahtuu
paitsi kerrosten kesken protokollapinon suhteerkasiaunnassa vierekkaisilla reitittimilla, myos
pystysuunnassa saman reitittimen protokollapinoBsdkaisusta on se hyoty, ettd mahdollisista
linkkien katkeamisista tai vastaavista tilanteiseadaan siirtoyhteystason protokollalta nopeasti
tieto, jolloin voidaan aloittaa korjaustoimenpiterdkoordinointi. lhannetilanteessa voitaisiin t@ami
eri protokollakerrosten kesken, mutta samalla dilppumattomia kaytettavista reititys- ja
siirtoyhteysprotokollista. Kaytanndssa lienee kukia tarpeen toteuttaa jonkinlainen rajapinta, jota

voi konfiguroida kaytettavien protokollien mukaan.

HRS:ssé kaytetddn hyvaksi hyppykohtaista sekvenghigtyksen perillemenon varmistamiseksi.
Verkon solmut yllapitavat kaikille naapurisolmugie sekvenssinumeroa, joka on juokseva
kokonaisluku. Tama luku leimataan kaikkiin kysdisehaapurille meneviin paketteihin, jolloin

voidaan helposti huomata, jos valistd puuttuu gakeima lahestymistapa soveltuu seka kiinteille
linkeille ettd radiolinkeille. Valissa olevien saljen ei tarvitse yllapitaa mitdan tilatietoa

valittAmastaan liikenteestd, vaan ainoa tarvittéets on sekvenssinumero. Solmulla on valittémia
naapureita vain suhteellisen rajallinen maarapijollyllapidettavien sekvenssien maara ei kasva
aarettdmasti. Tama lupaa skaalautuvuutta. Sekvemasiron leimaaminen pakettiin on suhteellisen
helppo operaatio, joten sen ei pitdisi mydskaantizaohtuutonta prosessointitehoa verkon

solmuilta.

3.1.3. Verkon kapasiteetti ja tarkkailu

Verkon kapasiteetin ei voida olettaa olevan vakid&dén aikavalilla, joten jatkuva kapasiteetin
mittaus on tarked osa tiedonsiirron varmistamikepasiteettia mittaamalla saadaan verkon koko
kaytettavissa oleva kapasiteetti aina kayttoonsdalta ruuhka- tai hairidtilanteessa rajoittunutta

kapasiteettia ei ajeta yli liian suurella tiedorteindaralla.
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ATP:ssa[12] valisolmut yllapitavat viivetietoja, tka ne raportoivat vastaanottavalle solmulle.
Vastaanottaja aggregoi nama tiedot yhteen ja irdorntdhettdjaa verkon viive- ja

kapasiteettitilanteesta. Lahettaja saataa lahgbgrnitaan saatujen raporttien perusteella.

TCP-Jerseyssad[8] on myds mekanismi kaytettavisséaal kaistanleveyden maarittamiseen. Siina
l&hettdja pystyy saapuvien kuittausten viiveeréfeetettyjen pakettien koon perusteella laskemaan
tarkan arvion kaistanleveydesta tietylla hetkelldssd menetelmassa tarvitsee tarkastella myos

viiveen vaihteluja, jotta arvio kaytettavasta kamdeveydesta pysyy tarpeeksi tarkkana.

3.1.4. Prosessointi

Menetelméan vaatimien operaatioiden suorittamineidaan hoitaa kaikissa laitteissa itse tai
vaihtoehtoisesti voidaan kayttdd keskitettya ratkai Jos verkon laitteissa on rajalliset
laskentaominaisuudet tai laitteet ovat akkukay#disvoi olla kannattavaa minimoida

laskentakuormaa. Keskitetty laskenta tosin lisalinteliikennettd huomattavasti, mutta kuten

FBcastin[6] kehittdjat mainitsevat, laskenta vietdwkin huomattavasti vahemman tehoa kuin
radioldhetys. Aiemmin mainittu hyppykohtainen kaits lisda laskentakuormaa laitteilla ainakin
vahan, mutta niin kauan kuin laitteet pystyvat &imidan lisatoimenpiteet tiedonsiirto-operaatioiden

ohessa, ei ongelmia pitaisi syntya.

3.1.5. Tiedonvalitys vs. pakettien valitys

Tiedonvalitys ja varsinainen pakettien valitys okaksi eri asiaa, joiden toteuttamisessa voi olla
eroa. Pakettien valitys tarkoittaa, etta pyritd@tittamaan kaikki paketit, ja siten myos niiden
mukana kuljettama tieto. Tiedonlahetys tulee vatehigksi siis siten, ettd kaikki paketit valitetdan
perille. FBcastissa[6] kuitenkin esitelladan menatgl jossa kaikkia yksittéisia paketteja ei tarvitse
siirtdd perille, jotta varsinainen tieto saadaamedtyd. FBcast perustuu suihkuldhdekoodeihin,
joiden avulla alkuperéinen viesti voidaan rakentaalelleen kun koodatusta datasta on saatu
kerattya kasaan tarpeeksi. Painotusta tiedonvakiyka paketinvalityksen valilla olisi syyta voida
muuttaa tilanteen mukaan. Esimerkiksi radioympanisillessa huono, voi suihkulahdekoodaus olla
jarkeva vaihtoehto. Toisaalta hyvan kuuluvuudeniteasa kannattaa lahettdd paketit sellaisenaan,

jolloin suihkuldhdekoodauksen tuottamaa ylimaaédistoa ei tarvitse lahettaa.

Jos linkkien tila on epdluotettava, monitiereititysi olla varteenotettava vaihtoehto luotettavan
l&ahetyksen varmistamiseksi. Monitiereitityksesséhdekoneille yllapidetaén useita reitteja ja

paketit valitetaan eri reittien valilla kuormitukséasaamiseksi (load balancing). Yksi mahdollisuus
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olisi lahettaa data kokonaisuudessaan useampdia patkin, jolloin ei tarvitse olla yhden reitin
varassa. Vastaanottaja aggregoi saapuvan liikentgbdeksi kokonaisuudeksi, jolloin

moninkertaiset paketit suodattuvat lopulta pois.

Radioympariston ollessa todella huono voi valivaniasi tulla kysymykseen. Esimerkiksi PSFQ
toimii korkean virhemaaran vallitessa juuri siteftid se varastoi paketteja niin kauan, kunnes ne
saadaan lahetetyksi. Valivarastointi on tuttu mgébkopostin valittamisessa toimivan SMTP:n
toiminnasta. Kun SMTP-palvelin vastaanottaa sahktigiestin, se tallentaa sen muistiinsa. Sen
jalkeen se sdilyttaa sitd muistissaan niin kauamnks se saa seuraavalta SMTP-palvelimelta

kuittauksen viestin onnistuneesta vastaanotosta.

3.2. Menetelmien vertailu

Seuraavassa eri menetelmia on vertailtu tiettyjerkon metriikoiden suhteen. Naiden perusteella
saadaan parempi yleiskuva siitd, millaisiin tilasite eri menetelméat soveltuvat. Tyhjat ruudut
tarkoittavat sitd, ettéd kyseisestd metriikasta aikea tehda johtopaatoksia ilman menetelmien

laajempaa testausta, joka on tdman tyon rajaukkepuolella.

Vertailuun ei ole valittu kaikkia esiteltyja menkeigd, koska erityisesti langattomiin

sensoriverkkoihin tarkoitettujen menetelmien hymélet kulminoituvat HRS:aan.

Taulukossa 1 on riveilla eritelty eri metriikatgarakkeissa on eri menetelméat. Plussa tarkoittaa si
ettd menetelma on kyseisen metriikan suhteen Hyidus taas tarkoittaa, etta kyseisen metriikan

suhteen menetelmassa olisi parantamisen varaa.
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Taulukko 1 Menetelmien vertailua eri metriikoiden suhteen

Metriikka

HRS

ENIC

Fbcast

ATP

TCP-
Jersey

Skaalautuvuus

++

+

+

++

Kapasiteetti +
Luotettavuus + +
Reaaliaikaisuus - -
Prosessointivaativuus +
Muistivaativuus +
Dynaamisuus + +
Itsekonfiguroituvuus + + -
riippumattomuus
(reitityksesta)
riippumattomuus
(paatepisteista)
riippumattomuus
(valipisteista)
hallintatiedon maara

+ - + - +

Skaalautuvuus tarkoittaa sitd, kuinka hyvin memedeltoimii, kun toimintaymparistéa (eli
kaytettavaa verkkoa) laajennetaan. Jos verkonrtajenen ei aiheuta menetelmassa merkittavaa
toimenpiteiden lisdéntymista tai kasvata menetelmdisti- tai prosessointivaatimuksia, voidaan

sen sanoa olevan skaalautuva.

Kapasiteetti tarkoittaa tdssd yhteydessa sitd, kkuihyvin koko verkon kaytettéavissd oleva

kapasiteetti hyddynnetaan.

Luotettavuus kuvaa l&dhinnd menetelmé@n toimintavattau Kaikki menetelmat toteuttavat

suunnitellussa ymparistéssaan luotettavan tiedoosii

Reaaliaikaisuus tarkoittaa sitd, miten nopeastetkétty tieto on kaytettdvissa vastaanottajalla.
Menetelmia ei ole tarkoitettu varsinaiseen redadigeen tiedonsiirtoon, mutta tavoite olisi, etta

tieto siirtyy kohtuullisessa ajassa vastaanottjall

Prosessointivaativuus kertoo, kuinka paljon mendielvaatii laskentatehoa verkon laitteilta.

Muistivaativuus kertoo tarvittavan muistin maaramnkon laitteilla.

Dynaamisuus tarkoittaa menetelman kykya sopeutyseasti verkossa tapahtuviin muutoksiin.

Muutoksia voivat olla esimerkiksi reititysmuutoksat linkkien katkeamiset.

Itsekonfiguroituvuus kuvaa sitd, miten hyvin meinate sdatelee itse itseddn vallitsevien

olosuhteiden mukaan. Toisin sanoen osaako se s@peuerkon erilaisiin  muutoksiin
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automaattisesti muuttamalla tarvittavia parametréjsekonfiguroituvuus ja dynaamisuus ovat

hyvin lahella toisiaan, mutta eivat ole taysin saasia.

Riippumattomuus reitityksesta tarkoittaa sitd, etténetelma ei tarvitse tietoa alla toimivasta
reititysprotokollasta. Riippumattomuus paatepiséetarkoittaa sitd, etta paatepisteiden ei tarvitse
aktiivisesti lahettaa tietoja lahetyksen tilastiyeista tai kapasiteetista. Tietysti paatepisteedt
aktiivisia toimijoita siind mielessd, etta varsimam data kuitenkin liikkuu niiden valilla.
Riippumattomuus valipisteista tarkoittaa sitd, qt#gtepisteiden valilla oleville reitittimille tai

solmuille ei tarvitse tehda mitaan erityisia toirpgeitd menetelman toimimiseksi.

Hallintatiedon maara kuvaa sitd, kuinka paljon dieglirto aiheuttaa ylimaaraista liikennetta

verkkoon. Esimerkiksi erilaiset viive- tai kapasitraportit ovat hallintatietoa.

3.2.1. Johtopaatokset

Tarkastelemalla taulukkoa, HRS erottuu selkeastikeglen muista menetelmista. Se tosin on
suunnittelulahtékohdiltaankin [&himpana haluttuappiotulosta menetelmén suhteen. My6s

FBcastilla on hyvia ominaisuuksia, joista voi addjgua menetelman toteuttamisessa.

ENIC, ATP, ja TCP-Jersey ovat kaytanntssa paasthigré-menetelmia, jolloin tiedonsiirto riippuu
likaa paatepisteiden valisestda kommunikaatiostiea jfuottaa viiveita ja ylimaaraista hallintatietoa
Tavoitteena olisi saada menetelmd mahdollisimmappumattomaksi paatepisteistd, jotta
mahdollisesti hairidllisessa ymparistéssakin voidasoimia luotettavasti ilman jatkuvaa
paatepisteiden valista kommunikointia. Taméan vuokdella mainittuja menetelmia ei oteta

l&htokohdiksi lopulliseen ratkaisuun.

3.3. Valitysprosessit

Eri laitteistoissa ja ohjelmistoissa on erilaisétitysprosessit paketeille. Suunniteltavan ratkaisu
tulee olla soveltuva erilaisiin ymparist6ihin jatieisto- tai ohjelmistoratkaisuihin. Tassa osiossa
tarkastellaan vélitysprosesseja varsinaisissa tindgitteissa seka Unix-kayttojarjestelmassa.
Tavoitteena on sovittaa ratkaisussa tarvittavatatetmat kyseisiin prosesseihin mahdollisimman

saumattomasti.

Koska menetelman keskeiseksi ominaisuudeksi ottwadippykohtaiset kuittaukset, on pakettien
hyppy hypyltd sekvenssinumeroita pystyttdva taftestaan ja manipuloimaan pakettia

valittavassa laitteessa. Reititysmuutoksilla on smy@ikutus sekvenssien luonteeseen siten, etta
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uuden naapurin ilmaantuessa reititystauluun silie lootava uusi sekvenssi, jota kaytetdén
kommunikoitaessa kyseisen naapurin kanssa. Tasasfpureiden kadotessa reititystaulusta,
niiden sekvenssit voidaan nollata ja poistaa, jettasista naapureista ei jaa muistiin turhaa aieto
Ratkaisun taytyy siis manipuloida valitysprosessisdevia paketteja sekd samalla tarkkailla

reititysprosessissa tapahtuvia muutoksia.

3.3.1. Valitysprosessi reitittimessa

Reitittimen valitysprosessi on tassa yritetty kllmaimahdollisimman yleisessa tapauksessa. Eri
valmistajilla on omat menetelmansa valityksen ttiteniseksi jopa eri reititinmallien valilla, joten
kattava laitekohtainen tarkastelu jatetdaédn tekeéindrosessin kuvauksen pohjana on kaytetty

Juniperin M5 ja M10 —reitittimien valitysprosessia.

Valitysprosessi alkaa siitd, kun paketti saaputitimen PIC:lle (physical interface card). PIC:lla
paketille tehdaan layer 2 -prosessointi, jossaakddtaan paketin eheys. Taman jalkeen PIC valittaa
paketin niin kutsutun midplanen lapi varsinaiselieosessorikortille, jossa 1/O-hallintapiiri
paloittelee paketin ja puskurinhallintapiiri pus&upaketin reitittimen muistiin. Paketin otsikko
valitetaan valitysprosessorille, joka etsii kohteeititystaulusta ja tekee valityspaatoksen. Taman
jalkeen valitysprosessori ilmoittaa puskurinhadipiirille valityspaattksesta, ja sanoma valitetaan
l&hettavalle PIC:lle. I/O-hallintapiiri kokoaa pdke muistista ja valittdd sen lahettavalle PIC:lle,

joka lahettdd paketin seuraavalle laitteelle.

3.3.2. Valitysprosessi Unixissa

Unixin valitysprosessi on periaatetasolla kaytasaosamanlainen kuin edella kuvattu reitittimen
prosessi, mutta koska se tehd&én ohjelmistotasatieistotason sijaan, on prosessin yksityiskohdat

hieman erilaisia. Tassa on kasitelty FreeBSD 5/alitysprosessia [13].

Valitysprosessi alkaa, kun paketti saapuu verklamiajaan ja se valitetddn input-funktiolle
ip_input(). Paketti voidaan kasitella neljalla éavalla: i) paketti annetaan suoraan syotteena
ylemman tason protokollalle, ii) paketti kohtaahetilan joka raportoidaan lahteelle, iii) paketti
pudotetaan virheen johdosta, tai iv) se valitetséuraavalle hypylle matkalla kohteeseensa. Tassa
yhteydessa keskitymme viimeiseen vaihtoehtoon. iPtEigsaan paketin kasittely sen tullessa

sisdan (kuvassa ip_input) on seuraavanlainen:

1. Tarkistetaan, etta paketti on vahintddn IP-otsigitninen ja varmistetaan, etta otsikko on

katkeamaton.
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8.

Lasketaan otsikon tarkistussumma (checksum) jaddfévirheellinen paketti.

Tarkistetaan, ettd paketti on vahintdan yhta gitkié otsikko ilmoittaa, muutoin tiputetaan

paketti. Siistitdan tayte (padding) paketin lopusta
Suoritetaan mahdolliset suodatukset tai turvalbsunoktiot, joita ipfw tai IPSec vaatii.
Kasitelladan mahdolliset optiot otsikossa.

Tarkastetaan onko paketti tarkoitettu kyseisellintgkoneelle. Jos on, jatketaan paketin
kasittelya. Jos ei ole, yritetdan valittdd pakedteenpdin valitysprosessille, mikali

reititystoiminto on kytketty paalle. Muutoin pakigiudotetaan.

Jos paketti on paloiteltu (fragmented), se saifdatkunnes kaikki palat on vastaanotettu ja

uudelleenkoottu tai kunnes se on lilan vanha siraksi.

Annetaan paketti seuraavan kerroksen protokoksitgteena.

Varsinainen valitysprosessi (kuvassa ip_forward)ristaa seuraavat askeleet paketille, joka on

menossa eri koneelle:

10.

11.

12.

13.

14.

15.

16.

Tarkistetaan, etta paketinvalitys on paalla. Pudatepaketti, jos ei ole.

Tarkistetaan, ettd kohdeosoite on sellainen, jolmidaan valittdd paketteja. Esimerkiksi

verkkoon 0, verkkoon 127 tai laittomaan osoitteadaghdistettuja paketteja ei véliteta.

Tallennetaan enintéd&n 64 tavua vastaanotetustéistéegotta voidaan luoda lahettgjalle

virheviesti tarvittaessa.
Paatetdan valitykseen kaytettava reitti.

Jos reitti ulos kayttdd samaa rajapintaa kuin npstéetti saapui ja jos lahettava kone on

samassa verkossa, lahetetdan ICMP redirect —abstitavalle koneelle.
Kasitellaan tarvittavat IPSec-paivitykset paketisikkoon.

Kutsutaan ip_output()-funktiota |&hettam&&n pakekibhteeseensa tai seuraavaan

yhdyskaytavaan (gateway).

Jos havaitaan virhe, l[ahetetdan ICMP-viesti lahdekbe.
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Lahetettdessa pakettia (kuvassa ip_output) konesltaritetaan alla mainitut toimenpiteet.
Valitettdessa tietoja kaikkia naita vaiheita ei ddylapi, vaan ndma ovat suurimmalta osin

lahdekoneen suorittamia toimenpiteita.
17. Lisatdan mahdolliset IP optiot.
18. Taytetdaén puuttuvat otsikkokentét (IP versio, asiituus, jne.)
19. Paatetaan reitti (eli kaytettavat rajapinta ja aauan hypyn osoite).

20. Tarkistetaan, onko kohde multicast-osoite. Josnadiiritetaan lahtérajapinta ja hyppyjen

maara.
21. Tarkistetaan, onko kohde broadcast-osoite. Jogdtistetaan onko broadcast sallittu.
22. Tehd&aéan tarvittavat IPSec-kasittelyt paketille gkuésimerkiksi kryptaus.
23. Tarkistetaan, muuttavatko suodatussaannot pakaitstavat sen lahetyksen.

24. Jos paketti on pienempi kuin lahtérajapinnan makskettikoko (MTU), lasketaan

tarkistussumma ja kutsutaan rajapinnan lahetysioiakt

25. Jos paketti on suurempi kuin MTU, paketti hajotetpaloiksi, jotka l&ahetetaan yksitellen.

Siirto ylemmalle Siirto ylemmailta
protokollalle protokollalta
A
Pakettiskeduleri
Palomuuri Reitinhaku Palomuuri
[ enqueue() ]
Lahetysjono
Siséaantulojono < [ dequeue() ]
— o] processoins Vaiiys “Lorodtou)]
e [ip_forward() | iy
[ip_input()] [ip_send()]
Lahetys
Vaiheet 1-8 Vaiheet 9-16 Vaiheet 17-25 i

Kuva 11 Valitysprosessi unixissa
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3.3.3. Johtopaatokset

Ratkaisun vaatimat toimenpiteet tulee sijoittaa & ylkasiteltyyn Unixin valitysprosessiin
mahdollisimman saumattomasti. Loogisin vaihtoehtanipulointikohdaksi on sisdan tulevan
paketin kasittelyn vaihe 4, jossa suoritetaan pidemahdolliset suodatukset. Tassd kohtaa
otsikosta l0ytyvat sekvenssinumerot voidaan praséasja suorittaa vaadittavat toimenpiteet
(sekvenssin jatkuvuuden tarkistus, kuittausviestiominen). Toisaalta vaiheessa 5 tarkastetaan
otsikon optiot, joihin voidaan myo6s siséllyttéa tdje sekvensseistéd tai toisista otsikoista.

Kummassa vaiheessa mahdollinen kasittely tehdégpuu siis taysin valitusta toteutustavasta.

Paketin pitaisi mennd lapi valitysfunktioista onggta, joten siihen ei valttdmattd tarvitse kajota
ollenkaan. Ratkaisun tavoitteena on olla mahdaotisan riippumaton reitityksesta ja nain ollen

myos riippumattomuus valitysprosessista on toiw@tt@aminaisuus.

Lahetysprosessissa voidaan lisdtd otsikkoon oagtieiiheessa 17. Kuten edellda mainittiin,
optioiden kayttd on yksi mahdollisuus toiminnallisien toteuttamiseksi. Toisaalta, jos halutaan
kayttaa pakettien suodattamisen avulla tapahtuxa@pulointia, se voidaan suorittaa vaiheessa 23,
jossa kasitellaan suodatussaanttja. Muutoin vaikegtaan ka&yda muuttumattomina lapi. Jos
otsikkoon kajotaan, myf6s tarkistussumma muuttudenjomanipulaatio on tehtavd ennen

tarkistussumman laskemista.

TCP:n tarkistussumma lasketaan TCP-otsikon, hydéydaeka niin sanotun pseudo-otsikon yli,
johon kuuluu IP-otsikosta lahde- ja kohdeosoittgegtokolla sekd TCP-paketin pituus. Naihin

tietoihin IP-otsikosta ei siis voi kajota, jos hi@an TCP:n tarkistussummien tasmaavan.

Mielenkiintoinen yksityiskohta on kuittausviesti&gsittely. Ylemmilla protokollilla ei ole mitdan
tietoa kaytetystad hyppykohtaisista kuittausmengtt, joten ne eivat voi eika niiden tarvitsekaan
puuttua kuittaukseen. Toisaalta oletusarvoisedtylte koneelle tarkoitettu paketti ohjataan
ylempien protokollien kasiteltavaksi. Kuittauspakedn siis suodatettava ja ohjattava pois
normaalista ketjusta, jotta ne voidaan kasiteli@siKelyn jalkeen seuraavan hypyn vastaanottamien

pakettien kayttama muisti voidaan vapauttaa.

33



4. Luotettava tiedonsiirtomenetelma

Aiemmin kasiteltyjen vertailujen pohjalta ratkaisiukn valittu HRS:n[5] kaltainen hyppykohtaisiin
kuittauksiin perustuva menetelma. Menetelmaé euteta kaytannon tasolla, vaan se mallinnetaan

ja simuloidaan OPNET Modeler —ohjelmalla. Menetainmdmeksi on valittu HBH (sanoista hop-

by-hop).

Tassa osassa kerrotaan ensin Modelerista, jonkeejilkaydaan lapi ratkaisun implementointi ja

simulointiin liittyvét yksityiskohdat. Lopuksi kestaan viela eri simulointiskenaarioista.

4.1. Toteutus

Tassd osassa esitelladn menetelman toteutuksdeyvatii yksityiskohdat. Aluksi esitelldén
toteutukseen ja mallinnukseen kaytetty tytkalu,GRNET Modeler. T&man jalkeen paneudutaan

tarkemmin toteutuksen eri osa-alueisiin.

4.1.1. OPNET Modeler

Modeler on OPNETIn kehittdméa ohjelmisto, jolla ¢re¢rkkojen mallintaminen ja simulointi
onnistuvat suhteellisen tehokkaasti. Useat laiteisthjat tukevat Modeleria, joten sen
laitekirjastoista 10ytyy lukuisten valmistajien ti@iden malleja suoraan. Tamén tydn puitteissa on
kuitenkin tarkoitus kayttaa mahdollisimman gendérigli yleispatevaa laitemallia, joka ei riipu

laitevalmistajista.

Ohjelma perustuu diskreettiin tapahtumasimulointiidma tarkoittaa sita, ettd mallinnettavassa
verkossa olevat laitteet tuottavat tapahtumia uetyilld ajanhetkilla. N&ita tapahtumia ovat

esimerkiksi paketin luonti, paketin valitys, reittiutos, paketin tuhoaminen, ja niin edelleen.
Tapahtumat ja niiden luonne riippuvat mallinnetttaalaitteesta. Luotujen tapahtumien ketju

mallintaa verkon toimintaa oikeassa maailmassa.istél@malla yksittaiseen objektiin (paketti,
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laite) liittyvia tapahtumia, voidaan maarittaa vaemkkannalta oleellisia tunnuslukuja. Esimerkiksi
linkkikohtaisesti voidaan tarkastella kuormitustalépaisya, paatelaitteilta tiedonsiirtonopeukaia
reitittimista jonotusviiveita. Suureita voidaanKastella myds koko verkon kattavalla globaalilla

tasolla.

Sen lisaksi, ettd ohjelmalla voi rakentaa ja sinddovirtuaalisia verkkoja valmiista laitteista, ngyo
laitteiden prosesseja voidaan muokata jopa yksi#téi funktioiden tasolla. Tarvittaessa uusia
laitteita voidaan luoda tyhjastd. Taman tyon tdeeiha on muokata olemassa olevaa mallia,

toteuttaa HBH:n toiminnallisuus, seka valita olisell tunnusluvut, joilla menetelmaé analysoidaan.

4.1.2. Hyppykohtainen kuittaus

Menetelman pohjaksi on valittu hyppykohtainen laugt (hop-by-hop acknowledgement).
Yksinkertaistettuna verkon solmut yllapitavat setsgejd naapurisolmuilleen, ja kuittaukset

tapahtuvat jokaisella hypylla taméan hyppykohtaisekvenssin perusteella.

Kuittauksia ei tehda jokaiselle paketille erikseerman kuittaaminen perustuu negatiivisiin
kuittauksiin. Tama tarkoittaa sita, ettd niin kaukan paketit virtaavat perille yhtendisena
sekvenssing, mitdan ei tarvitse tehda. Siina vassedun sekvenssistd 16ytyy aukko, eli valista
puuttuu yksi tai useampi sekvenssinumero, lahatetéggatiivinen kuittaus (NACK, negative

acknowledgement). NACKissa on tieto siitd, mikagitikai mitkd paketit valista puuttuvat. TAman

tiedon perusteella [ahde osaa lahettaé oikeat ipakelestaan.

NACK-kuittaus ei ole taysin luotettavaa, varsinkges sekvenssin viimeinen paketti katoaa. llman
seuraavan paketin saapumista ei voida tietdd, m®dorenssissda aukkoja. Taman puutteen
kiertamiseksi menetelméaén on toteutettu hACK-tomaltisuus (hop-by-hop ACK). Jos kohteeseen
ei viimeisimman paketin jalkeen ole tietyn ajan Uadsa tullut uusia paketteja, l[&hetetddn
l&hettdjalle hACK-viesti. Viestin perusteella latag tietdd, ettd viimeinenkin paketti on mennyt
perille. Vastaavasti jos lahettdja ei saa vimeiséestiin kuittausta kohteelta, lahetetaan viineain

paketti uudestaan niin kauan, kunnes se kuitataan.

Yksinkertaisuuden vuoksi mallissa ei oteta huomioaititysta eika reititysprotokollia. K&ytannon
toteutuksessa reititysmuutokset olisi otettava hoom koska niiden perusteella luodaan uusia
sekvensseja ja mahdollisesti my0s poistetaan pitkéiaa kayttamattomana olleita sekvensseja

(solmu voi olla esimerkiksi kadonnut verkosta).
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Kyseessa on niin sanottu Ad hoc -verkko, jossa ijeka naapurin oletetaan olevan
kuuluvuusalueella. Mydskaan verkkokerroksen ylaigesta toiminnallisuudesta ei olla
kiinnostuneita. Jos paketit valittyvat verkossatédtimvasti, ne todennakdisesti valittyvat myos

asianomaisille sovelluksille luotettavasti.

Toinen yksinkertaistus simuloinnissa on tehty pa@stahan yhteyksien kanssa. Mitaan varsinaisia
paastd paahan sekvensseja ei pideta ylla, koskzopisie on nimenomaan hyppykohtaisen
luotettavuuden varmistamisessa. Jos valissa olgyatt ovat luotettavia eli eivat aiheuta havidita,

voidaan myo6s paasta paahan yhteyksien olettaaroléaottomia.

Hyppykohtaisen kuittauksen kanssa pohdittavaksisgiamilla tasolla kuittaus tehdaan. Kuittaus
voidaan tehda pakettivirran tasolla, eli yllapidetédvain yhtd sekvenssia kaikille linkin ylittaville

paketeille. Tassa on ongelmana se, ettd jos yhdeststa katoaa paketteja, joudutaan kaikkien
voiden vdlitys jaadyttamaan, kunnes sekvenssi dkafta. Jos kaytdssd on useita voita, tasta

aiheutuu huomattava haitta linkin I&paisykyvylle.

Toisaalta jos yllapidetdan vuokohtaisia sekvensgdijpaaraisen hallintatiedon maéara kasvaa, silla
yhden linkin yli voidaan valittdd satoja voita. N&ikaikille voille olisi yllapidettava omaa
sekvenssiaan. Kompromissi taytyykin tehda sen suohtettd halutaanko yksinkertaisempi ja
kapasiteettirajoitteisempi jarjestelma pienelldihtdtiedon maaralla vai onko mahdollista panostaa
vuokohtaisiin sekvensseihin, jolloin pienella halitiedon maaran lisdamisellda saadaan aikaan

huomattava tehokkuuden kasvu.

Eras vaihtoehto on jakaa vuot muutamaan ryhmadmedsksi osoitteen alkuosan perusteella,
jolloin yllapidettavien sekvenssien maara ei kasviian suureksi. Tassa tapauksessa eri ryhmassa
olevien voiden pakettihukat eivat vaikuttaisi muideyhmien tiedonsiirtoihin millaan tavalla,

jolloin tehokkuus pysyisi hyvana satunnaisista ptitkekista huolimatta.

Tassa simulaatiossa tarkastellaan pientd pakett#idafm kaytdnnodssd siis yhtd vuota, joten
painopiste on siis enemmankin siing, miten menetekayttaytyy vuokohtaisesti yhden vuon
kohdalla.

Eras ongelmakohta liittyy siihen, missd kohtaatyéfirosessia sekvenssinumeroiden kuittaus ja
leimaus tehdaan. Taman simuloinnin puitteissa sedaien leimaus tehdaédn MAC-tasolla, jolloin
mistdan ylemman tason voista ei ole mitdan kasitystenetelmé on robusti, mutta vuotiedon
puuttumisen takia tormatadén ylla kuvattuun ongelm&di yhden vuon pakettien kadotessa myos

muut vuot joutuvat odottamaan.
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MAC-tason kuittauksella saadaan linkilla tapahtuvakettihukat havaittua ja korjattua, mutta itse
pakettia valittavan laitteen sisalla tapahtuvat gitihukat saattavat jdddd huomaamatta. Naita
pakettihukkia voi syntya esimerkiksi palomuurissd suodatuksessa, jos paketti ei syysta tai
toisesta selvia valitysprosessin lapi. Kaytannosolta on siis tehtava valinta vuotason ja
linkkitason kuittauksen valilla. Liséksi jollakiratalla on huolehdittava siitd, ettd valittavassa
laitteessa tapahtuvat pakettihukat tulevat huorksituiTaméan mallinnuksen puitteissa kyseista
toiminnallisuutta ei ole toteutettu p&aéosin sileta valittu malli on melko yksinkertainen. Se ei
tarjoa valitystoimintoja, vaan kaikki solmut ovah@astaan pakettien lahettdjia ja vastaanottajia.

Mallista on kerrottu seuraavassa kappaleessa.

4.1.3. WLAN-tybasema —malli

Mallinnuksen pohjaksi |6ytyi Modelerista valmis ykiertaisen WLAN-tukiaseman malli. Malli on

kuvattu kuvassa 12.

iﬁ-]l\lnde Model: hbh_wlan_station_ady - |EI|£|
File Edit Interfaces ©Objects Windows Help

OB RAOW, -~ EEEEAEEEE
=

Kuva 12 WLAN-tyéaseman toimintamalli

Malli toimii siten, etté purskeinen lahde (burstgusce, kuvassa "source”) luo satunnaisin véliajoin
paketteja. Lahteen tavoite on luoda lyhyita useakepn lahetyspurskeita. Lahde on ON/OFF —
tyyppinen, eli lahde luo paketteja jonkin aikaa,jgaka jalkeen on passiivinen jakso. Jaksojen
pituudet arvotaan eksponentiaalijakaumasta, jordskikrvo ON-jaksoille on 10 sekuntia ja OFF-
jaksoille 50 sekuntia. Pakettien koot ja saapunfisv@vat myts eksponentiaalijakautuneita

keskiarvoilla 1024 tavua paketin koolle ja 1,0 selasaapumisvdlille. Paketeille ei tasséa vaiheessa
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tehda muuta kuin asetetaan satunnainen koko. Dassgytda huomata, etta paketit ovat suhteellisen
pienia eika niita laheteta kovin taajaan, sillanpgisteend on menetelman mekanismien tarkastelu

eika kapasiteettimittaus.

Luomisen jalkeen paketit valittyvat prosessorikayassa "wlan_mac_intf”). Valittdminen tapahtuu
siten, ettd lahde lahettdd keskeytyksen (interrymbka prosessori poimii. Prosessorilla havaitaan
keskeytyksen perusteella, ettad paketti tuli lahtggelloin sille asetetaan kohdeosoite satunngises
Kohdeosoitteen asettamisen jalkeen paketti vaditettAC-prosessorille ("wireless_lan_mac”),

joka puskuroi paketin ja lopulta lahettaa sen Iabttiiin ("wlan_port_tx0”).

Paketin saapuessa toimitaan siten, ettd vastapodtion ("wlan_port rx0”) saapunut paketti
valittyy MAC-kerroksen kautta prosessorille. Prasgshavaitsee jalleen keskeytyksen perusteella,
ettd paketti on saapunut prosessoitavaksi. Koskatalisi saapunut prosessorille MAC:lta vain
siina tapauksessa, ettd se olisi kyseiselle sodalikoitettu, se voidaan siirtdd suoraan nieluun.
Tama toiminta johtuu siitd, etta tdssa mallissamylien protokollakerrosten toimintaa ei ole

mallinnettu, eika se toiminnallisuuden kannaltaedles relevanttia.

Malli toimii siis siten, ettd luodut paketit lAh&én eteenpdin ja saapuneet siirretddn suoraan

nieluun tuhottavaksi.

Seuraavissa kappaleissa on kerrottu tarkemmin mlemi@ toteutukseen liittyvista asioista.
Toteutus on muuttujien alustamista ja tarkempitotakenteisiin liittyvid yksityiskohtia lukuun

ottamatta esitetty pseudokooditasolla liitteessa A.

4.1.4. Sekvenssit

Yll& kuvattua perusmallia on vaikea kayttaa simtioi sellaisenaan, koska se ei yllapida mitdan
sekvensseja tai muuta tilatietoa yhteyksistd shgpiyistd. Ensimmaisend malliin siis lisattiin
kohdekohtaiset sekvenssilaskurit. Kaytanndssa pakdéihtiessa ulos, siihen leimataan
sekvenssinumero. Ohjelman sisalle on luotu tietmalk, joka sisdltdd kohdeosoitteen ja
sekvenssinumeron. Paketin lahtiessd ulos haets@sth kohdeosoitteen perusteella oikea tietue,

josta napataan sekvenssinumero leimattavaksi jiakett

Vastaanottopddssa tehdddn vastaava operaatio, agbataan paketista lahdeosoite ja
sekvenssinumero ja paivitetaan niitd vastaavadidfoska paketteja todennakdisesti katoaa valilla

erinaisista syista (esimerkiksi kahden solmun sakamen lahetys), ei vastaanottopaan sekvenssi
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todennékdisesti ole simuloinnin aikana jatkuvastama kuin lahtopaan. Tasta lisda

simulointituloksissa.

Pakettien otsikoissa oli perusmallissa vain kohdies mutta toiminnallisuuden laajentamisen
vuoksi otsikkoon on lisatty myds paketin tyyppi (m@aali, NACK, hACK), lahdeosoite ja

sekvenssinumero. Sekvenssinumero on nimenomaattdj@eastaanottaja —kohtainen.

4.1.5. NACK-toiminnallisuus

NACK-toiminnallisuus on toteutettu siten, ettd \e@siotettaessa paketti sen sekvenssinumero
tarkistetaan ja verrataan samasta osoitteestastallpaketeista yllapidettyyn sekvenssinumeroon.

Jos valista puuttuu numeroita, luodaan NACK-viesti.

NACKin lahetykseen tarvitaan viimeisimman sekvessdi olevan vastaanotetun paketin
sekvenssinumero sek& sekvenssistd poikkeavan paketnero. Naiden perusteella saadaan
helposti selville, montako pakettia ja ennen kaikkaitkd paketit valistd puuttuvat. TAman jalkeen

jokaista puuttuvaa pakettia kohden lahetetdan oA@KNviestinsa lahettajalle.

Lahettajapad vastaanottaa NACK-viestin, jossa etewitsikkotietojen (lahde, kohde, sekvenssi)
perusteella se osaa lahettda puuttuvan sekvenssionnpaketin. Uudelleenldhetysten jalkeen

sekvenssi palautuu jalleen eheéksi.

Yksinkertaisuuden vuoksi varsinaisesta puskurotangn mallinnuksen puitteissa luovuttu. Sen
sijaan NACKeihin perustuen lahetetaan vain aieniétietettyja imitoivia paketteja. Toisin sanoen
luodaan uusi paketti, johon leimataan vain valigt@uttumaan jaanyt sekvenssinumero.
Puskuroinnin pois jattdminen selittyy silla, ett@vallustason protokollia ei ole tdssa mallissa
mukana, jolloin pakettien oikealla sisalldlla eeobarsinaista merkitystda. Jos ylempien tasojen
protokollat olisivat yhtalossa mukana, taytyisitysi lahettdd kadonnutta pakettia vastaava

identtinen paketti, jotta ylemman tason toiminigallis sailyisi.

4.1.6. hACK-toiminnallisuus

Kuten aiemmin on tullut ilmi, NACK-pohjainen totest ei riitd, jos halutaan varmistaa yksittaisten
pakettien tai pakettivuon viimeisen paketin siifdsittdisen paketin kadotessa tai vuon viimeisen
paketin kadotessa ei NACKia tule ennen kuin se@aao saapuu. Toiminnallisuutta ei kuitenkaan

saa jattaa sen varaan, ettd seuraava vuo tuldai§bskoska se saattaa tulla 10 sekuntin tai vaikka
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tunnin kuluttua. Yksittéisia ja vuon viimeisia p#lega varten on toteutettu hyppykohtainen hACK

(hop-by-hop ACK) toiminnallisuus.

Lahetyspaassa jokaisen lahetetyn paketin jalkegnriidtetaan uudelleenléhetysajastin. Jos ajastin
kuluu loppuun ennen kuin hACKia kohteesta saapihetetaan viimeisin paketti uudestaan. Tama

ajastin nollataan ja kaynnistetddn uudestaan aink&hteeseen lahetetaan uusi paketti.

Vastaanottopaassa vastaavasti vimeisimman pakatipuessa kaynnistetddn myos ajastin, mutta
tassd tapauksessa ajastin hACK-paketin lahetystéernvaUuden paketin saapuessa ajastin
kaynnistetdan aina alusta, jotta hACKeja ei lalieteirhaan” jokaisesta paketista. NACKIit hoitavat

valista puuttuvat paketit.

Ajastimien pituuden suhteen pitdd tehd&d kompromigsieisen paketin kuittauksen odotuksen ja
turhien hACKien lahetyksen valilla. Turha tarko#itéassa tapauksessa sita, etta lahetetty paketti
kuittautuisi siedettavan ajan kuluessa sekvenssurasvalla paketilla. Siedettava aika riippuu

tietysti sovelluksesta, ja se on helposti raataldssa haluttuun arvoon.

Ajastimet on asetettu siten, ettd uudelleenldhitpsiotetaan hivenen kauemmin kuin hACKin
odotettavissa olevaa saapumista, koska kuittausvi€shettaminen vie useimmissa tapauksissa

vahemman kaistaa kuin varsinaisen paketin uudddibetys.

Ohjelmistotasolla toteutus on tehty siten, etté@elfspadssa on tietorakenteessa kohdeosoite ja sita
vastaavan skeduloidun uudelleenl&hetystapahtumdivakghandle). Uuden paketin [dhtiessa
tapahtuma peruutetaan ja skeduloidaan uusi tapahtyoka péivitetddn tietorakenteeseen.
Vastaanottopddsséa on vastaava toteutus, muttalerml@hetyksen sijaan on skeduloitu hACKin

l&hetys.

4.2. Simulointi ja skenaariot

Tassa osassa esitellaan eri simulointitapaukdenjaillaan eri skenaarioiden yksityiskohdat.

4.2.1. Vanilla toimintamalli

Vanilla tarkoittaa téssa yhteydessa taysin peraststp ilman mitd&n erikoisuuksia. Verkon
solmuihin on lisatty pakettilaskurit, mutta muuteiminta on taysin sama kuin aivan perusmallilla,

eli mitaan NACK- tai hACK-toimintoja ei ole kaytds
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Tassa skenaariossa kaksi solmua yksinkertaisdstitévat toisilleen paketteja. Lahetettyjen ja
vastaanotettujen pakettien maarasta kerataantigtkéia, jonka perusteella voidaan kuvaajista

verrata lahetettyjen ja vastaanotettujen pakesiidrdetta.

4.2.2. HBH toimintamalli

Tassa skenaariossa on myds kaksi solmua jotka koikoivat kesken&&dn. Nyt mukana on
luotettavaan tiedonsiirtoon tarvittavat mekanismili NACK- ja hACK-toiminnallisuus.
Lahetettyjen ja vastaanotettujen pakettien lisikséitdéan statistikkaa myo6s lahetetyistd NACK- ja
hACK-paketeista.

4.2.3. Vanilla toimintamalli hairittyna

Hairityissa skenaarioissa paketteja havitetaagltetodennakoisyydelld. Eri tapaukset ovat 10%,
30%, 50% ja 80% pakettihukka. Tassé skenaarioss#tymda ovat vanilla-tyyppiset solmut.

Keratyn statistikan perusteella voidaan tarkaatelhdirinndn vaikutusta tiedonsiirron
luotettavuuteen. Paketteja katoaa toisistaan nigita, eli jokaisen paketin katoaminen
maaritelladn erikseen. Tahallisia haviopurskeitasigs luoda, mutta kuten tuloksista selvid,

havidpurskeita syntyy tahattomastikin, joka on jomaottava piirre.

4.2.4. HBH toimintamalli hairittyna

Tama skenaario on vastaava kuin yllda, mutta kagitdms NACK- ja hACK-toiminnallisuus.
Pakettihukkana kaytetaan 5%, 10%, 20%, 30%, 5080%a arvoja. Statistiikan perusteella voidaan
tarkastella, miten toimintamalli kayttaytyy haiyith. Avainkysymyksena se, parantaako

toimintamalli luotettavuutta merkittavasti verrattuvanilla-malliin.
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5. Tulokset

Tassa osassa esitetddn edellisessa osassa esitsityplointitapausten tulokset. Perus- eli vanilla
tapauksista esitetddn vahemman tietoa, koska néisgiiikoisominaisuuksia ole implementoitu.
Taman vuoksi monet HBH-menetelméan tunnusluvuistat geko epérelevantteja tai niitd ei ole

saatavilla.

Ensin esitelladn Vanilla-tapauksien tulokset erkgidhukilla. Naiden jalkeen esitetdédn HBH-
menetelman tuloksia. HBH on kiinnostavampi, jotean skenaarioista esitetdan tarkemmat ja
yksityiskohtaisemmat tiedot.

5.1. Skenaariot

Skenaarioista on esitetty aluksi taulukko, jostanethee simulaation aikana keratty
pakettistatistiikka. Taman jalkeen esitetddn kuatagpista ilmenee ldhettdjan ja vastaanottajan
sekvenssit ajan funktiona. Naiden avulla voidaamrata, miten lahetettyjen ja vastaanotettujen

pakettien maarat kehittyvat simulaation ajon aikana

5.1.1. Vanilla — ei pakettihukkaa
Ensimmaisessé tapauksessa simuloitiin Vanilla-tisgspsolmun [&hetys- ja vastaanottoprosessia.

Taulukko 2 Vanilla-solmun pakettistatistiikkaa

Vanillal | Vanilla 2
Paketteja Idhetty 706 512
Paketteja vastaanotettu 457 627

Taulukossa 2 on esitetty solmujen l&hettdmat jaaeasttamat pakettimaarat. Vanilla 1 tarkoittaa

ensimmaista solmua ja Vanilla 2 toista. KuvassapaBettien sekvenssit ovat nahtéavissa ajan
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funktiona. Pakettihukka on melko huomattava jopmaih erillista lisattya pakettihukkaa.
Pakettihukan maara on keskimaarin noin 11% lashattiastaanotettujen ja lahetettyjen pakettien

perusteella ilman lisattya pakettihukkaa.

Vanilla — ei pakettihukkaa
800 T T T T T T T

700

600 -

500

400

Sekvenssi

300

200

100 = = Lahetetyt 1
‘ — - — - Vastaanotetut

0 500 1000 1500 2000 2500 3000 3500 4000
Aika (s)

Kuva 13 Vanilla-solmut ilman pakettihukkaa

5.1.2. Vanilla — 10% pakettihukka

Tassa skenaariossa kaytdssa oli samat solmut keilisessd, mutta simulaatioon on lisatty viela
keinotekoinen 10% pakettihukka. Pakettihukka oreutgttu yksinkertaisesti siten, ettd jokaisen

paketin kohdalla arvotaan satunnaisluku, joka néByéataanko paketti vai ei.
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Vanilla - 10% pakettihukka
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Kuva 14 Vanilla-solmut 10% pakettihukalla

Taulukko 3 Vanilla-solmun pakettistatistiikkaa 10% pakettihukalla

Vanillal | Vanilla 2
Paketteja lahetty 706 512
Paketteja vastaanotettu 412 559

Kuvasta 14 ja taulukosta 3 havaitaan samankaltaiteéminta kuin "pakettihukattomassa”
tapauksessa, mutta lahetettyjen ja vastaanotetpgkettien maarat vain eroavat toisistaan entista

enemman.

Seuraavat pakettihukat eivat varsinaisesti tuo dnitlisatietoa kayttaytymisesta, mutta kuvista
havaitaan selkeasti lahetettyjen ja vastaanotettppkettien maarien erojen kasvu pakettihukan

kasvaessa.
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Sekvenssi

5.1.3.
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Vanilla — 30% pakettihukka

Taulukko 4 Pakettistatistiikkaa (Vanilla 30% pak.huk.)

Vanilla 1 Vanilla 2
Paketteja lahetetty 706 512
Paketteja vastaanotettu 323 439

Vanilla — 30% pakettihukka
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Kuva 15 Vanilla 30% pakettihukka
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Sekvenssi

5.1.4.
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Vanilla — 50% pakettihukka

Taulukko 5 Pakettistatistiikkaa (Vanilla 50% pak.huk.)

Vanilla 1 Vanilla 2
Paketteja lahetetty 706 512
Paketteja vastaanotettu 233 331

Vanilla — 50% pakettihukka
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Kuva 16 Vanilla 50% pakettihukka
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Sekvenssi

5.1.5.
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Vanilla — 80% pakettihukka

Taulukko 6 Pakettistatistiikkaa (Vanilla 80% pak.huk.)

Vanilla 1 Vanilla 2
Paketteja lahetetty 706 512
Paketteja vastaanotettu 84 131

Vanilla — 80% pakettihukka
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Kuva 17 Vanilla 80% pakettihukka

4000
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5.1.6. HBH — ei pakettihukkaa

Taulukko 7 Pakettistatistiikkaa (HBH ei pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 786 681
Paketteja otettu vastaan 623 708
NACKeja lahetetty 45 60
hACKeja lahetetty 80 104
Uudelleenldhetys 18 13
Paketteja sekvenssissa 707 622

Kuten vanilla-tapauksista kavi ilmi, pakettihukkidrenee, vaikka sité ei keinotekoisesti lisattaisi.
Tama voi johtua esimerkiksi siita, ettd kummatkoinaut sattuvat |ahettAméan samaan aikaan.
Yleensa jos solmu lahettad, se ei valttamatta wonkella muiden lahetyksia samanaikaisesti, joten
l&hetysten signaalit sotkeutuvat mennessaan plaltektai ne yksinkertaisesti jaavat "kuulematta”

toisessa paadssa joka lahettda samalla hetkella.

Taukossa 7 on esitetty pakettihukattoman tapaulksdettistatistiikkaa. Lahetettyjen pakettien
maaréd solmulta HBH 1 saadaan siten, etta lisatdBH H:n sekvenssissa oleviin paketteihin
uudelleenldhetykset sek& solmun HBH 2 [dhettamiexCkKien maara. HBH 2:n lahettamat

NACKIt laukaisevat HBH 1:ssd naiden pakettien ulsgglldhetyksen, joka nakyy lahetetyissa
paketeissa. Uudelleenlahetys-rivi kertoo, montak&egtia on lahetetty uudelleen sen takia, etta
hACKia ei ole saapunut tai hACKissa on ollut va&egkvenssinumero. Kokonaishallintatiedon
(overhead) maara saadaan laskemalla sekvenss&sgéanopakettien lisdksi lahetettyjen pakettien

maara.

Kaikki lahetetyt- Pakettejasekvenssgi
Pakettejasekvensssi

Overhead= x100% (5)

Kaikki lahetetyt sisaltdd kyseisen solmun lahet&impakettien lisdksi myos vastapaisen solmun
l[&hettdmat NACKIt ja hACKit, koska nama ovat mydisnaaraista hallintaliikennetta.

_ 786+ 60+104- 707

Overheadg,; = =07 x100% = 34%

Overhead,,, = 681+ 456-;80—622
z

x100% = 30%

Ylimaaraista hallintatietoa syntyy siis noin 30%han lisattya pakettihukkaa.
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HBH ei pakettihukkaa
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Kuva 18 HBH ei pakettihukkaa

Kuvassa 18 on esitetty kuvaaja lahetettyjen jaazsitettujen pakettien maarasta seka tarkennettu
yksityiskohta. Yksityiskohdasta nahdaan, ettéd aliaglla (noin ajanhetkella 2030s) on jaanyt
paketti valista, ja puute korjataan nopeasti NAGKiIMy06s ajanhetkella 2036s on samankaltainen
tilanne, jossa jalleen paikataan puute NACKilla.tkeda 2040s saapuu hACK, joka pysayttaa
uudelleenldhetyksen ajastimen. Ajanhetken 2041eitla saapuu kaksi pakettia, jotka kummatkin
katoavat. Vastaanottaja ei tiedd naistd paketerstdan, ja lahettdd hACKin viimeisimman
vastaanotetun paketin sekvenssilla. Lahettdja hapread kahta viimeista pakettia ei ole otettu
vastaan, ja ne ldhetetddn uudestaan ajanhetkeflds2@aman jalkeen saapuu vield joitakin

paketteja, jotka kuitataan odotetusti ajanhetk2li&8s.

Mainittakoon, ettéd hACKien lahetyksen ja uudelléaityksen ajastimen ajoiksi on valittu 3 ja 5
sekuntia vastaavasti. Oikean sovelluksen tapaukgessnerkiksi reaaliaikaisen puheen) nain suuri
viive ei kdly laatuun. Kuitenkin suhteessa paketsi@aapumisaikojen véalin keskiarvoon, joka on yksi
sekunti, nama aika-arvot ovat sopivat. Suuret pigketsaapumisvaliajat on valittu siksi, etta
menetelman ominaisuudet tulevat paremmin esillekka@semman lahetystahdin kanssa.

Sekunneista voi ottaa halutessaan vaikka yhdenkaksikin nollaa pois, jolloin saadaan
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nopeamman tiedonsiirtojarjestelman lahetystiheygisdd tapauksissa kulkuaikaviiveet kasvavat

suhteessa suuremmiksi, mutta silla ei menetelmite@sa ole merkitysta.

HBH viive
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Kuva 19 HBH viive ja puskurin koko

Kuvassa 19 on esitetty esiintyvat viiveet sekaiti@va puskurin koko. Viive on laskettu suoraan
erotuksena paketin lahetys- ja vastaanottoajastlkuldikaviiveet eivat nay kuvassa, koska ne ovat
niin pienid. Viiveet ovatkin tassa tapauksessays\gst siitd, ettd lahetetty paketti on kadonnut, ja
se on jouduttu ldhettdmddn uudestaan. Esitettye vii siis tosiasiassa ole varsinainen
kulkuaikaviive, vaan se aika, joka on kulunut kuaketti on ensimmaisen kerran lahetetty ja kun se
on viimein otettu vastaan. Kolmen sekunnin viivekddttaa sitd, ettd paketti on huomattu
kadonneeksi hACKin vastaanoton yhteydessa ja viggannin viive tarkoittaa sitg, etta hACKia
ei ole saapunut ja paketti on lahetetty uudestduut viiveet tarkoittavat, ettd sekvenssi on
paikattu NACKeilla.

Puskurin koko kertoo, kuinka monta pakettia kerkpégkuroitua, ennen kuin ne saadaan otettua
vastaan ja kuitattua. Puskurin koko on minimiss#aja tama johtuu siita, ettd puskurin koko on

laskettu aina l&hetyshetkelld, jolloin lahetettykgii on aina véahintddn yhtd suuremmalla
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sekvenssinumerolla kuin viimeisin vastaanotettu eftak Kuten Vanilla-tapauksen yhteydessa
todettiin, systeemissa esiintyy noin 10% pakettkaulilman keinotekoista pakettihukkaa. Tasta
voidaan laskea, ettd todennakdisyys sille, ettékglime pakettia katoaa "putkeen” on luokkaa
0,10*0,10*0,10*100% = 0,1%. Talla perusteella kolm@aketin puskurin voidaan suurella

varmuudella olettaa riittavan tassa tapauksessa.

5.1.7. HBH — 5% pakettihukka

Taulukko 8 Pakettistatistiikkaa (HBH 5% pak.huk.)

HBH 1 HBH 2
Paketteja I&hetty 609 630
Paketteja otettu vastaan 546 513
NACKeja lahetetty 67 84
hACKeja ldhetetty 109 77
Uudelleenlahetys 17 23
Paketteja sekvenssissd 511 541

5%:n pakettihukka ei tuo viela merkittavad kasvulimtaliikenteen kannalta tai menetelméan
toiminnan kannalta muutenkaan. Tilanne nayttda rhygiamankaltaiselta kuin edellisessa
tapauksessa.

_609+84+77-511

Overheadg,, = 11 x100% =51%

_ 630+67+109-541

Overheadg,, = A1 x100% = 49%

Hallintatiedon maarassa tapahtuu pienta kasvuatiena pakettihukattomaan tapaukseen.

51



HBH 5% pakettihukka
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Kuva 20 HBH 5% pakettihukka

Kuvassa 20 esitetty kuvaaja vastaa hyvin paljonefidukattoman tapauksen kuvaajaa. 5%:n
pakettihukka ei ole niin dramaattinen, ettd se wdiaesi viela merkittavaa suorituskyvyn
heikkenemisté. Yksityiskohtaisen kuvaajan loppuiasvainnollistuu selvasti, miten valista jaa
paketti. Se lahetetddn uudelleen hACKin perusteglaiudelleenlahetetysta paketista lahetetaén
uusi hACK.
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HBH viive (5% pak.huk.)
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Kuva 21 HBH viive ja puskurin koko (5% pak.huk.)

Kuvasta 21 havaitaan, ettd 5% pakettihukka ei a#helramaattista muutosta viiveeseen tai
puskurin kokoon. Yksi pidempi viive noin 2300 sekimkohdalla on ainoa muista erottuva tapaus.

Tassa kohtaa on kadonnut muutama paketti epasastivislioin viive on paassyt venahtamaan.

Puskurin koko kay huippuarvossaan noin 2800 sekuhohdalla. Kuvasta sitd ei nde, mutta
kyseisessa kohdassa katoaa nelja pakettia perakia@nén tapahtumasarjan todenndkoisyys talla
pakettihukalla on luokkaa 0,15*0,15*0,15*0,15*100% 0,051%. Kyseessd on siis erittdin
epaonnekas sattuma. Kuten aiemmassa tapauksesskiridon otettu huomioon 10%:n ominainen
pakettihukka ennen lisattya pakettihukkaa. Neljakepin puskurin voidaan riittavalla varmuudella

olettaa riittdvan téllaisella pakettihukalla.
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5.1.8.

HBH — 10% pakettihukka

Taulukko 9 Pakettistatisiikkaa (HBH 10% pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 902 649
Paketteja otettu vastaan 543 739
NACKeja lahetetty 94 136
hACKeja ldhetetty 93 109
Uudelleenldhetys 45 31
Paketteja sekvenssissa 731 537

10% pakettihukan tapauksessa havaitaan pientétasiidon lisdantymista, mutta toiminta pysyy

suhteellisen stabiilina.

Overheadg,, =

Overheadg,,, =

1000

_ 902+136+109- 731
731

x100% =57%

_ 649+94+93-537
537

x100% = 56%

HBH 10% pakettihukka
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Kuva 22 HBH 10% pakettihukka
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NACKien maara lisdantyy jonkin verran, kuten kuea2@ havaitaan. Pakettihukista palaudutaan

kuitenkin nopeasti.

Kuvasta 23 ndhdaan, etta viivepiikkejd on usearkpia 5% pakettihukan tapauksessa. Ero ei

kuitenkaan ole merkittava.

Puskurin koko ei ylitd arvoa nelja, mutta se k&gammin korkeammalla kuin 5% tapauksessa.
Todennakoisyys, ettd nelja pakettia katoaa perakké 0,20*0,20*0,20*0,20*100% = 0,16%.
Todenn&koisyys on melko pieni, mutta kuten 5% tipassa kavi ilmi, ei tarvita kuin hieman
epaonnea, jotta puskuri kasvaa suuremmaksi. Ttasaaljan paketin puskurin voi olettaa tasséa
tapauksessa riittdvan, koska viidennen paketin dkailoen samaan putkeen tapahtuu

todennékdisyydella 0,032%.

HBH viive (10% pak.huk.)
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Kuva 23 HBH viive ja puskurin koko (10% pak.huk.)
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5.1.9. HBH — 20% pakettihukka

Taulukko 10 Pakettistatistiikkaa (HBH 20% pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 977 698
Paketteja otettu vastaan 521 734
NACKeja lahetetty 154 254
hACKeja ldhetetty 121 116
Uudelleenldhetys 58 78
Paketteja sekvenssissa 723 506

Overhead,,, ="+ 25‘; 1167723, 1 009 = 86%

Overhead,,, = 698+ 152-(;2.21— 506

x100% = 92%

20% pakettihukalla ylimaaraista hallintatietoa khé&an jo lahes 100% hyodtydatan maarasta, joten
menetelman tehokkuus alkaa hieman karsid. Toisdaltan kuvasta 24 havaitaan, pakettihukista

palaudutaan viela todella hyvin.

HBH 20% pakettihukka
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Kuva 24 HBH 20% pakettihukka
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Kuvassa 25 esitetyt viiveet ovat hieman kasvan@@t pakettihnukkaan verrattuna, minka lisaksi

muutaman pidemman viiveen tapauksessa viiveen méér&asvanut. Uudelleenldahetyksesta

johtuvia viiden sekunnin viiveitd on huomattavastemman kuin edellisessa tapauksessa.

Puskurin koko kdy useammin neljassa kuin aiemnainkgskimaarin se on kokoajan korkeampi

kuin aiemmassa tapauksessa. Todennakdisyys viiddetip katoamiselle perdkkain on noin
0,30*0,30*0,30*0,30*0,30*100% = 0,243%. Lukema & @ieni, joten on onnekasta etta neljakin

pakettia on kadonnut putkeen vain kerran simulaatidkana. Tassa tapauksessa puskurin kooksi

olisi asetettava siis ainakin viisi pakettia.

Ajanhetkien 200 ja 500 sekuntia valilla puskurirkiqoysyy pitkdan arvossa kaksi. Tama johtuu

siitd, etta talla valilla ei laheteta uusia pakett¢olloin arvoa ei péaivitetd. Kuvaa tarkastelelaal

kuitenkin havaitaan, ettd sekvenssi on ehed myiasviilla.
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Puskuri
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Kuva 25 HBH viive ja puskurin koko (20% pak.huk.)

4000
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5.1.10. HBH — 30% pakettihukka

Taulukko 11 Pakettistatistiikkaa (HBH 30% pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 836 921
Paketteja otettu vastaan 588 562
NACKeja lahetetty 336 285
hACKeja lahetetty 140 144
Uudelleenldhetys 114 106
Paketteja sekvenssissa 527 571

Overheaglg,, = 836+ 285+_144 527><1OO% =140%

527

Overhead,,, = 921+ 332-!7-211.40— 571

x100% =143%

Hallintatiedon maaréa alkaa olla 30% pakettihuk@lanelko huomattava, joten tehokkuus ei ole

enaa erityisen hyva.

HBH 30% pakettihukka
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Kuva 26 HBH 30% pakettihukka
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Kuten kuvasta 26 nahdaan, menetelmd pysyy siltikonedtabiilina viela nainkin suurella
pakettihukalla. NACKien maara on selvasti lisdagtysiempiin tapauksiin verrattuna, mutta tama

on odotettavissakin.

Kuvassa 27 esitettyjen viivepiikkien maara on ligiidyt huomattavasti edelliseen tapaukseen
verrattuna. Nyt korkeita viivepiikkeja on jo usedmpLiséksi viiden sekunnin viivepiikkien maara
on lisdantynyt. Puskurin koko kay varsinkin simtilaa loppupuoliskolla useasti melko korkealla.
Huippuarvo on 7. Seitseman paketin katoaminen péraktapahtuu noin todennékdisyydella
0,40*100% = 0,164%. Seitsemén pakettia riittdnee tdepiesuurella varmuudella puskurin kooksi

talla pakettihukalla.

HBH viive (30% pak.huk.)
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Kuva 27 HBH viive ja puskurin koko (30% pak.huk.)
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5.1.11. HBH — 50% pakettihukka

Taulukko 12 Pakettistatistiikkaa (HBH 50% pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 1365 1445
Paketteja otettu vastaan 700 665
NACKeja lahetetty 859 893
hACKeja lahetetty 211 198
Uudelleenldhetys 279 340
Paketteja sekvenssissa 627 665

Overhead,, = 150" 892;’7198 027 1009 = 202%

_ 1445+ 859+ 211- 665

Overheadg,,, = 66 x100% = 280%

kasvavat vaistamatta suuriksi.

Luvuista kay ilmi, ettd 50% pakettihukalla menet@hmehokkuus alkaa karsia toden teolla. Jos

NACKeja ja vastauksia niihin [&hetetddn jo enemrk@in sekvenssissa on paketteja, viiveet

Kuitenkin, kuten kuvassa 28 on esitetty, menetelnadmlla sekvenssit saavuttavat toisensa
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HBH 50% pakettihukka
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Kuva 28 HBH 50% pakettihukka

Viiveet kasvavat monessa kohtaa melko sietdmatinpliahimmillaan havaitaan jopa 50 sekunnin
viivepiikki. Monessa kohtaa menndan my6s 10 sekurinionommalle puolelle. Tata selittaa

osittain myos pitkahko uudelleenlahetysajastin.

Puskurin koko py6rii melko suurissa lukemissa mygika se laske pieneksi kuin endd muutamassa
kohtaa. Puskurin huippuarvo on 11, josta saadadentwkoisyys 11:n paketin katoamiselle
perakkain: 0,68 *100% = 0,363%. Talla pakettihukalla vaadittavaskurin koko liikkuu siis

jossain 11:nja 15:n valilla.

Kaiken kaikkiaan menetelma alkaa olla 50% pakektitia aivan aarirajoilla. Seuraavasta

tapauksesta nahdaan, mita tapahtuu kun liikenoddstihteet kayvat taysin mahdottomiksi.
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HBH viive (50% pak.huk.)
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5.1.12. HBH — 80% pakettihukka

Taulukko 13 Pakettistatistiikkaa (HBH 80% pak.huk.)

HBH 1 HBH 2
Paketteja lahetty 2946 2794
Paketteja otettu vastaan 619 576
NACKeja lahetetty 5686 5729
hACKeja lahetetty 208 217
Uudelleenldhetys 1249 1082
Paketteja sekvenssissa 549 574

Overhead,,, = 222%* 5725?; 2172549, 100% = 1520%

Overhead,,, = 2794+ 56?2—; 208-574

x100% =1414%

80% pakettihukalla menetelméan toimintakyky alkapplaa. Syntyvan ylimaaraisen hallintatiedon

maara on valtava. Jos hyotydatan lisaksi joudutaaettaméaén 15-kertainen méara dataa eikéa
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alkuperainen data huonoimmassa tapauksessa péalidyesille, voidaan turvallisesti todeta
menetelman hyodyllisyys ja stabiilius riittamattésii Toisaalta 80% pakettihukka on jo sellainen

tilanne, etta oikeasti mikaan liikenne ei menigiild allaisessa tapauksessa hairiéta osuisi melko
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Kuva 30 HBH 80% pakettihukka
Kuvassa 30 esiintyy 80% pakettihukan sekvenssikavddista havaitaan, etta pakettien lapimeno

on hyvin rajallista, ja vastaanottopda on jatkuMagbmattavasti jaljessa.

50% pakettihukalla viiveet olivat vield siedettédeyn rajoissa, mutta kuten kuvasta 31 ilmenee,
80% pakettihukalla viiveet kasvavat mahdottomikdii6s puskurin koko liikkuu mahdottomissa

lukemissa jatkuvasti.
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HBH viive (80% pak.huk.)
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Kuva 31 HBH viive ja puskurin koko (80% pak.huk.)

5.2. Yhteenveto

Taulukko 14 Yhteenveto eri pakettihukista

Pakettihukka | Hallintatieto | Viive(avg) | Viive(max) | Puskuri
0% 30% 120ms 2-5s 3
5% 50% 185ms 2-8s 4
10% 60% 290ms 3-8s 4
20% 90% 530ms 5-15s 5
30% 140% 1000ms 5-15s 7
50% 280% 3700ms 20-50s 15
80% 1500% 96s N/A N/A

Yhteenveto tuloksista on esitetty taulukossa 14llinfatieto kertoo ylimaaraisen hallintatiedon
maaran prosentteina hyotydatasta, viive(avg) kekeskimaaraisen viiveen (laskettu), viive(max)
kertoo tyypillisen viivehuipun ja puskuri ilmaisemontako pakettia kyseisella pakettihukalla olisi
puskuroitava luotettavan toiminnan varmistamise®&@% kohdalla N/A tarkoittaa sita, etta jarkevia
arvoja ei ole kaytettavissad. Maksimiviiveet oliveietamattomia ja puskurin koko liikkui myos

taysin mahdottomissa arvoissa.
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Tulosten perusteella voidaan havaita, etté ilmaiéami varmistusmenetelmaa kasvava pakettihukka
tuhoaa todella nopeasti realistiset mahdollisuudgbkaanlaiseen kommunikointiin. Vanilla-
tapauksen tuloksista nahdaan, etta vastaanotejtujehetettyjen pakettien kayrat eroavat toisistaa

jo ilman lisattya pakettihukkaa, ja lisatyn pakattkan myota ne eroavat vain entistd nopeammin.

HBH:n kaytté parantaa toimintaedellytyksia huomadsti. Suhteellisen pienilla pakettihukilla (O-
30%) toiminta on erittdin stabiilia eikd ylimaamms hallintatiedon maara kasva dramaattisesti.
Pakettihukasta palaudutaan nopeasti ja sekvenssib@vat toisiaan hyvin. 50% pakettihukalla
menetelma alkaa lahestya aarirajojaan, vaikka komikointi viela onnistuukin. Hallintatiedon
maara on talla pakettihukalla kuitenkin jo melkorkitgva, joten kommunikointinopeuden ei voida
olettaa olevan erityisen suuri. Toisaalta kutentjdssa aiemmin mainittiin, prioriteettina on

tiedonsiirron varmistaminen mahdollisesti palvedadun kustannuksella.

80% pakettihukan tapauksessa todennakdisesti Hyatima menetelma pystyy kommunikoimaan
taysin luotettavasti. Myds HBH on kaytanndssa totadkyvyton tallaisella pakettihukalla seka

suuren hallintatiedon maaran etta sietamattoméaeen takia.

Kaiken kaikkiaan menetelma toteuttaa asetetut waskiset tiedonsiirron luotettavuuden suhteen
kiitettavasti pienemmilla pakettihukilla. Suuremimipakettihukilla tehokkuus karsii huomattavasti
samalla kun toiminta degeneroituu ja hallintatiedoaara tukkii lopulta koko linkin. Se, voiko

kyseisilla pakettihukilla (50-80% tai enemman) t@muotettavasti edes teoreettisesti, on asia

erikseen.

5.2.1. Vaikutus TCP:n suorituskykyyn

Menetelmasta voidaan tulosten perusteella paatetta, se parantaa luotettavuutta merkittavasti.
Toinen nakokulma onkin se, miten menetelmé vaikuyi@mman tason protokollien, esimerkiksi
TCP:n, toimintaan. Tassa osassa tehddan kvaliteiiv analyysi simuloinnista saatujen
avainlukujen perusteella. Se tarkoittaa sita, teftdintaa tarkastellaan teoreettisella tasollaygen

perusolettamusten pohjalta.

TCP:n maksimisiirtonopeus saadaan kaavasta[15]

e MSS* (A= )/ ) +w(p) + QL p. wE o)} /1~ )]
RTT* [(W{ p} +1)] + (Q{ p,W{ p]}:} * G{ p} *TO)
-p

(6)
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missa BW on kaistanleveys, MSS on maksimisegmekikRTT on TCP:n ndkema edestakainen
kulkuaikaviive, p on pakettihukka ja, Dn uudelleenléahetyksen aikakatkaisu alussa (tysgstti 3
sekuntia, kuten ehdotettu RFC:issa 793 ja 1123jMKdi

w{p} = (2/3)(1+sqrt(3*((1-p)/p)+1)) (7)
Q{p.w} = min{L,[(1-(1-pf)*(1+(1-p))*(1-(1-p)" I)I1-(1-p)"T} (8)
G{p} = 1+p+2*p*+4*p°*+8*p +16*p°+32*p° 9)

Kaavassa (6) oleva RTT ja sen vaihtelut vaikutt&adgtanleveyteen. Mita pienempi pakettihukka
on, sitd suurempi vaikutus RTT:lIa on maksimikaastaEsimerkiksi 0,1% pakettihukalla RTT:n
tuplaantuminen karkeasti puolittaa kaistanleveyddéin pienellda pakettihukalla RTT:n suhde

kaistanleveyteen on my6s melko lineaarinen.

10% pakettihukalla sen sijaan RTT:n tuplaantumiadéimeuttaa paljon pienemman pudotuksen
kaistanleveyteen. Lisdksi havaitaan, ettd mitd esupi RTT on, sitd enemman kaistanleveys
pienenee RTT:n tuplaantuessa. Esimerkiksi tuplaainien 100ms RTT:sta 200ms:iin aiheuttaa
suhteessa pienemman pudotuksen kaistanleveyteentipiaantuminen 800ms:sta 1600ms:iin.
Toisaalta, vaikka suhteessa RTT kasvaa kummastsghanksessa yhta paljon, absoluuttinen kasvu

on paljon suurempi jalkimmaisessa tapauksessa.

Lahde Kohde
\_——Y_/

Linkkiviive
Kuva 32 "Testiverkko"

Kuvassa 32 on esitetty testiasetelma. Tiedong@pahtuu siis kahden pisteen valilla, ja valissa on
viiden hypyn verkko. RTT on linkkiviive kertaa 18jlla RTT on edestakainen viive. HBH:n
testauksessa on kaytetty hidasta lahetysnopeutimijellun suuria hACK-ajastimia, koska siina
testattin menetelmdn toiminnallisuutta. Nostamatiadonsiirtonopeus kymmenkertaiseksi ja
pienentamalla hACK-ajastimen aikaa kymmenesosaatirs&eskimaarainen viivekin pudotettua
karkeasti sanottuna noin kymmenesosaan. Tama W@yttinen todennettiin  simuloimalla

pakettihukaton ja 10% pakettihukallinen skenaatisilla arvoilla.
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Laskennalliset tulokset TCP:n kaistanleveyden nmaikgi iiman HBH:n kayttba ja sen kanssa eri
nopeuksisille yhteyksille on esitetty taulukoiss®-2D. Maksimisegmenttikooksi on valittu
tyypillinen 1460 tavua. Kaytettdvat linkkityypit av kiintedt linkit (1ms viive per hyppy),
langattomat linkit (10ms viive per hyppy) seka #attdinkit (300ms viive per hyppy). Satelliitin
tapauksessa linkkeja oletetaan olevan vain kakBH:H kanssa teoreettiseksi TCP:n nakemaksi
pakettihukaksi on valittu kaikissa tapauksissa Q,%%8 0% pakettihukka tuottaisi kaavaan (6)
nollalla jakamisen. Pakettihukka kertautuu usearfanélypylld, jolloin kokonaispakettinukka

saadaan kaavalla 1-(1"pinissa n on hyppyjen maara ja p on linkkikohtaipekettinukka.

Taulukko 15 TCP:n kaistanleveys kiinteilla linkeilla (1ms) ilman HBH:ta

Pakettihukka | Kokonaispakettihukka | Kaistanleveys
0.10% 0.50% 409184

5% 22.60% 2023

10% 41.00% 591

20% 67.20% 79

30% 83.20% 24

50% 96.90% 9

80% 100.00% 7

Kokonaiskulkuaikaviive 10ms

Taulukko 16 TCP:n kaistanleveys kiinteilla linkeilla (Lms) HBH:n kanssa

Pakettihukka | Kokonaisviive | Kaistanleveys
1% 0.13 289996

5% 0.19 201529

10% 0.3 129245

20% 0.54 72505

30% 1.01 38987

50% 3.71 10665

80% 96.01 412

TCP:n ndkema paasta paahan pakettinukka 0,1%

Taulukoista 15 ja 16 kay ilmi, etta kiinteilla liella ja pienella pakettihukalla TCP toimii teordas
tehokkaammin ilman HBH:ta. Tama johtuu siitd, e#&H:n kanssa linkkikohtainen viive kasvaa
kaytanndssa kymmenkertaiseksi (1ms vs 10ms). Erigignella pakettihukalla TCP toimii paljon
tehokkaammin ilman HBH:t4, mutta jo hieman paketthaa lisaamalla HBH tuo TCP:n
toimintaan erittdin merkittdvan nopeudenlisayksdopa 50% linkkikohtaisilla pakettihukilla
voidaan viela toimia, kun taas ilman HBH:ta TCPoiminta kdytannodssa loppuu linkkikohtaisen

pakettihukan kasvaessa 5%:iin.
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Taulukko 17 TCP:n kaistanleveys langattomilla linkella (10ms) ilman HBH:ta

Pakettihukka | Kokonaispakettihukka | Kaistanleveys
0.10% 0.50% 132131

5% 22.60% 1901

10% 41.00% 578

20% 67.20% 79

30% 83.20% 24

50% 96.90% 9

80% 100.00% 7

Kokonaiskulkuaikaviive 100ms.

Taulukko 18 TCP:n kaistanleveys langattomilla linkella (10ms) HBH:n kanssa

Pakettihukka | Kokonaisviive | Kaistanleveys
1% 0.22 174858

5% 0.28 138262

10% 0.39 99922

20% 0.63 62256

30% 1.1 35816

50% 3.8 10412

80% 96.1 412

TCP:n ndkemé& péaéasta paahan pakettihukka 0,1%.

Taulukoissa 17 ja 18 esitellyssa langattomien iimhktapauksessa HBH:sta saadaan hyvin
merkittavasti hyotya jo aivan pienesta pakettintkaéhtien. Kuten edellisesséa tapauksessa, jo 5%
linkkikohtainen pakettihukka hyydyttdéd TCP:n toimém taysin. HBH:n kanssa TCP toimii

teoriassa tyydyttavasti viela 20-30% pakettihukaNasta 50%:ssa tapahtuu melko merkittava
suorituskyvyn lasku. 80%:lla toimintaa ei kaytars@sle, mutta tama oli tulosten perusteella

odotettavissakin.

Taulukko 19 TCP:n kaistanleveys satelliittilinkeilla (300ms) ilman HBH:ta

Pakettihukka | Kokonaispakettihukka | Kaistanleveys
0.10% 0.20% 45549

5% 9.75% 3398

10% 19.00% 1739

20% 36.00% 697

30% 51.00% 263

50% 75.00% 43

80% 96.00% 10

Kokonaiskulkuaikaviive 600ms.
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Taulukko 20 TCP:n kaistanleveys satelliittilinkeilla (300ms) HBH:n kanssa

Pakettihukka | Kokonaisviive | Kaistanleveys
1% 0.720 64124

5% 0.780 59191

10% 0.890 51876

20% 1.130 40858

30% 1.600 28856

50% 4.300 10737

80% 96.600 478

TCP:n ndkemé& péaéasta paahan pakettihukka 0,1%.

Kuten edellisilla linkkityypeilla, myos satelliitihkeilla saadaan merkittdva teoreettinen
suorituskyvyn lisdys. HBH:n kanssa pystytaan toieam jopa 50% pakettihukkaan asti, kun taas

ilman varmistusta TCP:n toiminta heikkenee radilstigb 5% pakettihukalla.
Yhteenveto

Kvalitatiivisen analyysin perusteella voidaan sgne@i HBH parantaa TCP:n toimintaa kaiken

tyyppisilla linkeilla huomattavasti, erityisesti kkyakettihukkaa alkaa esiintya.

Nopeilla linkeilla ja vahaisella pakettihukalla T@G&mii paremmin ilman HBH:ta, silla HBH:n
aiheuttama linkkikohtainen viive on kuitenkin hudtagasti suurempi kuin linkin oma siirtoviive.
Toisaalta mainittakoon, etté kiinteilld linkeill&atvemmin esiintyy kovin suuria pakettihukkia

muualla kuin puskureissa.

Pakettihukat ovat olennainen osa TCP:n omaa lahepgsiden saéatelyd viiveen ohella. TAman
vuoksi pakettinukan taydellinen poistuminen saatdeeuttaa sen, ettéd useat TCP-vuot tukkivat
koko verkon, koska lahetysnopeutta rajoittavia pietkekkia ei tapahdu. Tassa vaiheessa HBH:n
aiheuttama lisdantynyt hallintatiedon maara jaevikuitenkin rajoittanevat "villiintyneitad” TCP-

yhteyksia ja liikenne palautuu lopulta normaalitteeseen. Tata toimintaa estéisi mahdollinen
eksplisiittinen ruuhkavaroitus, jolloin TCP osalieman rajoittaa lahetysnopeuttaan, kun jonot
alkavat tayttya &arimmilleen. Toisaalta taas HBHlgdsa jonkin kapasiteettia mittaavan TCP-
toteutuksen (esim. TCP-Jersey[8]) kanssa voistdaaiptimaalisen siirtotien kayton varmistamalla

samalla linkkikohtaisen luotettavuuden.

Kaiken kaikkiaan menetelma on erittain lupaava &elfCP:n suorituskyvyn parantamiseen kun

vahaistakin pakettihukkaa esiintyy.
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6.Johtopaatokset

Taman diplomityon tavoitteena oli kehittda luotettatiedonsiirtomenetelma hybridiverkkoihin.
Taman tavoitteen pohjalta mallinnettiin  hyppykohiiai kuittauksiin perustuva menetelma
nimeltdéan HBH (hop-by-hop). Mallinnus tehtiin OPNBTodeler ohjelmalla. Menetelma perustuu
hyppykohtaisiin sekvenssinumeroihin ja negatiivisikuittauksiin (NACK), joita tdydentavat
ajastimet kuittausta ja uudelleenlahetysta vartekvenssien viimeisille paketeille. Menetelméan

toteutus on riittavan yleispateva, jotta se sovetieké langattomille etté langallisille linkeille.

6.1. Testaus

Menetelmaa testattiin useilla eri pakettihukilleertailun vuoksi testattiin my6s perustapaus ilman
menetelman kayttéa. Tuloksissa verrattiin lahettyja vastaanotettujen pakettien maaraa ajan
funktiona. Jos vastaanotettujen pakettien maaréaadéhetettyjen pakettien maaraa, menetelmaa
Voi pitédd stabiilina. Tulosten perusteella meneteltmimii erittdin hyvin, kun pakettihukka on
vahainen (noin 0-20%). Hieman suuremmalla pakdttiha (20%-50%) menetelma alkaa aiheuttaa
jo huomattavan paljon ylimaaraista liikennetta leasen NACK-maarien muodossa, mutta toimii
silti siedettavasti. Pakettihukan kasvaessa 50%s@mavutetaan piste, jossa menetelma alkaa olla
aarirajoillaan. Stabiilius saavutetaan, mutta yhnd@sen hallintatiedon maaréa alkaa olla
huomattava. 80% pakettihukalla menetelma alkaaaaqo niin paljon ylimaaraista hallintatietoa,

etta toiminta loppuu kaytannossa taysin eikd mémétguuri enda stabiloidu.

Kvalitatiivisesta analyysista TCP:n toiminnasta HBHanssa saatiin erittdin lupaavia tuloksia
menetelman tehokkuudesta. Erityisesti langattontifikeilla ja ylipaataan suuremmilla viiveilla
toimivilla linkeilla HBH tehostaa TCP:n toimintaaenkittavasti. Ainoa tapaus, jossa ilman HBH:ta
paastiin parempiin tuloksiin, oli pieniviiveinen ng) linkki pienellda pakettihukalla (<0,5%).
Kaikissa muissa tapauksissa saatiin kohtalaisestenattavaan oleva (teoreettinen) kapasiteetin

kasvu.
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6.2. Tavoitteeseen paasy ja parannuskohteet

Tybn tavoitteeseen paastdan siind mielessa, ektibsella pakettihukalla menetelma parantaa
tiedonsiirron luotettavuutta merkittéavasti tuottataakuitenkaan tavatonta maardd ylimaaraista
hallintaliikennetta. Parantamisen varaakin on, eskiksi suurempia pakettihukkia varten NACK-

kuittaukset voisi koota yhteen pakettiin. Nyt kdHee pakettihukilla todennékoisesti lahetetddn
samoista paketeista kuittauksia useampaan kertadd, kasvattaa ylimaaraisen tiedon maaraa
pahimmassa tapauksessa lahes eksponentiaalisgistierkiksi jos 10 pakettia katoaa perakkain,
niistd lahetetddn omat yksittdiset kuittaukset. dégden avulla saadaan takaisin 2 pakettia,
joudutaan uuden paketin saapuessa lahettimaad &SKia. On selvaa, etta kyseinen ratkaisu ei

ole optimaalinen.

Toinen ominaisuus voisi olla kaistan ja/tai paketkan mittaus. Jos kohteessa esimerkiksi
havaitaan, etta valistd on jaanyt todella paljorkeptaja, voitaisiin toimintamuotoa muuttaa
lahetysnopeuden kustannuksella pakettikohtaiseattalddseen. Kaytannossa siis lahetettaisiin
samaa pakettia, kunnes saadaan kuittaus, ettd saatun perille. Suuren pakettihukan tapauksessa
tama todenndkoisesti rajoittaisi tiedonsiirtonopud murto-osaan linkin  kapasiteetista.

Kompromissi onkin tehtava tiedonsiirtonopeuderutéttavuuden valilla.

Ratkaisussa ei mytdskaén oteta huomioon useammam Ipgista paahan toimintaa. Useamman
hypyn toiminnassa eri lahteistd tulevat vuot oksiostettava jatkuvaksi kokonaisuudeksi, joka
valitettaisiin jalleen seuraavalle hypylle. Valigiisaa puuttua paketteja, vaan puuttuvien pakettie
pitdéd olla aina paikattavissa edelliseltd hypyltaman vuoksi olisi lahetyspuskurin liséksi oltava

olemassa vastaanottopuskuri, jossa sekvenssi koptkaivaksi ennen edelleenlahetysta.

6.3. Tulevaisuudennakymat ja kehitysmahdollisuudet

Menetelman toteuttamiseksi oikeilla laitteilla anmahdollisuudet, silla IP-paketin tunnistekentta
(identification) on kaytossd ainoastaan sirpaleituj pakettien tunnistamisessa[l4]. Jos
sirpalointitoiminto kytketaan pois paaltda, kyseisekenttddn voidaan leimata hyppykohtaisia

sekvensseja.

Yll& on mainittu joitakin puutteita, joita malli évistaiseksi toteuta. Naiden puutteiden korjaamine
olisi looginen seuraava askel. Puutteita olivad BIACKien yhteen kokoamisen puute, kapasiteetin
mittauksen puute ja usean hypyn toiminnan toteatukpuuttuminen. Puutteiden korjaamisen
jalkeen olisi edessd menetelmdn toteuttaminen kayA tasolla protokollana tai

toimintapolitikkana oikeissa laitteissa.
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8.Liite A Pseudokoodi

/ /
process outbound packet (source_addr, dest_addr, packet*)

iterate the destination sequences () {
if (destination address entry found) {

increase sequence;
}

if (correct sequence not found) {
create new entry();
initialize new entry();

}

Set packet attributes (type, source address, destination address, sequence);
start resend timer (packet);

increase packets sent counter;
write the counter value to statistics();

get sequence number from neighbor();
calculate sequence difference and add to statistics();

SEND PACKET (out stream to MAC);
}

/ /
process inbound packet (Packet* pkptr)

generate random number();

if (random number < loss_percent) {
send packet to sink );
end function;

get packet type, source address, destination address, sequence ();

if (type equals hack) {
stop resend timer();
check sequence from hack();
send packet to sink ();
end function;

if (type equals nack) {
process nack ();
send packet to sink ();
end function;

iterate the source sequences() {
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if (source address entry found) {

if (entry sequence < sequence) {
increase entry sequence;
update statistics();

}

if (entry sequence (after increase) < sequence) {
send nack (to source);

}

if (entry not found) {
create new entry();
initialize new entry();

}

start timer for hack ();

SEND PACKET (sink);
}

/ /
send nack (source, sequence)

calculate how many packets missing();

for (go through loop until the right amount of nacks sent) {
create the packet and set attributes (type, source address, destination address, sequence);
SEND PACKET (outstream to MAC);
update statistics(nacks sent);

}

/ /
process nack ()

create a new packet with the same attributes as the missing packet();
SEND PACKET (outstream to MAC);
update statistics(packets sent);

}
/ /
start resend timer ()
{
cancel pending resend ();
schedule new resend();
save a pointer to the resend event ();
}
/ /
stop resend timer ()
{
stop the pending resend ();
}
/ /
start timer for hack ()
{
cancel pending hack ();
schedule new hack ();
save a pointer to the hack event ();
}
/ /
resend ()
{

create a packet ();

set attributes to match the missing packet ();
SEND PACKET (outstream to MAC);
update statistics();




send_hack ()

{
create a hack packet ();
set attributes();
SEND PACKET (outstream to MAC);
}
/ /
check sequence from hack ()
{
iterate destination list {
if (entry found) {
if (hacked sequence < entry sequence) {
resend missing packets ();
}
}
}
}
/ /

resend missing packets ()

calculate how many packets missing();

for (go through loop until the right amount of packets sent) {
create the packet and set attributes (type, source address, destination address, sequence);
SEND PACKET (outstream to MAC);
update statistics();
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