TEKNILLINEN KORKEAKOULU

Elektroniikan, tietoliikenteen ja automaation tiedekunta

Mikko Sannikka

PALVELUNLAATU LANGATTOMISSA LAHIVERKOISSA

Diplomity0, joka on jitetty opinndytteend tarkastettavaksi diplomi-insinoorin tutkintoa
varten Espoossa 29.3.2009

Tyo6n valvoja: Dosentti Kalevi Kilkki

Tyo6n ohjaaja: DI Vesa Hirsmiki



TEKNILLINEN KORKEAKOULU DIPLOMITYON TIIVISTELMA
Elektroniikan, tietoliikenteen ja automaation

tiedekunta

Tietoliikennetekniikan koulutusohjelma

Tekija Péaivays

Mikko Sannikka 29.3.2009

Sivumaara

104

Tydn nimi
Palvelunlaatu langattomissa ldhiverkoissa

Professuuri Koodi

Tietoverkkotekniikka S-38

Tydn valvoja
Dosentti Kalevi Kilkki
Tydn ohjaaja

DI Vesa Hirsmiki

Kiriittisen liikenteen médrda myos langattoman verkon yli on kasvamassa. Tédssé tyossd
tutkittiin  IEEE 802.11 -standardin mukaisia langattomia ldhiverkkotekniikoita
(WLAN, Wireless Local Area Network) seki langattomien ldhiverkkojen palvelun-
laatua. Lisdksi perehdyttiin palvelunlaadun toteutumiseen keskeisesti liittyviin
kisitteisiin ~ palvelutasonhallinta (SLM, Service Level Management) sekd
palvelutasosopimukset (SLA, Service Level Agreement). Langattomien ldhiverkkojen
palvelunlaatua tutkittiin keskittymélld erityisesti kriittisen liikenteen kuljetukseen.
Kirjallisuustutkimusta ja sen tuloksia kiytettiin hyodyksi asiakasprojektina
toteutetuissa mittauksissa.

Mittaukset toteutettiin Noval Networksin toimintatapaa ja mittausjirjestelmii apuna
kdyttden Salon kaupungin verkkoon tehdyilld laatumittauksilla. Mittausten avulla
selvitettiin paaterveyskeskuksen langattoman verkon laatua ja samalla todennettiin,
miten kriittinen liikenne kulkee langattoman ldhiverkon yli. Tulosten perusteella
arvioitiin yleiselld tasolla vaatimuksia langattomalle ldhiverkolle kriittisen liikenteen
kuljetuksen osalta. Verkon viiveet sekd pakettihdvikit osoittautuivat erittdin mataliksi

ja langattoman verkon todettiin soveltuvan hyvin myos kriittiselle litkenteelle.

Avainsanat: QoE, QoS, SLA, SLM, VoWLAN




i

Helsinki University of Technology Abstract of the Master’s Thesis
Faculty of Electronics, Communications and

Automation
Author Date
Mikko Sannikka 29.3.2009
Number of pages
104

Name of the Thesis
Quality of Service in wireless local area networks

Professorship Code
Networking Technology S-38
Supervisor
Dosent Kalevi Kilkki
Instructor

M.Sc. Vesa Hirsmiki

The amount of critical traffic over wireless networks is growing rapidly. This thesis
focuses on IEEE 802.11 standard and its Wireless Local Area Network (WLAN)
technologies. Besides the technology, Quality of Service (QoS) and important factors
behind that were examined. In addition Service Level Management (SLM) and
Service Level Agreements (SLA), key concepts related to achieving QoS targets,
were studied. This thesis examines the QoS in WLANSs focusing especially in critical
traffic. The results of literature study were used for measurement in a customer
project.

Practical measurements were conducted using Noval Networks’ approach and
measurement system. The measurements itself were carried out in the city of Salo,
one of Noval Networks’ customer. The target for the project was to find out the
quality of Salo’s health center’s wireless network and also to find out if the critical
traffic will transfer over WLANs without problems. The results were used to evaluate
the needs for WLANSs while using quality-critical traffic. The delays and packet losses
of Salo’s WLAN network seemed to be very low and network suits fine also for

critical traffic.

Keywords: QoE, QoS, SLA, SLM, VoWLAN




il

Alkulause

Tama diplomity6 on tehty Noval Networksille. Tyon kokeelliseen osioon liittyviit
mittaukset suoritettiin Noval Networksin asiakkaan, Salon kaupungin

paiterveysasemalla.

Haluan tissd yhteydessd ensinnikin kiittdd diplomityoni valvojaa, dosentti Kalevi
Kilkkia lukuisista neuvoista ja suosituksista aina alkusuunnittelusta diplomityon
viimeistelyyn asti. Liséksi kiitdn DI Vesa Hirsméked diplomityon ohjauksesta
neuvoineen ja vinkkeineen. Asiakasta, Salon kaupunkia ja Ville Maimosta haluan kiittaa
mittausprojektin mahdollistamisesta ja hyvistd yhteistyostd mittausten toteuttamiseksi.
Lisédksi Noval Networksin projektitiimistd haluan kiittdd Jussi Repoa ja Teemu

Salmensuuta avustuksesta mittausten toteuttamisessa.

Noval Networksin teknologiajohtaja Jari Reinikaista seki toimitusjohtaja Erkki Tuomea
haluan kiittd4 mahdollisuudesta diplomityon tekoon Noval Networksissa. Kiitokset

myds muille Noval Networksin tyontekijoille loistavasta tyoilmapiirista.

Lisidksi haluan kiittdd perhettédni ja ystdvidni tuesta opintojen ajalta.

Lopuksi haluan osoittaa kiitokset kihlatulleni Lauralle korvaamattomasta ja sinnikkadasti

avusta koko opiskelujeni ajan.

Helsingissd, maaliskuun 29. pdivind, 2009

Mikko Sannikka



v

Sisallysluettelo
Lo JORAANTO. ..ot 1
.1 TutkimuKSen tauSta ........coocuieiieiiiiiieieeeee et 1
1.2 TutkimusSKYSYMYKSEL ....ccccuiieiiieiiiieeiiie ettt e eeseve e e enes 2
1.3 TUtkimuUKSEN TAJAUS .....eeeiiiieiiiieiiiee ettt ettt et e st e s e 3
1.4 Yleisesti tietolitkennealan toimijoiSta.........cecveeeiiieeniieeeniiieeriie e e 3
1.5  Tutkimusmenetelmat...........cccceeriiriiiiiiiniieeeeeeeee e 3
1.6 Tutkimuksen rakenne..........coceoviiiiiiiiiiiiiiieeieeeeee et 4
2. Palvelunlaadun toteutuminen tietoliikenneverkoissa ..........ccoccueeevieeenieenniieennieeennnee. 6
2.1 SLM — palvelutasonhallinta ...........cccccueeeriiieriiieeiiieecieeesiee e e 6
2.1.1  SLA - palvelutasoSOpIMUKSEL ..........ceeruiiiriieiniiieiieeiee e 7
2.1.2  SLO - palvelutasotavoitteet .........cccuveeriueeeeireeriieeeieeenieeereeeeveeeereeenenes 8
2.2 Palvelunlaatu, palvelunlaatuparametrit ja kdyttdjin kokema laatu................. 8
22,1 QOS-PATAMELIIL ...eeeueiieeiiieeiieeeiieeeieeeeieeesieeesteeesaeeeseaeeessseeessaeeenaseeanns 11
2.2.2  RuuhKkanhallinta.........coocueeiiiiiiiiiiniieiieeieeeee e 12
223 MPLS ettt 16
2.2.4  Yhdistetyt palvelut - Integrated Services (IntServ) ......c...cocceevverneennnene 17
2.2.5 Eriytetyt palvelut - Differentiated Services (DiffServ) ........ccccceeveuvenne 17
2.3 YREEEIVELO ..ottt et 18
3. Langattomat VEIKOL........coiuiieeiieeeiieeite ettt ettt e e ste e e sbee b e eaaeeenereeennnas 20
3.1  Yleisesti langattomista verkkotekniikoista ..........ccoceeeviieiniiiiiiiennieenieenas 20
3.2 WIMAX ettt ettt ettt et a e enes 21
3.3 @AS0 ettt 22
K I N T OO PRRPR 23
3.5 WELAN ettt ettt ettt 25
3.5.1  OSI-mallin WLAN-KEITOKSEL ......cccueeriiiriiiiiiiiieniieeieeieeeieeeeeeeeeee 25
3.5.2  WLAN-verkon rakenne ............ccoccueeriieiniiieeniiieeniieeiee e 27
3.53  802.11-Standardit .........ceueeeeruieriieienienieeie et 28
3.6 Yhteenveto langattomien verkkojen erityiSpiirteista .........ccceeevveeerveeniuveenne 29
4. Palvelunlaatu langattomissa [AhiverkoiSsa .......c.cceoveeerieeriiiieniieeeiie e 31
4.1  SLM-kiytinnon ulottaminen langattomiin ldhiverkkoihin............c............ 31
4.2 QoS langattomissa IAhiVErKOISSa ......ccueeeriieeiiieeiieeeiie et 32
4.2.1 DCEF (Distributed Coordination Function)............cc..ccceeevevvrreeeeeeennennn. 32
4.2.2  Piiloaseman tunnistaminen (DCF ja RTS/CTS) ...ccccevvvieviiieeniieeieens 34
4.2.3  PCF (Point Coordination FUnction)..........cccccceevvveeeeiieiiiiiiinreeeeeeeeeeennns 36
4.2.4 HCF (Hybrid Coordination FUNCHION) .......cccceerieeriiiieniieeniie e 38
4.3  Tietoturva langattomissa 1dhiverkoissa..........cccovieeviiiiniiiiniiiiiiceieeeee 40
4.4  Yhteenveto langattomuuden vaikutuksista palvelunlaatuun......................... 41
5. Puheliikenne ja palvelunlaatu...........ccocoooviiiiiiiiiiniiiiiieee e 44
5.1 PerusSKEASIEEIA ...c..eeiiieiieiieiiie ettt 44
5.2 VOIP ettt s 51
5.3 VOWIP ettt sttt sttt e saeens 52
54 VOWLAN ..ottt sttt s nae e 55
5.5 VoWLAN vs. VoIP palvelunlaadun ja QoE:n suhteen............ccccceevuveeennen. 61
5.5.1  VoWLAN:n toteuttaminen WLAN: yli......oocoeviiiiiiiiiiiiiiiieieee 62
5.5.2  Sallitut laatuparametrien arvot puheliikenteelle .............cccceevevierrnennnns 65

5.5.3  Puheliikenteen tIEtOTUIVA .....covvueeeeeeieeeiiiieeeee ettt eeeeeeeaereeeeeeees 65



10.

TaAPAUSTULKIIMUS ....vveeiiieeiiieeiiee ettt ee et e et e e e aaeestaeesstaeesnsaeensseesnseeenseeeas 67
6.1 Noval Networks ja sen toimintatapa ..........ccocveeereeeenieeerieeeniieeieeeeee s 67
6.1.1  Noval Networksin Kuvaus..........cccecvuieeriiieiiiiieniieeriee e eseeeesveeeivee s 67
6.1.2  NetEye-tyokalu & SLM.......ccooiiiiiiiiiiiiiiiicteeeeeeeee e 67
6.2 ASIAKASPIOJEKLI.cceuuiieiiiieeiiie ettt ettt e e e ste e e eaee e b e e eaaeeeabeeenaaeeas 69
6.2.1  TEStLYMPATISTO ..vveeenvrieeiieeeiieeeite ettt st et e et e et eeesiteesibeesareeeane 70
6.2.2  MittauStOPOIOZIA . .cuuvieeiiieeiiieeiieeeiee et e et e e ae e e e e eeaaeeeaneeenes 72
6.2.3  PerusvalVONTa.......ccccueiiiiiiiiiiiieeiieeeieeeiee ettt et 76
6.2.4  AKGIVIMITEAUKSEL ....vvieeiiieeiieeciieeeiee et e 76
TULOKSEE ...ttt ettt ettt e et e et e st e e enbeee s 78
7.1 KuuluvuusaluemittaukSet.........ceecuiieeiiieeiiieeiieeeiie et ere e 78
7.2 AKHIVIMITEAUKSE....ceiitiiiiiiiiiiieeeiieeeiee ettt et s e s 81
JONTOPAALOKSEL ..euvveeeiiieeiiie ettt ettt ettt e et e et e e sta e e s aee e s taeesnbeeennseessseeensseeas 86
8.1 TuloSten ANAlYSOINL ...ccevuveiiriiieiiieeiiiee ettt et eiae e 86
8.1.1  Kuuluvuusaluemittaukset ...........cccveeeriiiriiieniieeeiieeeiee e 86
8.1.2  AKtIVIMITLAUKSEL ....eeviiiiiiiiiiiiie et 87
8.2 Tarkeimmat SUOSIEUKSEL ....ccouvieeriieeiiieeiiieeiieeeieeeeieeesiee e e eseveeeeaeeeeneeenes 88
8.2.1  Suositukset Salon kaupungille............cccooviiiniiiiniiiiniiiiiieeiceeeeeee, 88
8.2.2  Noval Networksin palvelukokonaisuus ja langattomat verkot............... 90
8.2.3  MUUt SUOSTEUKSEL.....eeiiiiiiiiiiiiiee ettt e 90
Tutkimuksen arviointi ja jatkOtutKimus ...........cccveeriieerieeeiieeeie e 93
9.1  TutkimuKSen arvIOINL ...ccueeeeiieeriieeniieeeiee ettt et eeeitee e ee et e sieeesabeeeas 93
0.2 JAtKOtULKIIUS ...eeeiiieeiiieeiiie ettt eiee e st e e tee e vee e taeeeebeeenaeeenaseeenneeeas 94

VIITEEET .ottt ettt et e ettt e e e e e e et eaaa e e e eee e et aaaasaseseeesessannanesesessnnaes 96



Lyhenteet

3G
4G

AAA

AC

ACK
ADPCM
AES

AF

ATFS

AP

ARQ
ATM

BE

BER

BSS

CAP
CAPEX
CBWFQ
cC
CDMA
CELP
CFP

CP

CQ

CRC
CSMA/CA
CSMA/CD
CTS

CW

DCF

vi

Third Generation Mobile Technology

Fourth Generation Mobile Technology
Authentication Authorization Accounting
Access Category

Acknowledgement Code

Adaptive Differential Pulse-Code Modulation
Advanced Encryption Standard

Assured Forwarding

Arbitary InterFrame Space

Access Point

Automatic Repeat Request

Asynchronous Transfer Mode

best-effort

Bit Error Rate

Basic Service Set

Controlled Access Phase

Capital Expenditures

Class-Based Weighted Fair Queuing

Control Contention

Code Division Multiple Access

Code-Excited Linear Prediction

Contention Free Period

Contention Period

Custom Queuing

Cyclic Redundancy Check

Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection
Clear To Send

Contention Window

Distributed Coordination Function



DiffServ
DIFS
DLP
DSCP
DSSS
DTPC
EDCA
EF

EKG
ErtPS
ESS
ETSI
FBSST
FCFS
FDD
FEC
FFT
FHSS
FIFO
Flash-OFDM

FTP

HC
HCCA
HCF
HIPERLAN
HSDPA
HSPA
HSUPA
HTTP
IAPP
ICMP

Differentiated Services

Distributed Coordination Function Interframe Space
Direct Link Protocol

Differentiated Services Code Point

Direct Sequence Spread Spectrum

Dynamic Transmit Power Control

Enhanced Distributed Channel Access

Expedited Forwarding

ElektroKardioGrafia

Extended real-time Packet Service

Extended Service Set

European Telecommunications Standards Institute
Fast Basic Service Set Transition

First Come — First Served

Frequency Division Duplexing

Forwarding Equivalency Class

Fast Fourier Transform

Frequency Hopping Spread Spectrum

First In — First Out

Fast Low-latency Access with Seamless Handoff Orthogonal

Frequency Division Multiplexing
File Transfer Protocol

Hybrid Controller

Hybrid Coordination Function Controlled Channel Access

Hybrid Coordination Function

HIgh PErformance Radio Local Area Network
High Speed Downlink Packet Access

High Speed Packet Access

High Speed Uplink Packet Access

HyperText Transfer Protocol

Internet Access Point Protocol

Internet Control Message Protocol

vii



IEEE
IETF
IMS
IntServ
1P

IR
ISM

IT
ITU-T

LAN
LLC
LLQ
LSP
LSR
MAC
MIMO
MOS
MPLS
NAT
NAV
NLOS
NMT
nrtPS
OFDM
OFDMA
OPEX
OSI
PC
PCF
PCM
PCMCIA

viii
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force
Internet Protocol Multimedia Subsystem
Integrated Services
Internet Protocol
InfraRed
Industrial, Scientific and Medical
Information Technology
International Telecommunication Union - Telecommunication
Standardization Sector
Local Area Network
Logical Link Control
Low-Latency Queuing
Label Switched Path
Label Switched Router
Medium Access Control
Multiple In — Multiple Out
Mean Opinion Score
Multi-Protocol Label Switching
Network Address Translation
Network Allocation Vector
Non Line Of Sight
Nordisk Mobiltelefon
non-real-time Polling/Packet Service
Orthogonal Frequency Division Multiplexing
Orthogonal Frequency Division Multiple Access
Operating Expense
Open Systems Interconnection Reference Model
Point Coordinator
Point Coordination Function
Pulse-Code Modulation

Personal Computer Memory Card International Association



PESQ
PHB
PIFS
PQ
PSQA
PSQM
PSTN
QoE
QoS
RADIUS
RED
RIO
RR
RSVP
RTP
rtPS
RTS
SDP
SIFS
SIP
SLA
SLM
SLO
SMTP
SNMP
SSID
STUN

TBTT
TC
TCP
ToS

Perceptual Evaluation of Speech Quality
Per Hop Behaviour

Point Coordination Function Interframe Space
Priority Queuing

Pseudo-Subjective Quality Assessment
Perceptual Speech Quality Measure
Public Switched Telephone Network
Quality of Experience

Quality of Service

Remote Authentication Dial In User Service
Random Early Detection

Random Early Detection with In/Out
Round-Robin

Resource Reservation Protocol
Real-time Transport Protocol

real-time Polling/Packet Service
Request To Send

Session Description Protocol

Short Interframe Space

Session Initiation Protocol

Service Level Agreement

Service Level Management

Service Level Objective

Simple Mail Transfer Protocol

Simple Network Management Protocol

Service Set IDentifier

Simple Traversal of User Datagram Protocol Through Network

Address Translation

Target Beacon Transition Time
Traffic Category

Transmission Control Protocol

Type of Service

X



TXOP
UDP
UGS
UMA
UMTS
VLAN
VolP
VoWIP
VOoWLAN
WAN
WCDMA
WEP
WEFQ
WiFi
WiMAX
WLAN
WMAN
WPA
WRED
WRR
WWW

Transmit Opportunity Limit

User Datagram Protocol

Unsolicited Grant Service

Unlicensed Mobile Access

Universal Mobile Telecommunications System
Virtual Local Area Network

Voice over Internet Protocol

Voice over Wireless Internet Protocol
Voice over Wireless Local Area Network
Wide Area Network

Wideband Code Division Multiple Access
Wireless Equivalent Privacy

Weighted Fair Queuing

Wireless Fidelity

Worldwide interoperability for Microwave Access
Wireless Local Area Network

Wireless Metropolitan Area Network
Wireless Fidelity Protected Access
Weighted Random Early Detection
Weighted Round-Robin

World Wide Web



1. Johdanto

1.1 Tutkimuksen tausta

Internetin tietoverkot suunniteltiin ja rakennettiin alun perin ilman kunnollista
panostusta palvelunlaatuun, sillé silloisten sovellusten vaatimukset ja tarpeet eivit olleet
yhti lailla sidoksissa laatuun kuin nykyddn. Téarkeintd oli saada muodostettua yhteys
tietokoneiden vilille silld nopeudella, mitd kulloinenkin tekniikka salli. Palvelunlaatuun
alettiin kiinnittdd enemmin huomiota vasta kun huomattiin, ettd tietoverkoissa
tapahtuvaan liikenndintiin pitdd pystyd vaikuttamaan, jotta voidaan parantaa
litkkenndintivarmuutta ja nopeutta sekd voidaan vilittdd tidrked liikenne ensisijaisesti

muuhun liikenteeseen verrattuna.

Langattomuudesta on tullut iso asia viime vuosina. Langattomat ldhiverkot tulivat
koteihin ja yrityksiin ennen kaikkea kannettavien tietokoneiden kdyton yleistyessd. Ne
lisdsivit innostusta tietokoneiden kidyttoon, kun kiyttdjd ei endd ollutkaan niin sidottu
tiettyyn fyysiseen paikkaan kuin aiemmin. Nyt langattomia tekniikoita kédytetddan seka
laajemmassa mittakaavassa mobiileina laajakaistatekniikoina ettd Idhiverkoissa
yhdistiméén langattomat tydasemat ja muut péételaitteet tukiaseman kautta langalliseen
IP (Internet Protocol)-verkkoon, eli pakettikytkentdiseen Internet-verkkoon.
Kaupungeissa julkisilla paikoilla yleistyneet asiakkaille tarkoitetut alueet, joista on
langaton yhteys Internetiin esimerkiksi ravintoloissa ja kahviloissa ovat yksi uusi ilmi6
langattomuuden saralla. Usein ravintolasta saa pyytdessddn (tai pientd maksua vastaan)
tarvittavan salasanan, jolla langattomaan verkkoon kytkeydytdan. Myos tdysin
salaamattomia verkkoja 10ytyy, jolloin kuka tahansa pystyy kytkeytymididn kyseiseen
verkkoon. Usein tdméd ei kuitenkaan tarkoita, ettd verkkoon saisi kytkeytyd kuka
tahansa. Varsinkin kerrostaloissa suojaamaton verkko mahdollistaa kantoalueella

asuvien naapureiden ilmaisen Internet-kdyton naapurin suojaamattoman verkon yli.

Langattomien verkkojen palvelunlaadun kehittimisestd ei 16ydy vield samalla lailla
tutkimustietoa kuin palvelunlaadusta langallisissa verkoissa. Aihe on toisaalta hyvin

ajankohtainen, silld langattomat ratkaisut ovat yleistyneet varsin nopeasti viime vuosina.



Palvelunlaatua ja palvelunlaatuvaatimuksia ei voida suoraan tuoda langallisen verkon
puolelta, silli langattomuus asettaa palvelunlaadun toteutumiselle enemmin
vaatimuksia kuin perinteinen langallinen ratkaisu. Haasteena on saada taattua kriittiselle
liikenteelle riittdva palvelunlaatu kuitenkin niin, ettd myos ns. laatutakeeton best-effort -

liikkenne saa riittdavisti kaistaa kdytt6onsa.

Yhtend mielenkiintoisena aihealueena on laadullisesti kriittisen puheliikenteen
siirtiminen langattoman l&hiverkon yli tdysin IP-pohjaiseen verkkoon (VoWLAN,
Voice Over Wireless Local Area Network). Puheen kuljettamisesta IP-verkon yli (VoIP,
Voice over Internet Protocol) VOWLAN eroaa siind, ettd puhe kulkee osan matkaa
langattoman ldhiverkon yli ilmateitse. VOWLAN néhdiddnkin haastajana perinteisille
mobiilipuheluille ja on yksi mobiilioperaattoreiden suurimmista huolenaiheista.
Puheliikenne asettaa omat erikoishaasteensa langattomien verkkojen palvelunlaadulle.
Sujuvan puheliikenteen takaamiseksi pakettihdvikkid tai viivettd ei saisi ilmeti liikaa ja
toisaalta kaistaa pitdisi olla riittavisti. Palvelunlaadulliset ongelmat aiheuttavat

suurempaa padanvaivaa ilmarajapinnassa kuin tdysin langallisissa ratkaisuissa.

1.2 Tutkimuskysymykset

Diplomityossdni  keskityn tutkimaan palvelunlaatua langattomissa verkoissa.
Langattoman ldhiverkon palvelunlaatuun liittyen tutkitaan erillisend tapauksena
VoWLAN:ia sekd kdydiddn tapaustutkimuksena ldpi palvelunlaadun selvittimistd ja
mittaamista langattomissa ldhiverkoissa Noval Networksin ratkaisulla. Aihetta

kisitellddn seuraavien tutkimuskysymysten kautta:

1. Miten langattomuus vaikuttaa palvelunlaatuun?

2. Millainen on kriittisen liikenteen (puheliikenteen) laadullinen ero kaytettdessa
langatonta ja langallista ldhiverkkoyhteyttda (VOWLAN vs. VoIP)?

3. Millaisia kehitystoimenpiteitd palvelutasonhallintaan keskittyneen yrityksen
tulisi huomioida omassa palvelukonseptissaan palvelutasonhallintaan ja
palvelunlaatuun liittyen? Vaikuttaako langattomuus jollain lailla toimenpiteisiin?
Erityistapauksena tutkitaan asiaa Noval Networksin ja sen asiakkaan kannalta

selvittdmalld palvelunlaadun toteutumista kriittisen litkenteen kuljetuksessa.



1.3 Tutkimuksen rajaus

Tutkimus  rajattiin ~ koskemaan  palvelunlaatua  langattomissa ldhiverkoissa.
Langattomista pitkdn kantaman verkoista kidydddn perustasolla ldpi tdrkeimmiit
(WIMAX, @450, 3G), muutoin pitdydytddn ldhiverkoissa. Perinteisiin langallisiin
lahiverkkoihin viitataan ldhinnd vain VolP:ia koskevassa osiossa, silld timi tutkimus
keskittyy muutoin langattomiin yhteyksiin niiden tarjoaman haasteellisuuden ja toisaalta

langallisista verkoista tehtyjen tutkimusten suuren miirin vuoksi.

Tapaustutkimuksena selvitetdian WLAN-verkon laatua Noval Networksin asiakkaan
verkossa Noval Networksin omalla, NetEye -nimiselld mittausjirjestelmilld. Lopuksi
mietitddn kehitysehdotuksia Noval Networksin toimintatavalle koko SLM(Service

Level Management)-toiminnan kannalta.

1.4 Yleisesti tietoliikennealan toimijoista

Tietoliikennealan toimijoiksi voidaan yleiselld tasolla laskea loppukéyttdjd, verkko-
operaattori ja palveluoperaattori/palveluntarjoaja. Verkko-operaattori vastaa fyysisestd
tietoliikenneverkosta ja litkenndinnistd, kun palveluoperaattori puolestaan tarjoaa
sovelluspalvelut fyysisen verkon péillé. Lisdksi toimijoihin voidaan mieltdd esimerkiksi
asennuspalveluiden toimittajat sekd péételaitevalmistajat ja maahantuojat. Taytyy
kuitenkin huomata, ettd toimijat voidaan maédritelld eri tekniikoiden yhteydessd hieman
toisistaan poiketen tapauskohtaisesti, eli eri toimijoiden vilinen rajapinta on toisinaan

hiilyva.

1.5 Tutkimusmenetelmat

Tutkimuksessa kéytettavida tutkimusmenetelmid ovat kirjallisuustutkimus — sekéd
mittaukset Noval Networksin NetEye-tuotteella. Teoreettisen osion ja mittaustulosten

perusteella analysoidaan saavutettuja tuloksia.

Kirjalliset ldhteet pitdvit sisédlldin akateemisia julkaisuja, alan kirjallisuutta, *white

paper’-julkaisuja, www-julkaisuja ja kirjoituksia seké ajankohtaisia lehtiartikkeleita.



1.6 Tutkimuksen rakenne

Kuvassa 1 on kuvattu diplomityon rakenne.

Luku 2: Luku 3:
Palvelunlaatu - WLAN
Luku 4: Laatu
VoWLAN WLAN-
w{olssa
{ !
Noval Operaattorit,
Asiakas Networksin ~ [<&===2 palveluntarjoajat,
) “ ratkaisu laitevalmistajat
\ /

Kuva 1. Diplomityon rakenne

Tutkimuksessa kdydddn ensin ldpi palvelutasosopimukset, niiden mdiéritelmit ja
tavoitteet sekd selvitetddn tarkemmin kisitteen palvelunlaatu siséaltdod tutkimalla mistd
palvelunlaatu ja palvelunlaadun mittaaminen koostuvat, minkélaisia tekniikoita
kdytetdin ja mihin palvelunlaadulla sekd palvelunlaadun mittaamisella ylipdétiin
pyritddn. Seuraavaksi kisitellddin langattomia ldhiverkkoja, niiden taustaa ja kehitystd
sekd sitd, minkélaisia erityispiirteitd langattomissa verkoissa on langallisiin verkkoihin

verrattuna.

Kappaleessa nelji osiot yhdistetdédn késitteen palvelunlaatu langattomissa ldhiverkoissa
alle. Osiossa selvitetddn, miten tilanne palvelunlaadun osalta muuttuu siirryttdessa
langattomiin verkkoihin. Erikoistapauksena tidstd kdydddn ldpi laatukriittisen
puheliikenteen kuljetus langattoman ldhiverkon yli (VOWLAN) ja selvitetddn, mihin
VoWLAN:ia voidaan kéyttdd sekd mitd erityispiirteiti VOWLAN tuo palvelunlaadun

mittaamiseen. Lisdksi VOWLAN:ia vertaillaan ominaisuuksien osalta VoIP:iin. Samassa



osiossa myOs kidydddn lyhyesti ldpi kisitteen VoWIP sisiltd ja siithen liittyvit
langattomat verkkotekniikat, mutta péddasiassa tutkimus Kkisittelee ainoastaan

lahiverkkoja.

Lopuksi kdydididn tapaustutkimuksen avulla ldpi tilannetta Noval Networksin kannalta
esittelemilld ensin Noval Networksin SLM-kokonaisuus. Tdmén jéilkeen selvitetddn
osin asiakasverkon mittausten avulla langattoman verkon hiiriotekijoitd seka
palvelunlaadun toteutumista kriittisen liikenteen kuljetuksessa. Samalla selvitetdin,
miten hyvin Noval Networksin tarjoama palvelukokonaisuus soveltuu palvelunlaadun
mittaamiseen sekd palvelutasonhallinnan jatkuvaan parantamiseen langattomissa
verkoissa. Lisdksi selvitetddn mahdollisia kehityskohteita asiakasverkon ja Noval

Networksin toiminnalle.



2. Palvelunlaadun toteutuminen tietoliikenneverkoissa

Perinteisessd suurimmalta osin TCP (Transmission Control Protocol)-pohjaisessa IP-
liikkennoinnissd Internetissd pakettien kuljetus tapahtuu best-effort -periaatteen
mukaisesti. Tdlloin jokaista pakettia kohdellaan tasavertaisesti, eli jokaisella paketilla
on yhtildiset mahdollisuudet tulla vilitetyksi eteenpdin. Toisaalta ruuhkatilanteessa
mikid tahansa paketti saatetaan tiputtaa. Kyseinen pelkéstdin best-effort -liikenteeseen
perustuva malli on ollut kidytossd pitkddn, silld best-effort vaatii kdytdnnossa
toimiakseen sen, ettd suurin osa liikenteestd kadyttdd TCP:td. Varsinkin IP-liikenndinnin
alkuvaiheessa laadulliset seikat jitettiin huomiotta; kaikki liikenne oli kesken&din

samanarvoista.

2.1 SLM - palvelutasonhallinta

Ennen kaikkea liikeyrityksille tdrked palvelutasonhallinta (SLM, Service Level
Management) edesauttaa kiyttdjin kokeman laadun onnistunutta toteuttamista ja
toteutumista. Palvelutasonhallinta kuvaa jatkuvaa, asiakkaan tarpeiden mukaista
palvelun tuottamista ja laadukkuuden toteutumisen seurantaa sekd ndihin liittyvid
toimenpiteitd. Palvelutasonhallinnan tirkein pddmidrd onkin liiketoimintakriittisten
palveluiden toimivuuden ja laadun ja sen myotd asiakkaan tyytyvdisyyden seka
taloudellisen kannattavuuden varmistaminen ja kasvattaminen. Palvelutasonhallintaan
liittyvét oleellisesti palvelutasosopimukset (SLA, Service Level Agreement). Niilld
tarkoitetaan palveluntarjoajan ja asiakkaan vilisid kirjallisia sopimuksia, joihin on

kirjattu madritellyt palvelutasotavoitteet (SLO, Service Level Ojectives)[1].

Palvelutasonhallinta seuraa toteutunutta palvelutasoa verraten sitd maédritettyihin
palvelutasotavoitteisiin. Palvelutasohallinnan avulla hallitaan ja parannetaan osapuolten
vilistd ~ palvelutasoa. Mikdli  jokin  palvelutasosopimuksessa  mdidiritelty
palvelutasotavoite ei tdyty, on palveluntarjoaja velvoitettu korvaukseen sopimuksen
mukaisesti. Sanktioiden perimmidinen idea ei kuitenkaan ole palveluntarjoajan
rankaiseminen virheistd, vaan luottamuksen ja yhteistyon lisidminen osapuolten vilille

sekd ennen kaikkea molemminpuolinen pyrkimys parempaan laatuun. Sanktioilla



saadaan taattua asiakkaalle tietty laatu ja toisaalta palveluntarjoaja saadaan
kiinnostumaan enemmidn my0s oman verkkonsa resurssien seurannasta sekd
pdivittamisestd. Lisdksi palveluntarjoaja pystyy palvelutasonhallinnan avulla
helpommin  jakamaan  verkkonsa  resurssit  tehokkaasti  parantaen  ndin
kustannustehokkuutta. Toisaalta palvelutasosopimuksilla ja palvelutasonhallinnalla
ylipddtddn voidaan myOs varmistaa, ettd asiakkaan odotukset eivdt kasva jatkuvasti
ylittden palvelun realistiset toteutusmahdollisuudet, vaan asiakaskin on selvilld

tarjottavasta palvelusta, sen laadusta ja laajuudesta.

Palvelutasonhallintaan kuuluu oleellisena osana jatkuva-aikainen laadun parantaminen.
Usein tdmi toteutetaan asiakkaan ja palveluntarjoajan vilisilld, esim. kuukausittain
pidettdvilla laatu- ja seurantapalavereilla, joissa kdydéén ldpi edellisen kuun toteutuneet
palvelutasot sekd selvitetdin mahdollisia ongelmatilanteita ja niiden syitd. Lisdksi
pyritddn miettimddn mahdollisia kehitysideoita ja korjaavia toimenpiteitd jatkoa

ajatellen. Palveluntarjoaja myos raportoi asiakkaalle sddnnollisesti palveluista.

2.1.1 SLA - palvelutasosopimukset

Palvelutasosopimuksessa  kuvataan  sopimusosapuolten  eli  asiakkaan  ja
palveluntarjoajan keskendin sopimat palveluiden yksityiskohdat.
Palvelutasosopimukseen on maédritelty Kkirjallisesti sovitut tavoitearvot, joihin
palveluntarjoaja sitoutuu tarjotessaan asiakkaalle tiettyd palvelua.
Palvelutasosopimuksessa pyritddn kuvaamaan toimivuuden kannalta kriittiset kohteet,
joiden vaikutus koko palvelun toimivuuteen on oleellisen suuri. Kyseisille
kriittisimmille kohteille on midritelty tietyt saatavuuden arvot, joiden rajoissa kohteiden
tulee toimia. Mikili raja alittuu, palveluntarjoaja joutuu maksamaan asiakkaalle
sopimuksen mukaisesti sanktioita. Usein tdrkeimpédnd kohteena pidetdén IT-palvelun
kokonaiskidytettavyyttd. Palvelutasosopimukset tukevat osaltaan palvelutasonhallintaa ja
antavat hyvidn pohjan palvelutasonhallinnan toteuttamiselle. Térked vaade
palvelutasosopimusten suhteen on se, ettd ne ovat tdysin yksiselitteisid, jotta
tulkinnanvaraa ei piddse syntymiidn. Ei saisi siis pdidstd syntymddn tilannetta, jossa
sopimukseen on kirjattu, ettd lyhyet katkokset eivit vaikuta kokonaiskdytettivyyteen,

silld palveluntarjoajalla ja asiakkaalla saattaa olla tdysin erilaiset késitykset lyhyestd



katkoksesta ja sen vaikutuksista liiketoimintaan. Edelld mainitun takia SLA-sopimukset

pitdd midritelld tarkasti ja yksiselitteisesti.

2.1.2 SLO - palvelutasotavoitteet

Palvelutasotavoitteet ovat yksittiisid, teknisid laatuméédreen tavoitearvoja, jotka tuovat

yleiselld tasolla kuvatut SLA:t todenmukaisemmiksi ja joita on helpompi mitata
kiytdnnossd. Palvelutasotavoitteiden tulee olla asiakkaankin kannalta ymmirrettivia.
Toisaalta on tdrkedd pystyd hahmottamaan, miten yksittdisistd alemman tason
palvelutasotavoitteista saadaan koottua asiakkaalle méiiriteltivd ylemmén tason

palvelutasokuvauskokonaisuus.

2.2 Palvelunlaatu, palvelunlaatuparametrit ja kayttajan kokema laatu

Palvelutasonhallinnan perimmaéisend ideana on liiketoiminnan tukemisen lisdksi pyrkia
takaamaan mahdollisimman hyvd kéyttdjan kokema tietoliikennepalveluiden
laadukkuus (QoE, Quality of Experience). QoE kuvaa palvelun laadukkuutta
nimenomaan kiyttdjdn kannalta ja se on erotettu tdssd tutkimuksessa
palvelunlaatutoimenpiteistd, eli parametreista ja mekanismeista, joilla laatua
parannetaan. Jalkimmdiisessd tapauksessa puhutaan QoS:std (Quality of Service). On
kuitenkin huomioitava, etti yleisesti kirjallisuudessa puhutaan usein QoS:std ylipditiin
palvelunlaadusta ja laadukkuudesta puhuttaessa. Tédssd tutkimuksessa palvelunlaatu -
kisitettd kidytetddn puhuttaessa aiheesta yleiselld tasolla, QoE kuvastaa kiyttdjin
kokemaa laatua ja QoS taas menetelmié ja mekanismeja, joita kdytetdan palvelunlaadun

parantamiseen [2].



Alla olevassa kuvassa on kuvattu eri toimijoiden suhteet SLA:han, QoS:din ja QoE:hen

liittyen.
_- Needs ) .
e Quality of Experience
—%  Application
3
SLA
I v
Service provider —% Network operator |¢——% Network

Kuva 2. Kilkki: Framework for analyzing communications ecosystem. Muokattu alkuperiisesta
kuvasta [2]

Kuvassa yksittdiselld henkilollda (Person) on tarpeita (Needs), joiden tyydyttdmiseksi
hin tilaa tietynlaisen palvelun palveluntarjoajalta (Service provider), jolloin henkild on
asiakas (Customer). (Loppu)kiyttdjaksi (User) henkildo muuttuu kiyttdessddn jotain
sovellusta (Application). Palveluntarjoaja on taas vastaavasti yhteydessd verkko-
operaattoriin (Network operator) fyysisen verkon vuokrauksen osalta. SLA-sopimukset
solmitaan sekd vilille asiakas — palveluntarjoaja (palveluoperaattori) ettd
palveluntarjoaja — verkko-operaattori. Huomioitavaa kuvassa on QoS:n ja QoE:n
sijainti. QoS kuvastaa verkon (Network) ja sovelluksen vilistd rajapintaa, kun taas
Quality of Experience (QoE) eli kidyttdjan kokema laatu kuvaa nimenomaan kéyttdjin ja
sovelluksen vilistd rajapintaa, eli sitd laatua, minkd kayttdja kokee kéyttdessddn tiettyd
palvelua tai sovellusta. Tdmd onkin tdrkein mittari sekid loppukiyttdjdn kannalta, ettd
myds verkko-operaattorin ja palveluntarjoajan kannalta, silld asiakkaan tyytyvdisyyden
maksimoiminen on paras kassavirran tae. Usein QoS-mekanismit edesauttavat QoE:n
kasvamista, mutta aina ei néin ole. Tastd syystd QoE on erotettu omaksi osiokseen, silld

vain se kuvastaa loppukéyttdjin ja samalla asiakkaan kokemaa laatua.
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Lisdaantynyt puhe- ja videodatan hyOdyntdminen tietoverkoissa sekd tirkeiden
palveluiden kasvanut mddrd on tuonut haasteita liikkenndinnin suhteen. Nykyédédn
vaaditaan yhd useammin, ettd tiettyjen pakettien on piddstivd eteenpdin varmasti ja
lyhyessd ajassa. Erilaiset reaaliaikaiset sovellukset kaipaavat laadukasta ja nopeaa
tiedonsiirtoa toimiakseen kunnolla. Verkkokonvergenssi eli erilaisten osioiden (tv,
puhe, data) integroituminen yhteen on omiaan kasvattamaan vaatimuksia verkon
suhteen.  Ylipaatdan ollaan menossa  vertikaalisesta  palveluarkkitehtuurista
horisontaaliseen. Aiemmin jo ATM:n (Asynchronous Transfer Mode) yhteydessi
tavoiteltu eri osioiden yhdistiminen hiipui Internetin myo6td. Internetissd jokainen
tietotyyppt on oma itsendinen kokonaisuutensa (video, puhe, data). Nykyddn ja
tulevaisuudessa asiat nihdddn kuitenkin ennemminkin erilaisina palveluelementtein,
joita voidaan yhdistelld ja muokata tarpeen mukaan kuvan 3 mukaisesti. IMS (IP
Multimedia Subsystem) on tirked tekiji konvergenssin edesauttajana. Se on
standardoitu multimediakontrolliteknologia pakettikytkentdisida verkkoja ja erilaisia
liityntdtyyppejda varten (esim. WLAN, UMTS, WiMAX, @450, joista jatkossa
enemman). IMS mahdollistaa erilaisten péételaitteiden vilisen kommunikoinnin
kiytetystd liityntdtekniikasta ja verkosta riippumatta [3]. Téaytyy kuitenkin huomioida,
ettd myos IMS sisiltdd haasteita ja ongelmia, jotka ovat omiaan ainakin viivéstyttimédin

verkkokonvergenssin toteutumista.

Sisdllot ja media

Maksaminen ja
tapahtumat

Sovelluspalvelut

Verkkopalvelut

Kuva 3. Verkkokonvergenssi. Muokattu alkuperiisesti kuvasta [4]
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QoS pyrkii vastaamaan kasvaneiden vaatimusten aikaansaamiin haasteisiin pakettien
luokittelun sekd priorisoinnin avulla. QoS-parametrien avulla pyritddn hyodyntdméaéan
tarjolla oleva kapasiteetti mahdollisimman hyvin ja takaamaan tietyille sovelluksille tai
palveluille riittdvin hyvd laatu. QoS:lld tarkoitetaan kaikkia niitd mekanismeja ja
toimenpiteitd, joiden avulla pyritddn takaamaan hyvd ja vaaditunlainen toimivuus
sovelluksille [5]. Kiyttdjit taas nikevit tilanteen usein sovellustason kannalta. Mikéli
sovellus ei toimi toivotulla tavalla, ei kdyttdja voi tietdd tarkemmin, onko kyse verkon
ruuhkautumisesta, sovelluksen hitaudesta vai jostain muusta. Kdytdnnossa siis QoS:n eli
palvelunlaadun mekanismien avulla yritetddn saada kiyttdjain kokema QoE

mahdollisimman korkeaksi.

QoS:n avulla paketeille voidaan mairitelld erilaisia prioriteettiluokkia sen mukaan, mita
asiakas on palvelusta valmis maksamaan ja miten tirkeénd asiakas nékee tietyn palvelun
toimivuuden. Tilloin tietyntyyppinen liikenne saa paremman kohtelun muuhun
liikkenteeseen verrattuna. Ruuhkatilanteessa paketteja ldhdetddn tiputtamaan ei-
priorisoiduista paketeista eli best-effort -liikenteestd alkaen. QoS ei itse sindnsé tarjoa
lisdd kaistaa vaan mahdollistaa kiytettivissd olevan kaistan mahdollisimman tehokkaan
kdyton. Taytyy siis pitdd mielessd, ettd korkeamman prioriteetin médrittely tietyille
paketeille ei kuitenkaan lisdd kiytettdvissd olevien resurssien méiidrdd. Ndin ollen
priorisoidut paketit saavat paremman liikenndintimahdollisuuden ei-priorisoitujen

pakettien kustannuksella.

2.2.1 QoS-parametrit

QoS:n avulla pyritddin minimoimaan IP-verkon pakettihdvikkid, viivettd ja viiveen
vaihtelua sekd toisaalta joiltain osin maksimoimaan ldpdisykykyd. Kuten edelld on
kuitenkin huomioitu, QoS ei tarjoa lisdd ldpdisykykyd vaan mahdollistaa senhetkisen
lapdisykyvyn paremman jaon eri pakettien kesken. Kaikki edelld mainitut suureet ovat
palvelunlaatuparametreja, jotka liittyvdt oleellisesti verkon toimivuuteen seké
tiedonsiirtokykyyn ja vaikuttavat ndin ollen suoraan asiakkaan kokemukseen.
Yleisimmiit palvelunlaatuparametrit ovat:
- Pakettihdvikki

- Viive
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- Viiveen vaihtelu (jitter)

- Lapiisykyky (kaistanleveys)

Pakettihdvikki kuvaa sitd, miten suuri osa ldhetetyistd paketeista ei saavu
vastaanottajalle asti. Yleensd luku kuvataan prosentteina, eli esimerkiksi 1 %:n
pakettihdvikki tarkoittaa sitd, ettd keskimédrin joka sadas paketti tippuu matkalla eikd
saavu ikind vastaanottajalle asti.

Viive on yksi tirkeimmistd palvelunlaatuparametreista. Se kuvaa aikaa, joka yhdelld
paketilla kuluu sen kulkiessa ldhettdjdltd vastaanottajalle. Usein puhutaan myos
latenssista.

Viiveen vaihtelulla (engl. jitter), joka vaikuttaa haitallisesti ennen kaikkea
puheliikenteeseen, kuvataan aikaa, jonka verran edelld mainittu viive vaihtelee
tutkittavalla vililla.

Ldpdisykyky eli kaistanleveys mielletdin yleensd palvelunlaatuparametriksi, vaikka sitid
voidaan sanoa myOs méaird (quantity)-parametriksi. Se kuvaa sitd, miten paljon dataa

verkko pystyy tietylld hetkelld kuljettamaan.

2.2.2 Ruuhkanhallinta

Verkkoresurssien mahdollisimman tehokas ja halutunlainen jakaminen sekid samalla
palvelunlaatuparametrien hyvd toteutuminen aikaansaadaan wuseiden erilaisten
mekanismien avulla. Verkon piitelaitteissa voidaan ottaa kéyttoon erilaisia
ruuhkanhallinta- ja ajoitusmenetelmid, jolloin pakettien kulkeutumista verkossa
pystytddn sdidtelemddn. Osa paketeista voidaan ruuhkatilanteessa laittaa puskuriin
odottamaan ldhetystd eteenpdin ja toisaalta menetelméstd riippuen osa paketeista

voidaan ruuhkatilanteessa tiputtaa.

Tassd tyossd erotellaan ruuhkanhallintamenetelmédt ja ajoitusmenetelmit (engl.
scheduling) toisistaan. Suurin ero kahden edelld mainitun vililli on se, ettd
ajoitusmenetelmit hoitavat pakettien vilityksen tietyssd jérjestyksessd reitittimiltd
eteenpdin. Ruuhkanhallintamenetelmét taas hoitavat yliméérdisten pakettien

tiputtamisen, mutta eivit huolehdi pakettien vilityksestd eteenpiin [6].



13

Liikenteen luokittelun yhteydessd otetaan kiyttoon kisite vuo. Vuolla tarkoitetaan
paketteja tai erdinlaista sarjaa perdkkdiisid tosiinsa kuuluvia paketteja, joilla on sama
lahdeosoite sekd madrdnpad ja samanlaiset laadulliset vaatimukset keskenddn. Verkon
laitteet jakavat paketit omiin voihinsa edelld mainittujen kriteerien perusteella. Tietyn
vuon liikenne ohjataan sitten halutun ajoitusmekanismin mukaisesti eteenpdin.
Verkkolaitteiden pitdd siis ensinnikin hoitaa pakettien luokittelu omiin voihinsa ja
toisaalta huolehtia ajoitusmenetelmistd, joiden perusteella voiden liikenne ohjataan

eteenpdin.

Purskeisesta liikenteestd johtuen verkkolaitteet saattavat toisinaan ruuhkautua. Talloin
pitda olla tiedossa, minkélaista menettelyd kéytetddn pakettien késittelyssd ja
vilittamisessd eteenpiin. Erilaiset menetelmét vaikuttavat pakettien kulkemiseen vasta
siind vaiheessa, kun reitittimelle alkaa kasautua paketteja. Menetelmistd riippuen
paketit joutuvat joko odottamaan verkkolaitteen puskurissa tietyn ajan ennen

jatkoldhetysti tai vaihtoehtoisesti osa paketeista tiputetaan kokonaan.

Yksinkertaisimmassa menetelmédssd paketit ldhetetdéin eteenpdin siind jarjestyksessd,
jossa ne reitittimelle saapuvat. Ruuhkan sattuessa voidaan joko ohjata kaikki paketit
yhteen ja samaan jonoon FIFO-periaatteen (First In — First Out) mukaisesti (puhutaan
my6s FCFS, eli First Come First Served -periaatteesta) ldhettien paketit eteenpdin
tulojdrjestyksessd, tai vaihtoehtoisesti ohjata paketteja useampaan jonoon, joita
palvellaan eri prioriteeteilla. Erilaisia ajoitusmenetelmid on olemassa useita. FIFO:n
lisdksi tunnetuimpia ovat esimerkiksi PQ (Priority Queuing), CQ (Custom Queuing),
WFQ (Weighted Fair Queuing), WRR (Weighted round-robin), CBWFQ (Class-based
Weighted Fair Queuing) ja LLQ (Low-Latency Queuing). Mahdollista on my0s kayttda
jo ennakoivasti erilaisia ruuhkanhallintamenetelmié, kuten tail drop, RED (Random
Early Detection), RIO (Random Early Detection In/Out) tat WRED (Weighted Random
Early Detection), mutta adaptiiviset ajoitusmenetelmidt mahdollistavat tarkemman

palvelunlaadullisen liikenteen erottelun vilitettdessd paketteja eteenpdin[7].
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Alla olevassa taulukossa 1 on kuvattu yleisimmait jonotusmekanismit, joiden perusteella

valitaan ruuhkautumistilanteissa ylimiirdisten pakettien tiputtamisesta.

Taulukko 1. Tunnetuimmat ruuhkanhallintamenetelmdit [6]

Menetelma Kuvaus Vahvuudet Heikkoudet
Tail dl‘Op Jos jono on tdysi, saapuva paketti tiputetaan. | Yksinkertainen algoritmi Puskurin  koon ollessa
Muutoin paketti menee jonon viimeiseksi suuri viive kasvaa turhan

suureksi

RED RED alkaa tiputtaa satunnaisia paketteja | Antaa hyvissd ajoin tietoa | Osa puskurin vapaasta
lineaarisesti kasvavalla todenndkoisyydelld, | ruuhkan lisdantymisestd, | tilasta hukataan
kun tietty alempi kynnysarvo on saavutettu. | jolloin ldhettdja osaa | tiputtamalla paketteja
Kun péidstddan ylempéddn kynnysarvoon, | hidastaa lahetysnopeutta | osittain jo ennen jonon
toimii RED tail dropin tapaan ja tiputtaa | (perustuu siis TCP:n | tdyttymisti. Toisaalta

jatkossa kaikki paketit ominaisuuteen saddelld | ruuhkatilanteessa
ldhetysnopeuttaan). paketteja tippuu paljon,
Kohtalaisen pieni | eli keskimédidrdinen jonon

jononpituus  sekd  suuri | koko vaihtelee paljon

lapdisy

RIO Verrattavissa RED:iin, mutta silla | RED:iin verrattuna saadaan | Toimii vastaavalla tavalla
lisdykselld, ettd paketit jaettu kahteen | haluttu In-luokan liikenne | kuin RED, joten osa

luokkaan, ”In” ja ”Out” — profiiliin. Out- | vilitettyd paremmin Out- | puskurin tilasta hukataan

luokassa pienempi minimikynnysarvo, joten | liikenteen kustannuksella tiputettaessa osa
Out-luokasta  aletaan  tiputtaa  ensin paketeista aikaisessa
paketteja. Kun jonon koko kasvaa, myos In- vaiheessa

luokasta aletaan tiputtaa paketteja

WRED Myods WRED pohjautuu RED:iin. Kéyttdd | QoS  toteutuu  aiempiin | Ei-priorisoitu liikkenne
lisind  IP-paketin  otsikkokentdn  IP- | verrattuna paremmin. | kérsii aiempiin verrattuna
Precedence -  arvoa  painottamaan | Monipuolisempaa ja | enemmin WRED:id
heikomman arvon paketin | paremmin yksiloityd | kéytettdessa. Ei-IP-
pudotustodennidkoisyyttd liikkenteenhallintaa eri | liikkenne myos alimmassa

luokkien ja kynnysarvojen | luokassa

johdosta

Tail drop on yksinkertaisin menetelmi tiputtaen jonon tdyttyessd paketteja pois.
Kéytdnnossid tdmi tarkoittaa sitd, ettd verkkolaite ei voi estdd korkean prioriteetin
pakettiakaan tippumasta, mikéli jono on tdynnd. Tdmin takia on olemassa esim.
WRED:n tapaisia ruuhkanhallintamenetelmid, joissa voidaan ennakoivasti hallita jonoa
niin, ettei se tdyty &ddrimmilleen. Tdmi tapahtuu tiputtamalla jonon kasvaessa osa
alemman prioriteetin paketeista pois, vaikkei jono vield tdynnd olekaan. Néin korkean

prioriteetin paketit padsevit todenndkdisemmin tippumatta eteenpdin. Sekd RED ettd
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WRED soveltuvat kuitenkin ldhinnd TCP-liikenteelle, ja UDP (User Datagram

Protocol)-liikenne vaatii toimiakseen toisenlaisia menetelmi.

Taulukossa 2 kuvataan yleisimpid ajoitusmenetelmid, sekd niiden vahvuuksia ja

heikkouksia.

Taulukko 2. Tunnetuimmat ajoitusmenetelmdit [6],[7]

Menetelma Kuvaus Vahvuudet Heikkoudet

FIFO Yksinkertainen best-effort | Yksinkertaisuus ja helppous, | Kun  kuormitus  korkea,
konsepti, jossa paketteja | ei vaadi verkkolaitteilta | aiheutuu kaikille paketeille
palvellaan erikoisuuksia. Tasoittaa | viivetté/hdvikkida ja  myos
saapumisjdrjestyksessd. Ei vaadi | hyvin purskeita, kun | korkean prioriteetin liikenne
verkkolaitteilta erityistd | kuormitus on pieni karsii. Ei sovi kiittiselle
konfigurointia liikenteelle

PQ PQ middrittelee neljd jonoa (high-, | Varmistaa  puheliikenteen | Sekéd heikkoutena ettd

medium-, normal- ja low-luokat) | kulun pienelldkin kaistalla. | vahvuutena voi pitdd sitd, ettd

ja purkaa jonot tyhjdksi aina | Korkean prioriteetin paketit | PQ toimii tdysin korkea-

korkeimmasta prioriteetista | hyvéssd asemassa prioriteettisten pakettien
alkaen ehdoilla

CcQ Erona PQ:hon se, etti CQ ei | Parantaa alemman | Konfigurointi vaikeaa,
varmista korkean prioriteetin | prioriteetin liikkenteen | korkean prioriteetin paketit
jonon ldpimenoa pienemmin | tilannetta PQ:hon verrattuna | hieman huonommassa
prioriteetin kustannuksella. asemassa kuin PQ:ssa

Tiarkeidlle liikenteelle varataan
tietty kaista  ja muulle

liikenteellekin minimikaista

WFQ Jaottelee liikenteen eri | Suuret datamddrit eivdt | Ei sovellu suurinopeuksisille
liikkennevirtojen  perusteella ja | kuluta kaikkea kaistaa ja | yhteyksille. Laskenta aiheuttaa
asettaa erityyppiset liikennevirrat | estd pienten, usein tirkeiden | ylimiériistd kuormaa

eri jonoihin. Jokaista jonoa | datamédirien kulkua

palvellaan yhtiaikaisesti

WRR Perinteinen RR  (round-robin) | Monipuolistettu versio | Ei riittdvin hyvi
purkaa jokaisesta jonosta vuo- | RR:std. Saadaan nopeutettua | reaaliaikaiselle liikenteelle
ronperdan paketin tasapuolisesti, | tdrkeiden pakettien ldhetystd
WRR taas mahdollistaa eri | eteenpéin

jonoille  annettavat erilaiset
painoarvot,  jolloin tiettyjen
jonojen paketteja saadaan hieman

nopeammin eteenpdin
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CBWFQ WFQ:n tapainen, mutta liikenteen | Monipuolinen ja paranneltu | Monimutkainen. ~ Ei kovin
jaottelu luokittelun avulla. Téll6in | versio WFQ:sta nopeille yhteyksille
liikkennevirtoja  voidaan laittaa
my0Os samaan jonoon. Tietyn
luokan liikenteelle on lisiksi

mahdollista  allokoida haluttu

kaista
LLQ Mahdollistaa prioriteettijonon | Reaaliaikaiset sovellukset | Monimutkainen
luomisen, jolloin télle varataan | saavat tarvitsemansa kaistan
tietty kaista ja tdmd jono | ja toisaalta
tyhjennetddn PQ-periaatteen | dataliikenteellekin pystytddn
mukaisesti ennen muita. Lisdksi | optimoimaan halutut

muut jonot CBWFQ:n tavoin | kisittelytavat
luokitteluperiaatteella ja

kaistanvarauksella

Edelld kuvatut menetelmédt pyrkivat kaikki jakamaan paketteja verkkolaitteelta
eteenpdin tietylld tavalla. Perimmadisend ajatuksena voidaan pitdd sitd, ettd tdrkeille
korkeasti priorisoidulle liikenteelle tulee taata riittivd kaista kuitenkin niin, ettd
mydskddn pienemmalld prioriteetilla oleva liikenne ei tukkeutuisi tdysin. Tarkeintd on

saada sdilytettyd kaistan suhteellinen jako loppukéyttdjien vililld halutunlaisena.

2.2.3 MPLS

Yksi nykyddn varsin yleisesti kdytetty verkonhallintaratkaisu MPLS (MultiProtocol
Label Switching) on IETF:n (Internet Engineering Task Force) kehittimi arkkitehtuuri,
jonka tavoitteena on tehostaa reititystd IP-verkoissa ja nidin epésuorasti mahdollistaa
palvelunlaadun parempi toteutuminen [8]. MPLS-arkkitehtuurin ideana on parantaa IP-
verkoissa perinteisesti vallalla olevaa tilannetta, jossa verkon jokainen reititin tekee
reitityspddtoksen itsendisesti tutkittuaan IP-paketin otsikkokenttdd. MPLS-verkossa
paketin eteen lisédtdédn erddnlainen vakiokokoinen leima (label), jonka perusteella paketti
kulkeutuu oikeaan kohteeseen haluttua reittid pitkin. Leiman avulla paketti mééaritelldin
kuuluvaksi tiettyyn FEC:iin (Forwarding Equivalency Class). FEC on ryhmi paketteja,
jotka ohjataan samalla tavalla eteenpdin. MPLS-ominaisuuksilla varustetut LSR-
reitittimet (Label Switched Router) ohjaavat paketit leimojen perusteella eteenpéin
seuraavalle reitittimelle ja lisddvit uuden oikean leiman paketin otsikkokenttdidn. Polku,
jota pitkin paketti MPLS-verkossa kulkee, on nimeltdin Label-switched Path (LSP).
MPLS-verkon reunalle saavuttuaan paketin MPLS-leima poistetaan [8].
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MPLS-verkkoteknologia sopii hyvin kuvan ja puheen kuljettamiseen. Verkko on nopea
toipumaan verkkolaitteen tai linkin kaatumisesta [9] ja kaiken kaikkiaan MPLS-verkko
mahdollistaa QoS:n hyvén toteuttamisen ja toteutumisen, vaikkei se suora synonyymi

QoS:lle tai palvelunlaadulle olekaan.

2.2.4 Yhdistetyt palvelut - Integrated Services (IntServ)

Yhdistetyt palvelut on arkkitehtuuri, jossa jokaiselta paketin vilittdvaltd IP-verkon
laitteelta pyydetdin palvelunlaadullista resurssivarausta, joka tehddin vuopohjaisesti
[10]. Varauksiin kéytetddn merkinantoprotokollaa, usein RSVP:ti (Resource
Reservation Protocol).  Arkkitehtuurikonsepti voidaan jakaa kahteen osaan,
kontrolliosaan sekd dataosaan. Kontrolliosa on vastuussa varausten tekemisestd ja

dataosa itse liikenteen kuljetuksesta kontrolliosan varausten perusteella.

IntServ-arkkitehtuuria ei ole otettu laajalti kdyttoon osittain sen takia, ettd malli ei ole
kovin skaalautuva erityyppisiin verkkoihin. Signaloinnin suhteen IntServ muodostaa
point-to-point -yhteyden, jota ylldpidetddn vuokohtaisesti. Se on kohtalaisen raskas
arkkitehtuuri, silld varaukset tulee tehdd jokaiselle verkon solmulle, joka tukee

IntServia.

2.2.5 Eriytetyt palvelut - Differentiated Services (DiffServ)

Jo pitkddn huomattavasti IntServid kiytetympi arkkitehtuuri DiffServ eli eriytetyt
palvelut on OSI-mallin 3. verkkokerroksen arkkitehtuuri [11],[12]. Se on kdytdnnossa
vastakohta edelld kuvatulle IntServ -arkkitehtuurille, silld DiffServ ei vaadi pdista-
pddhdn signalointia IntServin tapaan. Se ei myoOskddn pyydd jokaiselta laitteelta
palvelunlaadullista resurssivarausta, kuten IntServ. DiffServ luokittelee paketit IP-
otsikkotiedoista 1oytyvdn ToS-kentdn (Type of Service) arvon mukaan. Luku kuvaa
paketin prioriteettiarvoa ja ensimmadistd kuutta bittid ToS-kentdssd kutsutaan myos
DSCP:ksi (DiffServ Code Point). DiffServid kédyttivissid verkossa litkenne luokitellaan
DSCP:n perusteella erilaisiin luokkiin ja niiden pohjalta valitaan hyppykohtaiset
saannot, PHB (Per Hop Behaviour), jotka liitetddn pakettiin DSCP-tunnisteen avulla.

PHB mairittelee sen, miten kutakin luokkaa tulisi kohdella. Resurssit allokoidaan
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liikenneluokkakohtaisesti, kun IntServissa allokointi tapahtuu vuokohtaisesti. Toisin
sanoen mikaéli DiffServissi jokin tietyn luokan vuo alkaa kuluttaa enemmin resursseja,
on se pois muilta kyseisen luokan voilta. Tdmén johdosta DiffServ-verkossa mitataan ja
saannostelldan voita. DiffServ madrittelee kolme erilaista PHB:ta eli litkenneluokkaa,
jotka prioriteettijdrjestyksessd ovat EF (Expedited Forwarding) eli parannettu palvelu,
AF (Assured Forwarding) eli taattu palvelu sekd BE (best-effort) eli normaali palvelu

[11]. Kahden ensin mainitun luokan paketteja ei saa pilkkoa.

Edelld mainituista DiffServ-palveluluokista EF on suunniteltu takaamaan parhaimman
laadun. Sen tarkoituksena on tarjota pddstd-pddhin laatua alhaisilla viiveen, viiveen
vaihtelun ja pakettihdvikin arvoilla seki toisaalta taatulla kaistalla. EF on suunniteltu
ennen kaikkea reaaliaikaisen tiedon siirtoon ja se soveltuukin hyvin esimerkiksi UDP-
protokollalle ja sen kidyttdmille reaaliaikasovelluksille.

AF taas tarjoaa BE-liikenteeseen verrattuna parempaa palvelua tarjoamalla erilaisia
tasoja, joille varataan jokaiselle jokin tietty minimikaista. AF soveltuu TCP-liikenteelle,
silli TCP-pakettien ldahetyksessd pystytddn tarvittaessa pienentdamdidn ldhetysikkunan
kokoa reagoiden ndin pakettien tippumisiin.

Kolmas luokka, BE, on tarkoitettu datapaketeille, jotka eivit vaadi erityistd QoS:44.
Huomionarvoista kuitenkin on, ettd DiffServ ei pysty takaamaan tiettyd péddstd-padhédn
laatua. Ennemminkin se mahdollistaa verkon resurssien mahdollisimman hyvén

hyodyntamisen palveluluokkien mukaisesti.

2.3 Yhteenveto

Operaattoreiden ja palveluntarjoajien tdytyy olla jossain méédrin jatkuvasti
kiinnostuneita tarjoamiensa tietoliikenneverkkojen palvelunlaadusta. Itse QoS-
mekanismien kdyttoonoton edellytyksend on kuitenkin se, ettd operaattori hyotyy
rahallisesti ndiden kdyttoonotosta ja hyodyntdmisestd. Mikédli ndin ei ole, ei
operaattoreilla ole kiinnostusta kehittdd tai edes ottaa kayttoon erillisia QoS-
mekanismeja, silld eri verkkolaitteet vaativat lisémekanismeja ja péivitystd sekd
konfigurointia, jotta niissd pystytddan ottamaan mahdollisimman hyvét ja monipuoliset
QoS-ominaisuudet kunnolla kdytt6on. Mikili laiteinvestointeihin kuluvat kustannukset

(CAPEX) sekd investointeihin liittyvén tyovoiman kédyton kustannukset (OPEX) eiviit
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jatkossa tuota riittdvisti rahaa yritykselle, ei yritykselld ole mielenkiintoa ldhted

viemidn QoS:n kunnollista toteuttamista eteenpiin [13].

Operaattorilla on mahdollisuus varata kaistaa kdyttoon niin paljon, ettd sitd on kaikille
kayttdjille aina riittavisti. Vaikka runkoverkossa vapaa kédyttdméton kaista ei merkittdva
kustannustekijd olekaan, tdmaé ei aina kuitenkaan ole kustannustehokas ratkaisu ja tulee
operaattorille kalliiksi varsinkin radiotielld, silld suurimman osan ajasta kaistaa olisi
vapaana suurin osa tarjotusta. Parempi vaihtoehto onkin keskittyd ottamaan kaikki
hyoty irti QoE:std ja QoS:std, jolloin pyritddn péddsemdin mahdollisimman
optimaaliseen tilanteeseen, jossa kaista on mahdollisimman hyvin kiytossd jatkuvasti,
mutta jossa liikenndinti toisaalta sujuu kuitenkin hyvin my6s verkon ruuhkatilanteissa.
Tamid kaikki vaatii kuitenkin verkon tarkkaa tuntemusta ja osaamista ja edesauttaa

osaltaan pitimiin kiinnostuksen palvelunlaatua kohtaan edelleen kohtalaisen alhaisena.

Asiakkaan kannalta eri QoE-tasoihin pohjautuva hinnoittelumalli on hyddyllinen, silla
tilloin asiakkaalla on mahdollisuus maksaa haluamansa tasoisesta palvelusta.
Hinnoittelu voi perustua esimerkiksi sovittuun yhteysnopeuteen, tiedonsiirtoviiveeseen,
viiveen vaihteluun, pakettihdvikkiin tai siirron tdrkeysjérjestykseen. Palvelunlaatu
paranee, kun asiakkaan tdytyy maksaa vain tarvitsemastaan palvelusta. Mikali asiakas
kokee senhetkisen laatutason olevan liian alhainen, voi hin lisimaksua vastaan nostaa
laatuluokitusta haluamalleen tasolle. Huomioitavaa kuitenkin on, ettd tavallisen
loppukéyttdjidn tapauksessa mahdolliset laadulliset parannuskeinot jaavit kaytdnnossi
kaistan kasvattamiseen tarvittaessa maksua vastaan. Yritysmaailmassa tilanne on
kuitenkin tdltd osin monipuolisempi ja esimerkiksi sopimuksentekovaiheessa pystytidin
maidritteleméddn operaattorin ja asiakkaan vélilla yhteiset sovitut laatumidreiden arvot
riippuen asiakkaan maksuhalukkuudesta ja tietoliikenneyhteyden toimintavarmuustason

tarpeesta.
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3. Langattomat verkot

Téssd osiossa kdydéddn lapi yleinen kuvaus langattomista ldhiverkoista seké selvitetidin
erilaisten langattomien verkkotekniikoiden ominaisuuksia myos ldhiverkkojen
ulkopuolelta (WiMAX, @450, 3G). Péddasiassa keskitytddan kuitenkin WLAN-kisitteen

sisaltoon.

3.1 Yleisesti langattomista verkkotekniikoista

Langattomat teknologiat ovat yleistyneet tietoliikenneverkoissa viime vuosina tekniikan
kehittyessd, kysynndn kasvaessa ja tarjonnan monipuolistuessa. Thmisten tottuessa
uuteen tekniikkaan sitd aletaan pitdd nopeasti itsestiddnselvyytend, joten tekniikan tulee
pysyd mukana kehityksessd, jotta kdyttdjdt saadaan pidettyd tyytyvdisind vaatimusten
kasvaessa. Langattomien tekniikoiden kantamat ovat pidentyneet, nopeudet kasvaneet ja
kayttdjamadrdt lisddntyneet, joten on oleellista kdydd ldpi tdmén hetkistd tilannetta
langattoman tarjonnan osalta, jotta jatkossa pystytddn selvittdmidin puheen kulkua
langattoman verkon yli. Téssd yhteydessi on kuitenkin hyvd huomioida, ettd
langattomuuden lisddntyessd langalliset ratkaisut ovat kuitenkin edelleen tédrkedssi
roolissa. Esimerkiksi langattomatkin yhteydet yhdistyvidt langattoman alkumatkan
jalkeen kiinteddn runkoverkkoon, eli ainoastaan viimeinen, loppukiyttdjélle ndkyva

linkki on langaton.

VolP-tekniikka (Voice over Internet Protocol) tarkoittaa puheen kuljetusta IP-verkon
yli. Kdytdnnossd puheenkuljetuksessa kiytettdvit tietoliikenneverkot ja sen pohjalta
puheenkuljetus voidaan jakaa kolmeen erilliseen osioon; VolP-kisitettd kiytetddn
langallisissa IP-verkoissa, VoWIP-kisitettd (Voice over Wireless Internet Protocol) taas
langattomissa IP-verkoissa (eli kidytannossa WMAN-verkoissa (Wireless Metropolitan
Area Network) ja VoWLAN:ia (Voice over Wireless Local Area Network)
langattomissa lidhiverkoissa. Huomioitavaa kuitenkin on, ettd usein VolP-késitettd
kiytetdin kuvaamaan ylipditidin IP-puhetta riippumatta siité, kdytetddanko langallista vai

langatonta yhteyttd. Edelli mainittuja tutkitaan lihemmin neljdnnessd kappaleessa,
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mutta lyhennelmit avattiin selvyyden vuoksi jo tdssd vaiheessa, silld langattomien

verkkotekniikoiden yhteydessi kisitteet nousevat toisinaan esiin.

Nykypédivin langattomat verkkotekniikat voidaan mieltdd lyhyen- ja pitkdn kantaman
teknologioiksi. VoWIP-kelpoiset pitkdn kantaman langattomat verkkotekniikat pitaviit
sisidlldin WiMAX:in (Worldwide interoperability for Microwave Access), Flash-
OFDM:n (Fast Low-latency Access with Seamless Handoff - Orthogonal Frequency
Division Multiplexing), jonka pohjalta Suomessa on kidytossd verkko-operaattori
Digitan nimedméd @450-verkko, sekd 3G:n (Third Generation Mobile Technology).
VoWLAN-tekniikka taas tarkoittaa puheen kuljettamista lyhyen kantaman langattoman
lahiverkon, eli WLAN-verkon yli. Toisaalta VoWIP mielletddn usein laajempana
termind VOWLAN:iin verrattuna tarkoittaen sitd, ettd VoWIP-konseptiin lasketaan usein
mukaan my0s WLAN. Langattomista verkkotekniikoista WLAN, WiMAX sekd @450
kayttavit kaikki OFDM:i4, kun taas mobiilipuolen 3G kéyttada CDMA:ta [14].

Seuraavaksi kdydddn ensin lyhyesti ldpi pitkdn kantaman langattomia tekniikoita ja sen

jélkeen jatkossa keskitytdin tarkemmin lyhyen kantaman WLAN-tekniikkaan.

3.2 WiMAX

WiMAX on IEEE:n (Institute of Electrical and Electronics Engineers) médrittelema
standardi 802.16 [15]. Kyseessd on langaton laajakaistateknologia, josta kiytetdin myds
WirelessMAN (Wireless Metropolitan Area Network) nimeid, mutta joka on WiMAX-

foorumin myota saanut itselleen nykyisin yleisesti kdytetyn nimen WiMAX.

WiMAX:a pidetdin pddasiassa langallisen laajakaistayhteyden korvaajana
syrjaseuduilla, joissa operaattoreiden ei kdytdnnossi ole mahdollista toteuttaa langallista
kupari- tai kuituyhteyttd niiden kalleuden, véhdisen asukasméidran ja pitkien
etdisyyksien vuoksi. Ensimméinen versio WiMAX:sta (802.16-2004) ei mahdollistanut
liikkumista ollenkaan, mutta uudempi mobiili-WiMAX (802.16e-2005) tuo
parannuksen myos tdhdn ja  mahdollistaa  liikkuvuuden  osittain  jopa
ajoneuvonopeuksissa asti [15]. IEEE:n kehitystyon tuloksena on lisdksi tulossa uusi

802.16m standardi, joka mahdollistaa liikkumattomassa kéytossd jopa 1Gbps
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yhteysnopeuden ilmarajapinnan yli. T@m#dn mahdollistaa MIMO:n (Multiple
Input/Multiple Output) kéytto. 802.16m ei kuitenkaan ole suoranaisesti osa WiMAX:ia,
mutta tulee IEEE:n ilmoituksen mukaan toimimaan sekd WiMAX:in ettd 4G:n (Fourth
Generation Mobile Technology) kanssa [16]. WiMAX:in on sanottu alusta alkaen

tukevan my0s puhe- ja déniliikennettd pienen latenssinsa ansiosta.

Téllda hetkella WiMAX:in teoreettinen maksiminopeus on noin 70Mbit/s, mutta
todellisuudessa nopeus jdd usein maksimissaan noin 10Mbit/s nopeuteen, kun etdisyytta
tukiasemaan on kymmenisen kilometrid. Aiemmin vaadittiin ndkdyhteys tukiasemaan,
mutta 802.16e toi pienemmain taajuuden ansiosta mukanaan NLOS-ominaisuuden (Non

Line-Of-Sight), jolloin nikdyhteyttd ei enda vilttamatta tarvita.

WiMAX perustuu OFDMA:han (Orthogonal Frequency Division Multiple Access) ja
lisdksi kiytossd on FDD (Frequency Division Duplexing), joka mahdollistaa eri ldhetys-
ja paluukanavan, jolloin data voi kulkea yhtd aikaa molempiin suuntiin. 802.16
standardin arkkitehtuuri koostuu neljastd eri kerroksesta; sovituskerros (Convergence
Layer), MAC(Medium Access Control)-kerros, kuljetuskerros (Transmission Layer)
sekd fyysinen kerros (Physical Layer) [15]. Suomessa WiMAX toimii 3,5 MHz:n

taajuusalueella.

3.3 @450

@450 on Digitan tarjoama entisen NMT (Nordisk Mobiltelefon)-verkon lopettamisen
jilkeen vapautunut 450 MHz:n taajuusalueen digitaalinen matkaviestinverkko. @450-
verkko on toteutettu Flash-OFDM -tekniikalla, eli ortogonaalisella taajuusjakoisella
kanavoinnilla. Radioldhete sisdltdd useita kantoaaltoja, joita tarpeen mukaan jaetaan
kiyttdjien tiedonsiirtoon. Flash-etuliite viittaa nopeaan ja katkeamattomaan lyhyen
vasteajan yhteyteen. Tekniikassa kdytetddn taajuusjakoista kahdennusta tarkoittaen sitd,
ettd tulo- ja ldhtokaista kulkevat eri taajuuskaistoilla. Yhden radiokantoaallon
kaistanleveys on 1,25MHz, joten sekd tulo- ettd ldhtokaista mahtuvat hyvin yhdelle

taajuuskaistalle [17].
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Digita toimii verkko-operaattorina myyden verkon kapasiteettia palveluoperaattoreille.
Palveluoperaattorit sitten taas myyvit kyseisen verkon palveluita loppuasiakkaille.
@450-verkossa on mahdollista hankkia korkean prioriteetin liittyma. Ruuhkatilanteessa
tillainen liittymi saa etuoikeuden matalan prioriteetin liittymddn ndhden. @450-verkko
ei kuitenkaan tue eri liikkennetyyppien vilistd priorisointia ainakaan vield tidssd vaiheessa

ollenkaan.

@450 kiayttdd Mobile IP -tekniikkaa péitelaitteiden 10ytdmiseksi ja tunnistamiseksi.
Kaikki liikkenne kulkee Digitan hallinnassa olevan kotireitittimen (engl. Home Agent)
kautta. My0s verkon péitelaitteiden autentikoinnit tapahtuvat Digitan hallinnassa olevan
AAA-palvelimen  kautta.  Flash-OFDM  teknologian  tarjoama  teoreettinen
maksiminopeus asiakkaalle pdin on 5,3Mbit/s ja asiakkaalta verkkoon pdin 1,8Mbit/s.
Kiytinnossd maksiminopeus asiakkaan suuntaan on noin 1Mbit/s — 1,5Mbit/s ja
asiakkaalta verkkoon pidin 300kbit/s - 500kbit/s. Télld hetkelld 1Mbit/s nopeuksinen
yhteys on suurin, mitd markkinoilla on tarjolla. Keskiméérdinen pakettien
yksisuuntainen paastd-padhdn -viive on noin 50ms, mikd mahdollistaa esimerkiksi
VoIP:n kiyton [17]. @450:n etuna esimerkiksi WiMAX:iin verrattuna on liikkuvuus.
@450 toimii suurissakin nopeuksissa ja Digitan mukaan yhteys ei katkea 150 - 200
km/h nopeuksissakaan. Lisédksi tukiaseman vaihto onnistuu ilman yhteyden katkeamista

toisin kuin WiMAX:ssa.

3.4 3G

3G on yleistynyt lyhenne kolmannen sukupolven matkapuhelintekniikoille. Yleisimmin
tunnettu mdidritelmd on ITU-T:n (International Telecommunication Union -
Telecommunication Standardization Sector) luoma [18]. Sen mukaan kolmannen
sukupolven matkapuhelinjirjestelmén tulee tukea suuria bittinopeuksia, sallia joustava
liikkkuvuus sekd tukea multimediapalveluita. Kolmannen sukupolven
matkapuhelinjdrjestelmét perustuvat pakettikytkentdiseen, laajakaistaiseen nopeaan
tiedonsiirtoon sekd Internet-yhteensopivuuteen. 3G:lle ei ole midritelty tarkkaa
minimitiedonsiirtonopeutta, mutta rajana voidaan pitdd 256 kbit/s nopeutta ja kykya

siirtdd puheen lisdksi muutakin dataa.
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Yksi tdrkeimmistd 3G-standardeista on UMTS (Universal Mobile Telecommunications
System). ETSL:n (European Telecommunications Standards Institute) miirittelema
UMTS:n radiorajapinta WCDMA (Wideband Code Division Multiple Access) on 3G-
verkoissa yleisimmin kéytetty radiorajapinta, eli tukiaseman ja piitelaitteen vélinen
ilmarajapinta. Se on maailmanlaajuinen standardi ja mahdollistaa pakettipohjaiset
palvelut  perustuen CDMA:han (Code Division Multiple Access) eli
koodijakotekniikkaan. CDMA:ssa kidyttdjdt allokoidaan samalle taajuuskaistalle, mutta

erotetaan toisistaan koodien avulla.

WCDMA:n péille on kehitetty suurempiin nopeuksiin pystyvd HSPA (High Speed
Packet Access), joka jakaantuu HSDPA:han (High Speed Downlink Packet Access)
seki HSUPA:han (High Speed Uplink Packet Access). HSPA on erdédnlainen
ohjelmistopdivitys ~WCDMA:lle. Perimmiisend ideana on  siirtonopeuden
kasvattaminen. HSDPA nopeuttaakin liitkennettd verkosta asiakkaalle péin
kasvattamalla tehokkuutta ja védhentdmailld linkin latenssia mahdollistaen niin
esimerkiksi interaktiivisuuden paremman toteutumisen. Tdmin hetkinen teoreettinen
maksiminopeus asiakkaalle pdin on 14.4 Mbit/s ja asiakkaalta verkkoon péin 5,8 Mbit/s
(kun HSUPA kiytossd). Télld hetkelld operaattorit ovat Suomessa kdytdnnossd jo
pdivittdneet tai pdivittdmdssd 3,6 Mbit/s nopeuden tekniikkaa ylospdin 7,2 Mbit/s
nimellisnopeuteen. Operaattorit kuitenkin tarjoavat nykyisin maksimissaan viiden
megabitin nopeutta. Elisa ja muut operaattorit ovat kuitenkin luvanneet, ettd viimeistdin
vuoden 2009 aikana operaattorit tulevat tarjoamaan jo 10 Mbit/s nopeuksista kaistaa

verkosta asiakkaalle pdin [19].

Suomalaisista teleoperaattoreista ainakin Elisa on piivittanyt HSPA-verkkoaan myds
HSUPA:n osalta ja se on ilmoittanut ottaneensa kiyttoon elokuussa 2007 myos
HSUPA-tekniikan, jossa tiedonsiirtonopeus asiakkaalta verkkoon pidin saadaan
nousemaan alkuvaiheessa maksimissaan 1,4 megabittiin sekunnissa aiemman maksimin
384 kbit/s sijaan [19]. HSUPA on laajennettu kattamaan Elisan koko 3G-verkon vuoden
2008 aikana.
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3.5 WLAN

WLAN on tarkoitettu datan siirtimiseen yhtd lailla kuin perinteinen langallinen
ldhiverkkokin, mutta tdssi tapauksessa kyse on nimenomaan ilmateitse ilman kaapeleita
radioaalloilla (tai infrapunalla) kulkevasta datasta. Toinen yleistynyt nimi WLAN:lle on
WiFi. Standardi WLAN:in takana on Yhdysvalloissa kehitetty IEEE 802.11, ja
tarkemmin ottaen nykyéddn kédytossd ovat ldhinnd 2,4 GHz:n taajuusalueella toimivat
802.11b (11Mbit/s) sekd 802.11g (54Mbit/s) [20], [21]. WLAN:ksi voidaan laskea
802.11 standardin lisdksi myos esimerkiksi ETSI:n kehittama kilpaileva eurooppalainen
standardi HIPERLAN, mutta tdsséd ty0ssd rajataan tutkimus selvisti tunnetuimpaan ja

kiytetyimpdian 802.11-standardiin.

3.5.1 OSI-mallin WLAN-kerrokset

802.11-standardi maidrittelee OSI-mallin mukaiset kaksi alinta kerrosta; fyysisen
kerroksen sekd siirtoyhteyskerrokselta MAC-tason (Medium Access Control).
Siirtoyhteyskerroksen LLC-tasoa (Logical Link Control Layer) ei tdssd yhteydessi
kidsitelld tarkemmin, silld se toimii kuten LAN-verkoissa yleensdkin médrittden
rajapinnan verkkokerrokseen. Fyysinen kerros tarjoaa MAC-tasolle palveluita ja
huolehtii resurssien varaamisesta sekd litkenteen ldhettdmisestd ja vastaanottamisesta.
Alkuperiiselle 802.11-standardin mukaiselle fyysiselle kerrokselle on kolme erilaista
vaihtoehtoa jakaa radiosignaali halutulle kaistalle; taajuushyppelevi
hajaspektritekniikka (FHSS, Frequency Hopping Spread Spectrum),
suorasekvenssihajaspektritekniikka (DSSS, Direct Sequence Spread Spectrum) seki
infrapuna (IR, infrared) [21]. Edelld mainituista FHSS sekd DSSS toimivat ISM-
kaistalla (Industrial, Scientific and Medical) 2,4 — 2,4835 GHz:n taajuusalueella, jonka
kayttdmiseksi ei vaadita erityistd lupaa, vaan taajuusalue on lisenssivapaa mahdollistaen
kyseiselld taajuudella operoimisen missd pdin maailmaa tahansa. Verrattuna esimerkiksi
5 GHz:n taajuusalueeseen 2,4 GHz taajuusalueen etuja ovat parempi kantama ja
pienemmit vaatimukset lidhetysteholle, silld korkeampi taajuus ldpdisee huonommin
erilaisia materiaaleja ja toisaalta vaimenee nopeammin kuin matalataajuuksinen
signaali. 802.11b-standardi ei kuitenkaan endd kdytd FHSS:44, vaan DSSS:ia.

Mydoskddn infrapunaratkaisut eivit ole olleet endd aikoihin todellinen vaihtoehto, silld
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ne vaativat aina nikoyhteyden kohteeseen, joten nykyédén selvisti kdytetyin ratkaisu on

suorasekvenssihajaspektritekniikka, eli DSSS [20], [21].

DSSS kayttdd jatkuvasti 22 MHz:n levyistd taajuusaluetta, jolle ldhetettivd data
levitetddn siruksi(chip) tai sirpalekoodiksi(chipping code), eli jaetaan pieniin osiin ja
ldhetetddn koko taajuusalueella yhtend signaalina. Ongelmaksi muodostuu télloin
muiden signaalien aiheuttamat héiriot. Ratkaisuna on sekoittaa ldhteva signaali kohinaa
muistuttavaan kantoaaltoon. Esimerkiksi 802.11b-standardissa yksi bitti levitetddn 11
bitiksi, jolloin ulkopuolinen tarkkailija késittdd signaalin kohinaksi. Taajuusalue on
jaettu osittain piillekkdisiksi kanaviksi, jolloin ldhekkdin sijaitsevat tukiasemat
saattavat hdiritd tosiaan, vaikka kdyttdisivétkin eri kanavia. Kanavia on 13 kappaletta, ja
kaikki ovat siis 22 MHz leveydeltddn [22]. DSSS:n tarjoama maksiminopeus on IEEE
802.11b-standardin tarjoama 11 Mbit/s, ja tdmd maksiminopeus jaetaan kaikkien
DSSS:ssd  samalla alueella (esimerkiksi saman tukiaseman alueella) olevien
paitelaitteiden kesken. DSSS tarjoaa melko pienen latenssiajan, joten esimerkiksi
VoWLAN:n kidytté on mahdollista. Toisaalta ongelmana DSSS:ssé on se, ettd 802.11b-
standardin maksiminopeudella (11 Mbit/s) voi olla vain kolme erillistd kanavaa, jolloin
enemmain paitteitd sisédltdvissd verkossa saattaa ilmetd tiedonsiirron hidastumista ja

yhteyden katkeilua.

Alkuperdisessd 802.11-standardissa madritellddn kaksi MAC-protokollaa: DCF
(Distributed Coordination Function) sekd PCF (Point Coordination Function) [23].
Siirtoyhteyskerroksen MAC-osakerroksen DCF kiyttdd aina CSMA/CA:ta (Carrier
Sense Multiple Access with Collision Avoidance) eli kilpailuvarausta, silla WLAN-
standardeista on haluttu tehdd yhteensopivia useiden erilaisten tiedonsiirtotekniikoiden
kanssa myoOs tulevaisuudessa. Tastd syystd yksi yhteinen protokolla on oleellinen.
Kilpavarauksessa tarkistetaan ensin, onko linjalla muita kayttdjid. Mikéli on, odotetaan
hetken aikaa ennen uutta yritystd. Erona Ethernetin CSMA/CD-kéytintoon (Carrier
Sense Multiple Access with Collision Detection) on se, ettéd linjalta vetdydytddn ennen
tormiyksid, ei vasta niiden jidlkeen. Ilmassa tapahtuva liikenndinti kuluttaa enemmin

resursseja kuin kaapelissa tapahtuva, joten WLAN:ssa kannattaa kdyttdd nimenomaan
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ennakoivaa menettelyd tormiysten vilttdmiseksi. Tamé tarkoittaa osaltaan kuitenkin
pidempid viiveitd. Kun paketti on ldhetetty, odotetaan ACK-kuittauksen saapumista ja
mikidli sitd ei tule, ldhetetddn paketti uudestaan. Huomioitavaa siis on, ettd
langattomassa ldhiverkossa on yksi yhteinen siirtomedia, ilmatie, jonka kaikki saman
tukiaseman piitelaitteet jakavat. Vain yksi piitelaite voi ldhettdd kerrallaan dataa
ilmatien yli ja MAC huolehtii tédstd kdyttdoikeuksien jakamisesta eri péditelaitteiden
kesken. Siirtoyhteyskerros huolehtii lisdksi pakettien eheydesti CRC (Cyclic
Redundancy Check)-tarkistussumman eli virheentarkistusalgoritmin avulla. Lisdksi
MAC-osakerros huolehtii mahdollisesta suurien pakettien pilkkomisista pienempiin
osiin héiridisessd verkossa. MAC-osakerros hoitaa myds pakettien uudelleen
kokoamisen. Esimerkiksi DCF- ja PCF-protokollia kdyddin tarkemmin 1dpi neljannessa

kappaleessa kisiteltdessd palvelun laadukkuutta langattomissa ldhiverkoissa.

3.5.2 WLAN-verkon rakenne

Verkkotopologian kannalta mahdollisia ratkaisutopologioita on kaksi; ad hoc -verkko,
jossa ei erillistd tukiasemaa ole ollenkaan, vaan kaikki langattomat péitelaitteet
keskustelevat keskenddn. Toinen, kidytetympi vaihtoehto on infrastruktuuriverkko,
jollaisessa verkossa on aina vihintddn yksi tukiasema langattomien péételaitteiden
lisdksi, johon verkon muut péitelaitteet ovat yhteydessd langattomasti. Yleensd
tukiasemat ovat langallisesti kiinni muussa ldhiverkossa, eli ne ovat langallisia vain
yhteen suuntaan. Yhden tukiaseman tapauksessa kdytetddn nimitysti BSS (Basic
Service Set) ja useamman kuin yhden tukiaseman tapauksessa nimitystd ESS (Extended
Service Set). Jalkimmdisessd tapauksessa tulee huomioida, ettd tukiasemille tidytyy
maidritelld jokaiselle erikseen oma kanavansa (taajuusalueensa), jotteivit kaikki
tukiasemat toimisi samalla taajuudella ja haittaisi toisiaan. Langattomat verkot
erotellaan toisistaan SSID:iden (Service Set IDentifier) avulla. SSID:t ovat erdénlaisia
verkon yksiloivid tunnistenimid, joiden avulla verkot voidaan jakaa useampaan

loogiseen osaan.

Liikkuvuudesta (handover) huolehtiminen langattomien péitelaitteiden osalta on
otettava my0s huomioon. Mikili péitelaite liikkkuessa havaitsee, ettd yhteys tukiasemaan

alkaa kidydd heikoksi, se rupeaa etsimddn vaihtoehtoista, paremman kuuluvuuden
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tarjoavaa tukiasemaa. Mikili téllainen I0ytyy, pidtelaite ldhettdd uuden
assosiointipyynnén uudelle tukiasemalle ja mikéli tukiasema hyviksyy pyynnon,
paitelaite lisdtddn kyseisen uuden tukiaseman asiakkaaksi ja poistetaan vanhan
tukiaseman asiakkaiden joukosta. Edelld mainittua toimenpidettd varten kehitetty

protokolla on nimeltiin IAPP (Internet Access Point Protocol) [24].

Kayttdjien liikkkuvuuteen liittyvid tukiaseman vaihto aiheuttaa myos palvelunlaadullisia
ongelmia, silld tiettyyn pédistd-padhéan -laatuun pyrittdessa tukiaseman vaihto tarkoittaa

sitd, ettd myos uuden tukiaseman tulee tukea tiettyjen laatuvaatimusten toteutumista.

3.5.3 802.11-standardit
OFDM-tekniikkaa kayttavd 802.11a-standardi ei ole yleistynyt. Se toimii korkealla 5

GHz:n taajuudella ja mahdollistaa 54 Mbit/s nopeuden. Sen sijaan melkeinpd kaikissa
nykypdivin WLAN-ratkaisuissa on kiytossda DSSS:4d kayttdva 802.11b-standardi, jossa
taajuusalue on 2,4 GHz ja maksiminopeus 11 Mbit/s, tai vaihtoehtoisesti oikeastaan
yhdistelmi edellisistd, uudempi 802.11g, jossa nopeus on 802.11a:n kanssa sama, mutta
operointitaajuus taas sama kuin 802.11b:ssd. 802.11g-standardi kiyttdd sekd DSSS:add
ettdi OFDM:dd. 802.11e taas keskittyy parantamaan palvelunlaatua muokkaamalla
MAC-kerrosta tuomalla neljd erilaista padsykategoriaa eri liikenneluokkien suhteen
sekd monipuolistamalla palvelunlaadullisia seikkoja ylipdatdan. Naitd kidyddan
tarkemmin ldpi tutkimuksessa myohemmin. Edellisten standardien lisdksi kehitteilld on
802.11-standardiin perustuva jatko-osa, 802.11n, jonka lopullisen version on arvioitu

julkaistavan vuoden 2009 aikana [55].

Seuraavassa taulukossa on esitetty tarkeimmaét 802.11-standardit ja niiden ominaisuudet.
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STANDARDI 802.11 802.11b 802.11g 802.11a 802.11e 802.11n
Taajuus 2,4 GHz 2,4 GHz 2,4 GHz 5 GHz 2,4 GHz 24GHzja5s
GHz
Nopeus 1 Mbit/s ja 2 | 11 Mbit/s 54 Mbit/s 54 Mbit/s 54 Mbit/s Jopa 600
Mbit/s Mbit/s,
kdytdnnossa
kuitenkin
100-200
Mbit/s
(arvio)
Radiotaaiuus- Infrapuna, DSSS DSSS & OFDM DSSS, OFDM OFDM
o FHSS, DSSS OFDM
tekniikka
Julkaisuvuosi | 1997 1999 2003 1999 2005 2009(arvio)
Yhteensopivat 802.11g, 802.11b, 802.11n 802.11b, 802.11b,
q 802.11n, 802.11n, 802.11g, 802.11g,
standardit g g
802.11e 802.11e 802.11a 802.11a,
802.11n 802.11e
Toimintaside n.20 m n.38 m n.38 m n.35m Standardista n. 70 m
sisalld riippuen
Kanavat ja ei- | 14 kanavaa, 3 | 14,3 12,3 12,12 Standardista Standardista
me . ei- riippuen riippuen
paillekkiisten 2 2
padllekkdistd
kanavien
lukumaira
Muuta tietoa Ensimmiinen, | Oli  pitkddn | Kaytdnnossid Nopeus hyvi, | Parantaa Kebhitteilld
maailmanlaa- kiytetyin syrjayttanyt mutta korkea | QoS:dd MAC- | oleva
juinen standardi, 802.11b:n taajuus kerroksen standardi,
WLAN- mutta 802.11g | tarjoamalla heikentdd laajennuksella | jossa suuret
standardi nyt 802.11a:n kantamaa. Ei nopeudet ja
syrjayttianyt nopeuden yhteensopiva pitkd
tdmén 802.11b:n 802.11g:n  tai kantama
taajuudella. 802.11b:n
Yhteensopiva kanssa
802.11b:n
kanssa

3.6 Yhteenveto langattomien verkkojen erityispiirteista

WLAN:-tekniikalla ei ainakaan vield tdssd vaiheessa voida ldhted kilpailemaan suoraan

vaikkapa 3G:n tai WiMAX:n kanssa selvésti lyhyemmin kantomatkan takia. Tuleva
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802.11n-standardi nimittdin mahdollistaa maksimissaan noin 70 metrin etdisyyden
tukiasemaan, aiemmat standardit eivit sitdkddan. WLAN-tekniikka soveltuukin
paremmin esimerkiksi yrityksen sisdverkon tietoliikenneratkaisuksi ja toisaalta
erilaisten yleisopaikkojen (lentokentdt, kahvilat, keskustat) tietoliikenneyhteyksien
mahdollistajaksi. ~ WLAN-péitelaitteiden  edullisuus  mahdollistaa  useidenkin
paitelaitteiden hankkimisen taloudellisesti kannattavana edelld mainittuihin sisitiloihin,

jolloin esimerkiksi koko yritys saadaan WLAN:in peittoalueelle.

Langattomiin verkkoihin liittyy suorituskyvyllisid ongelmia verrattuna langallisiin
verkkoihin. Langattomissa verkoissa bittivirhetiheys (BER, Bit Error Rate) on
huomattavan paljon suurempi Kkiinteisiin yhteyksiin verrattuna. Lisdksi yhteyden
katkeaminen on mahdollista useasta eri syystd. Siirtyminen tukiasemalta toiselle,
siirtyminen kokonaan pois tukiaseman kuuluvuusalueelta, véliaikainen katvealueelle
joutuminen tai tukiasemaan yhteydessi olevien péitelaitteiden suuri médri voivat kaikki
aiheuttaa yhteyden katkeamisen. Tukiaseman kuuluvuusalueen pienentdminen saattaa
parantaa yhteyksien laatua kiyttdjamiddrien vihentyessd, mutta toisaalta tukiasemien
vaihdoksista johtuvat katkokset kasvavat ja kuuluvuusalueen reunoilla saattaa esiintyd
uusia katvealueita. Lisdksi samalla taajuusalueella toimivat muut laitteet saattavat

héiritd WLAN-signaalin kulkemista.

Varsinkin matkaviestinverkoissa ja esimerkiksi @450-verkossa yleinen verkko-
operaattori — palveluoperaattori -malli ei ole yleistynyt samalla lailla WLAN-
palveluverkoissa, silli WLAN-palveluntarjoajat vastaavat yleensid itse myos verkko-
operoinnista, eivitkd myy kapasiteettia muille operaattoreille. Uudemmat verkkolaitteet
mahdollistavat kuitenkin paremmin kapasiteetin jakamisen ja verkkolaitteiden
osittamisen, joten verkko-operaattori — palveluoperaattorimalli on mahdollinen

toteutusmalli tulevaisuudessa myos WLAN-ratkaisuissa.
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4. Palvelunlaatu langattomissa lahiverkoissa

Kappale yhdistdd aiemmissa kappaleissa esille tulleet asiat palvelunlaatu seka
langattomat ldahiverkot kuvaamalla ensin SLM:n ulottamista langattomiin verkkoihin ja
tarkastelemalla sen jidlkeen tarkemmin palvelunlaatua langattomissa ldhiverkoissa seka

palvelunlaatua yleisesti tietoturvan kannalta.

Kohdassa 4.2 QoS langattomissa lihiverkoissa kdydaan vield ensin tarkemmin ldpi
tekniikkaa pditelaitteiden ilmatielle pdidsyn suhteen ja jatketaan sen jilkeen

perehtymisté tarkemmin QoS-mekanismeihin langattomissa verkoissa.

Langattomuuden yleistyessd ja liikenteen monipuolistuessa sekd sovellusvaatimusten
kasvaessa palvelunlaadun ulottaminen langattomiin ldhiverkkoihin on yleisen
toiminnallisuuden ja ennen kaikkea esimerkiksi multimedian ja puheen kunnollisen
toimivuuden kannalta oleellisen tdrkedd. Loppukiyttdjin kokema QOE asettaa
suuremmat vaatimukset langattomalle verkolle langalliseen verrattuna. Mikéli halutaan
myds puhe- ja videoliikenteen toimivan WLAN-yhteyden takaa, tidytyy olla selvilld

seikoista, jotka vaikuttavat kyseisten litkennetyyppien toimivuuteen.

4.1 SLM-kaytannon ulottaminen langattomiin lahiverkkoihin

Palvelutason hallinta ja jatkuva laadun varmistaminen sekd parantaminen on otettava
huomioon langattomissa verkoissa vastaavalla lailla kuin langallisissakin. Padstid-padhin
yhteyden toimivuutta mitattaessa ja kidytettivyyksien ja sitd myoten sanktioiden raja-

arvoja suunniteltaessa myds langattoman verkon osuus tulee ottaa mukaan tarkasteluun.

Langattomia ldhiverkkoja hyddyntdvien sovellusten automaattinen seuranta ja valvonta
ovat vasta yleistymissd samalla kun langattomien verkkojen midrd kasvaa. Aiemmin
langattoman verkon yli kiytetyn sovelluksen virheilyn on ldhes poikkeuksetta uskottu
johtuvan nimenomaan langattoman verkon ongelmista. Ulottamalla SLM-kédytinnon
my6s langattomiin verkkoihin pystytddn tulevaisuudessa selvittiméddn entistd

helpommin, onko vika varmasti langattoman verkon osuudella vai esimerkiksi vasta



32

langattomasta tukiasemasta runkoverkkoon péin tai vaikka palvelimella. Valvonnan
ulottamisella myds WLAN-verkon puolelle saadaan nopeasti tietoa hiiridistd ja
ongelmista ja ennen kaikkea paikallistettua ja korjattua ne mahdollisimman kitevisti.

Samalla voidaan todentaa SLLA-sopimusten mukaisten laatutasojen toteuma eksaktisti.

Tédytyy kuitenkin tiedostaa, ettd radioverkon ollessa alttiimpi héiridille langalliseen
verkkoon verrattuna, ei operaattorikaan suostu samanlaisiin kéytettdvyysvaatimuksiin
kuin langallisessa verkossa. Vaatimukset tulee siis mééritelld yhteisymmarryksessd ja

realistisina molempien osapuolten kannalta.

4.2 QoS langattomissa lahiverkoissa

Langattomissa ldhiverkoissa ilmatie on varattu siten, ettd vain yksi kiyttdjd voi
kerrallaan ldhettdd dataa. Téastd syystd palvelunlaadun tarjoaminen tapahtuu
langattomissa ldhiverkoissa helpoimmin priorisoimalla ilmatien kéyttod, eli valitsemalla
tiettyjen parametrien mukaan sen kéyttdjin, jolle annetaan kiyttdoikeus ilmatielle. Alun
perin 802.11-standardissa ei oltu huomioitu QoS:d4, mutta standardin kehittdmisen
myo6td uudemmissa versioissa on jo mahdollisuuksia kdyttdd useampiakin tekniikoita

takaamaan eritasoista palvelunlaatua erityyppisille sovelluksille.

MAC-kerros hoitaa WLAN-verkoissa kiyttdjddatan ldhettimisen hallinnoinnin. Datan
padsystd  siirtomedialle  vastaavat ja  kontrolloivat kaksi MAC-kerroksen
koordinointifunktiota; hajautettu koordinointifunktio DCF seké pistekoordinointifunktio

PCF [25].

4.2.1 DCF (Distributed Coordination Function)

DCF tarjoaa vain asynkronista datapalvelua, eli kdytdnnossd best-effort -luokan
mukaista palvelua ja se on pakollinen kaikissa WLAN-standardin mukaisissa laitteissa.
Se soveltuu vain ei-aikakriittisen liikenteen siirtoon eikd pysty takaamaan
reaaliaikasovelluksille niiden vaatimaa palvelutasoa viiveen ja viiveen vaihtelun

suhteen.

Kuvassa 4 on kuvattuna DCF-funktion toimintaperiaate.
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Kuva 4. DCF:n toimintaperiaate [25],[26]

Kuten aiemmin on kerrottu, DCF perustuu CSMA/CA-tekniikkaan, jossa asema, joka
on ldhettdméssd dataa, kuuntelee ensin kanavaa ja selvittidd, onko se vapaa. Mikili on,
voi asema alkaa ldhettdd dataa. Muussa tapauksessa asema odottaa, ettd kanava
vapautuu. Tilld tavoin pystytddn vilttimédan tormiyksid mahdollisimman hyvin ja
saadaan hyodynnettyid rajallinen siirtotien kapasiteetti mahdollisimman hyvin. Lisdksi
on médritelty DIFS-aika (DCF Interframe Space), ja mikili se on kulunut ilman, ettéd
mikdidn asema ldhettdd paketteja, pddsee asema siirtotielle vilittomaisti. DIFS-ajan
lisdksi tdytyy kuitenkin ottaa huomioon myos ns. backoff-ikkuna (Backoff Window),
joka on miiritelty aikavédlin moninkertana. Backoff-ikkuna kertoo, kuinka monta
aikavilid tdytyy vield odottaa DIFS-ajan lisdksi, ennen kuin asema piisee siirtotielle
lahettiméddn dataa. Backoff-ikkunan arvo kuvataan kokonaislukuna vililld [0, CW],
missd CW (Contention Window) on vililld [CWmin, CWmax]. Kuvassa 4 on kuvattu
Backoff time -palkilla aikaa, joka odotetaan ennen kuin seuraava asema pidsee
siirtotielle. Tummemmalla kuvattu Backoff time remaining taas kuvaa muiden kuin
siirtotielle péddsseen aseman jiljelle jddneitd Backoff-aikoja, jotka huomioidaan

seuraavan DIFS-ajan jdlkeen valittaessa seuraavaa asemaa siirtotielle [25],[27].

Kun vastaanottaja saa onnistuneesti kehyksen, odottaa vastaanottaja DIFS:td
lyhyemmin ajan SIFS (Short Interframe Space), ennen kuin se ldhettdid ACK-
kuittauksen. Mikili siirtomedia on kuitenkin tdssd vaiheessa varattuna, tdytyy taas
odottaa, ettd asema on vapaana ajan DIFS. Tdmin jilkeen ldhettdvin aseman CW:n arvo

kaksinkertaistetaan ja yritetdin ldhettdd uudelleen. Mikédli CW nousee maksimiarvoon
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CWmax, sitd ei endd kasvateta vaan ldhetystd yritetddn uudelleen niin kauan, ettd
onnistutaan ldhettiméin. Tdméan jdlkeen CW-arvo tiputetaan takaisin arvoon CWmin

[27].

Asema, jolla on lyhyin odotusaika, saa aina oikeuden kiyttdd kanavaa. Kilpailun
hivinneet asemat eivit kuitenkaan valitse tidssd vaiheessa uutta CW-arvoa, kun ne
yrittdavit lahettdd uudestaan, vaan ne saavat pitdd sen CW-arvon, mikéd backoff-laskuriin
jai silla hetkelld, kun jokin toinen asema sai ldhetysoikeuden. Tamin johdosta niilld
kyseisilld hdvinneilld asemilla on suurempi todennikdisyys padstd seuraavalla kerralla
kanavalle ldhettamidin dataa CW-arvon ollessa pienempi. Niin ollen pisimpéén
odottanut asema saa parhaan mahdollisuuden péédstd ldhettaméddn dataa. Tama

mahdollistaa kohtalaisen oikeudenmukaisen toiminnan.

4.2.2 Piiloaseman tunnistaminen (DCF ja RTS/CTS)

Edelld kuvattu tilanne olettaa, ettd kaikki saman verkon asemat kuulevat toistensa
lahetykset. Verkossa saattaa kuitenkin olla tilanne, jossa kaikki asemat eivit valttamaitta
kuule toisiaan. Télloin fyysinen kanavankuuntelumekanismi ei sovellu kiytettidvéksi,
silli asemat voivat tulkita kanavan vapaaksi, vaikka jollain asemalla olisi ldhetys
kidynnissd. Kyseessd on piiloasemaongelma. DCF:n kanssa voidaan kéayttda

menetelmad, jolla voidaan vilttdd piilossa olevan paitelaitteen ongelma [27].

Ongelma voidaan ratkaista kahden kontrolliviestin avulla: RTS (Request To Send) ja
CTS (Clear To Send). Yksinkertainen periaate on kuvattu kuvassa 5. RTS/CTS-

viesteilld siis estetddn asemien 1 ja kolme samanaikainen ldhetys asemalle 2.

Asemal

Kuva 5. RTS/CTS-esimerkkitapaus
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Kun siirtotie on ollut vapaana vihintdan ajan DIFS, pyytdda Asema 1 lupaa datan
lahettamiseen RTS-paketilla ja kertoo siind, miten pitkdksi aikaa se aikoo varata
kanavan. Tukiasema 2 vastaa tdhidn RTS-viestiin SIFS-odotusajan jidlkeen CTS-viestilla.
Myos CTS sisiltidd tiedon varauksen kestosta. Mikili jokin tukiasema (tdssd tapauksessa
Asema 3) on niin kaukana ldhettivistd asemasta, ettei se vastaanota RTS-viestid, se
vastaanottaa kuitenkin voimakkaampana ldhetetyn CTS-viestin ja tallentaa verkon
varausajan NAV-muuttujaan (Network Allocation Vector). Niin jokainen verkon
tukiasema pysyy tietoisena varaustilanteesta. Talld viltetddn se tilanne, ettd kaksi
toistensa kantaman ulkopuolella olevaa asemaa (Asemat 1 ja 3) ldhettdisivit
samanaikaisesti dataa kolmannelle niiden vilissd olevalle asemalle (Asema 2) ja

tapahtuisi torméays.

Kuvassa 6 on vield kuvattu tarkemmin virtuaalisen kanavankuuntelumekanismin

toiminta.
DIFS
Source RTS Data
L SIFS] SIFS SIFS
Destination CTS ACK
DIFs |/ 7/
Other NAV (RTS) Contention Windlow
L
|  Nav(cTs)
Defer Access Backoff After Defer

Kuva 6. RTS/CTS-tekniikan toiminta [25],[28]

Kanavankuuntelumekanismi toimii siten, ettd ldhettdjd (Source) ilmoittaa alussa RTS-
viestilld vastaanottavalle tukiasemalle (Destination), kuinka pitkédksi aikaa se varaa
kanavan. Tukiasema vastaa tdhdn RTS-viestiin CTS-viestilldi. Molemmat viestit
sisdltdavit tiedon verkon varausajan pituudesta. Mikili jokin asema on liian kaukana
lahettdavistd asemasta, vastaanottaa se kuitenkin voimakkaampana ldhetetyn CTS-viestin

ja osaa ndin ollen tallentaa oikean varausajan. Data-palkki kuvastaa lihetettavii dataa.
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Verkon varausaika tallennetaan aina NAV-muuttujaan ja Defer Access eli viivistetty
padsy kuvastaa tilannetta, jossa kolmas tukiasema ei ldhetd dataa kyseisen ajanjakson
aikana. Piiloaseman tunnistamiseen suunniteltua RTS/CTS-toimintoa voidaan kayttaa

valikoiden joko aina, ei koskaan tai sitten tietyn pituuden ylittdvien pakettien kanssa.

4.2.3 PCF (Point Coordination Function)

PCF tarjoaa aikarajoitettua palvelua infrastruktuurisissa verkoissa, joissa liityntdpiste
kontrolloi liikennettd. Kyse on keskitetystd liikenteenhallinnasta. PCF on 802.11-
standardissa toinen, ja kdytdnnossd QoS:n kannalta parempi vaihtoehto pelkéstidédn ei-
reaaliaikaisen liikenteen tiedonsiirtoon tarkoitetulle DCF:lle [29]. PCF:n avulla liikenne

pystytiddn jakamaan kahteen tasoon, korkean ja alhaisen prioriteetin luokkiin.

PCF:ssd on kéytossd kohdistava koordinaattori PC (Point Coordinator), joka toimii
tukiasemassa, pddttdien mikd ty0asema kulloinkin on ldhetysvuorossa, jolloin
kilpailutilannetta ei synny. Osa verkon asemista on PCF-asemia ja osa DCF-asemia.
Kohdistava koordinaattori pitdd listaa PCF-asemista, joiden liikenne kuuluu
prioriteetiltaan korkeampaan luokkaan. Kilpailuttoman jakson aikana (CFP, Contention
Free Period) kiytetddin siis PCF:dd ja tdmin jdlkeen seuraa kilpailuvaihe, joka
kayttaytyy DCF-mekanismin mukaisesti. Jaksot seuraavat toisiaan vuoronperéén tietyn

ajanjakson mittaisissa sykleissd [28],[29].

Seuraavassa kuvassa 7 on esitetty kilpailuttoman jakson ja kilpailuvaiheen

toimintaperiaate, kun PCF on kdytossa.

Delay (due to a busy medium)

CFP repetition interval < Foreshortened CFP
Contention-Free Period  Contention Period CF Period Contention Period
DCF Busy DCF
—B PCF Medium B PCF
Variable Length !

B = Beacon Frame

NAV

Kuva 7. PCF ja kilpailullinen seki kilpailuton jakso [25],[29]
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Kilpailuton jakso alkaa PC:n ldhettimilld merkkikehykselld (B). Merkkikehyksid
ldhetetddn tasaisin viliajoin, jotta jokainen asema tietdisi seuraavan merkkikehyksen
saapumisajan. Jokaisessa merkkikehyksessd ilmoitetaan kehysten ldhetysjakso (TBTT,
Target Beacon Transition Time). DCF-aseman vastaanottaecssa merkkikehyksen se
asettaa NAV-muuttujaan kilpailuttoman jakson ajan. Kdytinnossd tdmi tarkoittaa sitd,
ettd DCF-asema odottaa tuon kyseisen ajanjakson ajan, kunnes jakso on ohi. Kun PCF
alkaa, PC pollaa jokaista korkean prioriteetin PCF-asemaa vuorotellen ja ndmé asemat
vastaavat sille. Pollattu asema voi tdssd vaiheessa vuorollaan ldhettdd vapaasti. Jos
jollain PCF-asemalla ei ole vuorollaan dataa ldhetettivini, se ldhettdd PC:lle takaisin
nollakehyksen. Mikéli kiy niin, ettd kilpailuton jakso pédttyy ennen kuin PC on ehtinyt
kdyda ldpi (pollata) kaikkia PCF-asemia, saa DCF vililld vuoron ja seuraavan jakson
alkaessa jatketaan PC:n pollausta siitd PCF:std, mihin edelliselld kerralla jdatiin. Jos taas
aseman ldhetys epdonnistuu, se yrittdd ldhettdd paketin uudestaan, kun PC pollaa
kyseistd asemaa seuraavan kerran. PC lopettaa CFP:n ldhettdmilli CFEnd-kehyksen

[29].

DCF-asemat eivit voi ldhettdd dataa kilpailuttoman jakson aikana, silli ne ovat
asettaneet NAV-muuttujansa juuri CFP:n pituiseksi. Myos PCF:44 kéytettdessa
datakehysten vélinen aika on pienempi (PIFS, PCF Interframe Space) kuin DCF:n
tapauksessa kayttamd DIFS-aika. Tdytyy kuitenkin huomioida, etti DCF-ldhetykset
eivit saa estyd kokonaan. Kilpailujakson tulee siis olla riittdvén pitkd siihen, ettd asemat

ehtivit 1dhettdd ainakin yhden maksimikokoisen kehyksen.

PCF:n kiyttoon liittyy kuitenkin myos ongelmatilanteita eiki sitd ole laajalti kdytossa.
Vaikka PCF on IEEE:n suunnittelema, ei se pysty tarjoamaan riittdvdd palvelunlaatua
kaikille kriittisille sovelluksille. PCF:n pollaus on kompleksista ja epitehokasta [29].
Lisiksi kaikki litkenne kulkee AP:n kautta.

Jokin asema saattaa olla piilossa PCF-asemilta eikd vastaanota merkkikehyksid. Talloin
se el havaitse jonkin PCF-aseman ldhetystd eikd osaa asettaa NAV-muuttujaan CFP:n

kestoa. Tillainen asema jatkaa toimimista DCF-tilassa ja ldhettdd nidin ollen myos
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kilpailuttoman jakson aikana hiiritsevid kehyksid. Toinen ongelma on kilpailuttoman
jakson aloitukseen liittyvd DCF:n kdyttd merkkikehyksen ldhetyksessd. Tdmé johtaa
sithen, ettd merkkikehyksen ldhetys saattaa viivastyd, jos verkko on varattu

lahetyshetkelld. Téstd aiheutuu viivettd tiedonsiirtoon.

4.2.4 HCF (Hybrid Coordination Function)

802.11e tuo parannuksen DCF:didn ja PCF:dédn tarjoamalla uuden koordinointifunktion,
HCF:n. HCF siséltdd kaksi erilaista kanavallepdadsymetodia; kilpailuttoman jakson
HCCA:n (Hybrid Coordination Function Controlled Channel Access) seki kilpailullisen
jakson piidsymekanismin EDCA:n (Enhanced Distributed Channel Access), jotka
molemmat jakavat liikenteen eri liikennekategorioihin tai liikenneluokkiin (engl. TC,
Traffic Category tai Traffic Class) prioriteetin suhteen riippuen liikennetyypin tai

sovelluksen vaatimasta tarpeesta.

EDCA on kéytdnnossd paranneltu ja uudistettu versio DCF:std. Luokiteltuaan liikenteen
useampaan erilaisen prioriteetin kategoriaan se erottelee jokaisen kategorian
mahdollisuuden piistd radiokaistalle ldhettaméddn dataa. Kategoriat ovat siis yhden ja
saman WLAN-aseman sisdlld toimivia erdédnlaisia virtuaaliasemia, jotka kilpailevat
saman aseman toisten virtuaaliasemien sekd muiden WLAN-asemien kanssa
lahetysmahdollisuudesta. Kuvassa 8 nidkyy aiemmasta DCF:n toimintaperiaatteesta

poikkeava EDCA:n toimintaperiaate.
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Kuva 8. EDCA:n toimintaperiaate [25],[26]



39

EDCA mahdollistaa kahdeksan eri prioriteettikategorian kdyton. Nidmid kahdeksan
prioriteettikategoriaa ~on  mapattu  neljiin  FIFO-jonoon, joita  kutsutaan
padsykategorioiksi (AC, Access Categories) ja joiden avulla eri kategorioiden liikenteen
jakelu hoidetaan. Jokainen korkean tason datapaketti tietylld prioriteetilla médritetdén
tiettyyn AC:hen, joilla on jokaisella omat MAC-parametrit ja jotka toimivat kukin
itsendisesti toisista riippumatta. Nelja AC:ta ovat video-, puhe-, best-effort ja
taustaliikenteet (voice, video, best-effort ja background application) ja kyseisen
tyyppiset liikenteet voidaan néin ollen jakaa eri paasykategorioihin ja jokaisella neljalla
paisykategorialla on oma FIFO-jononsa. Jokaisella piisykategorialla on oma backoff-
arvonsa ja korkeimman prioriteetin kategorialla on luonnollisesti pienimmét
parametriarvot (pienempi backoff-ikkunan arvo muihin verrattuna) tarkoittaen siti, etti
kyseisen luokan paketeilla on todennédkdisin mahdollisuus saada ldhetysmahdollisuus.
Huolimatta useista pddsykategorioista suosituksena on, ettid liikenne jaetaan prioriteetin

puolesta kahteen kategoriaan, tiarkedin (puhe, video) ja ei-tirkedédn kategoriaan.

EDCA:n neljd parametria (CWmin, CWmax, TXOP (Transmit Opportunity Limit) ja
AIFS (Arbitary Interframe Space)) hoitavat erottelun eri pddsykategorioiden vililla.
TXOP:lla tarkoitetaan kestoa, jonka aikana asemalla on mahdollisuus ldhettdd dataa
siind vaiheessa, kun asema on voittanut pddsyn kanavalle. Kun TXOP:in arvo on nolla,
aseman on sallittua ldhettdd yksi kehys. Jos taas TXOP on riittdvin suuri usean paketin
lahettamiseen, asema laskee miten monta pakettia se pystyy ldhettiméaén, jotta myos
ACK-paketti kulkeutuu perille. Myds TXOP:n arvo riippuu prioriteettitasosta.

Korkeamman prioriteetin liikenteelle my6s TXOP:n arvo on suurempi [23],[27].

HCCA taas toimii hyvin samankaltaisesti PCF:n kanssa. Se on kehittynein
koordinointimenetelmi. Kilpailullisen jakson (CP, Contention Period) aikana kaikki
asemat toimivat EDCA-muodossa. AP voi pyytdd kilpailuvapaata jaksoa (CFP,
Contention Free Period) misséd tahansa CP:n vaiheessa ldhettiaméilld Control Contention
(CC)-kehyksen. CFP:td kutsutaan 802.11e-standardissa CAP:ksi (Controlled Access
Phase). CAP:n aikana verkon tukiasemassa toimii koordinaattori (HC, Hybrid

Controller), joka jakaa ldhetysoikeuksia.
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EDCA on pakollinen 802.11e-standardissa, kun taas HCCA ei. HCCA vaatii keskitettya
pollausta ja ajoitusalgoritmeja resurssien allokointiin eikd sitd ole laajalti kdytossa

nykyésn [30],[31].

HCF:n lisdksi muita 802.11e-standardin tuomia etuja ovat MAC-tason FEC, AP:n
liikkuvuuden parantaminen sekd suoran kommunikoinnin mahdollistaminen

infrastruktuuriverkoissa.

4.3 Tietoturva langattomissa lahiverkoissa

WLAN-verkkojen tietoturvaan tulee kiinnittdd oleellista huomiota, silli radioteitse
tapahtuva liikkenndinti on alttiimpi ulkopuolisille héiridtekijoille kuin langallisesti
tapahtuva liikenndinti. Téstd syystd tdssdkin tutkimuksessa kdydddn lyhyesti lépi
WLAN-verkkojen tietoturvaan liittyvid kisitteitd. Tdytyy kuitenkin muistaa, ettd
WLAN-verkkojen tietoturva on vain osa, joskin tdrked sellainen, koko verkon

tietoturvaa.

WLAN:n  802.11-standardiperheen = 802.11i-standardi  keskittyy = nimenomaan
tietoturvakysymyksiin. Se tarjoaa aiempia standardeja tehokkaampia salausmenetelmié
ja nykyisissd verkkokorteissa ja -piitteissd olisikin hyvd olla tuki myos 802.11i-

standardille.

Langattomiin ldhiverkkoihin liittyy uhkia riippumatta siitd, onko kyse koti- vai
yrityskdytostd. Uhat voi jaotella kolmeen osaan seuraavasti:

- Liikenteen salakuuntelu

- Yhteyden luvaton kaytto

- Tunkeutuminen yrityksen sisdisiin jarjestelmiin

Liikenteen salakuuntelu on mahdollista langattoman verkon kuuluvuusalueella, mikali
liikenne on salaamatonta. Toisaalta verkkoyhteyden luvaton kéytto langattoman
tukiaseman kautta on myos erittdin helppoa silloin, jos suojaus on heikko (WEP-

protokolla, Wireless Equivalent Privacy) tai jos autentikoitumista ei ole otettu kdytt6on
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ollenkaan. Tilloin kuka tahansa pédidsee tukiasemaan kiinni ja saa sitid kautta yhteyden
eteenpdin. Kéytinnossid esimerkiksi kerrostalossa naapuri pystyy télloin kédyttiméédn
ilmaiseksi Internet-yhteytti maksamatta siitd mitddn. Usein téllaisissa tapauksissa
yhteyttd kédytetddan vieldpd haittaaviin tarkoituksiin, esimerkiksi roskapostittamiseen.
Tunkeutuminen yrityksen sisdisiin jarjestelmiin on mahdollista, mikili salaus on heikko

ja langaton verkkopéite on kytketty suoraan yrityksen sisdverkkoon kiinni.

Kaikkiin kolmeen edelld mainittuun torjuntakeinona on jonkin liikenteen salaukseen ja
tunnistautumiseen tarkoitetun protokollan kiyttd. WEP-protokollan heikkouksia on
korjattu uudemmassa WPA-protokollassa (Wi-Fi Protected Access). WPA:sta on my0s
uudempi WPAZ2-versio, jossa kédytetddan vahvaa AES-kryptausta. WPA-protokollan
kdyttd onkin aina suositeltavaa. Lisédksi yritysten kannattaa huomioida, etti WLAN-
tukiasemaa ei kannata kytked suoraan yrityksen sisdverkkoon kiinni, vaan jonkin
palomuurin taakse, jolloin yrityksen sisdverkkoon pdidseminen vaikeutuu tunkeutujan
kannalta huomattavasti. Poikkeuksena edelld mainituille ovat tarkoituksella avoimet

WLAN-verkot esimerkiksi kahviloissa ja lentokentilla.

4.4 Yhteenveto langattomuuden vaikutuksista palvelunlaatuun

Koska langattomassa verkossa kiytetddn jaettuja resursseja, on palvelunlaadullisia
tavoitteita vaikeampi toteuttaa langallisiin verkkoihin verrattuna. Langattoman verkon
paitelaitteille ei ole olemassa mitddn pelkistddn kyseiselle piitelaitteelle dedikoitua
kaistaa datan ldhettimiseen ja vastaanottamiseen, vaan padtelaitteet Kkilpailevat
radiotielle pédédsystd keskenddn. Tamid asettaa omat haasteensa palvelunlaadulle ja sen

toteutumiselle.

Signaalin kulkeutumiseen radiorajapinnan yli vaikuttavat mahdolliset fyysiset esteet
kuten rakennukset. Lisdksi tukiaseman kantoalueen reunoilla kuuluvuuden kanssa
saattaa ilmetd ongelmia. Siirtyminen tukiasemalta toiselle asettaa myds omat

haasteensa.
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Ilmarajapinta on alttiimpi tietoturvallisuusuhille ja ulkoisille hdiriotekijoille. Ulkoisia
hiiriotekijoitd voivat olla esimerkiksi samalla taajuusalueella operoivat jirjestelmén

ulkopuoliset laitteet, kuten mikroaaltouunit seki langattomat ohjaimet ja puhelimet.

Edelld kuvattu liikenteen priorisointi mahdollistaa tidrkedn litkenteen luokittelun
ensisijaiseksi. 802.11e:n myotd liikenne on mahdollista jakaa pakettien priorisoinnin
avulla neljdan erilliseen luokkaan tdrkeysasteen mukaan. Lisdksi kuvatut QoS-
menetelmidt WLAN-verkoissa pyrkivit estiméddn pakettien tormiykset ja kasvavat
viiveet mahdollisimman hyvin. 802.11n-standardin mahdollistamat suuremmat
nopeudet parantavat entisestdidn langattomien ldhiverkkojen yli kiytettidvien sovellusten

ja palveluiden kéytettdvyyttd ja samalla asiakkaan kokemaa QoE:ta.

On kuitenkin huomioitava, ettd litkenteen priorisointimidritykset ovat asiakkaan
vastuulla, joten vidrin konfiguroimalla saattaa esimerkiksi sdhkoposti péétya
tarkeimpéddn prioriteettiluokkaan puheliikenteen sijaan. Ongelma on kérjistetty, silld
tillainen varmasti huomataan nopeasti. Konfigurointivaade asettaa kuitenkin asiakkaalle
lisdd vastuuta. Varsinkin yritysten ollessa kyseessd hallinnan tulisi olla keskitetyilld
palvelimilla ja niin sanotulla WLAN-kytkimellda (WLAN-kontrolleri), joka hoitaa
ldhiverkon hallinnoinnin keskitetysti. WLAN-kytkimet ovat lisddntyneet selvisti
yrityskdytossd, silli ne mahdollistavat laajan ja monimutkaisenkin WLAN-verkon

hallinnan keskittdmisen yhdelle laitteelle.

Perinteisiin  WLAN-verkkoihin verrattuna suurin ero on siind, ettd dly siirtyy
tukiasemilta WLAN-kytkimelle. Télloin pddstdén eroon perinteisten WLAN-verkkojen
ongelmasta, jossa laajoissa verkoissa tdytyy muutostilanteiden yhteydessd tehda

paivitykset jokaiselle tukiasemalle erikseen.

Hallinnan keskittiminen mahdollistaa entistd laajempien langattomien ldhiverkkojen
hallinnoimisen helposti ja tehokkaasti. Samalla esimerkiksi haluttu tietoturvapolitiikka
on helpompi ottaa kdyttoon yhteisesti kaikille tukiasemille. Myds VoWLAN-puheluiden
laatu paranee keskitetyn hallinnan avulla. WLAN-kytkin pystyy tarkkailemaan koko
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radiotien liikennettd ja se tallentaa keskitetysti tiedot kaikista verkon alueella
havaitsemistaan laitteista sekd kdyttdjistd. Tunnistautuminen tehdididn vain kerran, eikd
tukiasemalta toiselle liikkuvaa péételaitetta tarvitse tunnistaa endd uudestaan. Talloin
esimerkiksi tukiaseman vaihdosta johtuvat viiveet kdytinnossd poistuvat. WLAN-kytkin
pystyy my0Os vaihtamaan péitelaitteen tukiasemalta toiselle jo ennakoivasti, mikili se
havaitsee, ettid toinen tukiasema pystyy tarjoamaan paremman yhteyden. Kytkin pystyy
myOs optimoimaan verkkoa ja siirtimiddn osan piitelaitteista toiselle tukiasemalle
ensimmdisen ruuhkautuessa, mikéli toinen tukiasema pystyy tarjoamaan riittivin

palvelutason.

On selvid, etti WLAN-kytkimeltd vaaditaan suorituskyvyn ja tehokkuuden suhteen
paljon, silld kaikki liikenne kulkee sen kautta. Kytkimissd on sisdistd vilityskykya
kuitenkin yleisesti vihintdin 1GB/s, joten vilityskyky ei muodostune pullonkaulaksi.
WLAN-kytkimet myds mahdollistavat useiden virtuaalisten WLAN:ien méiérittelyn
SSID:iden avulla ja ainakin jotkin kytkimet pystyvit ruuhkatilanteissakin takaamaan
esimerkiksi 10 % kaistan kunkin virtuaalisen WLAN:n kdyttoon mahdollistan niin

VoWLAN:in toimivuuden.

802.11e-standardissa mukaan otettu DLP (Direct Link Protocol) mahdollistaa datan
siirron suoraan kahden eri péitelaitteen vililld sen jdlkeen, kun tukiaseman kautta on
ensin saatu muodostettua yhteys [32]. Yhteydenmuodostus tapahtuu siten, ettid péitelaite
A ldhettdd tukiasemalle pyynnon DLP-yhteydestd tukiasemien A ja B kesken.
Tukiasema ohjaa tiedon pyynnostéd paitelaitteelle B, mikili kyseinen péitelaite sijaitsee
samassa BSS:ssd eli saman tukiaseman vaikutuspiirissd. Jos B hyviksyy pyynnon,
lahettdd se vastauskehyksen tukiasemalle, joka ohjaa kyseisen kehyksen edelleen A:lle.
Tamin jdlkeen A ja B saavat muodostettua suoran yhteyden keskendin. Edelld kuvattu
toimenpide vihentdd tukiaseman kuormitusta ja edesauttaa paremman palvelunlaadun
toteutumista. Suora yhteys kahden eri piitelaitteen vililla pysyy ylhddlld tietyn
midrdtyn ajan ja yhteys katkeaa, mikéli kehyksid ei ldhetetd kumpaankaan suuntaan

tdmédn midrdtyn ajan puitteissa.
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5. Puheliikenne ja palvelunlaatu

Kappaleessa kdydddn lapi laatukriittisen, eli tdssd tapauksessa puheliikenteen kuljetusta
niin langattomassa kuin langallisessakin IP-verkossa. Ensin kdydaan ldpi
signalointiprotokollia ja koodekeita, jonka jidlkeen selvitetddn késitteen VoIP taustoja.
Téamin jdlkeen siirrytddn langattoman verkon puolelle tutkimalla ensin pidemmin

kantaman verkkoja ja keskittymalla sitten VoWLAN-kisitteeseen.

5.1 Peruskasitteita

Puhe- ja  dataliikenteen  yhdistiminen  kulkemaan  samassa  verkossa
(verkkokonvergenssi) on ollut esilld jo pitkdin, mutta edelleen se on yksi timén pdivin
trendeistd. Asia kiinnostaa myds operaattoreita huolimatta aiemmista tuloksettomiksi
osoittautuneista ratkaisuista, silld kuluja saa karsittua huomattavasti, kun ei tarvitse enéda
yllapitad kahta tdysin erillistd verkkoa; toista puheliikennettd varten (piirikytkentdinen)
ja toista dataliikenteelle (pakettikytkentdinen). Tulevaisuuden suuntaus onkin se, ettd
jatkossa tullaan operoimaan yhd enemmin pelkistddn pakettikytkentdisen verkon kanssa

ja sovitetaan my0s puheliikenne kulkemaan sen lipi.

Puheliikenne asettaa verkolle ja kéytettdville yhteydelle tiukemmat vaatimukset, kuin
tavallinen purskeinen dataliikenne. Puheen pitdd kulkeutua vastaanottajalle ldhes
reaaliaikaisesti mahdollisimman pienelld pakettihdvikilld, viiveelld ja viiveen

vaihtelulla.

H.323

H.323 on ITU-T:n luoma signalointiprotokolla. Kdytdnnossd se on ITU-T:n erdédnlainen
kattostandardi, joka pitdd sisdllddn useita eri aliprotokollia (esimerkiksi H.225.0 ja
H.245). H.323 on luotu mahdollistamaan puheen ja videon sovittaminen
pakettiverkkoon. H.323 on suunniteltu nimenomaan monimutkaisiin verkkoihin, kuten
Internetiin ja se onkin suosittu videoneuvotteluissa. H.323 on kohtalaisen monipuolinen,
mutta myds monimutkainen protokolla, ja juuri joustavuuden puute tekeekin siitd

heikomman SIP:iin verrattuna. Protokollaa ei myoskddn ole alun perin suunniteltu
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VolP-kiyttod varten, kuten SIP on, vaan videopuhelustandardiksi. Itse liikenteen
kuljetukseen H.323 kiyttdd IETF:n standardoimaa RTP-protokollaa (Real-Time

Transport Protocol). H.323 kéyttdd viesteissddn binddrimuotoa [33], [34].

SIP (Session Initiation Protocol)

IETF:n SIP on signalointiprotokollista kidytetympi. Tekstipohjainen ja avoin SIP on
yksinkertaisempi protokolla binddripohjaiseen H.323:een verrattuna, mutta myos SIP on
monimutkaistunut toimintojen ja kayton lisdintyessa. SIP perustuu HTTP:n (Hypertext
Transfer Protocol) sekd SMTP:n (Simple Mail Transfer Protocol) kaltaiseen malliin ja
se on ndin ollen helposti kdytettavissi HTTP:n kanssa yhteensopivien ohjelmien kanssa.
SIP on kidytossd myos 3G-verkossa IP-puolen signalointiprotokollana. Kuten H.323,
myos SIP kdyttdd RTP-protokollaa pakettien kuljetukseen. Tarkemmin SIP:n

maédrittelemit tiedot kuvaa SDP-protokolla (Session Description Protocol).

SIP:iin liittyy nelja erillistd osiota; User Agent, Proxy server, Redirect server, Registrar
server [34]. User Agent on loppukéyttdjan péitelaite, puhelin, tietokone tms., joka
hoitaa puhelun muodostamisen. User Agent voidaan vield jakaa kahteen osaan; User
Agent Clientiin sekd User Agent Serveriin. User Agent Client muodostaa SIP-pyynnon
ja User Agent Server ottaa yhteyden kdyttdjddn SIP-pyynnon saapuessa ja palauttaa
vastauksen kéyttdjin puolesta. Proxy server eli vilityspalvelin voi toimia seka
palvelimena ettd asiakkaana tehden pyyntojd toisten asiakkaiden puolesta. Samassa
toimialueessa oleville kohdepéitelaitteille vilityspalvelin ohjaa SIP-pyynnon suoraan,
muussa tapauksessa se vilittdd pyynnon edelleen toiselle vilityspalvelimelle, mikili
vastaanottava User Agent sijaitsee toisessa toimialueessa. SIP:n Redirect serverit
mahdollistavat vilityspalvelimien ohjata SIP-pyynnot ulkoisille toimialueille. Registrar
serverit eli SIP-rekisterit ovat tietokantoja, jotka sisdltdvét tiedot kaikista SIP-kéyttdjistd
ja heiddn sijainneistaan toimialueen sisdlld ja joilta vélityspalvelimet kysyvit

sijaintitietoja.

Kuvassa 9 on kuvattu VolIP-puhelun muodostumisprosessi, kun soittaja ja vastaanottaja

sijaitsevat eri toimialueissa (engl. domain).
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Kuva 9. VoIP-puhelun muodostaminen SIP-protokollan avulla kahden eri toimialueen viililli [35]

Soittaja sijaitsee toimialueessa A ja puhelun vastaanottaja toimialueessa B. Keltainen
nuoli kuvaa lopussa muodostettua RTP-yhteyttd. Vihreidt nuolet ovat SIP-merkinantoon
liittyvid ja punaiset nuolet eivat sisdlld SIP-signalointia, vaan ovat tietokannasta

etsimistd yms.

Puhelunmuodostusprosessi etenee seuraavasti:

1. A haluaa soittaa B:lle ja pyyntd kulkeutuu A-toimialueen Proxy
Serverille eli vilityspalvelimelle.

2. Vilityspalvelin toteaa, ettd B ei sijaitse samassa toimialueessa kuin A
ja vilittad SIP-pyynnon SIP Redirect Serverille ja Kysyy, miten
saadaan yhteys kiyttdjdin B toimialueessa B.

3. Redirect Server palauttaa A-toimialueen vilityspalvelimelle pyynnon
ja tiedon B-toimialueen vilityspalvelimesta.

4. A-toimialueen vilityspalvelin ldhettdd SIP-kutsun eteenpdin B-

toimialueen vilityspalvelimelle.



47

5. B-toimialueen vilityspalvelin kysyy omalta Registrar (and Location)
Serveriltd, ettd missd kidyttdjd B sijaitsee.

6. Registrar Server palauttaa B:n osoitteen.

7. B-toimialueen vilityspalvelin ohjaa SIP-pyynnon kiyttdjille B.

8. B:n hyviksyntéd/vastaus samaa polkua pitkin pdinvastaiseen suuntaan.

9. B:n hyviksynti/vastaus samaa polkua pitkin pdinvastaiseen suuntaan.

10. B:n hyviksyntd/vastaus samaa polkua pitkin pdinvastaiseen suuntaan.

Keltainen nuoli kuvaa edelld mainitun prosessin jdlkeen muodostettua

RTP-yhteyttd kéyttdjien A ja B vililld, jolloin A ja B pystyvit

keskustelemaan keskenién.

SIP-viestipyynnon tulee siséltdd véahintddn seuraavat kentit: To, From, CSeq, Call-ID,
Content Length, Max-Forwards ja Via. Niiden lisdksi jokaisessa SIP-viestissd tulee
ensimmadiselld rivilld olla method, Request-URI sekd SIP:n versio. Itse sisdltokenttd on
yleensda SDP-viesti. To ja From kuvaavat yksiselitteisesti vastaanottajan seki ldhettdjin,
Cseq on luku joka yksiselitteisesti midrittelee tietyn tapahtuman. Call-ID auttaa
midrittelemédédn ja identifioimaan yksittdisen SIP-dialogin tai -rekisterdinnin. Content
Length kuvaa oktettien méérén viestin dataosiossa. Max-Forwards rajoittaa vilietappien
midrdn (vilityspalvelimet, yhdyskéytavit) tiettyyn lukemaan matkalla vastaanottajalle.
Via ilmaisee jo siihen asti kuljetun polun tarkoituksenaan ehkiistd esimerkiksi looppien

syntymisti [36].

SIP ei itse tarjoa QoS:dd, vaan tekee yhteistyotd RSVP:n kanssa tidhin liittyen. SIP ei
myoskddn itse médrittele muodostettavan session tyyppid, vaan ainoastaan sen, miten
sessiota tulisi hallita. Tamd SIP:n joustavuus tarkoittaa sitd, ettd protokollaa voidaan

kayttdd lukuisien ohjelmien ja sovellusten kanssa [37].

Koodekit
Koodekit (engl. codecs) muuntavat analogisen puhesignaalin digitaaliseksi datavirraksi.
Koodekkeja on olemassa useita erilaisia, ja esimerkiksi eri enkoodaustekniikoilla

voidaan vaikuttaa sithen, mikd on &dinisegmentin kesto ja toisaalta ldhetysnopeus.
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Koodekit siis vaikuttavat digitaaliseksi muutettuun puheeseen kahdella lailla; viiveen ja
puheen laadukkuuden kannalta. Koodekit voidaan jakaa kolmeen erilliseen luokkaan;
aaltomuotokoodekit, mallinnuskoodekit ja hybridikoodekit. Aaltomuotokoodekit ovat
hyvin yksinkertaisia ja ne pyrkivdt olemaan ottamatta kantaa puheen sisaltoon.
Mallinnuskoodekit taas ovat tehokkaampia mallintaen &dinildhteen ja pyrkien sitten
jaljittelemédn alkuperiisti ddnildhdettd mahdollisimman tarkasti.
Tiedonsiirtokapasiteetti on mallinnuskoodekeilla todella pieni, mutta puheen laatu ei ole
kovin hyva. Puhe kuulostaa metalliselta ja tukkoiselta. Kolmas ryhmi, eli
hybridikoodekit, pyrkii yhdistiméddn kahden edelli mainitun ryhmén ominaisuudet.
KéytdnnOssd pyritddn siis  sdilyttdméddn alkuperdisen puheen tdrkedt osat ja
syntetisoimaan  loput. Lopputulos on laadullisesti  mallinnuskoodekin ja
aaltomuotokoodekin vililld, mutta toisaalta kaistantarve on myds pienempi kuin

aaltomuotokoodekeilla.

Yksi yleisimmin kéytettyd puhekoodekkeja ja kaikkein yksinkertaisin varsinaisista
koodausmenetelmistd on ITU-T:n standardin G.711-aaltomuotokoodekki, joka perustuu
pulssikoodimodulaatioon (PCM, Pulse-code modulation). Toinen yleisesti kiytetty
koodekki on CELP (Code-excited linear prediction)-koodaukseen perustuva
hybridikoodekki G.729, josta on sanottu, etti se pirjdd vertailussa jopa normaalille
PSTN-verkon (Public Switched Telephone Network) puheelle ollen myos
kustannustehokkaampi ratkaisu G.711:teen verrattuna, silla G.711 tarvitsee
huomattavan paljon enemmain kaistaa toimiakseen [38], [39]. CELP-pohjaiset koodekit
ovat ADPCM-pohjaisia koodekeita heikompia taustamelun suhteen. CELP-koodekeita
kiytetddn video-, matkapuhelin- ja satelliittisovelluksissa. Esimerkiksi CELP-pohjainen
koodekki G.728 tarjoaa melkein saman laadun ADPCM-pohjaiseen G.726-koodekkiin
verrattuna, mutta vaatii puolet vihemmaén kaistaa. Kannattaa kuitenkin huomioida, ettid
kaistantarve pystytddn kattamaan hitaimmallakin laajakaistayhteydelld kivuttomasti ja
yhden laajakaistaisen yhteyden takaa voidaan muodostaa useampia samanaikaisia VoIP-

puheluita.
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Taulukkoon mukaan otetut koodekit ovat kaikki ITU-T:n standardoimia. Muitakin toki
16ytyy, mutta yleisimmin kéytetyt standardit ovat ITU-T:n kehittimiéd. Viiveiden osalta
on taulukkoon kuvattu algoritminen viive. Lisdksi viivettd aiheuttaa paketointi- ja
prosessointiviiveet. Nditd ei kuitenkaan ole otettu taulukkoon mukaan, silld viiveiden

arvot vaihtelevat esimerkiksi prosessointitethon mukaan. Viiveet ovat osittain suuntaa-

antavia.

Taulukko 4. Yleisimmin kiytettyjd koodekeita [40]:

KOODEKKI G.711 G.722 G.722.1 G.726 G.728 G.729
Kuvaus ia Perustuu Perustuu Perustuu Perustuu Perustuu Perustuu
lisitietoa PCM:din. ADPCM:édéin ADPCM:iidn ADPCM:één, CELP:iin CELP:iin
Kaksi korvaa (LD-CELP) (ACELP)
versiota, A- G.721:n ja
law ja U-law. G.723:n
Ei pakkausta
ollenkaan.
Kiytetdaan
digitaalisissa
puhelinver-
koissa
Puheensiirron 64 kbit/s 48 / 56 / 64 | 24/32kbit/s 16 /24 /1 32/ | 16 kbit/s 8 kbit/s
kaistavaatimus Kbit's 40 kbitls
Néiytteen / 10 ms, 20 ms, 20 ms, 10 ms, 2,5 ms, 10 ms,
kehyksen koko ndytepohjai- kehyspohjai- kehyspohjainen | kehyspohjai- kehyspohjai- kehyspohjai-
nen nen nen, sis. 80 nen, sis. 20 nen
naytettd naytettd
Koodekin Aaltomuoto Mallinnus Mallinnus Mallinnus Hybridi Hybridi
tyyppi
(Algoritminen) 0,75 ms 40 ms 40 ms 2,5-10ms 0,625 ms 10 ms
viive
N;‘iytteenotto. 8 kHz 16 kHz 16 kHz 8 kHz 8 kHz 8 kHz
taajuus

MOS (Mean Opinion Score)

MOS on yleisesti kidytdssd oleva geneerinen tapa mitata [P-verkossa kulkevan puheen
laatua loppukéyttdjdan kannalta. Alun perin MOS on kehitetty tavallista puhelinpalvelua

varten, mutta nykyidin sitd kdytetddn nimenomaan selvitettdessd puheen laatua IP-
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verkossa. Siind on sanallisesti médritelty asteikolle 1-5 ulottuvat puheen laadulliset
ominaisuudet ykkosen tarkoittaessa heikointa puheen laatua, jossa tavallinen keskustelu
ei endd onnistu ollenkaan, ja viitosen tarkoittaessa vastaavasti erinomaista, parasta
mahdollista puheen laatua. Aiemmin pelkistddn kéyttdjien arvostelun perusteella
muodostettu numeerinen keskiarvo kuvaa siten kokonaiskuvaa puheen laadusta.
Yleisesti on arvioitu, ettd asteikolla yli neljdn arvossa oleva MOS on vield puheen
laadun kannalta kiitettdvalld tasolla ja keskustelu onnistuu hyvin vield yli kolmen MOS-

arvolla. Nykydan MOS saadaan muodostettua useimmiten E-mallin avulla laskemalla.

E-malli

Edelld kuvatun subjektiivisen MOS-mittauksen lisdksi on olemassa objektiivisia
laadunmittausmenetelmia. E-mallia (E-model) kdytetiddn selvitettdessd verkon valmiutta
puheliikenteen kuljetukseen. E-malli sisédltdd yksityiskohtaisen laskentamallin, jonka
perusteella pystytididn selvittiméddn puheensiirron laatua IP-verkon ylitse ja toisaalta E-
mallin perusteella pystytddn myos estimoimaan MOS-arvo: MOS =1 + 0,035R + R(R-
60)(100-R)7*107-6.

Suorituskykyparametri R saadaan laskettua seuraavalla kaavalla:
R=RO-Is-Id-1Ie+ A, missid

RO = signaali-kohina —suhde

Is = yhtdaikainen heikennystekiji (simultaneous impairment factor)

Id = viiveen aiheuttama heikennystekijd (delay impairment factor)

Ie = laitteistosta aiheutuva heikennystekijé (effective impairment factor)

A = etutekijd (impairment factor)

Kéaytdannossd suorituskykyyn vaikuttavia muuttuvia tekijoitd ovat viive, pakettihdvikki

ja kdytetyn koodekin aiheuttama heikennys.

MOS-arvo ei télloin tosin voi nousta tdyteen viiteen asti. Tdméd voidaan perustella
esimerkiksi silld, ettd kdytetdan sitten mitd tahansa koodekkia puheen muuntamiseen

analogisesti digitaaliseksi ja pdinvastoin, laskee timé toimenpide aina puheen laatua.



51

E-mallin laskentakaava mdiéritellddn ITU-T:n standardissa G.107 [56]. Mallin avulla
pystytdin médrittelemiin puheyhteyden ajan funktiona muuttuva arvo paisti-padhin
suorituskyvylle. Suorituskykyd kuvaava arvo on nimeltddn R-arvo ja mitd suurempi
kyseinen R-arvo on, sitd parempi on puheyhteyden suorituskyky kyseiselld padsti-

padhén vililla.

E-mallin lisdksi muita objektiivisia menetelmid ovat esimerkiksi PSQM (Perceptual
Speech Quality Measure) ja kdytdnnossd sen pohjalta tehty uudempi versio PESQ
(Perceptual Evaluation of Speech Quality) [41]. PSQM:ssd oli ongelmia vaihtelevien
viiveiden osalta ja PESQ:ssa ndméd on korjattu. PESQ:n tédrkein puheen laadullisen

mittauksen tulos on nimenomaan aiemmin kuvattu MOS.

PSQA (Pseudo-Subjective Quality Assessment)

E-malli on alun perin suunniteltu vain kokeilu- ja suunnittelutarkoituksiin, eivitkd sen
antamat tulokset vélttamittd aina ole tdysin kdyttdjan kokeman laadun kaltaisia. Vielad
totuudenmukaisempi menetelmd on PSQA [42], jota kdytetddn selvittiméddn usean eri
parametrin vaikutuksia QoE:hen. PSQA ilmoittaa yhden objektiivisen tuloksen, joka on
E-mallia paremmin vertailtavissa MOS:iin. Erona MOS:iin on kuitenkin se, etti PSQA
on helpommin mitattavissa, koska se perustuu todellisiin objektiivisiin arvoihin. PSQA
antaa tuloksena ldhes MOS:n kaltaisia arvoja, ja sen avulla voidaan reaaliaikaisesti

valvoa, miten tietyt parametrien arvot vaikuttavat laatuun.

5.2 VolP

VoIP tarkoittaa puheen (ja videon) kuljettamista (langallisen) IP-verkon yli.
Kéytdnnossid tamid tarkoittaa sitd, ettd puhe muutetaan digitaaliseksi ja kuljetetaan
paketteina IP-verkon yli vastaanottajalle, missd puhe muutetaan takaisin analogiseen
muotoon. Usein puhutaan VolP:sta, vaikka puhe kulkisikin esimerkiksi alkumatkan
langattoman verkon yli, mutta tidssd tutkimuksessa VolP:lla kisitetiin nimenomaan
langallisen IP-verkon yli tapahtuvaa puheen kuljetusta. Puheen muuttamisessa
analogisesta digitaalisiksi paketeiksi ja pdinvastoin kéytetddn koodekkeja. Datan
paketoimiseen kuluu tietty aika kidytetystd koodekista riippuen. Signalointiprotokollana

(voidaan puhua my0s merkinantoprotokollasta tai yhteydenmuodostusprotokollasta)



52

kiytetdin joko H.323:a tai SIP:4 (Session Initiation Protocol). Signaloinnin liséksi
viestinvilitysprotokollana kiytetdin yleisimmin UDP:td (User Datagram Protocol),
joskus my6s TCP:td (Transmission Control Protocol). UDP on kuitenkin soveltuvampi
puheliikenteeseen, silld sitd kéytettdessd vastaanottajan ei tarvitse kuitata jokaista
pakettia saaduksi, eikd ldhettdjdn néin ollen tarvitse ldhettdd osaa paketeista uudelleen.
TCP:n tapa kuitata jokainen paketti vastaanotetuksi johtaa puheliikenteessd helposti
kaistan turhaan kdyttoon, silli useinkaan kadonneiden pakettien uudelleenldhetykset
eivit ole endd ajallisesti mielekk&itd sallittuun viiveeseen ndhden ja litan myoOh&din
saapuneet paketit tiputetaan. Lisdksi VoIP:n yhteydessd kidytetdin RTP-protokollaa itse

datan kuljettamiseen.

VoIP:n edut voidaan yritysmaailmassa jakaa karkeasti kolmeen osaan;
kiyttokustannussddstot, paremmat ja  monipuolisemmat ominaisuudet sekd
litkketoiminnan sovellus- ja yksinkertaistamismahdollisuudet. Verrattuna analogiseen
PSTN-linjaan VolP:n etuina voidaan pitii seuraavia:
- Yhdelld laajakaistaisella yhteydelld pystytddn vilittdmddn useita
puheluita
- Operaattoreiden normaalisti lisdpalveluina veloittamat ominaisuudet ovat
helposti toteutettavissa (puhelunvilitys, automaattinen uudelleenvalinta
yms.)
- VolP-teknologia mahdollistaa verkkokonvergenssin toteutumisen ja
viestinndn yhtendisyyden, silld sen toimiessa IP-verkossa pystytddn se
helposti yhdistdméén muihin Internet-palveluihin, kuten

videoneuvotteluihin [43]

5.3 VoWIP

Erilaisten langattomien laajakaistaisten yhteysratkaisujen lisddntyessd ja yleistyessa
(kuten aiemmin kuvatut WiMAX, @450, 3G) myds VoWIP:n kédytt6 on kasvanut.
Kuten edelld on mainittu, puheen kuljetuksesta IP-verkossa kéytetddn erittdin usein
kuitenkin pelkkdd VolP-nimitystd. VoWIP on itse asiassa vield harvoin kiytetty
nimitys, jolla tarkoitetaan puheen kuljettamista langattoman pitkdn kantaman IP-verkon,

eli nimenomaan esimerkiksi WiMAX-verkon tai 3G-verkon yli.
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3G-liikenneluokat

Langattomien pitkdn kantaman yhteysratkaisujen suurin pullonkaula on radioverkko-
osuus. Se asettaa suurimmat rajoitukset kaistanleveyden suhteen ja toisaalta aiheuttaa
suurimmat bittivirheet ja viiveet. Niinpd palvelunlaadun kunnollisen toteutumisen

vaatimukset ovat eri tasolla kuin langallisissa verkoissa.

3G:n UMTS:ssé verkon mahdollisimman tehokas ja palvelunlaadun kannalta soveltuvin
kiyttaytyminen on mahdollistettu jakamalla litkenne neljdén liikkenneluokkaan. Tdma
mahdollistaa sovelluskohtaisten ominaisuuksien perusteella tehtivin jaottelun ja
edesauttaa siten verkon mahdollisimman tehokasta ja taloudellista kayttod. Eri
palveluluokkien vilittimiseen kéytetddn DiffServ-liikenneluokkia. Maiiritellyt nelja
litkenneluokkaa ovat [23],[44]

- Conversational class

- Streaming class

- Interactive class

- Background class

Suurin erottava tekijd edelld mainittujen liikenneluokkien kesken on se, miten
viiveherkkdda litkenne on. Conversational-luokka on tarkoitettu  kaikista
viiveherkimmalle liikenteelle ja Background-luokka taas pdinvastaisesti on véhiten
viiveherkille liikenteelle. Jaottelu voidaan tehdd karkealla tasolla siten, ettd
Conversational- ja Streaming-luokat on tarkoitettu reaaliaikaiselle liikenteelle, eli
esimerkiksi puheelle ja videoneuvotteluille ja muille multimediasovelluksille. Kaksi
jalkimmadistd luokkaa, Interactive sekd Background, ovat taas tarkoitettu ldhinnd
normaaliin WWW-selailuun, sidhkopostikdyttoon yms. Interactive sekd Background-
luokat ovat virheasteeltaan parempia, koska ne kéyttavit kanavakoodausta ja
uudelleenldhetystd. Ne eivit kuitenkaan sovellu puhe- ja videoliikenteelle, silld tdlloin
kyseisten luokkien kdyttd on hitaampaa ja viiveen osalta suurempaa, mutta toisaalta

pakettien perillemenotodennékdisyys on suurempi edelld mainittujen syiden takia.
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WiMAX:in palvelunlaatuluokat
WIiMAX siséltdd neljd ert QoS-luokkaa ja ndiden lisdksi mobiili-WiMAX 802.16e
sisdltdd viidennen QoS-luokan. QoS-luokat ovat [23],[45]

- Unsolicited Grant Service (UGS)

- Real-Time Polling/Packet Service (rtPS)

- Extended Real-Time Packet Service (ErtPS)

- Non-Real-Time Polling/Packet Service (nrtPS)

- Dbest-effort (BE)

Edelld kuvatuista QoS-luokista UGS on tarkoitettu ennen kaikkea reaaliaikaiselle
dataliikenteelle, esimerkiksi VolP:lle. rtPS soveltuu vaihtelevankokoisille, periodeissa
lahetetyille paketeille, esimerkiksi MPEG:lle. ErtPS on aiemmin mainittu mobiili-
WiMAX:in viides QoS-luokka, joka on myds VolP-puheliikenteelle tarkoitettu luokka.
nrtPS soveltuu liikenteelle, joka tarvitsee kaistaa, mutta ei ole niin viiveherkkad, eli
esimerkiksi FTP. Viimeinen luokka eli best-effort soveltuu liikenteelle, jolla ei ole

erityisid vaatimuksia laatumiireiden suhteen.

802.16 ja 802.16e sisiltdvit siis muutoin samat luokat keskenddn, mutta 802.16e:ssd on
yliméirdisend luokkana ErtPS. Lisdksi 802.16e:ssd polling on korvattu packet-sanalla

[46].

Jokaisella luokalla on omat palvelunlaatuparametrit, joten kdytettdvi luokka tulee valita
kdytetyn sovelluksen tarpeen mukaan. Témd mahdollisuus on toteutettu pédtelaitteissa,
jotka pystyvit halutessaan muodostamaan jokaiselle sovellukselle oman yhteyden

kayttden haluttua QoS-luokkaa [47].

@450 ja QoS

@450-verkon on sanottu mahdollistavan pienet latenssit ja paremman QoS:n kdytetyn
tekniikan ansiosta. Esimerkkinid tdsti on nopea kiyttdjdn siirto aktiiviseen ja ei-
aktiiviseen tilaan sen mukaan, onko kdyttdjd juuri siirtimissd tietoa vai esimerkiksi

selailemassa web-sivuja. Flash-OFDM myds tarjoaa korkeaa luotettavuutta kiyttimalla
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ARQ:ta (Automatic Repeat Request), jota kéytetddn tarkistamaan siirrettyjen
datapakettien virheitd. Mikili virheitd 10ydetédédn, lahetetdéin paketit nopeasti uudelleen.
Kiertoaika on alle 10 millisekuntia, joten latenssi on alhainen ja paketit pystytddn
lahettamddn nopeasti uudelleen. Tdami takaa korkean luotettavuuden ja toisaalta sen
sekd pienen latenssin ansiosta erilaisten interaktiivisten sovellusten kiytté @450-verkon
yli on mahdollista. Sekd Qualcomm ettd Digita mainostavat VolP:n (ja téssd
tapauksessa VoWIP:n) toimivan verkossa hyvin viiveiden pysyessd yleisesti alle 50
millisekunnissa. Kuitenkaan liikennettd ei voida priorisoida esimerkiksi erilaisten
litkkennetyyppien mukaan, vaan ainoa mahdollisuus on priorisoida itse liittymd, jolloin
suuremmalla hinnalla kyseisen liittymén liikenne saa verkon ruuhkautuessa etusijan
muihin ndhden. Kaikki yhden kéyttdjdn liikenne on siis kuitenkin keskenédédn

samanarvoista [48].

5.4 VoWLAN

Yritysten siirtyessd yhd enemmén langattomuuteen myos ldhiverkon osalta, siirrytdin
puhumaan aiemman VolP-késitteen sijaan VoWLAN-kaésitteestd. Mikéli yritys kayttdaa
IP-puhelimia langattoman ldhiverkon yli, on kyse VOWLAN:ista. VOWLAN onkin hyvi
ratkaisu nimenomaan yrityksen sisdverkossa tapahtuviin sisdisiin puheluihin, mutta
myo6s Internetin yli muodostettaviin puheluihin, silli VOWLAN mahdollistaa toki
puhelut myos julkiseen PSTN-verkkoon seki Internetiin. VOWLAN tuleekin yritykselle
pitkélld aikavililld selvisti edullisimmaksi vaihtoehdoksi. Ensimméinen VoWLAN:in

mukainen 802.11-perheen standardi on 802.11e.

VoWLAN:iin liittyvit komponentit on kuvattu alla olevassa kuvassa 10.
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Kuva 10. VoWLAN-komponentit [49]

Kuvassa nikyvidt VoWLAN-puhelimet (IP Phones) ovat yhteydessd langattomasti
tukiasemaan (Access Point), joka taas on erikseen yhdistetty reitittimeen (Router).
Tukiasema saattaa toimia itse myos reitittimend, jolloin erillistd reititintd ei tarvita.
CallManager hoitaa perinteisen yksityisen puhelinvaihteen tehtdvit eli prosessoi ja
hallinnoi puheluita, hoitaa IP-puhelimien rekisterdinnin verkkoon ja hallinnoi
reittisuunnitelmia. Voice Gateway yhdistdd IP-verkon puhelut muunlaisiin verkkoihin,
kuten perinteiseen PSTN-verkkoon. Tdami voi olla ensisijainen reitti [P-puhelimien ja
PSTN-puhelimien vililld yrityksen verkossa. Vaihtoehtoisesti Voice Gatewayn kautta
voidaan muodostaa varareitti, mikili yhteys WAN (Wide Area Network)-verkkoon

katkeaa.

VoWLAN:in Kkisittely ja katsontakanta riippuvat paljon myos osapuolesta. Samat
positiiviset puolet, jotka on kuvattu VolP:ia koskevassa kappaleessa, pitevit joka
tapauksessa myos VoWLAN:issa. Loppukéyttdjdd varmasti miellyttdd sisdpuheluiden
ilmaisuus, mutta mietityttdd puhelun laadukkuuden toteutuminen. Operaattorit taas
pyrkivit kaikin keinoin saamaan asiakkaita hankkimaan vihintddnkin lisdpalveluita,

mikéli itse litkenndinnistd ei pystytd veloittamaan suuria médrid. VOWLAN:in etuna
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voidaan pitdi sitd, ettd samaa puhelinta voidaan kiyttid toimiston tai kodin lisdksi myds

muualla langattomien WLAN-tukiasemien méérédn lisdéntyessa.

VoWLAN-puhelinta kédyttdva yrityksen tyontekija on paremmin tavoitettavissa, kuin
perinteisen langallisen puhelinyhteyden pdissd oleva tyontekijd. Lisdksi tyontekijoiden
vaihtaessa toimitiloja VOWLAN-puhelin on helppo ottaa mukaan uuteen paikkaan
ilman uusia kaapelointeja. Edullisuus ja helppous ovatkin VoWLAN:in suurimpia etuja.
On kuitenkin huomioitava, ettd yrityksen miettiessi VoWLAN:in kédyttoonottoa, tulee
sen miettid tarkat suunnitelmat ja laskelmat VoOWLAN:in kannattavuudesta ja siiti,
miten pitkd takaisinmaksuaika uuteen jirjestelméddn siirtymiselld olisi. Mikéli
tyontekijat eivit lilku oman tyopisteensd ulkopuolella juurikaan, ei tarvetta mobiilille
jarjestelmille ole olemassa, vaan yritys parjdd nykyiselld langallisella ratkaisulla. Jos
taas tyontekijdat ovat paljolti liikkeessd, silloin VOWLAN on harkinnan arvoinen

ratkaisu ja voittaa edullisuudessaan 3G-verkon kautta kdytettavit matkapuhelinliittymiit.

VoWLAN:in haasteita (WLAN:ssa) puheliikenteeseen ja muuhun Kriittiseen
liikkenteeseen liittyen ovat:

- Akkujen kulutus

- Tukiasemasta ja verkosta toiseen siirtyminen

- Kaistan kdytto/kapasiteetti

- Palomuurit ja NAT (Network Address Translation)

- Palvelunlaadun riittdvédn hyvé toteutuminen

- Erilaisten piitelaitteiden suuri mééré ja yhteensovittaminen

- Laskutuksen sujuvuus (lukuisia toimijoita)

Yksi suurimmista ongelmista VOWLAN:in toiminnallisuuden kannalta on se, ettd
paitelaitteet kuluttavat runsaasti akkua. Hyvé ja tunnettu keino on tiputtaa paitelaitteen
virrankulutusta idle-tilassa mahdollisimman alhaiseksi ja nostaa sitten takaisin
normaalille tasolle siind vaiheessa, kun piitelaite on taas aikeissa padstd radiotielle ja

lahettdmassa tai vastaanottamassa dataa.
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DTPC:n (Dynamic Transmit Power Control) ottamista kédyttoon ei1 vlttamittd suositella
langattomissa ldhiverkoissa, joissa on tarkoitus vilittdd puheliikennettd. DTPC kylld
kasvattaa muiden AP:iden virtaa, mikidli jokin AP katoaa kokonaan alueelta ja
mahdollistaa siten muiden AP:iden osalta peittoalueen laajenemisen ja siten myos
kartalta poistuneen AP:n palvelualueella on mahdollista edelleen péastd johonkin
toiseen AP:hen kiinni. Ongelma DTPC:ssd on kuitenkin se, ettd puheliikenne vaatii
tasaista virtatasoa toimiakseen optimaalisesti ja mikédli DTPC:n avulla virtatasoa
joissain laitteissa kasvatetaan, ei virtataso ole endd tasainen aiheuttaen ndin ongelmia
ddnenlaadulle [50]. Muut AP:t saattavat lisdksi hairitd samalla kanavalla olevia laitteita,
mikili tehoa kasvatetaan. Tehon kasvattamiseksi vaaditaan usein myos AP:n osalta
viliaikaista radiolinkin alasajoa, mikd my0s katkaisisi itse yhteyden. Toisaalta, mikili
DTPC ei ole kdytossd, yksi alhaalla oleva tukiasema voi estdd joidenkin pditelaitteiden
padsyn verkkoon kokonaan, mikili pédtelaite ei 10ydd riittdvédn ldheltd toista AP:ta.
Suositeltavin ratkaisu on kuitenkin vélttdda DTPC:td ja mieluumminkin pyrkid saamaan

alhaalla oleva AP mahdollisimman nopeasti takaisin toimintaan.

Puheliikenne kuluttaa kohtalaisen paljon kaistaa, joten yhtenid ongelmana VoWLAN:ssa
voidaan ndhdd kaistan kdytto ja ennen kaikkea kaistan mahdollinen riittiméattomyys.
Mikili puheliikenne vie varsinkin priorisointimééritysten takia suuren osan kaistasta, on
muun liikenteen osana jdddd jalkoihin. Téssd yhteydessd palvelunlaadun riittdva
toteutuminen puheliikenteen osalta saattaa siis johtaa siihen, ettd vaikka VoWLAN
toimisikin moitteettomasti, aiheuttaisi se liikkaa palvelunlaadullisia ongelmia muuhun

litkkenteeseen. Tamaikéin ei ole tavoiteltava tilanne.

Lisdksi puheliikenteeseen ongelmallisesti vaikuttavia tekijoitd ovat palomuurit sekid
NAT. Palomuuri saattaa estdd UDP-pakettien litkenndinnin molempiin suuntiin estien
ndin VoWLAN:in ja ylipditadn puheliikenteen kiyttamidn UDP-liikenteen etenemisen.
Puheliikenteen kayttamit UDP-portit onkin niin ollen asetettava sallittujen listalle, jotta
VoWLAN toimisi. STUN-palvelin (Simple Traversal of UDP Through NAT)
mahdollistaa NAT:n ja palomuurin takana oleville sisiverkon laitteille VoWLAN-

puheluiden muodostamisen paikallisen verkon ulkopuolella sijaitseville palvelimille.
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STUN-palvelimen avulla sisdverkon kéyttdjd saa tietoonsa julkisen IP-osoitteensa,
tietoja siitd, minkdlainen NAT sisdverkon ja ulkomaailman vililli on kidytossd sekid
julkisen verkon puolella kdytetyn portin. Edelld mainittujen tietojen avulla saadaan
muodostettua yhteys kiyttdjadn ja VolP-palvelimen vilille. STUN-protokolla on
maédritetty IETF:n dokumentissa RFC 3489 [51].

STUN-palvelimeen otetaan yhteys UDP-porttiin 3478, mutta palvelin neuvoo kuitenkin
asiakkaita suorittamaan testeji myo6s muihin IP- ja porttinumeroihin (STUN-
palvelimilla on kaksi [P-osoitetta). RFC3489:n mukaan portti ja [P-osoite ovat vapaasti

valittavissa.

Tukiasemien vaihdosta johtuvat katkokset ovat yksi VOWLAN:in kdyttod haittaava
tekijd. 802.11e-standardi on tuonut QoS-aspektin langattomiin ldhiverkkoihin, mutta
nopeaan tukiaseman vaihtamiseen liikuttaessa paikasta toiseen kyseinen standardi ei tuo
apua. Tukiasemalta toisen alueelle siirtyminen tai parempilaatuisen signaalin
16ytymisestd johtunut tukiaseman vaihto aiheuttaa usein Iyhyen katkoksen
litkkenndintiin. Kéyttdjdn tunnistaminen tapahtuu useimmiten RADIUS-palvelimen
(Remote Authentication Dial In User Service) avulla. Langattomissa verkoissa
RADIUS:ta kidytetddin esimerkiksi kdyttdjikunnan rajaamiseen. RADIUS-palvelimien
vilisten luottamussuhteiden avulla kiyttdjin on mahdollista kirjautua myds
vierasverkkoon oman operaattorinsa tarjoamalla autentikointimenetelmilld ja
kdytdnnossd omilla tutuilla tunnuksillaan, mikéli operaattorit ovat tehneet keskeniin
sopimuksen ja sallivat toisten operaattoreiden asiakkaiden kiyttdvdn Kkyseisen
operaattorin verkkopalveluita. Téillaisessa tapauksessa operaattorit ovat keskendédn
sopineet tulonjaosta ja kiyttdjdd laskutetaan hinen oman operaattorinsa toimesta myos

vierasverkon kidyton osalta.

RADIUS-palvelimien kidytté on yleistynyt viime vuosina. Haasteena on se, ettd
tukiaseman vaihtuessa myos liikenndintiin tulee katkos, kun RADIUS-palvelimen
kanssa tulee autentikoitua uudestaan. RADIUS:n kanssa voidaan kéyttdad

esiautentikointia, jolloin osa autentikointitoimenpiteistd suoritetaan jo ennen tukiaseman
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vaihtoa. Tami lyhentdd katkoksen kestoa. Toisena haasteena on se, ettd kéyttdjan
kokema palvelu on vierasverkon operaattorin tarjoama ja edellyttdd esimerkiksi
kyseisen verkon asetusten kiyttoonottoa. Lisdksi palvelunlaadulliset seikat saattavat

poiketa toisistaan eri verkkojen kesken.

Uudempi Diameter-protokolla on nykyddn hyvd vaihtoehto ennen kaikkea
mobiililiikenteelle tunnistamismenetelméksi, silld siind on madiritelty RADIUS:ta
paremmin esimerkiksi virhetilanteista toipuminen. Myos konfiguroinnin tarve vihenee

Diameter-protokollan myota.

802.11e-standardissa, eli kdytdnnossd ensimmdiisessd QoS:n huomioivassa 802.11-
standardissa oli mukana EDCA, joka jo mahdollisti liikenteen erottelun Kkriittistd
liikkennettd varten. Standardi ei kuitenkaan vield huomioinut tukiaseman vaihdon
nopeuttamista, johon on kehitetty erillinen, nimenomaan IP-puheluiden entistéd
parempaa toteutumista WLAN-verkon yli varten suunniteltu kesélldi 2008 julkaistu
IEEE standardi 802.11r. Standardista kdytetdiin myoOs nimed Fast Basic Service Set
Transition (FBSST) ja IEEE hyviksyi sen kesélld 2008 [57].

802.11r pyrkii entisestdidn lyhentamiin katkosaikaa pédtelaitteen siirtyessd tukiasemalta
toisen tukiaseman alaisuuteen tai langattomasta verkosta toiseen kidyttimailld ennakoivaa
autentikointia mahdollisimman pitkidlle. Kiytdnnossd tamd tarkoittaa sitd, ettd
katkosajan tulee rajoittua maksimissaan 50 millisekuntiin I[P-puheen kunnollisen
toimivuuden takaamiseksi. 802.11r tuo ratkaisun myds aiemmin mainittuun QoS-
ongelmaan, jossa  kaikki  tukiasemat  eivdt  vélttimittd tue  samoja
palvelunlaatuvaatimuksia keskendédn. Standardissa uusi tukiasema ldhettdd sen hetkisen
tukiaseman kautta piitelaitteelle tiedon siitd, pystyykod uusi tukiasema tukemaan sen

hetkisid laatuvaatimuksia [P-puheen kannalta.

Uuden 802.11r-standardin uskotaan lisddvdn ennen kaikkea yritysten kiinnostusta
langatonta IP-puhetta kohtaan. Standardin mahdollisesta tulosta markkinoilla oleviin

laitteisiin asti ei ole vield tarkempaa tietoa, mutta optimistisimpien arvioiden mukaan
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laitteita olisi tulossa markkinoille jo vuoden 2009 aikana. Vield ei tiedetd myoskéddn sitd,
tarvitaanko standardin kiyttoonottamiseksi erillistd laitteistopdivitystd, vai selvitdinko

nykyisiin laitteisiin tehtdvilla ohjelmistopaivityksilla [57].

Palvelunlaadun riittdvidn hyvin toteutumisen kannalta aiemmissa kappaleissa kuvatut
menetelmit ovat oleellisia. Lisdksi kannattaa luoda erillinen SSID tai VLAN (Virtual
Local Area Network) VoWLAN-liikennettd varten ja erotella kyseinen liikenne niin
muusta liikenteestd selkedsti erilliseksi osaksi. Tukiasemien antennien oikeanlainen
suuntaaminen kuuluu myods olennaisena osana laadullisesti hyvén lopputuloksen

edellytyksiin.

5.5 VOWLAN vs. VolIP palvelunlaadun ja QoE:n suhteen

IP-puheluiden palvelunlaadusta puhuttaecssa viitataan yleensd ennen kaikkea
reaaliaikavaatimukseen. Tutkimuksessa on aiemmin kuvattu erilaisia tapoja liikenteen
priorisoimiseksi, jolloin tdrkeédt liikennepaketit saavat mahdollisesti etuoikeuden tai
enemmdn kaistaa muihin paketteihin verrattuna. Viive, viiveen vaihtelu sekd
pakettihdvikki tulee saada ~mahdollisimman pieniksi puheen toimivuuden

varmistamiseksi.

Vertailtaessa VOWLAN:1a ja VolIP:ia keskenddn QoE:n kannalta voidaan todeta, ettéd
useimmissa tapauksissa kiyttdjd kokee VolP:n laadullisesti paremmaksi tai vidhintiin
yhtd hyviksi VOWLAN:n kanssa. Taméd voidaan perustella yksinkertaisesti silld
toteamuksella, etti VoOWLAN kéyttaa samaa verkkoinfrastruktuuria kuin VolP, mutta
VoWLAN:ssa on lisdksi langattoman ldhiverkon osuus, mikd on kaikista altein

héiridille.

Karjistettyna tilanne on se, ettd mikili jarjestelmin kapasiteettia, eli yleisimmin kaistaa,
on kiytossd riittdviasti, ei QoS:dd tarvita ollenkaan. Tilanne on kuvatun kaltainen
esimerkiksi silloin, kun muodostetaan VolP-puheluita pelkistiin LAN-verkon sisdisesti
100 Mbit/s tai Gigabit Ethernet -yhteydellda. Myos esimerkiksi runkoverkossa viiveet ja
pakettihdvikit ovat yleensd minimaalisia, eikd runkoverkon osuudella ndin ollen

tapahdukaan merkittdvid seikkoja, jotka vaikuttaisivat IP-puheluiden laadukkuuden tai
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toimivuuden heikkenemiseen. Sen sijaan piddsti-pddhdn -laatuun tulee kiinnittdd
huomiota my6s VolIP:n tapauksessa, silld vastapuolen kédyttdmé yhteys ei vilttimétti ole

yhti suurikapasiteettinen kuin soittajan.

5.5.1 VoWLAN:n toteuttaminen WLAN:n yli

QoS:n on VoIP:n yhteydessd ajateltu yleisesti koskevan OSI-mallin 3. kerrosta eli
verkkokerrosta (ja ylempid kerroksia). Lisdksi monet VolP-sovellukset késittelevit
sovellusta erillddn alla olevasta verkosta, eivitkd VoIP-sovellukset nidin ollen useinkaan
tiedd, mitd teknologiaa OSI-mallin 2. tasolla eli siirtoyhteyskerroksella kiytetdin.
VoWLAN:issa taas ollaan tietoisia siirtoyhteyskerroksesta, jolloin palvelunlaatu tulee
relevantiksi myos OSIL:n 2. kerroksella. VOWLAN-puheluissa palvelunlaatuun tuleekin
kiinnittdd oleellista huomiota, vaikka puhelut kulkisivat pelkdstddn yrityksen
sisdverkossa. VOWLAN:in kdyttoon liittyy se perustavaa laatua oleva ongelma, ettd
802.11-standardi suunniteltiin alun perin tdysin dataliikenteelle, eikd puheliikenteen
vaatimuksia otettu millddn lailla huomioon. 802.11-standardi on kuitenkin kehittynyt
vuosien mittaan, ja nykyddn QoS huomioidaan paremmin myos WLAN-yhteyden

osalta.

Yksinkertaisesti ajateltuna  WLAN-verkon ldpdisykyky saadaan mahdollisimman
suureksi kasvattamalla pakettikokoa isommaksi. VOWLAN:in tapauksessa tamid ei
kuitenkaan ole toimiva ratkaisu, silld pakettien pitidd olla kooltaan riittdvén pienii, jotta
padstd-pddhidn -viive et kasva lilan suureksi. VoWLAN:in keskiméddridinen
paketointijakso on 10 — 40 ms ja keskimddrdinen pakettikoko on noin 100 — 300 tavua.
Tamin johdosta tehokas kaista VoOWLAN:ille on noin 1 — 2 Mbit/s yhden tukiaseman
tapauksessa. Suuremmat nopeudet auttavat kasvattamaan jérjestelmin kapasiteettia,
mutta muutos on tdlldin suurin isoilla paketeilla. VOWLAN:in kdyttdmilld pienilld

paketeilla muutos ei ole suuri.

Jarjestelmén kapasiteetti on joka tapauksessa tdarkein mittari. 802.11-standardin MAC-
osakerros ei ota huomioon eri pditelaitteiden litkenndintiaikaa, kun kilpaillaan
siirtotielle  pddsystd. Sen sijaan MAC pyrkii luomaan eri péitelaitteiden

siirtomahdollisuudet tasavertaisiksi. Toisin sanoen, kun asema on pddssyt vuorollaan



63

siirtotielle ja ldhettdnyt paketin, joutuu se sen jdlkeen taas kilpailemaan siirtotielle
padsystd muiden asemien kanssa. Kun tietty asema on siirtotielld, et MAC ota huomioon
paketin kokoa. Asema voi siis ldhettdad 10 tavun kokoisen paketin tai vaihtoehtoisesti
vaikka 2500 tavun paketin, jolloin isomman paketin ldhettdvd asema pystyy kerrallaan
lahettdiméddn huomattavan paljon suuremman médrdn dataa. Tdstd syysti VoOWLAN-
jarjestelmissd (pienet pakettikoot) pienid dataméirid ldhettivit VoWLAN-péitelaitteet
joutuvat odottamaan suhteessa pidempiin asemalle padsyd, mikéli jokin asema lahettda
vililla suuria paketteja. Mitd kauemmin ison paketin ldhetys kestdd, sitd enemmén

VoWLAN:-liikenne kirsii.

Toinen ongelmallinen tekija VoWLAN-liikenteessd on pakettien suuret otsikkokentét.
Hyotymédard paketissa saattaa jaddad jopa reiluun kymmenesosaan koko paketin koosta.
Verrattuna VolP-paketteihin MAC lisdd WLAN:ssa vieli oman otsikkokentin
VoWLAN-pakettiin, mikd lisdd paketin kokoa. Lisidksi fyysinen kerros luo vield oman
otsikkokenttdnsd. Vaikka sen koko ei ole kovin suuri, vaikuttavat nami kaikki yhdessa

WLAN:in 1 — 2 Mbit/s nopeuksisella linjalla.

Alla on kuvattu samanaikaisten puheluiden miird yhti tukiasemaa kohden. Jérjestelmén
kapasiteetti on suurimmillaan nopeilla yhteyksilld, mutta kantoalue on tilloin pieni.
Nopeuden laskiessa myos yhtdaikaisten puheluiden maiidrd laskee, mutta kantoalue

laajenee samalla.
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5,5 Mb/s

11 Mb/s,

12 puhelua

Kuva 11. Etiisyyden vaikutus jiarjestelméan kapasiteettiin. Osittain muokattu alkuperaiisesti
kuvasta [52]

Kuva selventédd hyvin sen, ettd signaalin voimakkuus heikkenee kauemmaksi mentéessi.
Etdisyyden kasvaessa siis nopeus ja mahdollisten yhtdaikaisten puheluiden mééra
laskevat. Mitd lyhyemmin kantaman péédssd ollaan, siti nopeampaan yhteyteen
padstddn. Talloin yhden paketin vilittdminen vie lyhyemman aikaa ja media on vapaana
pidempédidn. Samalla jirjestelmédn kapasiteetti siis kasvaa. On kuitenkin huomioitava,
ettd lyhyelld etdisyydelld tapahtuva suuremmalla nopeudella operoiminen vaatii
kompleksisempaa modulointia. Tdmé johtaa hitaampaa yhteyttd suurempaan kohinaan
ja saattaa osaltaan johtaa bittivirhetodenndkodisyyden kasvuun sekd sen myotd
suurempaan pakettihdvikkiin. Tilloin paketteja tdytyy ldhettdid uudestaan, jolloin
jarjestelmin kapasiteetti laskee. Nopeuden ja yhtdaikaisten puheluiden miirin
oikeanlaisen suhteen l6ytdminen onkin tdrkedd toiminnallisuuden maksimoimiseksi.
Nopeuden muokkaaminen on yksi keino péésti parhaaseen mahdolliseen
lopputulokseen. Optimaalisen nopeuden valitseminen eli nopeuden sovitus (rate
adaptation) aina vallitsevien kanavaolosuhteiden mukaan on mahdollista toteuttaa joko
automaattisesti tai manuaalisesti muutamasta eri nopeusvaihtoehdosta valitsemalla [53].

802.11-standardissa ei alun perin ollut miiritelty nopeuden sovitusta ollenkaan, mutta
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nykyidin se on oleellinen osa toimivia WLAN-yhteyksid ja tdhdn tarkoitukseen on

kehitetty useita erilaisia algoritmeja.

Puheeseen ja muuhun reaaliaikaisuutta vaativaan liikenteeseen nopeuden sovitus ei
kuitenkaan sovellu parhaalla mahdollisella tavalla. Syynd on se, ettd puheliikenne on
herkkda viiveelle ja viiveen vaihtelulle. Nopeuden sovitus taas pyrkii 10ytdméén
optimaalisen nopeuden, jotta ldpdisykyky saataisiin mahdollisimman suureksi. Télloin
pakettihdvikki kuitenkin kasvaa ja kehyksid joudutaan ldhettdméddn uudestaan. Kuten
edelld on todettu, tamid on dataliikenteelle optimaalinen ratkaisu, mutta ei sovellu

suoraan reaaliaikaisen liitkenteen tarpeisiin.

5.5.2 Sallitut laatuparametrien arvot puheliikenteelle

Viive ja  viiveen vaihtelu ovat puhelitkenteeseen eniten  vaikuttavia
palvelunlaatuparametreja. Viiveen pysyessi alle 150 millisekunnissa, ei IP-puheessa ole
havaittavaa ongelmaa. Mikéli viive nousee 150 — 250 ms vilille, on puhe vield tdysin
toimivaa, mutta pientd viivettd ja hiiriotd on jo havaittavissa. Mikéli viive edelleen
kasvaa yli 250 millisekunnin, alkaa se hiiritd jo niin paljon, ettd puhuminen ei ole
mielekdstd. Y1li 400 millisekunnin viiveen voidaan sanoa aiheuttavan puhelun

mahdottomaksi [54].

Kun viiveen vaihtelu pysyy alle 40 millisekunnissa, ei puheessa ole havaittavaa héiriota.
Viiveen vaihtelun kasvaessa 40 — 75 ms vilille alkaa hairioitd ilmetd, mutta laatu on
edelleen tdysin kelvollinen. Yli 75 ms viiveen vaihtelu ei ole endd hyviksyttiva [53].
Pakettihdvikin tulisi pysyd ainakin alle 3 prosentissa, mutta mielellddn vield

pienempéni.

5.5.3 Puheliikenteen tietoturva

Tietoturvallisuustekijat ovat oleellisessa asemassa IP-puheessa. Perinteiseen
analogiseen puhelinverkkoon liittyvien ongelmien lisdksi mukana ovat IP-verkon
tietoturvariskit. Lisdksi VOWLAN:n osalta mukaan tulee vield langattoman verkon
osuus. Kappaleessa 4.3 on kuitenkin kidyty jo tarkemmin Ildpi WLAN-verkon

tietoturvaa, joten sité ei kdsitelld tdssid yhteydessad endd.
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IP-verkossa mahdollisia uhkatekijoitd puheliikenteen kannalta perinteisen analogisen
puhelinverkon uhkien lisdksi ovat esimerkiksi
- Palvelunestohyokkdykset. Kaapattuja koneita hyviksikdyttdien voidaan
estdd IP-puheen kiyttd ruuhkauttamalla palvelu, palvelin tai verkkolinkki
- Puheluiden salakuuntelu IP-verkon yli
- Virukset, troijalaiset ja muut haittaohjelmat ovat ongelma myos
puheliikenteen osalta ja voivat levitd nopeasti myos VolP-sovelluksissa

ja niiden kautta

Edelld mainittujen toteutumisen estamiseksi on olemassa useita keinoja. Erilaiset IP-
verkoissa yleisesti kdytossd olevat ja tdassdkin dokumentissa kuvatut salauskeinot ovat
sovellettavissa my0s IP-puheeseen. Lisdksi on mahdollista kdyttdd listaa luotetuista

numeroista, jolloin ainoastaan kyseisistd numeroista tulevat puhelut pédstetdin lapi.
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6. Tapaustutkimus

Kappaleessa kuusi kidydadan ldpi tapaustutkimus, jossa on mitattu langattoman
lahiverkon palvelunlaatua Salon kaupungin verkossa. Alun Noval Networksin
yleiskuvauksen jidlkeen on kuvattu asiakkaan ympéristd ja mittausjérjestelyt, sekd
ndiden jilkeen raportoitu itse mittaustulokset. Kappaleessa seitsemédn on analysoitu

mittaustuloksia tarkemmin.
6.1 Noval Networks ja sen toimintatapa

6.1.1 Noval Networksin kuvaus

Tami diplomityd on tehty Noval Networks Oy:lle. Noval Networks on vantaalainen,
vuonna 2000 perustettu riippumaton, velaton ja AAA-luokiteltu suomalainen
konsultointi- ja innovaatioyritys, joka on keskittynyt palvelutasonhallintaan [58]. Yritys

tyollistdd tdlld hetkelld noin 20 henked.

Noval Networksin liikeideana on auttaa asiakasta liiketoimintakriittisten ICT-
palveluiden palvelutasonhallinnassa. Yrityksen ydinosaamisalueisiin kuuluvat:
- ICT-palveluiden laadun mddrittely, seuranta ja jatkuva parantaminen
sekd kilpailuttaminen
- Toimintavarmuuden takaamisessa tarvittavat teknologiat ja toimintatavat
- Tietoliitkennetekniikat
Noval Networksin asiakaskuntaan kuuluvat pddasiassa suuret ja keskisuuret yritykset

sekd julkishallinnon organisaatiot.

6.1.2 NetEye-tydkalu & SLM

Noval Networksin palvelut voidaan jakaa kolmeen osa-alueeseen:
- Noval NetCare: Konsultointi- ja asiantuntijapalvelut
- Noval NetEye: ICT-palveluiden laadun valvonta, seuranta ja
mittaaminen

- Noval TopCare: Palvelutasonhallinta (SLM), "Easy ITIL”
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Yksinkertaistettuna palvelukonseptia voidaan tarjota aikasyklisesti siten, ettd ensin
asiakas tilaa jonkin toimeksiannon, esimerkiksi tietolitkennekilpailutuksen. Tami
palvelu toteutetaan Noval NetCare -palvelukonseptin alla siséltden asiakasympiristoon
tutustumisen, tarvittavat palaverit ja workshopit, tarjouspyynnon ja vaatimusmairittelyn
tyOston sekd sopimusneuvottelut. Kilpailutuksen ja toimittajan sen pohjalta toteuttaman
tietolitkenneverkkoratkaisun kéyttoonoton jdlkeen asiakas tilaa Noval Networksiltd
NetEye-valvontajdrjestelmén, jolla asiakkaan tietoliikenneverkko sekd kriittiset
palvelimet ja jarjestelmit otetaan valvonnan piiriin. Jatkuvaan palvelutasonhallintaan
padstddn, kun asiakas tekee sopimuksen Noval TopCare -palvelusta ja NetEye-
jarjestelmin  tuloksia  pystytddn  késittelemddn  kuukausittaisissa  laatu-  ja
seurantapalavereissa. Ndin péddstddn parhaiten palvelutasonhallintaan oleellisesti

liittyvddn jatkuvan parantamisen menetelméaén.

Palvelut voidaan edelleen jakaa useampiin alakokonaisuuksiin. Noval NetCare pitdd
sisdllaan esimerkiksi erilaiset auditoinnit, kilpailutukset, SLA-médrittelyt ja
suunnittelutoimeksiannot. Noval NetEye taas on Noval Networksin kehittdmi
mittausjdrjestelmd,  jolla  voidaan  helposti  valvoa  organisaation  omaa
tietoliikenneverkkoa, ulkoisia yhteyksid, palvelimia, palomuureja seki tulostimia ja
muuta kriittistd IT-infrastruktuuria sekd IT-palveluita. NetEye-tuoteperheeseen kuuluu
seitsemin tuotetta:
- NetEye Base (perusvalvonta, ylldpitdjan tyokalu)
- Business Application Monitor, BAM (kriittisen IT-palvelun péaista-
pidhin -kiytettivyyden seuranta)
- Analyze Engine (protokollatason analysointi ja vasteaikojen mittaus
passiivimittauksen keinoin)
- Traffic Engine (toimivuuden ja  suorituskyvyn  analysointi
aktiivimittauksen keinoin)
- Report Engine (méddrdmuotoinen vakioraportointi)
- Network Device Backup Engine (verkkolaitteiden konfiguraatioiden
varmistukset ja hallinta)

- Backup Monitor (varmistusten valvonta)
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Lisdksi NetEye-tuoteperheeseen kuuluu www.neteye.fi-palvelusta toteutettavat

sdahkdpostin ja verkkopalvelun valvonta.

Tassd tyossd NetEye-palvelin = sijoitettiin - Salon kaupungin konesaliin. Liséksi
padterveyskeskukseen vietiin NetEye-probe -mittalaitteita, joiden avulla pystyttiin
mittaamaan ja valvomaan aiemmissa kappaleissa kuvattuja palvelunlaatuparametreja.

Tarkempi mittauskokoonpano ja asiakkaan ympiristé on kuvattu kappaleessa 6.2.

Noval TopCare-palvelu keskittyy SLM-kdytinnon mukaisiin toimenpiteisiin. Ennen
kaikkea palvelu keskittyy ICT-palveluiden palvelutasonhallintaan ja palveluiden
jatkuvaan parantamiseen. Kidytdnnon perustana ovat sadannollisesti pidettdvit seuranta-
ja kehityspalaverit, joita pidetddn yleensd kerran kuukaudessa ja joissa kdydddn lapi
esimerkiksi NetEye-jirjestelmén kerddmit tiedot, kiyttdjien palautteet ja ylldpitdjien
huomiot edellisen kuun aikana tapahtuneista poikkeamista ja niiden korjausajoista sekd
poikkeamien syistd. Palaverissa sovitaan korjaavista toimenpiteistd, joilla parannetaan
IT-palvelun laatua. TopCare-palvelu raatidloiddaan aina asiakaskohtaisesti ja sovitetaan
kulloisenkin asiakkaan tarpeiden mukaiseksi. TopCare-kdytdntd muokkautuu
kuukausien ja vuosien saatossa jatkuvasti asiakkaan kanssa yhteistyotd tekemadlld ja

asiakkaan mielipiteitd kuuntelemalla.

6.2 Asiakasprojekti

Tassd  diplomityossd  késiteltavd  projekti  keskittyy ~ Salon  kaupungin
paiterveyskeskuksen WLAN-verkon laatumittauksiin. Laatumittaukset perustuvat
kdytossd havaittuihin ongelmiin palvelunlaadussa ja kiytettivyydessd ja mittausten

tarkoituksena onkin paikantaa syyt ongelmien taustalla.

Salon kaupungilla on piiterveyskeskuksessa kiytossddn TietoEnatorin (nykyinen Tieto)
tarjoama Effica-sovellusratkaisu. Effica on kédytossd kannettavissa PC:issd ja lddkarit
kayttiavit sovellusta pédivittdin hoivaosastolla suoritettavilla muutaman tunnin mittaisilla
ladkidrikierroilla WLAN-verkon yli. PC:ihin on kytketty myds EKG- eli
sydéanfilmilaitteet ja kyseisessd langattomassa kédytossd on havaittu ongelmia Effica-

sovelluksen kiytettdavyydessd sekd palvelunlaadussa. Ongelmat ilmenevit WLAN-



70

verkkoa kiytettdessd. Langallisen verkon puolella ei vastaavaa vikaa ole havaittu
ollenkaan. Etukdteen arveltiin, ettd syy ongelmiin lienee tietokantayhteyden
katkeaminen Effica-palvelimeen, silld Effica ei salli katkosta tietoliikenneyhteydessi ja
WLAN-verkon ominaisuuksiin kuuluvat lyhyet katkokset varsinkin tukiaseman vaihdon
yhteydessd ovat siten todennédkoisin syy havaittuihin Effica-ongelmiin. Ongelmien
ilmaantuessa  Effica-sovellus vaatii kantayhteyden muodostamisen uudelleen
toimiakseen jilleen. Effica on asiakkaan liiketoiminnan kannalta kriittinen IT-
jarjestelmd ja  verrattavissa esimerkiksi kriittiseen IP-puheeseen. Mittausten
tarkoituksena olikin 10ytdd syyt ilmenneille ongelmille ja kehittdd ratkaisu- ja

korjausehdotukset kyseisten ongelmien mahdollisimman kattavaksi eliminoimiseksi.

Projekti aloitettiin laatimalla mittaussuunnitelma, jonka pohjalta mittauksia oli tarkoitus
toteuttaa. Mittaussuunnitelmaan kuvattiin projektin tausta ja tavoitteet, kuvaus
verkkoympiristostd sekd itse mittauksista ja niiden toteutuksesta. Lisdksi projektin
lopuksi asiakkaalle laaditaan mittausprojektin kattava loppuraportti, jossa kuvataan

mittausten kulku seki kehitysehdotukset ongelmien eliminoimiseksi.

6.2.1 Testiymparistd

Mittausten kohteeksi valitulla Salon piiterveysasemalla suoritetaan ladkirikiertoa
hoivaosaston kahdessa eri kerroksessa. Asiakas on itse rakentanut verkon ja hoitaa sen
ylldpidon. Effican palvelinylldpito on vuokrattu ulkoiselta toimittajalta. Itse

verkkoyhteydet ovat toisen ulkopuolisen palveluntarjoajan toimittamia.

Pédterveysaseman liikenne kulkee toisessa asiakkaan toimipisteessi 2 sijaitsevan Ciscon
4402 WLAN-kontrollerin kautta eteenpiin. Seuraavassa kuvassa 12 kuvatun ulkoisen
toimittajan laite toimii siltana ja kuljettaa liikenteen ldpi sellaisenaan. Kaikki reititys
tapahtuu toimipisteen 2 HP 3500 -kytkimilld. Kaikki mittauksiin liittyvét verkkolaitteet
ja tukiasemat ovat samassa aliverkossa, jolloin erillisid palomuuriavauksia ei tarvittu

valvontaliikennetti varten.
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Alla olevassa kuvassa 12 on kuvattu tarkemmin mittauksiin liittyvd verkkoympdristo.
Ulkoisen toimittajan laitteen alapuolinen osio kuvaa pédterveysaseman verkkoa ja

yldpuolinen osio fyysisesti Salon kaupungin toimipisteessa 2 sijaitsevaa verkkoa.

NetEye-palvelin

Efficapalvelin

Ciscod402 WLAN-
korttrolleri

626-pur F2626-pwr
Langattomat Langattomat
tukiasemat tulkdasemat

I"'IBDS I"'IBlS MB35 l‘B 4z I"'I36J. 114, 19 114, J.S 114, 35 I‘H-IS ["I-IGJ.
W W v W
Probe(l) Probei2) N Pr ol:e i3) Pr oIJe 4
[
Elf
Probe(liikana)

Kuva 12. Salon kaupungin verkkoympiristo

WLAN-tukiasemia on kahdessa kerroksessa yhteensd kymmenen kappaletta (viisi
molemmissa kerroksissa). Verkkoon on médritelty vain yksi SSID kaikille tukiasemille,
joten kun piitelaitteelle on maédritelty oikeanlaiset asetukset, pystyy péételaite
liikkkumaan verkon alueella ilman, ettd yhteyttd jouduttaisiin muodostamaan uudestaan
tukiasemaa vaihdettaessa. Pditelaite pystyy kuuntelemaan signaalitasoja ja valitsemaan

parhaan signaalitason antavan tukiaseman.

Tukiasemat on yhdistetty kahteen HP 2626-kytkimeen (viisi tukiasemaa kumpaankin
kytkimeen). HP 2626-kytkimet on puolestaan yhdistetty yhteiseen HP 2824-kytkimeen.
Kiaytossd on lisdksi Cisco 4402 WLAN-kontrolleri (WLAN-kytkin), joka hallinnoi
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tukiasemia niin pddterveysaseman kuin toimipisteen 2 tukiasemien osalta.
Pédterveysaseman langattomat WLAN-tukiasemat on asennettu tiettyjen huoneiden
eteen vilikaton alapuolelle. Katvealueita kahden kerroksen tilat kattavassa WLAN-
verkossa ei ole tiedossa lainkaan. Kuvassa tukiasemien jilkeen kuvatut Probe-
mittalaitteet ovat Noval Networksin mittauksia varten toimittamia laitteita, joihin

palataan my6hemmin tarkemmin.

6.2.2 Mittaustopologia

Noin neljd viikkoa kestdneiden mittausten tarkoituksena oli selvittdd langattoman
lahiverkon laadukkuus ja mahdolliset ongelmakohdat. Mittaustuloksista pystytddn
analysoimaan viivettd, viiveen vaihtelua seké pakettihdvikkid ja ndhdddn osaltaan, miten
kriittinen liikenne tulisi kulkemaan verkon ldpi. Koska nykyisilld 802.11-standardin
tarjoamilla keinoilla ei pystytd saamaan tdyttd selvyyttd radiotaajuusspektristd ja
esimerkiksi ulkoisista saman taajuusalueen laitteista, kiytettiin mittausten apuna Ciscon
Spectrum Expert -nimistd tuotetta. Mittaukset aloitettiinkin péédterveysaseman
hoivaosastolla toteutettavilla kuuluvuusmittauksilla (SiteSurvey), joissa kéytettiin
kyseistd Cisco Spectrum Expertid. Spectrum Expert oli kdytossd Noval Networksin
kannettavassa tietokoneessa, jonka PCMCIA (Personal Computer Memory Card
International Association)-korttipaikkaan oli kytketty Spectrum Expertin kdyttdma
sensorikortti sekd siihen kytketty ulkoinen antenni. Kannettavan kanssa kéveltiin
hitaasti paiterveyskeskuksen hoivaosaston tiloissa ja samalla Spectrum Expert tallensi
noin sekunnin vélein havaitsemansa tiedot signaalitasoista ja taajuusalueella operoivista

langattomista laitteista.

Tuotteen avulla selvitettiin pditerveysaseman signaalitasoja mahdollisimman hyvéaa
tukiasemien sijoittelua silméilldpitden sekd pyrittiin 10ytdmidin mahdolliset samalla
taajuusalueella toimivat héiritsevit laitteet ja eliminoimaan ne mahdollisuuksien
mukaan. Spectrum Expert listaa havaitsemansa langattomat 2.4 GHz - 2.5 GHz
taajuusalueella toimivat laitteet ja piirtdd myOs reaaliaikaista kuvaa esimerkiksi
signaalin voimakkuudesta kullakin kanavalla (1-11). Spectrum Expertin tuloksia on

kisitelty tarkemmin kappaleessa 7.



73

SiteSurveyn  lisdksi  toteutettiin  mittauksia ~ Noval = Networksin  NetEye-
verkonvalvontajirjestelmén ja erillisten Probe-mittalaitteiden avulla. NetEye-palvelin
asennettiin Salon kaupungin toimipisteeseen 2 samaan paikkaan, jossa Effica-palvelin jo
sijaitsee. Nidin mittaukset WLAN:n yli Probe-mittalaitteelta NetEye-palvelimelle

vastasivat hyvin todellista kdyttotilannetta, jossa ladkérit kayttavit Efficaa WLAN:n yli.

Kuvaan 13 on lisdtty edellisen kuvan verkkoympéristoon alkuperdinen suunnitelma
mittausten kulusta Probe-mittalaitteiden sekd NetEye-palvelimen vililld. Tarkoituksena
oli, ettd lddkarikierrolla kiytetdiin kannettavaa tietokonetta, johon oli etukédteen
asennettu  Probe-ohjelmisto  (Probe(liikkuva)). Tdmin lisdksi  alkuperdisend
suunnitelmana oli kdyttdd neljdd Probe-mittalaitetta (Probe(1) - Probe(4)) Linksysin
WET54G WLANS-siltojen (ei ole piirretty kuvaan, silli vain ohjaavat liikenteen
eteenpdin) kanssa, jolloin Probet olisivat olleet kytketty kyseisiin WLAN-siltoihin,
joista taas olisi ollut langaton yhteys tukiasemaan. Tdma siitd syysti, ettd Probeissa ei
ole korttipaikkaa WLAN-kortille. Molempiin kerroksiin oli tarkoituksena sijoittaa kaksi

Probea paikalleen mittaamaan verkon laatua Probejen ja NetEye-palvelimen vililla.
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Kuva 13. Salon kaupungin verkkoympiriston mittaukset

Mittausten kédynnistyksen yhteydessd kohtasimme kuitenkin haasteita Linksysin
WLAN-siltojen osalta. Probe-mittalaitteet saatiin kylld yhteyteen asiakkaan toimipisteen
WLAN-tukiasemien kanssa, mutta WLAN-sillat eivit suostuneet pysyméaédn yhteydessa
tukiasemaan kuin puolesta minuutista kahteen minuuttiin. Tamén jidlkeen yhteys tippui
ja silta muodosti yhteyden automaattisesti uudestaan. Mittausten kannalta laitteiden
pitdisi kuitenkin ehdottomasti pysyé linjalla jatkuvasti, joten timé asetti uusia haasteita

mittauksia kohtaan.

Tietoturvallisuussyisti tissd tydssd ei kuvata tarkemmin asiakkaan langattoman verkon
salaus- ja autentikointimenetelmid. Nidistd WLAN-siltojen ongelmat eivit kuitenkaan
jaaneet kiinni, silld mittauksia kédynnistettdessd kokeiltiin erilaisia salausmenetelmid
sekd erillistd SSID:td mittalaitteita varten. Laitteet my0Os saivat yhteyden langattomaan
verkkoon muodostettua, mutta jostain syysti silta aina tiputti yhteyden hetken péisti ja

aloitti yhteyden muodostuksen uudelleen. Ciscon WLAN-kontrolleri ei omassa
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logissaan kertonut tarkkaa syytd siltojen tippumiseen ja toisaalta sillat oli todettu
toimiviksi Noval Networksin toimistolla, missd ne pysyivit langattomassa verkossa
kiinni yhtdjaksoisesti tutkitun vuorokauden mittaisen ajan. Ongelma lieneekin
jonkinlainen Linksys WET54G:n ja Ciscon 4402 WLAN-kontrollerin vélinen

yhteensopivuusongelma tai mahdollisesti WET54G:n laiteohjelmistoversion ongelmat.

Projektin puitteissa ei ollut kuitenkaan mahdollisuutta ldhted selvittiméan asiaa WLAN-
kontrollerin tai WLAN-siltojen puolelta enempaa. Lidkirikiertoa varten suunniteltu
Probe-ohjelmistolla ja WLAN-kortilla varustettu Noval Networksin kannettava
tietokone (Probe(liikkuva)) saatiin joka tapauksessa pysyméiin langattomassa verkossa
tasaisesti, joten asiakasta ohjeistettiin ottamaan kyseinen kannettava mukaan seuraaville
ladkirikierrolle alkuperdisen suunnitelman mukaisesti. Kannettava oli maédritelty
asetusten suhteen siten, ettd lddkirikiertoa suorittavien henkildiden ei tarvinnut kuin
laittaa kannettava péille ja kirjautua tietyilld tunnuksilla sisdédn, jolloin Probe-prosessi
kdynnistyi automaattisesti ilman asiakkaalta erikseen vaadittavia toimenpiteitd. Talla
pyrittiin mahdollisimman pieneen yliméardiseen héirioon lddkérikiertoa suorittavien
henkiloiden osalta, jotta he pystyivdt keskittyméddn omiin toimiinsa. Kannettavan
tietokoneen avulla pystyttiin ~ selvittiméddn yhteyden toimivuutta liikkeessd
ladkdrikierron ulottuessa kahdessa hoivaosaston kerroksessa vuorollaan jokaisen
tukiaseman alueelle. Kannettava tietokone kdytti omaa akkuaan ladkédrikierron aikana,
silld liikkuvassa lddkarikierron kirryssd ei ollut erillistd sdhkonsyottod kannettavaa
varten. Ladkérikierron jilkeen kannettava laitettiin latautumaan seuraavaa kierrosta

varten.

Kyseisten kierrosten jidlkeen kannettava sijoitettiin yhden paaterveysasemalla sijaitsevan
WLAN:-tukiaseman ldheisyyteen toimimaan yhtend kiintednd Probe-mittapisteend.
Asiakkaan tiloihin toimitettiin lisdksi vield toinen Probe-ohjelmistolla varustettu
kannettavaa lisdd, ja ndméd kaksi laitetta toimivat mittauksissa korvaavina Probe-
mittalaitteina aiemmin suunniteltujen Probe(1) — Probe(4) sijaan. Kannettavien paikkaa

vaihdettiin asiakkaan toimesta muutaman pdivédn vilein, jotta kahden kerroksen tilat
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saatiin lopulta katettua mittauksilla kattavasti ja liikenteen kulkua saatiin selvitettyd

jokaisen WLAN-tukiaseman kautta.

Mittaustuloksiin alkuperidisestd suunnitelmasta poikenneet muutokset eivit vaikuttaneet
milldén lailla, silli Probe-ohjelmistolla varustetut kannettavat mahdollistivat tdysin
alkuperdisen suunnitelman mukaiset mittaukset ainoana erona se, ettd nyt laitteita oli
vihemmain, jolloin asiakas joutui vaihtamaan niiden paikkaa hieman useammin, jotta

mittauksia saatiin tehtyd kdyttdmalld jokaista kymmentd WLAN-tukiasemaa vuorollaan.

6.2.3 Perusvalvonta

NetEye suorittaa verkon perusvalvontaa ja tarjoaa lisdksi raportointindkymaét tulosten
tarkasteluun. Perusvalvonta perustuu SNMP (Simple Network Management Protocol)-
ja ICMP (Internet Control Message Protocol)-protokollien kiytolle. Lisiksi

yhteysvilien laitteilta voidaan keritd Syslog-viesteja.

SNMP-protokollalla valvotaan yhteysvilien kuormituksia, Syslog-viesteilld nidhdddn
laitteiden  tilatiedoissa  tapahtuvia muutoksia ja ICMP-viesteilld mitataan
verkkolaitteiden péélldioloa. ICMP-ping -kyselyilld pystytddn selvittiméddn jonkin
laitteen péadlldiolo, mutta myos SNMP-kyselyiden avulla pystytddn toteamaan
aktiivilaitteiden pddllaolo. SNMP:1l4 pystytddn lisdksi selvittdméddn tarkemmin myos

laitteiden kuormituksia, virheilyi ja pakettihdvikkii.

Asiakas salli verkon aktiivilaitteissa lukuoikeudet NetEye-palvelimen IP-osoitteesta
SNMP-valvonnan mahdollistamiseksi. Laitteiden Syslog-viestit ohjattiin NetEye-
palvelimelle, josta ne olivat luettavissa NetEyen Event Monitor -osiosta. Itse tulosten
tarkastelu ja mittausten kdynnistykset ja muokkaukset pystyttiin hoitamaan etdyhteyden
avulla Noval Networksin toimistolta kidsin sen jdlkeen, kun kaikki mittalaitteet oli

konfiguroitu kuntoon ja viety oikeille paikoilleen.

6.2.4 Aktiivimittaukset

Edelld kuvatut verkon perusvalvontamenetelmit ovat oleellisia tyovilineitd Probe-

mittalaitteiden ja NetEyen vililld suoritettavien aktiivimittausten tukena, kun
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analysoidaan verkon laadussa tapahtuvia muutoksia ja rajataan vikojen sijaintia ja

aiheuttajaa.

Téassd projektissa tarkedssd roolissa olleet aktiivimittaukset toteutettiin NetEyen Traffic
Engine -osion avulla, joka mahdollistaa testiliikenteen luomisen verkkoon ja yhteyden
laadukkuuden toteamisen kyseisen testilitkenteen avulla. UDP-testilitkenteen kéytto
mittauksissa soveltui hyvin kriittisen liitkenteen (tdssa tapauksessa Effican kidyton, mutta
myos esim. VOWLAN:n) laadukkuuden selvittamiseen. Mittauksiin maiériteltiin
reitinlaatutesti (Route Quality, UDP) sekd optiona toteutettava ldpdisykykytesti
(Throughput, TCP). Noin kerran sekunnissa ldhetettivien UDP-pakettien kayttd
reitinlaatutestissd on perusteltua, silla UDP ei ldhetd pudonneita paketteja uudelleen,
jolloin tulokseksi saadaan todellinen pakettihdvikki ja edestakainen kiertoaikaviive.
Testit ovat kevyitd eivitkd kuormita tuotantoliikennettd haittaavasti. Sen sijaan TCP-
paketeilla suoritettavat lyhyet ldpdisykykytestit, joilla voidaan selvittii maksimaalinen
lapdisykyky, pystytddn suorittamaan vain yoOaikaan suuren hetkellisen kuormituksen
takia. Asiakas ei tdssd vaiheessa halunnut TCP-ldpdisykykytestejd ajettavan ollenkaan

suuren kuormituksen vuoksi.

Aktiivimittaukset toteutettiin molempiin suuntiin, eli Probe-mittalaitteilta NetEye-

palvelimelle ja pdinvastoin. Probe-laitteiden vilisid mittauksia ei tehty.
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7. Tulokset

7.1 Kuuluvuusaluemittaukset

Kuuluvuusaluemittaukset  tehtiin ~ suorittamalla  kaksi  kierrosta eri  pdivind
paiterveysaseman tiloissa kahdessa eri kerroksessa. Molemmat kerrokset kuljettiin
jalkaisin ympdri ja yhteen kaksi kerrosta kisittdvaan kierrokseen kiytettiin aikaa noin
30 minuuttia. Potilashuoneisiin ei menty, vaan mittaukset toteutettiin kaytavilld kdvellen

hitaasti eteenpiin ja pysédhtyen toisinaan noin 30 sekunnin ajaksi paikalleen.

Parhaimmillaan Spectrum Expert 10ysi kolmannessa kerroksessa yli 20 tukiasemaa
samanaikaisesti. Osa kyseisistd tukiasemista on seinien takaa séteilevid toisten tilojen
laitteita. Neljannessd kerroksessa tukiasemia havaittiin hieman vihemmain, keskimaérin

Spectrum Expert havaitsi sielld noin 10 — 15 tukiasemaa.

Alla olevassa kuvassa 14 on kuvattu Ciscon Spectrum Expertin mittaama reaaliaikainen
FFT(Fast Fourier Transform), eli nopea Fourier-muunnos kolmannen kerroksen
eteldkdytiaviltd huoneen 42 ldhettyviltd. Kuvassa on x-akselilla kuvattu taajuusalue 2,4
GHz - 2,5 GHz ja y-akselilla radiotaajuusspektrin voimakkuus noin sekunnin mittaisen
mittausjakson aikana. Kanavien 1, 6 ja 11 taajuusalueet ovat nékyvilld siniselld ja muut

kanavat meneviit ndiden suhteen lomittain.



79

Real Time FFT n2s
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Kuva 14. Cisco Spectrum Expertin FFT-kuvaaja 3. kerroksen etelikéytivilta

Kuvasta huomataan, ettd kyseiselld sekunnin mittaisella ajanhetkelld huoneen 42
lahettyvilld vahvin radiotaajuusspektrin voimakkuus on ollut kanavan 6 sekd kanavan
11 ympéristossd. On kuitenkin huomioitavaa, ettd Spectrum Expertin piirtdmi
mittausdata piivittyl sekunnin vilein, ja radiotaajuusspektrin voimakkuudessa tapahtui

suuria vaihteluita jatkuvasti.

Selvemmin signaalin laadukkuutta kuvaakin Spectrum Expertin piirtdméd toinen
kuvaaja, Swept Spectrogram, joka on kiytdnnOssd vain erilainen esitystapa aiemmin
esitetylle ~ FFT-kuvaajalle. Swept  Spectrogram ndyttdd radiotaajuusspektrin
voimakkuuden pidemmilld aikavililli kuin kédytdnnossd jatkuvasti paivittyva FFT-
kuvaaja. Tdlloin yksittdisend kuvana Swept Spectrogram kertoo totuudenmukaisemman

tuloksen spektrista.

Swept Spectrogram -kuvaajassa jokainen horisontaalinen rivi kuvaa radiotaajuus-
spektrin voimakkuutta taajuuden funktiona noin sekunnin mittaisen mittausjakson

atkana, eli tidsmilleen edeltivin FFT-kuvaajan esittimdn asian. Koska
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radiotaajuussignaalin voimakkuus vaihtelee ajan kuluessa, on Swept Spectrogramissa
kuvattu jokainen horisontaalinen ajanhetki eri véreilld. Kuva péivittyy sekunnin vélein
siten, ettd alhaalle tulee sekunnin vélein uusi horisontaalinen rivi ja ylhéaltd poistuu
samalla ylin rivi ndkyvistd. Yhteen nikymiin mahtuu noin 314 sekuntia, eli hieman yli
viisi minuuttia dataa. Kuvasta on FFT-kuvaajaa helpompi ndhdd signaalin

voimakkuuksia ajan kuluessa.

Alla olevassa kuvassa 15 on kuvattu Cisco Spectrum Expertin Swept Spectrogram
kolmannen kerroksen pohjoiskdytiviltd. Kuvasta huomataan, etti kanavien 1 ja 6
taajuusalueiden ympdrilld radiotaajuussignaalin voimakkuus on selvisti kanavan 11

taajuusalueen ympiristod suurempaa.

Swept Spectrogram 17 & x
Center-2 450 GHz Span:100.00 MHz
Sweep Time:1 secs RBW:-156 25 kHz
[CJTrace 1: Max

11dBm -40 dBm

SwWeep
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Start: 2. 400 GHz Stop: 2.500 GHz

Kuva 15. Cisco Spectrum Expertin Swept Spectrogam 3.krs pohjoiskiytavalta
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Tulosten perusteella vahvin signaalinvoimakkuus kolmannen kerroksen eteldkdytavilla
oli kanavan 11 taajuusalueen lidhettyvilld. Kerroksen piissid kanavan 6 taajuusalueen
ympdristd nousi voimakkuudeltaan kanavan 11 taajuusalueen ohi signaalin
voimakkuudessa ja pohjoiskdytivaa kuljettaessa kanavien 1 ja 6 voimakkuus oli
kanavan 11 aluetta vahvempaa, kuten kuvasta 15 nikyy. Pohjoiskdytivin osalta myos
havaittujen tukiasemien miérd tippui verrattuna aiempaan. Kuuluvuutta oli kuitenkin
riittdvasti edelleen ja aiemmat tukiasemat, joita havaittiin kolmannessa kerroksessa,

mutta ei enédd neljdnnessd, olivat seinien takaa séteilevii toisten tilojen laitteita.

Kokeiluluontoisessa testissd hissilld kerrosten kolme ja nelja vililli kuljettaessa
tukiasemien méaarédssi ei tapahtunut merkittivdd muutosta, mutta signaalin voimakkuus
laski koko taajuusalueella merkittavisti. Neljadnnessd kerroksessa tilanne oli aika lailla
kolmannen kerroksen kaltainen, eli eteldkdytidvélld kanavan 11 taajuusalue oli korkein
signaalinvoimakkuudeltaan. Kerroksen pididdyssd taajuusalueet kanavien 1 ja 6
laheisyydessd olivat voimakkaampia signaalitasoltaan, mutta pohjoiskédytavilld kanavan
11 taajuusalueen ympiriston signaalitaso oli taas vahvin. Kuten edelli on mainittu,
havaittujen langattomien tukiasemien miédrd oli noin 25 % alempi kuin kolmannessa

kerroksessa.

Lisdksi Spectrum Expert -ohjelmaa kéytettdessd on mahdollista tarkastella esimerkiksi
eri kanavien kiyttoasteita, mutta mittausajankohtana langattoman ldahiverkon kaytto oli

sen verran vihiistd, ettd erillistd kuvaa ei tdssid yhteydessd niyteti.

Kuvaajien lisdksi Ciscon Spectrum Expert listaa havaitsemansa langattomat 2,4 GHz —
2,5 GHz taajuusalueella toimivat laitteet ja paivittdd listaa sekunnin vélein. Ohjelma
kertoo esimerkiksi laitteen fyysisen osoitteen, signaalin voimakkuuden, laitteen

kayttimat kanavat ja laitteen péélldoloajan.

7.2 Aktiivimittaukset

NetEyen perusvalvontaan liittyen seurattiin ldhinnd verkkolaitteiden piilldoloa ja
mahdollisia virhetilanteita. Tarkedammaissd roolissa tdssd projektissa olivat kuitenkin

aktiivimittaukset NetEyen ja Probe-mittalaitteiden vililla.
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Traffic Enginen avulla ja UDP-paketeilla toteutettujen aktiivimittausten tuloksia
pystyttiin tarkastelemaan Noval Networksin toimistosta késin NetEyen kerddmien

tietojen perusteella.

Esimerkkitapaukseksi on otettu ladkérikiertokannettava ja sen ja NetEyen vililtd keridtty
mittausdata keskiviikolta 18.3, koska tulokset kuvaavat hyvin verkon yleistd tilaa ja
toimivuutta. Ladkidrikiertokannettava oli sijoitettu paikalleen ladkirikiertokdrryyn
edellisen péivian lddkdrikierron pédtyttyd. Ladkdrikiertokdrryd siilytetdén paikallaan
neljannen kerroksen keskivaiheilla sijaitsevassa kansliassa kierrosten vililld ja samalla
kirryssd olevia laitteita pystytddn lataamaan yon yli, jotta niiden akut riittdvit taas

seuraavan pdivan ladkarikierron suorittamiseen.

Alla olevissa mittauskuvissa on ensin kuvattu edestakainen kiertoaikaviive NetEye-

palvelimen ja lddkérikiertokannettavan vililld kuvassa 16.

UDP Route Quality laakdrikierto - RTT (ms)
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Kuva 16. Edestakainen kiertoaikaviive vililli NetEye — laiikérikiertokannettava — NetEye. Ke 18.3.
klo 00:00 — 10:30

Kuvassa nikyy selvésti, ettd viiveet ovat erittdin pienida WLAN-verkon yli mitatessa,
kun mittalaite on paikallaan kanslian lddkérikiertokarryssd. Ladkidrikierto on aloitettu
noin klo 8:30 aikoihin, jolloin mittalaite on siis ldhtenyt lddkérikiertokdrryn mukana
liikkkeelle. Heti alussa on havaittavissa viiveiden kasvamista ennen kaikkea muutaman

yksittdisen piikin osalta. Keskimédrin viive on hieman korkeampaa kuin paikallaan
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oltaessa, mutta muutamaa piikkid lukuun ottamatta viive pysyy kuitenkin vield erittdin

alhaisena.

Kuvassa 17 on tarkasteltu samalta aikajaksolta (keskiviikko 18.3 klo 00:00 — 10:30)
pakettihdvikkid NetEyen ja ladkirikiertokannettavan vélilla.

Kuva 17. Pakettihiivikki vililld Neteye - ladkirikiertokannettava. Ke 18.3. klo 00:00 - 10:30

Kuten kuvasta havaitaan, kansliassa yon yli paikallaan oltaessa ei verkossa ilmene
pakettihdvikkid ollenkaan. Léddkérikierron ajalta kuvassa nidkyy kaksi isompaa piikkid,
jotka ovat voineet aiheutua esimerkiksi tukiaseman vaihtamisesta. Muuten tédlldink&én ei

pakettihdvikkiid liilemmadlti ole.

Kuvassa 18 on kuvattu vield viiveen vaihtelu samalta aikavililtd. Viiveen vaihtelu
noudattelee viiveen kuvaajaa vaihtelun ollessa alle 1 millisekunnin paikallaan
pysyttdessd. Liikuttaessa viiveen vaihtelussakin nidkyy muutama piikki, mutta yleinen

taso pysyy edelleen alle yhdessd millisekunnissa.
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Kuva 18. Viiveen vaihtelu vililli NetEye — lidkérikiertokannettava - NetEye. Ke 18.3. klo 00:00 -
10:30

Seuraavassa kuvassa 19 on tarkasteltu vield tarkemmin viivettd ladkérikierron jo alettua.

Aikaviliksi on siis otettu keskiviikko 18.3. klo 08:30 — 10:30.

Nov=il

Kuva 19. Edestakainen kiertoaikaviive vililli NetEye - lidkérikiertokannettava - NetEye. Ke 18.3.
klo 08:30 - 10:30

Kuten y-akselin arvoista nidkee, viive pysyy kierroksella p#ddasiassa noin kahden
millisekunnin paikkeilla suurimman osan ajasta. Liadkédrikierron alkupuolella on
havaittavissa kaksi viivepiikkid, joissa viive on ollut 6 millisekunnin luokkaa seki
yksittdinen 18 millisekunnin piikki. Tdmén jdlkeen viive on pysytellyt hyvin alhaisena

koko mittausjakson ajan.
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Ladkirikiertokannettavan lisdksi piiterveyskeskuksen hoivaosaston tiloihin asennettiin
toinen Noval Networksin kannettava tietokone, johon oli asennettu Probe-

mittaohjelmisto sekd miiritelty langattoman verkon osalta asetukset kuntoon.

Kyseinen kannettava mittalaite, josta seuraavassa kuvassa 20 kédytetddn nimed “probe
37, pysyi paikallaan hoivaosaston tiloissa, eli siti ei otettu ldadkirikierroille mukaan. Alla
on kuvattu kiertoaikaviive NetEye-palvelimen ja probe 3:n vililld ke 18.3 noin puolesta

péivistd torstaihin 19.3 noin puoleen pdivéin asti.

Kuva 20. Edestakainen kiertoaikaviive NetEye - probe 3 - NetEye. Ke 18.3. klo 11:00 - to 19.3. klo
13:00

Taulukon alin sininen poikkiviiva on 2,6 millisekunnin kohdalla, joten kuvan
osoittaman mittausjakson alusta aina torstaiaamupdivddn asti viive on ollut todella
pientd, noin yhden millisekunnin luokkaa suurimpien piikkien ollessa juuri 2,6
millisekunnin mittaisia. Torstaina aamupiivélld on kaksi korkeampaa piikkid, mutta
ndissdkddn viive ei ole noussut kuin kaksi yksittdistd kertaa yli kymmenen

millisekunnin.
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8. Johtopaatokset

8.1 Tulosten analysointi

8.1.1 Kuuluvuusaluemittaukset

Ciscon Spectrum Expertilld tehdyt kuuluvuusaluemittaukset osoittivat, ettd nykyisella
tukiasemamairillda (kymmenen kappaletta) saadaan katettua koko kahden kerroksen
paiterveysaseman tilat. Tukiasemat on sijoitettu oikeisiin paikkoihin, silld katvealueita
ei lIoytynyt kummassakaan kerroksessa. Tdssd yhteydessd tidytyy kuitenkin huomioida,
ettd mittauksia ei ulotettu itse potilashuoneisiin asti. Léddkérikierron aikana
ladkidrikiertokdrry viedddn kuitenkin aina myOs potilashuoneeseen asti, joten on
mahdollista, etti huoneissa verkon kantavuus ei ole ainakaan kiytividn veroista
varsinkin, kun tukiasemat on paisddntoisesti sijoitettu kdytdville katonrajaan. Toisaalta
WLAN-verkko ei kadonnut kokonaan edes hississd kolmannen ja neljinnen kerroksen
vililld ja seinien takaa havaittiin myos ulkopuolisia WLAN-tukiasemia, joten suurella
todennédkoisyydelld verkko kattaa mainiosti myos potilashuoneet. Lisdksi WLAN-
verkon toimivuutta saatiin tutkittua potilashuoneista asti ladkérikiertokdrryyn
asennetusta kannettavasta mittalaitteesta késin suoritettaessa aktiivimittauksia NetEye-

palvelimen ja lddkéarikiertokannettavan vililla.

Signaalitasot vaihtelivat voimakkuudeltaan kahden kerroksen alueella, mutta tilanne oli
pidasiassa se, ettd mikili kanavan 11 taajuusalueen signaalinvoimakkuus oli alhainen,

oli kanavien 1 ja 6 taajuusalueiden osalta voimakkuus suurempi.

Myoskiddn hdiritsevid ulkoisia laitteita ei havaittu muutamaa satunnaista WLAN:n
kanssa samalla taajuudella toimivaa langatonta puhelinta ja kuuloketta lukuun ottamatta.
Néiden kayttd on kuitenkin toisaalta vilttiméatontd ja toisaalta satunnaista, eikéd
Spectrum Expert joka tilanteessa edes havainnut kyseisid laitteita, joten laitteiden
eliminointiin tai muihin vastaaviin toimenpiteisiin ei tarvitse missddn tapauksessa
ryhtyd. Laitteet eivit myoskddn aitheuta WLAN-tuotantoliikenteelle merkittdvad haittaa

laitteiden hyvin pienten liikennemédrien vuoksi.
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Kuuluvuusmittaukset toteutettiin kahtena peridkkidisend viikkona. Aikataulullisesti
mittaukset ajoittuivat iltapdivaian, jolloin lddkérikierto oli kyseisten pdivien osalta jo
paittynyt. Kuten olettaa saattaa, WLAN-liikenteen méaérd oli hyvin pientd mittausten
atkana. WLAN-verkon tdrkein pdamiddrda onkin toimia lddkédrikierron aikana

mahdollistamassa yhteydet ulkomaailmaan ja esimerkiksi Effican potilastietokantaan.

Kaksi Ciscon Spectrum Expertin tdrkeintd tehtdvdd oli katvealueiden etsintd ja
mahdollisten hiiritsevien ulkoisten laitteiden etsiminen. Katvealueita ei havaittu ja
ulkoisten laitteiden osalta ainoa merkittiva seikka on seiniin takaa naapurista siteileviit
WLAN-tukiasemat  varsinkin ~ kolmannessa  kerroksessa.  Paiterveyskeskuksen
kymmenen omaa tukiasemaa ovat kuitenkin voimakkuudeltaan vahvempia ja
hoivaosaston tiloissa kdytettaviit pddtelaitteet pystyvit onnistuneesti muodostamaan
yhteyden kyseisiin tukiasemiin. Tdméd vaatii kuitenkin luonnollisesti oikeanlaisten
salausasetusten kdyton ja erillisen sertifikaatin pddtelaitteeseen, joten kuka tahansa

vierailija ei pddse langattomaan verkkoon ja sitd kautta asiakkaan sisdverkkoon kiinni.

8.1.2 Aktiivimittaukset

Aktiivimittaukset ~ toteutettiin  loppujen  lopuksi  kahdella  mittalaitteella,
ladkidrikiertokannettavalla ja toisella, useamman pidivin yhtdjaksoisesti samassa

paikassa pidetylld kannettavalla.

Tuloksista kdy yllattdvankin selvésti ilmi, ettd Salon kaupungin péiterveyskeskuksen
hoivaosaston langaton ldhiverkko toimii erittdin hyvin. Kuten kappaleen 7
mittaustuloksissa on kuvattu, viiveet ovat erittdin alhaisia ja pakettihdvikkid ei

kdytannossd ilmene lainkaan varsinkaan paikalla oltaessa.

Sekid ladkirikiertokannettava ettd toinen mittalaitekannettava vahvistavat mittausten
osalta sen, ettd mittalaitteen pysyessd paikallaan viiveet ovat yhden millisekunnin
luokkaa ja liikuttaessakin normaalitaso viiveelle on noin 1,5 - 2 millisekuntia.
Liikuttaessa voidaan havaita muutama korkeampi viivepiikki, mutta nimé ja samalla

pakettihdvikkipiikit johtuvat mitd ilmeisimmin tukiasemavaihdoksista. WLAN-
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verkoissa lyhyitd pakettien katoamisia syntyy véaistdmdttd vélilld. Tunnistautumista ei
tarvitse WLAN-kontrolleria kédyttavissid langattomassa ldhiverkossa tehdd uudestaan,
mutta tukiaseman vaihdosta aiheutuu joka tapauksessa lyhyt katkos, joka nikyy

pakettihdvikkipiikkin ja sen johdosta viiveen kasvuna kuvaajissa.

Pienend ongelmana mittausten osalta voidaan n@hdai se, ettd ladkirikiertokannettava jéi
toisinaan kdynnistamittd akun loppumisen jidlkeen. Tarkoituksena oli, ettd kannettava
kytkettdisiin virtaldhteeseen ja se kdynnistettdisiin lddkarikierron loputtua ja
ladkdrikiertokdrryn saapuessa kansliaan odottamaan seuraavaa pdivdd. Kannettava
laitettiinkin tdssd yhteydessd latautumaan, mutta itse koneen kdynnistys jdi ladkireiltd
tosinaan tekemittd, jolloin myoskddn mittaustuloksia ei ollut saatavilla siltd osin.
Mittauksista saatiin kuitenkin riittdvin kattavat myos liikkuvuuden osalta, silld

kannettava oli mukana useammalla ldidkéarikierrolla.

Salon kaupungin paiterveyskeskuksen WLAN-verkko soveltuu
palvelunlaatuparametrien osalta todella hyvin myos kriittiselle liikenteelle. Mikili
verkossa haluttaisiin ottaa kdyttoon esimerkiksi VoWLAN-puhelimia, niméi tulisivat
toimimaan verkossa hyvin. My6s Effican kdyton tulisi onnistua nykyisessd verkossa
mainiosti, mutta ongelma lieneekin siind, etti Effica ei mitd ilmeisimmin salli

kdytdnnossd minkddnlaista katkosta verkkoyhteydessa.

8.2 Tarkeimmat suositukset

8.2.1 Suositukset Salon kaupungille

Salon kaupunki on panostanut WLAN-verkon keskitettyyn hallintaan ja ottanut jo
aiemmin kéyttoon Ciscon WLAN-kontrollerin, jolla se hallinnoi keskitetysti kaikkia
WLAN-tukiasemia IETF:n maidrittelemdan LWAPP (LightWeight Access Point
Protocol) tekniikkaan perustuen. Tukiasemien paikat on alun perin valittu itse tehdyn
SiteSurveyn perusteella, eikid toteutettujen kuuluvuusmittausten perusteella ole tarpeen

tehdd muutoksia tukiasemien sijoittelun tai kappalemiiran suhteen.
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Mittaustulosten perusteella Salon kaupungin pédterveyskeskuksen toimipisteen
langattoman ldhiverkon toimivuus on kriittiselle liikenteelle soveltuvaa varsinkin
paikalla pysyttdessd. Viiveet olivat tdlloin hyvin alhaisia ja pakettihdvikkid ei
mittauksissa havaittu ollenkaan. Liikuttaessa viiveet kasvoivat hieman ja
mittaustuloksista nikyy myos muutama pakettihdvikkipiikki, mutta
palvelunlaatuparametrien arvot ovat edelleen todella hyvilld tasolla myds kriittisen
liikkenteen kuljettamiseksi. Lisdksi langattoman verkon alueella tukiasemaa
vaihdettaessa lyhyet katkot ovat kuitenkin ennemmin sddntd kuin poikkeus, eikd niitd

nykyisilld jiarjestelmillid ja laitteilla pystyté tdysin estdiméén.

WLAN-verkoissa toisinaan tapahtuvat pienet katkokset ovat siten syy ongelmiin Effica-
jarjestelmissd. Lyhyisiin, esimerkiksi tukiasemaa vaihdettaessa tapahtuviin katkoksiin
el WLAN-verkon osalta pystytd vaikuttamaan, vaan on mukauduttava sithen ajatukseen,
ettd WLAN-verkon osalta lyhyitd katkoja tapahtuu toisinaan. Tdstd syystd asiakkaan
tulisikin kdydd ongelmatilannetta jatkossa ldpi Effica-ohjelmistotoimittajan kanssa.
Ohjelmistotoimittajan tulisi pyrkid jatkuvan SLM-kédytdnnon mukaisesti parantamaan
Effica-tuotteen toimivuutta ja tissd tapauksessa pyrkid estdmiin Effican vaatima uusi
kirjautuminen lyhyen verkossa tapahtuvan katkon yhteydessd. Asiakkaan tuleekin
mainita  Toimittajalle  langattomaan  ldhiverkkoonsa  tehdystd  laatu-  ja
toimivuusselvityksestd ja kertoa, ettd itse WLAN-verkon laatu toteuttaa myos kriittisen
litkkenteen tarpeet ja mahdollistaa myos reaaliaikaisen liikenteen sujuvan toimimisen
riippumatta pédtelaitteen sijainnista hoivaosaston tiloissa tai kellonajasta, jona

liikennetté siirtyy langattoman verkon yli.

Asiakkaan mukaan viime aikoina lddkireiltd ei kuitenkaan ole tullut aiempaan
verrattavissa olevaa midrdid vikailmoituksia Effican toimimattomuudesta. Lisédksi Effica
kestdd asiakkaan mukaan nykyéddn erittdin lyhyen katkon ja pysyy silti ylhdilld, joten
tilannetta tulee seurata ja ohjelmistotoimittajaan olla yhteydessd, mikédli ongelmat

edelleen jatkuvat.
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8.2.2 Noval Networksin palvelukokonaisuus ja langattomat verkot

Langattomien verkkojen kédyton lisddntyessa tulevaisuudessa, tdytyy Noval Networksin
keskittyd jatkossa yhd enemmidn my0s langattoman verkon laatumittauksiin
tuotteistamalla palvelukonseptiaan tarkemmaksi myds langattoman verkon osalta.
Langattoman verkon mittauksista tulisi saada mahdollisimman pitkélle tuotteistettuja
siten, ettd pienin projekti- ja asiakaskohtaisin muutoksin pystytddn helposti mittaamaan
niin WLAN-verkkoa kuin muitakin langattomia verkkotekniikoita ja ennen kaikkea
ulottamaan SLM-kéytdntd helposti ja kitevdsti myOs langattomiin verkkoihin
mahdollistamalla esimerkiksi mittausten ja valvonnan toteutus riittdvéin yksinkertaisesti.
Mikili tima toteutuu, pystytddn jatkossa laatimaan paremmin kattavia SLA-sopimuksia,

joissa on huomioitu padsti-padhin laatu myos WLAN-verkon osalta.

Ennen kaikkea Noval Networksissa tulee kiinnittdd huomiota langattoman verkon
mittalaitteisiin ja miettid jatkossa, minkélaisella laitteistolla mittauksia on kannattavinta
toteuttaa. Noval Networksin langallisessa verkossa kdyttamit Probe-mittalaitteet eivit
sovellu langattoman verkon mittauksiin sellaisenaan Probe-mittalaitteista puuttuvan
WLAN-korttipaikan vuoksi. Tédsséd yhteydessi tulisikin miettid, kdytetddnko jatkossakin
langallisen verkon puolella nykyisid Probe-mittalaitteita ja mietitdan langattoman
verkon puolelle erillinen mittalaite, vai ldhdetddnkd miettimddn kokonaan uuden
mittalaitteen mahdollisuutta, joka pystyisi hoitamaan myo6s langattoman verkon
mittaukset ja jota voitaisiin jatkossa kdyttdd myos langattoman verkon mittauksissa.
Mittalaitteiston tulisi joka tapauksessa olla helposti muokattavissa kulloisenkin
asiakkaan verkkoympiriston sekd tarpeiden mukaan. Tédssd projektissa toteutetuissa
mittauksissa Probe-mittalaitteiden kanssa kéytettdviksi suunniteltuja WLAN-siltoja ei
saatu kunnolla toimimaan Ciscon WLAN-kontrollerin kanssa ja tilalle otetut
kannettavat tietokoneet ovat vain viliaikainen ratkaisu niiden kalliin hinnan ja ison

tilantarpeen vuoksi.

8.2.3 Muut suositukset
Ongelmana WLAN-verkkojen laadunvalvonnan suhteen yleiselld tasolla on ollut tihédn
asti sopivien valvontajirjestelmien puute. Nykyiset laadunhallintajdrjestelméit pystyvit

valvomaan langallista verkkoa, mutta eivit langatonta. Toisaalta WLAN-kontrollerit
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pystyvit kylld hallitsemaan WLAN-verkkoa, mutta verkon tarjoamasta palvelunlaadusta
ei niidenkiin avulla saada tietoa. Nyt markkinoille on tullut ennen kaikkea WLAN-
verkon laadunhallintaan ja valvontaan erikoistuneita yrityksid ja tuotteita, joten asiaan
on jo Kkiinnitetty huomiota. Noval Networksin tulee my0s edelleen kehittda
valvontajdrjestelméinsd, jotta se saa kasvatettua markkina-asemaansa myos

langattomien verkkojen valvonnan osalta.

Nykyisissd SLA-sopimuksissa on hyvin harvoin puututtu kiytettivyyteen WLAN:n
osalta yksinkertaisesti siitd syystd, ettdi WLAN:n osuutta ei ole aiemmin voitu kunnolla
edes mitata. Asiakkaan ja toimittajan vilisiin palvelutasosopimuksiin tuleekin saada
jatkossa kuvattua ja sovittua pédstd-padhdn -kiytettivyydestd myos WLAN-verkon
osalta ja palvelun toimittaja tulee sitouttaa valvomaan ja mittaamaan myos WLAN-
verkon toimivuutta. Pidstd-padhén -kdytettdvyys on tirked varsinkin kriittisen litkenteen
tapauksessa. Ylipditddn SLA-sopimuksiin tulee kirjata riittdvin tarkasti yhdessd sovitut
laatutasot ja toimenpiteet sekd sanktiointimallit poikkeustapauksissa. Ndméa edesauttavat
kasvattamaan myOs toimittajan kiinnostusta ja panostusta langattoman verkon
toimintavarmuuden parantamiseen ja tuovat WLAN-verkkojen seuraamisen ja

valvonnan osaksi toimittajien arkea.

Ainakin ajatustasolla yksi mielenkiintoinen, mutta erittdin haasteellinen vaihtoehto on
yhdistdd eri palvelunlaatuparametrit tulevaisuudessa yhdeksi parametriksi, jota olisi
huomattavasti helpompi kisitelld ja hallita. Tulevaisuudessa yksi yhteinen
palvelunlaatuparametri olisi sovellettavissa kiytettdviksi minkéd tahansa teknologian
kanssa. Haasteena tissd on kuitenkin esimerkiksi se, ettd kaikki tirkeit
palvelutasotavoitteet tulee saada huomioitua. Tulevaisuudessa ollaan joka tapauksessa
menossa enemmin ja enemmin sithen suuntaan, ettd Internetisti tulee enenevissd
médrin monipalveluverkko, jossa voidaan kédyttdd mitd tahansa péitelaitetta ja erilaisia
verkkoteknologioita paitelaitteen valitessa aina soveltuvimman tekniikan kéytettdvaksi.
Péidtelaitteista on siis tulossa monipuolisempia ja soveltuvampia useiden eri
tekniikoiden kiyttoon. Myos kiyttdjikeskeisyys ja kiyttdjdldhtoinen ajattelutapa on

vallalla. Siind kéyttdjd valitsee palvelut mielensd mukaan ja palvelut toteuttava
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tekniikka on vain taustalla toimiva kokonaisuus, josta palvelun kiyttdjidn ei tarvitse
tietdd mitddn. Talloin  yksi  yhteinen palvelunlaatuparametri mahdollistaisi
laaduntarkkailun yksinkertaistamisen ja palvelutasosopimusten selkeyttamisen ja

yleisen palvelunlaatukehyksen luomisen.

Operaattoreiden tulee jatkossa miettid, miten monipalveluverkosta ja kéyttdjien
personalisoinnista saadaan operaattoreille ja palveluntarjoajille taloudellisesti
kannattavampia. Heiddn tulee pitdd mielessd kolmimallin toteutuminen: Teknisesti
mahdollinen, taloudellisesti kannattava ja asiakasta kiinnostava [23]. Palvelunlaatu tulee
suunnitella siten, ettd jokaiselle sovellukselle ei ole mééritelty omia laatumééreitd, vaan
voidaan  kidyttdd  soveltaen  yleistd  palvelunlaatukehystd  kautta  koko

palvelutasosopimuksen.
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9. Tutkimuksen arviointi ja jatkotutkimus

9.1 Tutkimuksen arviointi
Tutkimus pyrki selvittdimddn palvelunlaadun toteutumista nykyisissd langattomissa

ldhiverkoissa ja langattomien verkkojen sidottavuutta palvelutasonhallinnan
kaytintoihin. Kirjallisuustutkimuksen pohjalta oli tarkoitus todentaa asiakasprojektin
mittausten avulla Salon kaupungin langattoman ldhiverkon laatua ja soveltuvuutta

kriittisen litkenteen vilittimiseen.

Tutkimuksessa onnistuttiin toteuttamaan kirjallisuustutkimuksen pohjalta ja laaditun
asiakaskohtaisen mittaussuunnitelman avulla asiakasverkon laatumittaukset, joiden
tuloksia analysoitiin ja joiden perusteella pohdittiin suosituksia niin Salon kaupungille,
Noval Networksille kuin yleisestikin. Itse mittauksissa kohdattiin haasteita
mittalaitteiden langattomassa verkossa pysymisen sekid liikkuvan mittalaitteen akun
keston suhteen. Lisdksi haasteena oli saada lddkirikiertoa suorittaville lddkireille
iskostettua oikeanlainen toimintatapa Noval Networksin mittalaitteen késittelyn osalta.
Lopulta mittaukset saatiin kuitenkin toteutettua onnistuneesti ja kattavasti tulosten

tarjotessa mahdollisuuden verkon toimivuuden analysointiin.

Laatumittausten tulosten perusteella selvitettiin Salon kaupungin langattoman
ldhiverkon soveltuvuutta Effica-potilastietojirjestelmén kdyttoon ja kriittisen liitkenteen
kuljetukseen. Verkko osoittautui laadullisesti erittidin hyviksi ja sen todettiin soveltuvan
nykyisellddn laatukriittisen liikenteen kuljetukseen niin viiveiden kuin pakettihdvikinkin
arvojen osalta. Tyon perusteella todettiin, ettd Salon kaupungin tuleekin jatkossa
neuvotella Effica-ohjelmistotoimittajan kanssa sovelluksen kehitysmahdollisuuksista,
jotta Effican herkidsti tapahtuvaan tietokantayhteyden katkeamiseen saataisiin
parannusta. Ohjelmistotoimittajan kanssa keskustellessaan asiakas voi viitata tdssid
projektissa tehtyihin mittauksiin ja mittaustuloksiin havainnollistaen nidin toimittajalle

langattoman ldhiverkon erittdin hyvin toimivuuden.
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Lisédksi diplomitydssé selvitettiin kehitysmahdollisuuksia Noval Networksin toimintaan
ja palveluihin liittyen sekd pohdittiin SLM-kdytdnnon ulottamista langattomiin
lahiverkkoihin asti. Tutkimuksen teoriaosuudessa korostettiin kokonaiskiytettivyyden
ja QoE:n, eli kiyttdjin kokeman laadun tirkeyttd. Aiemmin ldhinné langallisen verkon
puolella mahdollisena ollut kokonaiskdytettdvyyden piistd-pddhdn -mittaaminen tulee
jatkossa ulottaa myos WLAN-verkon puolelle, jolloin SLA-sopimuksista saadaan
aiempaa kattavampia ja todenmukaisempia. Tdmad mahdollistaa tarkkojen palvelutasojen
sekd laatuluokitteluiden maédrittelyn toimittajan ja asiakkaan vélisiin sopimuksiin seka
ennen kaikkea selventdd asiakkaalle odotettavissa olevan palvelutason, jolloin asiakkaan
odotukset eividt kasva turhan korkeiksi. Samalla toimittaja saadaan kiytdnnossa

automaattisesti kiinnostumaan myos QoE:n parantamisesta.

Noval Networksin palvelukokonaisuuden kannalta tirkedd on mittalaitteiston tarkempi
madrittely ja yhtendistiminen siten, ettd myds langattoman verkon mittaukset saadaan
jatkossa toteutettua yhtendiselld laitteistolla vain pienin asiakas- tai projektikohtaisin
muutoksin. Tdlloin WLAN-verkon yli ulotettava paistda-pddhdn -kdytettivyyden
mittaaminen saadaan tuotteistettua riittdvin tarkalla tasolla ja otettua helposti kdytt6on

asiakasprojektista riippumatta.

Johtuen tyohon liittyvd aiheen alati pdivittyvdstd ja muuttuvasta aihealueesta, tyon
lahdemateriaali on pitkélti Internetistd haettua, mutta myos ldhdekirjallisuutta on pyritty
kiyttimiin ja kdymddn aktiivisesti ldpi tyotd tehdessd johtuen painetun kirjallisuuden
paremmasta luotettavuudesta ainakin julkaisuhetkelld. Internet-lihteitd on pyritty
kdyméan kriittisesti 1dpi, mutta on kuitenkin huomioitava, etti myos kyseiset ldhteet

saattavat menettidd tietoarvonsa nopeastikin.

Diplomityd tdytti asetetut tavoitteet ja tyon pohjalta on mahdollista ldhted tekeméiin

jatkotutkimusta.

9.2 Jatkotutkimus

Nopeasti muuttuvalla tietoliikennetekniikan alueella uusia tekniikoita ja standardeja

ilmestyy nopeaan tahtiin. Langattomien ldhiverkkojen osalta ollaan entisti enemmén
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keskittymissd palvelun laadukkaaseen tuottamiseen ja erilaisten sovellusten vaatimien
tarpeiden tdyttamiseen. Taustana kaikelle tille on ajatus aiempaa asiakasldhtdisemmista

periaatteesta.

Tdmén diplomitydon pohjalta voidaan ldhted tutkimaan tarkemmin palvelunlaadun
toteutumista esimerkiksi suunnitelluissa neljinnen sukupolven matkaviestintdverkoissa,
jossa ajatuksena on yhdistéd erilaiset langattomat laajakaistaiset verkkoratkaisut yhdeksi
kokonaisuudeksi. Palvelunlaadun toteutumista tillaisissa usean eri tekniikan
yhdistelméverkoissa tulee selvittdd hyvissd ajoin, silld kuten timénkin tyon pohjalta on
huomattu, jo yhden teknologian palvelunlaadun kunnollinen toteutuminen on suuri
haaste. Liséksi tulevaisuuden verkkoihin ehdottamani yhteinen palvelunlaatuparametri
vaatii tarkempaa selvitystd toteuttamiskelpoisuuden osalta ja tarjoaa mielenkiintoisen

jatkotutkimuskohteen.

Muita mahdollisia jatkotutkimuskohteita ovat UMA (Unlicensed Mobile Access) ja

802.11u-standardi, jonka on arveltu julkaistavan vuoden 2010 alkupuolella.
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