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Luku 1

Johdanto

Tyossa kasitelladn sdhkoisen viestinnédn sovittamista haasteellisen verkon vilitys-
jarjestelmiin. S&hkoisen viestinndn menetelmét ovat kasvaneet ja kehittyneet eri
suuntiin, joten tyOssd pyritddn rakentamaan erilaisten jirjestelmien véliin sopiva
vélitysohjelmisto.

Séhkoisen viestinndn merkitys yhteiskunnassa on kasvanut huomattavaksi viimei-
sen kahden vuosikymmenen aikana. Internet on kasvanut kuriositeetista olennaiseksi
osaksi péivittdistd toimintaa. Huolimatta Internetin levinneisyydestd ympéri maail-
man sen kattavuus ei ole tdydellinen. Monissa paikoissa maapallolla ei ole riittavia
telepalveluverkkoa tarjoamaan Internet-palveluita, ja maapallon pinnalta ldhdet-
taessd viestintalinkkien kaistat kapenevat ja kulkuajat kasvavat siind méérin, etta
normaaleja protokollia ei voi kidyttaa.

Internetin kattavuutta laajentamaan kehitetdén viiveriippumattomia verkkoja (De-
lay Tolerant Networking, DTN) [1], tarkoituksena rakentaa uudenlaisia sovelluksia,
esimerkiksi planeettojen vilinen Internet (Interplanetary Internet, IPN) [2]. Viive-
riippumattomat verkot on tarkoitettu toimimaan heterogeenisissé verkoissa, joissa
vhteydet eivit ole jatkuvia.

Toinen Internetin saatavuutta parantava uusi ratkaisu on ns. silmukkaverkotus
(engl. mesh networking), jossa useampi verkkolaite tekee dynaamisesti yhteistys-
td liikenteen valittdmisessé. Silmukkaverkotusta kdytetéddn yleenséd kun tarvittavaa
verkkoinfrastruktuuria ei ole, mutta silti halutaan kattava tavoitettavuus verkkoon.

Na&itd ja vastaavia tekniikoita kutsutaan téssé yhteydessé erityisvalitysverkoiksi.
Erityisvélitysverkot ovat itsendisid tai toimivat Internetin laajennuksina paikkoihin,
jonne tavanomaiset yhteydet eivit sovellu. Koska erityisvélitysverkot eivat toimi
aivan kuten perinteinen Internet, tulee sovelluksia muokata, jotta ne toimisivat téssa

ympéristOossa.
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Séhkoposti yhtend merkittdvimmistd Internetin palveluista on yksi helpoimpia
muuntaa toimimaan erityisvélitysverkoissa, koska alkuperaiselté rakenteeltaan In-
ternetin vanhimmat protokollat on suunniteltu toimimaan verkossa, jossa tavoitet-
tavuus oli usein heikko, verkon hierarkia monimutkainen ja siirtoajat pitkié. [3] Té-
mé& mahdollistaa séhkopostin sovittamisen rajapinnaksi erityisvélitysverkkojen yli
tapahtuvaan kommunikointiin.

Séhkoposti kehittyi monenkdyttéjan palvelinten sisdisesté viestinnésté, joka vili-
tettiin tietoliikenneyhteyksié pitkin muille palvelimille rypésajoina. Internet-yhteyk-
sien yleistyessi sihkopostiohjelmat erkanivat omiksi sovelluksikseen, jotka valittivat
postit suoraan sihkopostipalvelimelta toiselle. Kiinteiden jatkuvasti verkossa olevien
palvelimien my&ta sdhkdpostin vilitys yksinkertaistui ja rypésajojen suorittaminen
jii endd soittoyhteyksien kayttajille.

Tietokoneiden yleistyessd sdhkopostin asiakassovellukset kehittyivat ja pienem-
matkin tietokoneet pystyivit lukemaan sdhkopostia vaikkeivit sisdltdneetkédén eril-
listd sdhkopostipalvelinta. Nykyéan liki kaikki Internetiin kytkettédvissa olevat lait-

teet pystyvét vastaanottamaan sdhkopostia.

1.1 Tavoitteet ja menetelmit

Téssd tyosséa tutkitaan sihkopostiviestinnédn sovittamista erilaisiin valitysverkkoi-
hin ja tuotetaan ohjelmistokomponentti, jota voidaan kéayttda vilitysjéarjestelméoh-
jelmiston osana. Ohjelmistokomponentin tarkoituksena on toimia rajapintana, joka
tarjoaa asiakassovelluksille perinteisen liittymén, mutta samaan aikaan mahdollistaa

erityisvilitysverkkojen kdyttdmisen viestien vélittdmiseen.

Y hteensopivuus

Ohjelmiston térkein ominaisuus on olla yhteensopiva Internet-standardien ja -sovel-
lusten kanssa. Rajapinnat on yleensé standardoitu, mutta sovellukset usein laajen-
tavat (de facto -standardeja) tai rikkovat osia standardeista. Yhteensopivuuden ta-
kaamiseksi suoritetaan kirjallisuustutkimus alan standardeihin ja toteutusohjeisiin.

Ohjelmistoa testataan eri sovellustoteutuksia vastaan.

Toiminnan luotettavuus

Ohjelmisto suunnitellaan luotettavaksi viestijarjestelmén osaksi, jotta sitd voidaan
kédyttad autonomisena ja skaalautuvana komponenttina. Viestintdohjelmistot usein

toimivat sulautetussa ympéristossé, joten resurssienkédyton suhteen pitdé olla séds-
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telids. Toiminnan luotettavuus on yksi padkriteereisté ratkaisumallia suunnitellessa.
Luotettavuutta voidaan arvioida sovellustesteilld ja lihdekoodia ja sen suorittamista

analysoivilla tyokaluilla.

Laitteistoriippumattomuus

Ohjelmisto kehitetdédn mahdollisuuksien mukaan laitteistoriippumattomaksi. Lait-
teistoriippumattomuus tarkoittaa pitdytymisessé standardoiduissa rajapinnoissa, ku-
ten POSIX-standardin méérittelemissé. Tapauksissa missé riippumattomuus ei ole
mahdollista, tehddéin toteutus eri rajapinnoille. Ohjelmiston ja sen osien laitteis-
toriippumattomuudesta tehddéin arviointi. Riippumattomuuden toteamiseksi ohjel-

misto pyritddn testaamaan eri ohjelmistoalustoilla.

1.2 Rajaukset

Ty6ssé toteutetaan erityisviélitysverkkoja kéyttdvin viestintdohjelmiston liitynté-
komponentti. Komponentille ei toteuteta omaa kiayttoliittyméa. Tyossé ei toteute-
ta erityisvélitysverkkojen siirtomenetelmié, mutta suunnittelussa otetaan huomioon
erilaisten vilitysverkkojen erityistarpeita.

Tyo6n analysoinnissa késitelld&n ohjelmistojen laaduntarkkailua, mutta alueeseen
ei paneuduta syvillisesti. Laaduntarkkailun osalta keskitytédén vain tyokaluihin, joita

on kehitystytsséd on kiytetty.

1.3 Tulokset

Tyo6ssé suoritetaan tutkimus sédhkoisen viestinnédn menetelmiin ja kehitetddn tdmén
pohjalta rajapinta viestinnén sovittamiseen erityisvélitysverkkojen kanssa yhteenso-
pivaksi. Rajapinta toteutetaan ohjelmistokomponenttina, jonka toiminta varmiste-

taan ohjelmistokehitystyokaluilla ja sovellusyhteensopivuustesteillé.

1.4 Tyo6n rakenne

Tyon rakenne on seuraava: Luvussa 2 kisitellddn tychon liittyva kirjallisuustutki-
mus. Valittu ratkaisumalli ja sen toteutukseen liittyvét valinnat késitellddn luvussa
3, jonka jdlkeen luvussa 4 késitellaan toteutetun sovelluksen rakennetta, toimintaa ja
valittuja komponentteja. Lopuksi luvussa 5 kisitelldin toteutetun sovelluksen tes-
tauksen tuloksia, toteutuksessa tehtyjd kompromisseja ja sovelluksen kehitysmah-

dollisuuksia.
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Viestinta tietoliikenneverkoissa

Tésséd luvussa kdydadn lédpi tietoliikenneverkkojen viestinvélitysrajapintoja ja toi-
mintatapoja, seké erityisvalitysverkkojen rakenteita ja toimintatapoja. Esittely pai-
nottuu asiakastekniikkaan ja yleisimpiin Internet-pohjaisiin tekniikkoihin. Tarkoi-
tuksena on antaa yleiskuva viestintdmenetelmisté, niiden rajoituksista ja toteutuse-
roista. Eri viestintdmenetelmien yhteensovittaminen on tyossi toteutettavan ohjel-
mistokomponentin pédtarkoitus, joten erilaisten jérjestelmien rajoitusten ja mah-

dollisuuksien tunteminen térkeéi.

2.1 Internet-liittymét

Internet on saavuttanut globaalin vallitsevan aseman sdhkoisen viestinnén vaylané ja
siten kattaa suurimman osan péivittiisestd viestinnéstd. Internetin ydin on Internet
Protocol (IP) [4]-protokolla, joka on pakettivélitteinen verkkotekniikka. Internetin
toiminnan perusoletuksena on, ettd kaikki sithen kytketyt laitteet ovat jatkuvassa
vhteydessé. Internetin reititysprotokollat osaavat kiertédd katkenneiden yhteyksien
ympdri. Taysin katkeamattomat yhteydet eivét luonnollisesti ole mahdollisia, mutta
oletus on, ettd kaikki katkot ovat véliaikaisia ja yrittdmélla vdhédn ajan kuluttua
uudestaan vika olisi korjautunut. Yhteydet ovat paésta padhén, suoraan lahettavalta
taholta kohdetaholle, vilittéjien ollessa sovellustasolle ldpindkyvi.

Internet on yleistynyt kulutustuotteeksi ja Internet-palveluntarjoajat myyvét pal-
veluna erilaisia tapoja liittyd Internet-verkkoon. Ensimmaéisené yleistynyt téllainen
palvelu oli telepalveluista kehittyneet soittoyhteyteen perustuva Internet-liittyma
(engl. dialup). Soittoyhteyksien ominaisuuksiin kuuluu yleensé, ettd kiyttéjille jae-
taan osoitteet dynaamisesti ilman varauksia, jolloin kiyttédjilla ei ole pysyvééa osoi-

tetta josta hénet 16ytiisi. Soittoyhteyspohjaisissa liittymissi ei myoskiddn ole jirjes-
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telyd yhteyden avaamiseksi, jos kdyttéja on sulkenut yhteytensd, mutta Internetista
haluttaisiin ottaa hidneen yhteyttéd. Soittoyhteyteen perustuvien liittymien maksut
muodostuvat yleensd yhteysajan mukaan, jolloin kulujen sédéstdmiseksi yhteys kat-
kaistaan jos ei ole yhteydelld ei ole ollut vihdin aikaan toimintaa. [5]

Moderneja kaapeloituja Internet-liittymétyyppeja ovat Asymmetric Digital Subsc-
riber Line (ADSL)- [6], Single-pair High-speed Digital Subscriber Line (SHDSL)- [7],
kaapelimodeemi- [8] ja Home Phoneline Networking Alliance (HomePNA) [9] -jérjes-
telmét. Koska néiden suorituskyky verrattuna vanhempiin soittosarjayhteyksiin oli
suurempi néitd kutsutaan yleisnimellé laajakaistaiset Internet-liittymat. Namé ovat
ns. viimeisen mailin -ratkaisuja, joiden tarkoitus on toimia yhteyten&d ldhimpé&én
tietoliikennekeskukseen, josta on nopeampi runkoyhteys eteenpéin. Kaikilla n&illa
on sama palvelunkuvaus; suhteellisen nopea siirtonopeus, jatkuva yhteys ja kiin-
ted kuukausimaksu. Osalla ratkaisuista on asymmetrinen siirtokapasiteetti: siirté-
miseen runkoverkosta kayttdjille varataan enemmén kapasiteettia kuin kayttajalta
verkkoon lidhtelle liikenteelle. Osoitteet jaetaan yleenséd dynaamisesti, mutta osassa
liittymistd voidaan kédyttdd staattista osoitetta. Kayttod rajoittavat lahinnd pai-
telaitteiden toimintavarmuus, mahdolliset héiriot yhteyksissé ja palvelusopimuksen
kéyttoehdot.

Lahiverkot

L&hiverkoilla tarkoitetaan yleisesti kaikkia kiinteiston siséisiéd tietoliikenneverkko-
vhteyksid. Lahiverkkojen yleisin tarkoitus on jakaa Internet-yhteyksié kiinteiston
sisélld; sen sijaan ettd jokainen laite olisi kytketty omalla liittymélla Internetiin,
laitteet jakavat ldhiverkon kautta yhden Internet-liittyméan. Témén lisdksi ldhiverk-
koja kéytetddn usein mm. paikallisten resurssien, verkkolevyjen, tulostimien, yms.
jakamiseen ja tyoryhmien ja organisaatioiden sisdisten tietojérjestelmien kayttami-
seen.

Ehdottomasti yleisin ldhiverkkotekniikka on Ethernet, joka on syrjayttanyt mark-
kinoilla kaikki kilpailijansa. Ethernet on pakettipohjainen tietoverkkojérjestelma, jo-
ka on mééritelty IEEE 802.3 -perheen standardeissa [10]. Ethernet-verkko kéyttéas
valitysmedianaan joko kierrettyéd parikaapelia tai valokuitua, joista jalkimmaéisté
kustannussyistd kéytetddn yleensd vain runkoyhteyksissé. Historiallisesti Ethernet
kiytti koaksiaalikaapelointia ja torméyksen havaitsemismenettelyd (Carrier Sense
Multiple Access / Collision Detection, CSMA /CD), mutta néistd on luovuttu kak-
sisuuntaisen (engl. full-duplex) viestinndn mahdollistaviin kaapeleihin siirryttiessa.

Moderneissa kiinteistoisséd on Ethernet-verkolle yhteensopiva yleiskaapelointi. Ether-
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net-verkkojen siirtonopeus on koaksiaalikaapelissa 10 Mbit /s, parikaapelilla 10-1000
Mbit /s ja valokuiduilla 10-10000 Mbit/s. Kehysrakenteen pysyessé yhteensopivana
varsinaisia siirtomenetelmié on voitu kehittdé tekniikan parantuessa.

Ethernet-verkot ovat hyvin luotettavia, siirtonopeudet hyvin suuret ja loppukayt-
tajin laitteisto on hinnoiltaan halpaa. Kaapelointi voi muodostaa merkittdvéan ker-
takustannuserdn, mikéli sitd ei ole kiinteistossé valmiina. Koska lahiverkot yleen-
s omistaa kiyttdva yhteiso, niillad ei ole juoksevia kuluja laitteiston uusinnan ja
sahkonkulutuksen liséiksi. Internet-liittyméané yhteyden laatua rajoittaa ldhiverkon
ulkoyhteytené toimiva liittyma.

Langatonta lahiverkkoa (WLAN, Wireless Local Area Network) kiytetddn usein
Internet-yhteyksien jakeluun kiinteistoissé, joissa ei ole tai on riittdmé&ton yleis-
kaapelointi, tai jos kaapeleita halutaan mukavuussyistd vilttda. WLAN tekniikko-
ja on standardoitu IEEE 802.11-sarjan standardeihin joista yleisimmét ovat IEEE
802.11b [11], IEEE 802.11g ja IEEE 802.11n. Langaton lihiverkko on yleensi kiin-
tedsti kytketyn Internet-liittymén lisdné. Langatonta lahiverkkoa jaetaan myos ns.
WLAN-kohdealueina (engl. hotspot), esimerkiksi kauppakeskuksen kiinteiston sisél-
14. T&lloin palvelu on yhdistetty kauppakeskuksen pé#asiallisen toiminnan lisdarvo-
palveluksi.

Langattoman ldhiverkon rajoittavina tekijoind on tukiasemien sijoittelun muo-
dostama peittoalue, suorituskyvyn vaihtelu peittoalueen sisélla ja mobiililaitteilla
langattoman verkon kéyton tehonkulutus. Langattomien ldhiverkkojen asentaminen
tapahtuu usein myos ilman koordinointia, jolloin tukiasemat voivat aiheuttaa toi-
silleen hairioita kayttamalld samoja taajuuskanavia. Liséksi langattomat ldhiverkot
usein eivit anna kayttéjille julkisia IP-osoitteita, vaan kayttavat yksityisié osoitteita

osoitteenmuunnostekniikalla (engl. NAT, Network Address Translation) [12].

Mobiiliviestintédpalvelut

Mobiiliviestintapalvelut ovat saavuttaneet merkittdvan aseman viestinnéssi. Euroo-
passa vallitsevat toteutus on Global System for Mobile communications (GSM) [13].
GSM-jarjestelmén kehittdminen aloitettiin 80-luvulla ja otettiin ensimméisend maa-
ilmassa kiytto6on Suomessa vuonna 1991. GSM on ns. toisen sukupolven (2G, 2nd
Generation) mobiiliviestintépalvelu.

Mobiiliviestintdpalvelut tarjoavat puhe- ja tekstiviestipalvelun liséksi piiri- tai pa-
kettikytkentéisia Internet-liittymépalveluja. Néissd palvelumaksu on joko kiintea,
siirrettyyn datamé#éirdn mukaan (pakettikytkentiiset) tai kidytetyn yhteysajan mu-

kaan (piirikytkentéiset). Pddasialliset rajoittavat tekijét ovat mobiililaitteen akkuka-
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pasiteetti, tukiasemien peittoalue ja viestinnén kustannukset. Tehonkulutuksen ra-
joittamiseksi mobiililaitteet yleensd minimoi ajan jonka mobiilidatayhteys on péalla.
Puhelimen ollessa poissa péiltd saapuvat puhe- tai datayhteysyritykset epdonnistu-
vat. Mikéli puhelimeen ei saa yhteytté, tekstiviestit puskuroituvat tekstiviestipalve-
lukeskukseen, josta ne puretaan kun puhelin kytkeytyy takaisin pédlle tai poistetaan
tietyn ajan kuluttua.

Ominaisuuksiltaan ja suorituskyvyltdédn parannettuja ns. kolmannen sukupolven
(3G) ratkaisuja on myos otettu kiyttoon, ensimmaéisend néistd oli mobiiliviestinté-
verkko verkko Japanissa vuonna 2001, joka toimi pohjana Universal Mobile Tele-
communications System (UMTS) -jirjestelmélle [14]. 3G-verkkojen mobiiliviestin-
tépalvelut ovat samat kuin niiden edeltéjilld, mutta toteutustekniikan parantuminen
on nostanut jirjestelmén suorituskykya ja siirtokapasiteettia. Mobiiliviestintapalve-
luiden siirtokapasiteetti on yleenséd asymmetrisesti jaettu: runkoverkosta kayttéjalle
tulevalle liikenteelle on varattu suurempi siirtokapasiteetti. Parantunut suoritusky-
ky on mahdollistanut tété hyvéksi kdyttdvid uusia palveluita, kuten videopuhelut
ja mobiililiittyméan kéyttdmisen pddasiallisena Internet-liittyména.

Kolmas globaalisti merkittavd, mutta vihemmén kéytetty mobiiliviestintdpalve-
lu on satelliittipuhelinjérjestelmit, [15] joista Iridium [16] on vallitseva ratkaisu.
Iridium-jérjestelmé perustuu 66 matalan kiertoradan satelliitin (LEO, Low Earth
Orbit) muodostamaan verkkoon, jolla saavutetaan globaali peittoalue. Satelliitti-
puhelinten palvelumalli on sama kuin muillakin mobiililaitteilla, mutta kapasiteet-
ti hyvin paljon rajatumpi ja viestinnissd on pitkéstd kulkumatkasta johtuen huo-
mattavasti latenssia. Iridium-jarjestelmé pystyy valittaméaan puheyhteyksié, teksti-
viestejd ja Internet-liikennettsd, mutta Internet-liikenne tarvitsee erikoiskésittelyn,
koska tiedonsiirron edestakainen kulkuaikaviive (engl. Round-Trip Time, RTT) on
keskiméérin 1.8 sekuntia [17]. Satelliittipuhelinpalvelu on my6s huomattavan kal-
lis verrattuna maanpéallisiin palveluihin, johtuen pienemméstéd kayttajamadrasta ja
korkeista operointikustannuksista.

Mobiiliviestintdpalveluiden lisdksi on ns. langattomia laajakaistatekniikoita. Na-
mé ovat mobiiliverkkoja, jotka eivéit perustu puhelinpalveluun, vaan ovat kehitet-
ty valittdméan pakettipohjaista Internet-lilkennettd. Suomessa téllaisia tekniikoita
kéytossd on IEEE 802.16-sarjan standardeihin kuuluva Worldwide Interoperabili-
ty for Microwave Access (WIMAX) [18] -standardin mukainen verkkotekniikka ja
markkinointinimelld “@450” oleva verkkotekniikka, joka perustuu Fast Low-latency
Access with Seamless Handoff Orthogonal Frequency Division Multiplexing (Flash-
OFDM) [19] -tekniikkaan. @450-verkko tarjoaa koko maan kattavan peittoalueen.

WiMAX tarjoaa nopeammat yhteysnopeudet, mutta on peittoalueeltaan rajoittu-
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neempi. Kummankin palvelumalli on siirtonopeusrajan mukaan porrastettu kiintea
kuukausimaksu.

Edelld mainittujen julkisten mobiiliverkkojen lisdksi on myo6s ammattilaiskayt-
toon tarkoitettuja PMR-verkkoja (Professional Mobile Radio). PMR-verkot ovat
ensisijaisesti puhepohjaiseen ryhméviestintddn, mutta hiljattaiset toteutukset, ku-
ten TETRA (TErrestial Trunked RAdio) [20], sisdltdvat myos tekstiviesti- ja piiri-
ja pakettikytkentéiset tietoverkkoliittymét. PMR-verkot eivét yleensé ole kytketty
puhelinverkkoihin, vaan toimivat nédiden rinnalla. PMR-verkkojen tietoverkkoliitty-
mét ovat yleensd vain sovelluskohtaisessa kaytossé, esimerkiksi viranomaisten autot

raportoivat sijaintinsa viestintékeskukselle.

2.2 Muut tietoliikenneverkot

Kaikki tietoverkot eivét ole Internetiin kytkettyjé, tai edes perustu Internet-teknii-
koihin. Tarkein Internetistd riippumaton tietoliikenneverkko ovat maailmanlaajui-
nen televerkko, joka koostuu sadoista eri teleoperaattoreiden televerkoista. Aiemmin
kuvattujen Internet-liittymien lisdksi televerkot mahdollistavat datayhteydet liitty-
masté toiseen.

Poiketen Internet-tyylisestéd pakettipohjaisesta viestinnésté, televerkkojérjestel-
mét yleensd kéiyttavit piirikytkentéistd viestintéd, jossa yhteydelle varataan kiinted
jatkuvasti kéytettavissd oleva kaista. Televerkkojérjestelmien tarkeimpid suunnitte-
lukriteereja on pieni latenssi, silld jo yli 200 ms viive aiheuttaa havaittavan héiirion
puhekeskusteluun. Muita térkeitd ominaisuuksia jérjestelmén kannalta ovat kansal-
linen ja kansainvélinen yhteistoiminta, globaalisti tavoitettava osoiteavaruus ja re-
surssien kédyton seuranta laskutusta varten. Yleiset televiestinndn runkojérjestelméat
ovat Plesiochorous Digital Hierarchy (PDH) -jirjestelma ja téta korvaavat teknisesti
kehittyneemmét eurooppalainen Synchronous Digital Hierachy (SDH) ja Yhdysval-
tojen Synchronous Optical Networking (SONET) -jarjestelmét [21]. Perusidea néis-
sé on hierarkisesti késitelld ja varata siirtoresursseja kiyttden perusyksikkoné yhta
puhekanavaa. Néin televerkkojérjestelmésti voidaan varata tietty siirtokaista kah-
den pisteen viliseen yhteyteen. Kaytannossa kaikkia televerkon osia voidaan kayttaa
osana Internetid, kunhan televerkon yhteyden kummassakin péédssé on jarjestelma,
joka yhdistd& yhteyden Internetiin. Heikkoutena verrattuna pakettipohjaiseen vies-
tintddn on, ettd hierarkisen televerkon yhteydet ovat usein staattisia ja kdyttaméaton
kapasiteetti menee hukkaan. Osana ns. digitaalista konvergenssia [22] televerkkoja
on liitetty toimimaan osana IP-verkkoja, jolloin voidaan tehokkaammin jakaa kapa-

siteetti puheviestinnén ja Internet-liikenteen kanssa.
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Vastaavasti mobiililiittymisté voidaan ottaa suoria yhteyksié toisiin mobiililiitty-
miin, mutta tdmé on resurssien kidyton kannalta huono ratkaisu ja yleensé ei ope-
raattoreiden sallima, koska liikennemééria ei pysty seuraamaan. Mobiililiittymissa
on myos tekstiviestipalvelu, joka on Internetistéd riippumaton viestintédtapa. Teksti-
viestit ldhetetddn runkoverkossa olevaan viestikeskukseen, josta ne vilitetdin vastaa-
nottajalle. Tekstiviestipalvelut ovat hyvin suosittuja ja pienen resurssien kayttonsa
takia operaattoreille edullisia toteuttaa.

Julkisien tieto- ja televerkkojen lisdksi sdhkoistd langatonta viestintdd voi suo-
rittaa my6s muista riippumattomilla radioviestintéjérjestelmilla. Kdytdnnossa tdma
tarkoittaa, ettd varataan taajuusalue sovelluksen radioviestintdid varten ja kalus-
tetaan sopivat laitteistot viestintddn. Taajuusalueiden jakelua hoitavat kansalliset
(Suomessa Ficora) ja kansainviliset jirjestot, mm. ITU ja ETSI. Taajuusalueilla on
aina maantieteellisesti rajatut kiyttoalueet ja lahetystehot. Taajuusalueiden hallin-
noinnilla on tarkoitus taata kansainvélisesti eri radiojarjestelmille hairi6ton toimin-
ta. Kansalliset jarjestot suorittavat halutuimpien taajuusalueiden myynnin usein
huutokaupalla. Osa taajuusalueista on vapaassa kiytossd tiettyjd sovelluksia var-
ten ja muutama vapaita kaikkeen kayttoon. Esimerkiksi WLAN-tekniikat kayttéavit
kaikkeen kiyttoon vapaata taajuusaluetta, kun taas @450-verkko kayttda sovelluk-
selle lisenssoitua taajuusaluetta. [23]

Taajuusalueen liséksi radioviestintéjérjestelmé tarvitsee viestintdan radiolaitteis-
ton ja viestintdkdytdnnon. Radioviestintédjirjestelmé voi olla rakennettu yhdelté-
yhdelle tai yhdeltd-monelle -tyylisen viestinn&n pohjalle. Kadytinnossa jarjestelmit
ovat pitkélti sovelluskohtaisia ja toteuttajakohtaisia, néistd esimerkkind Yhdysval-
tain armeijan Combat Net Radio (CNR), joka on mééiritelty standardissa MIL-
STD-188-220 [24]. Radioviestintéjirjestelmén suorituskyky riippuu fyysiselld tasolla
lahetystehoista, kédytetyistd antenneista, vastaanottimen etéisyydesta ldhettdjasta,
lahetyksen kulkureitisté ja vastaanotetuista héiriisté, seka kiytetysté radiokanavan
jakomenettelysta.

Langatonta viestintdéd on myos mahdollista harrastaa ilman kaupallista toimin-
taa. Radioamatdoreille on myonnetty lupa harrastaa radiotoimintaa tietyin ehdoin.
Radioamatodritoiminta vaatii kansallisen organisaation my6ntdmén radioamatoori-
sertifioinnin ja kansallisten seké kansainvilisten radioamatoorisddnnosten noudatta-
mista. Radioamatoorien viestintd on sddntojen mukaan aina avointa, salaamatonta
ja ei saa sisdltdd kaupallista toimintaa. Radioamatoorikdyttoon on varattu joukko
taajuuskaistoja.

Radioamatoorit kayttavat morsetuksen ja suoran analogisen puhe- ja videovies-

tinndn lisdksi myos digitaalisia viestintéjérjestelmid. Radioamatoorikédytossé olevia
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digitaalisia viestintéjirjestelmié on kahden tyyppisid: suoraan kirjoitukseen perus-
tuvat menetelmét, mm. RTTY (radioteletype, suom. radiokaukokirjoitus) ja PSK31
(Phase Shift Keying 31 baud), seké pakettivilitteiset menetelmét, esimerkiksi PAC-
TOR (latinaa, suom. sovittelija). Osoiteavaruutena kaikessa radioamatdoriviestin-
nésséd toimivat henkilo- tai asemakohtaiset tunnukset. Radioamatdorien viestinnén
rajoituksina on kiytettévissa oleva laitteisto, sallitut radiokaistat, héirioldhteet ja
ilmakehén tila. Koska kaikkien radioamatdorildhetyksid tekevien on oltava radio-
amatoorejd, tdmé viestintdmuoto on rajoittunut vain omistautuneiden harrastajien
kilytettiviksi. [25]

Séhkoinen joukkoviestintd on viestinndn muoto, jossa kaikki ldhetyksen peittoa-
lueella voivat vastaanottaa samaa viestid. [22] S&hkoinen joukkoviestintéd on ensisi-
jaisesti yksisuuntaista, mutta jotkin sovellukset ovat kayttineet paluukanavaa. Suo-
messa naité palveluja ovat ddniradio- ja televisioldhetykset. Sihkdisen joukkoviestin-
nédn vilitysmedia on ensisijaisesti maanpééllinen yleisradioverkko, mutta sité vélite-
tadn myos satelliitti- ja kaapeliverkkoja pitkin. Sahkoisen joukkoviestinnin padasial-
linen sisélto on dédni- ja videoldhetykset, mutta nédiden liséksi voi myos ldhettédd muis-
ta viestejid. Suomessa #éniradioldhetyksissid kiytetdin Radio Data System (RDS)
-jarjestelméd ddniradiokanavien oheistiedon ja tiedotusviestien vélittdmiseen. Esi-
merkiksi Suomessa liikennetiedotteita (Traffic Message Channel, TMC) ldhetetaéin
RDS-signaalina radiolitkenteen mukana. Suomessa televisioldhetykset (TV) tehddén
Digital Video Broadcasting (DVB) -jirjestelméilld [26]. Yhdessd DVB-ldhetyskana-
vassa lihetetddn useampi T'V-kanava, koodattuna ISO/TEC MPEG-2 (Moving Pic-
ture Experts Group) Transport Stream -muodossa [27]. Léhetyskanavassa voi ldhet-
tdd myos TV-kanavista riippumatonta materiaalia. Kaytdnnossi nédin on ldhetetty
esimerkiksi joidenkin DVB-vastaanottimien ohjelmistopéivityksié.

Séhkoisten joukkoviestintéjérjestelmien suurimmat puutteet ovat paluukanavan
puuttuminen ja ldhetysten kohdentaminen. Joukkoviestintd on yksisuuntaista ja kai-
kille osoitettua. Viestintélaitteet tarvitsevat jonkun toisen viestintdtavan paluuvies-
tien ldhettdmiseen. Liahetykset pystytdan kohdentamaan vain osalle vastaanottajis-
ta, esimerkiksi salaamalla ldhetykset. Téatd kdytetddn mm. maksullisten T'V-kana-
vien toteuttamiseen. Salatut ldhetykset kuitenkin kuluttavat kaikille jaettua ldhe-
tyskapasiteettia.

Erédanlaisen joukkoviestintéjérjestelméan muodostavat globaalit navigointijéirjestel-
mét, Global Positioning System (GPS) [28] ja European Geostationary Navigation
Overlay Service (EGNOS) [29]. Néissé jérjestelmissé pidasiallinen tarkoitus on tar-
jota paikannuspalvelua koodatun signaalin avulla, mutta mukana voidaan siirtda

my6s muuta tietoa. GPS-jirjestelméssa kaytadnnossa siirretdén satelliittien sijainti-
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tietoa ja satelliittien atomikelloaikaa. Lahetyksilla on koko maapallon kattava peit-

toalue, mutta siirtokapasiteetti on mitéton, vain 50 bit/s.

2.3 Erityisvilitysverkot

Téassd luvussa késitellaan lyhyesti erityisvélitysverkkojen luonnetta, miten ne poik-
keaa perinteisisté tietoliikenneverkoista, millaisia kehityssuuntia erityisvélitysverkot
ovat ottaneet ja millaisia kdytdnt6jd on vakiintunut. Erityisvalitysverkot ovat eri-
koistuneita tietoliikenneverkkoja, joissa ei kiytetd perinteisid tele- ja tietoliikenne-
verkkojen ratkaisuja.

Tietoliikenneverkot ovat levittaytymésséd alueille ja sovelluksiin, joissa perintei-
sid televerkkoja ja infrastruktuuria ei ole saatavilla. Sellaisille alueille, joilla ei ole
televerkkojen infrastruktuuria, on langattomista ldhiverkoista rakennettu langatto-
mia runkolinkkejé ja silmukkaverkkoja. Joissain sovelluksissa energiatehokkuuden ja
luotettavuuden nimissé ei voida kdyttda perinteisté runkoverkkoratkaisua.

Lyhyen matkan viestintéén on kehitetty ns. Personal Area Network (PAN) ja
Wireless Personal Area network (WPAN) -jérjestelmié. [21] PAN-verkkojen tarkoi-
tus on yhdistai henkilokohtaisia laitteita toisiinsa, esimerkiksi mobiilipuhelin hands-
free-laitteeseen. Yleisin PAN-verkkotekniikka on Universal Serial Bus (USB), ja ylei-
simm#t WPAN-verkkotekniikat ovat radiotekniikkaan perustuvat Bluetooth [30] ja
IEEE-standardiin 802.15.4 [31] perustuva ZigBee [32] ja infrapunatekniikkaan perus-
tuva IrDA [33] (Infrared Data Association). PAN-verkkojen kantama on yleensi alle
kymmenen metrid. Vaikka PAN-verkot itsesséédn eivit kanna pitkille, niitd voidaan
kiyttda valittdméaan muita verkkoyhteyksia.

Silmukkaverkoissa verkottuneilla laitteilla ei ole runkoverkkoa, vaan laitteet muo-
dostavat siirtoreittinsé keskenédén. Naita vilitysmenetelmid kutsutaan yleisesti adhoc-
reititysprotokolliksi. Silmukkaverkoista joiden solmut ovat liikkuvia kaytetéddn ter-
mid mobiilisilmukkaverkko (engl. Mobile Adhoc Network, MANET). Ndm# verkko-
tekniikat ovat vahvasti kehityksen alla, mutta muutamia ratkaisuja on standardoi-
tu, esimerkiksi Adhoc On-demand Distance Vector (AODV) -reititys [34], tai ollaan
standardoimassa, esimerkiksi vedos-vaiheessa oleva IEEE 802.11s [35].

Yksi suosittu sovellusala silmukkaverkoille on ns. langattomat sensoriverkot, jois-
sa yksinkertaiset verkottuneet mittalaitteet vilittdvat mittaustuloksiaan toistensa
kautta. Talloin tiedonkeruulaitteiston ei tarvitse pystyé saavuttamaan kaikkia mit-
talaitteita jatkuvasti, vaan mittalaitteet voivat valittda toistensa liikennettd. Tama
kasvattaa silmukkaverkon jésenten késittelemén tiedon méaraé, mutta vihentéda ko-

konaisuutena kaikkien mittalaitteiden tarvitsemia ldhetystehoja. [36]
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Yhteyksille, joissa normaalien siirtoprotokollien kdyttdminen on mahdotonta lii-
an suurten latenssien, korkean pakettihédvion tai lyhytaikaisten yhteysikkunoiden ta-
kia, on kehitetty viiveensietéivii siirtoprotokollia (engl. Delay Tolerant Networking,
DTN). [2] Naméi protokollat perustuvat yleensi siilyté-ja-vilita -tyylisiin (engl. sto-
re-and-forward) ratkaisuihin. Viestit puskuroidaan DTN-verkon laitteiden kesken ja
puskurikoot on valittu resurssien mukaan. Namé siirtoprotokollat ovat myos vah-
vasti kehityksen alla, mutta joitain ratkaisuja on osittain standardoitu, esimerkiksi
kokeiluasteella oleva IETF Bundle -protokolla [37]. Térked sovellus viiveensietévil-
le siirtoprotokollille on dadrimméisen pitkdn matkan tiedonsiirtojérjestelmét, joita
kéytetddn avaruusluotainten kanssa. Néissa seké siirron latenssi on suuri ettéd siir-
tokaista pieni.

Erityisvélitysverkkojen etuna on tietoliikenneverkkojen laajentaminen uusiin so-
velluksiin, ympéristéihin ja toimintatapoihin. Suurin erityisvélitysverkkojen haitta
on ettd ne eivit sovi perinteisten verkkoyhteyksien malliin: yhteydet eivét ole jat-
kuvia, yhteydet eivit ole padstd pdahén ehjid, viestejd ei kuitata padstd paahén,
siirroissa on suuri latenssi ja pienet siirtonopeudet ja jonotusajat voivat olla hyvin

suuria. [1]

2.4 Internet viestintirajapinnat

Téssd luvussa esitellddn Internetin viestintdprotokollien nykyisté tilaa, rakennetta
ja kehitysaskeleita. Erityistd huomiota keskitetddn ominaisuuksiin, joista on hyotya
erityisviélitysverkoissa. Luvussa késitelldan viestien esittdmisté, sdilomista ja erilai-

sia viestintdmenetelmii.

2.4.1 Merkistot

Séhkoisen viestinndn pohjimmainen ongelma on kuinka esittaé viesteissd kéytetté-
vén kielen abstraktit merkit. Tietokoneet késittelevit kaikkia asioita numeroina ja
merkeilla tai kirjaimilla ei ole itsessdén suoraa merkitystd. Tata varten on maéritel-
ty merkist6jé, jotka ovat koodikirja, jonka mukaan merkeille mééritelldsin vastaavat
lukuarvot, sdilomistapa ja yleensd myos ulkoasu eli glyyfi. Jotta jérjestelmét pystyi-
sivét siirtdmédn viestejé siten, ettd viestin sisélto olisi tulkittavissa samalla tavalla,
tulee sopia kiytettavit merkistot. [38]

Internet-viestinnén yleisin merkistostandardi, jota kdytetdéin yleisesti oletusarvo-
na, on ASCII (lyhenne sanoista American Standard Code for Information Interc-
hange, myos US-ASCII). ASCII-merkisto méérittelee 128 merkkié, jotka kattavat
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englannin kielen merkit (pienet ja suuret kirjaimet), numerot, joukon vélimerkkeji
ja kontrollikoodeja, ja niiden koodauksen 7-bittisiksi lukuarvoiksi. ASCII-merkisto
on madritelty standardeilla ANSI X3.4, ISO-646-US ja ITU-T T.50. ASCII-merkisto
on esitetty taulukossa 2.1. [39]

Taulukko 2.1: ASCII-merkistd, pystyrivit kolmen merkitsevimman bitin mukaan.

000 | 001 | 010 | 011 | 100 | 101 | 110 | 111
0000 | NUL | DLE | SP | 0 | @ | P p
0001 || SOH | DC1 | ! | 1 | A | Q| a q
0010 || STX | DC2 2 | B| R | Db r
0011 || ETX | DC3 | # | 3 | ¢ | S | ¢ s
0100 | EOT | DC4 | $ | 4 | D | T | d t
0101 | ENQ |[NAK | % | 5 | E | U | e u
0110 | ACK | SYN | & | 6 | F | V | f v
0111 || BEL | ETB TG | W | g | w
1000 | BS |CAN| ( | 8 | H| X | h | x
1001 || HT | EM | ) | 9 | I | Y | i y
1010 || LF | SUB | * J |z | j z
1011 ] VI | BSC | + | ; | K | [ | k {
1100 || FF | 184 | , | < | L | \ | 1 |
1morf| cR | 183 | - | = | M| ] | m| }
1m0 so | 182 | . | > | N | " | n -
1mir | st |11 | /| ? | O| - | o |DEL

ASCII-merkist6 ei kuitenkaan sisélld esimerkiksi kaikkia skandinaavisten maiden
kédyttdmid merkkejé, eikd yleisemmin kuin murto-osan maailmassa kaytettivien kie-
lien merkistoista. Tatd puutetta korjaamaan on mégritelty lukuisia muita merkisto-
jé, kuten pohjoismaissa suosittu ISO-8859-1 tai ISO-Latin-1.

Unicode on merkistostandardi, joka pyrkii kattamaan kaikki maailman kielet.
Unicode on teollisuusstandardi, jonka kehittdmistd The Unicode Consortium -jirjes-
t6 ohjaa. Viimeisimmién (versio 5.1.0 tété kirjoittaessa) mééritelmian mukaan merk-
kiavaruus kattaa 100713 merkkis, ja pystyy esittdmidn yhteensd 1114112 erilaista
merkkié (17 tasoa joissa kussakin 63356 merkki#). Unicode-merkit voidaan koodata

eri tavoin. Peruskoodausldhtokohtia ovat UTF (Unicode Transformation Format) ja
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UCS (Universal Character Set). UTF-merkistot méérittelevét kuinka kaikki Unico-
de-merkit voidaan koodata ja UCS-merkistot esittavét kiintedn kokoisen koodauk-
sen, joka esittdd alijoukon Unicode-merkistostéd. Yleisimmét Unicode-koodaustavat
on esitetty taulukossa 2.2. Vaihtelevan pituinen koodaus tarkoittaa, ettéd yksittaiset

Unicode-merkit koostuvat useista kiintedn kokoisista osamerkeisté. [40]

Taulukko 2.2: Yleisimmét Unicode-koodaustavat.

Koodaus | Kuvaus

UTF-8 | 8-bittinen, vaihtelevan pituinen, ASCII-yhteensopiva, yleisin.
UTF-7 | 7-bittinen, vaihtelevan pituinen.

UTF-16 | 16-bittinen, vaihtelevan pituinen.

UTF-32 | 32-bittinen, kiintedn pituinen.

UCS-2 16-bittinen, kiinteédn pituinen, UTF-16 alijoukko.

UCS-4 | 32-bittinen, kiinteén pituinen, olennaisesti sama kuin UTF-32.

Unicode on yhdenmukaistettu rinnakkain kehitetyn ISO/IEC 10646 -standardin
kanssa. Erona n#iden kahden vélilld on ettd ISO 10646 kattaa pelkéstdén merkiston
madrittelyn (UCS-koodaukset) ja Unicode kattaa myos kaksisuuntaisten kirjoitusa-

sujen (heprea, arabia), merkkijéirjestyksen ja merkkien normalisoinnin mééritykset.

2.4.2 Sahkoposti

Tietoverkkojen ensimmiisié ja suosituimpia sovelluksia on sdhképosti (engl. email,
electronic mail). Aluksi séhkopostit siirrettiin erdajoina palvelimelta toiselle, esi-
merkiksi Unix-to-Unix-Copy palvelua (UUCP) kiyttden. UUCP palvelu pystyi siir-
tdmadn tiedostoja, sihkopostia ja uutisryhmien viestejd. UUCP palvelu kopioi vies-
tit koneelta toiselle yleensé soittoyhteyksié kayttien. Jarjestelmé ei siséltényt auto-
maattista reititystd vaan sidhkopostin tapauksessa séhkopostin kulkureitti ilmoitet-
tiin sdhkopostin osoiteosassa (!-notaatio). [41]

Séhkopostin ydinprotokolla on Simple Mail Transport Protocol (SMTP), joka ke-
hittyi teollisuusstandardina vuosien varrella. SMTP-protokollaa kaytetddn viestien
ldhettédmiseen asiakkaalta palvelimelle ja palvelimelta toiselle. Viimeisin SMTP pro-
tokollan médrittelevd IETF standardi on RFC 5321 [42], ja viimeisin sihkopostissa
kéytettdvin viestirakenteen médrittelevd IETF standardi on RFC 5322 [43]. SMTP-

protokollan toimintaa késitelladn lisdd kohdassa sdhkopostin toimittaminen.
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Sahkoépostin rakenne

Sahkopostiviesti koostuu tekstiriveisté, jotka padttyvét rivinvaihtoon (ASCII-koodit
13 ja 10) ja ovat korkeintaan 998 merkkid pitkid. Tekstiriveistd muodostuu otsikko-
tiedot ja valinnaisesti viestirunko. Otsikkotietorivit koostuvat otsikkotiedon nimes-
té, kaksoispisteesté (:) ja otsikkotiedon arvosta. Otsikkotietojen merkisté on ASCII,
jos muiden merkistojen merkkejd halutaan kiyttdéd, ne tulee esittédd koodattuna
ASCII-yhteensopivaan merkistoon. Useamman rivin otsikkotiedot voidaan esittdi
siten, ettd seuraavien rivien alussa on vélilyonti (ASCII-koodi 32) tai sarkain-merk-
ki (ASCII-koodi 9).

Séhkopostiviesti koostuu kahdesta péidosasta: otsikoista ja rungosta. Otsikot méé-
rittelevét sovitussa muodossa tietoja viestistd ja sen toimituksesta. Runko siséltéa
viestin siséllon. Sahkoposti voi siséltdd ns. MIME-rakenteen (Multipurpose Internet
Mail Extension) [44], joka mahdollistaa useiden erilaisten siséltdjen siirtdmisen yh-
dessé sihkopostiviestin rungossa. Esimerkkiné viestien rakenteesta kuvassa 2.1 koh-
dassa A on normaali sihkopostiviesti ja kohdassa B on MIME-rakenteellinen viesti,
joka siséltéd viestin paljaana tekstind (text/plain) ja Hyper Text Markup Language
(HTML) -muodossa (text/html), seké liitteen zip-tiedostona.

=T~ Message-ID: <4ACC7012.4890109@localhost> == Message-ID: <4ACC71B1.4680402@localhost>
ore a7 0ck 2005 13046: 6 o300 . Devesed 67 ock 008 1373 936
Fron: senderainternet con Otsikko | Zeisi Senicrasnisrnss con
User-Agent: Mozilla-Thunderbird 2.0.0.22 (X11/20090707) User-Agent: Mozilla-Thunderbird 2.0.0.22 (X11/20090707)
Otsikko
To: recipient@internet.com To: recipient@internet.com

Subject: Lorem ipsum H 1 Subject: Lorem ipsum
Content Type: text/plain; charset=IS0-8859-1; fornat=loved multipart/mixed | Eoniert rype: mittipart/mixed;
7bit bound:

Content-Transfer-Encoding: 7bit | boundary="-----.oeoees 050803000008080600040407"

=T~ Loren ipsun dolor sit amet, consectetur adipiscing elit. Aenean ultrices This i ti-part message in MIME format.
magna lectus, sed bibendum nisi. Vivamus id mauris non sem semper — -050803000008080600040407
commodo eu et neque. Maecenas ante neque, blandit at convallis sed, . . art/alternative;
venenatis eu enim. Curabitur adipiscing adipiscing orci at euismod mu|t|part/a|ternat|ve - --010000080806090105080809"

Vestibulun ac sem felis, vel sodales ipsun. Morbi nec lorem quis turpis
malesuada porttitor non vitae justo. Phasellus egestas interdum neque,
sed auctor felis pretiun eget. Nulla massa mauris, ullancorper vitae —_— | e 010000080806090105080809

Interdun ut, dapibus ac urna. Aliquan varius urna id velic retrum sit Content Type: text/plain; charset-I50-8859-1; format=rloved
amet fermentum velit consectetur. Morbi hendrerit auctor metus non text/plain Content-Transfer-Encoding: 7bit
vulputate.
Lorem ipsum dolor sit amet, consectetur adipiscing elit. /Aenean
Integer ultricies euismod mauris ut ultricies. Nunc ac ante enim. Etiam ultrices magna lectus, sed bibendum nisi./ Vivamus id mauris non sem
ac ipsun Sit anet ipsum porta eleifend non et turpis. Donec egestas Semper connodo ey et heaue
ultrices ipsum a convallis. Cras in augue in turpis sagittis posuere
Runko Nulla ut ultrices massa. Pellentesque habitant morbi tristique senectus T 010000080806090105080809
et netus et malesuada fames ac turpis egestas. Quisque mi magna, Content-Type: text/html; charset=IS0-8859-1
fringilla ac sollicitudin sit amet, fermentum placerat sem. Aenean t t/ht I Content-Transfer-Encoding: 7bit
gravida, felis id dspibus tempor, Urna neque malesuads mi. eu vulputate ext/htm
felis erat in neque. Sed tristique convallis elit, sit amet luctus lorem <!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
euismod ac. Nunc in urna at nibh mollis tincidunt sit amet ac tortor html>
Cras accumsan Justo 3 nis| egestas at placerat ipsun placerat. Ny Zhead
aliquam risus et ipsum tristique dignissim. Donec feugiat dolor ac ipsum </head>
adipiscing congue vel sed metus. Ut tempus pulvinar ullamcorper. Morbi <body bgcolor="#ffffff" text="#000000">
ipsum purus, pellentesque vitae varius non, cursus eu neque. orem ipsum dolor sit amet, consectetur adipiscing elit. <i>Aenean
ultrices magna lectus, sed bibendum nisi.</i> Vivamus id mauris non sem
Suspendisse eget risus lacus, non dapibus purus. Duis ullancorper Semper connodo ey et heaue
ultricies orci ut pharetra. Curabitur feugiat varius arcu sit amet </body>
interdum. Sed ac nisi ut dui lacinia posuere. Suspendisse scelerisque </html>
purus tempus nunc cursus congue. Nunc at diam nulla. Aenean nisi leo,
pretium non aliquam et, scelerisque at odio. Donec lacinia consequat — ----010000080806090105080809 - -
Justo vitae interdun. fuils suctor dapibus dian quis dignissin. Quisque
nec dui non dolor hendrerit adipiscing quis nec nisi. Ut pellentesque - -050803000008080600040407
pharetra erat in sagittis. Quisque a suscipit lacus. Suspendisse porta Content-Type: application/zip;
Grat et nis scelerisae non sagiitis furpis fringiila. Integer id - . nane-"loren. z1p+
L FiSis"a Sem etementun Tobortis application/zip | content-Transfer-ncoding: basesa
Content-Disposition: inline;
Fienane-toren. zip"
s
BADoA+gDTVFJUgMXDL: FFiDKyORL3kE GANH1E@S]
Ky Ts9p/FFI23jq Tiidl
bNmIC2Q7vQsMLngjnSWb+KaH): w9
fZdGLOMt i 1
e TKCY 13Zpg3d6anpi7nRU=AL3LS0VLiyZR1 [vbGJRDCUOWASPOOH3A IV SUdSPGIXE
e N &
L 50803000008080500040407- -

Kuva 2.1: Sahkopostiviestin rakenne, ilman ja MIME-rakenteen kanssa.

Sahkopostiviestin otsikkotietoihin my6s voidaan siséllyttédd monenlaisia lisdomi-
naisuuksia, mutta vain harvat niistd ovat saavuttaneet standardin aseman. IETF
standardit RFC 2076 [45] ja RFC 4021 [46] esittelee vastaavasti yleisid kidytossé ole-
via otsikkokenttii ja erityisesti Internet Assigned Numbers Authority (IANA) or-
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ganisaation hyviaksymaét otsikkokentdt. Kaikki sdhkopostisovellukset eivat toteuta

néitd kaikkia, vaan otsikot, joita ei tueta, jatetdin késittelemétta.

Sidhképostien sdildminen

Sahkopostiviestien sdilyttdmiseen tietojérjestelmissé on useita tapoja. Yleisimmiéit
néistd on mbox-tiedostot, maildir-rakenne ja tietokantajérjestelmét. Siilytystapoja
on esitelty kuvassa 2.2. Mbox-tiedostoissa [47] sdhkopostiviestit tallennetaan peré-
kanaa yhteen tekstitiedostoon, ns. from-rivin erottaessa viestit toisistaan. Mbox-tie-
dostojen rakenne kehittyi sovellusten tarpeen mukaan ja se on hyvin yksinkertainen
luoda, mutta viestien médrian kasvaessa epiakéytiannollinen ylldpitdda. Mbox-tiedos-
tojen rakenteesta ei ole yksimielistd konsensusta vaan sovellukset ovat muokanneet

rakennetta tarpeidensa mukaan.

Mbox Maildir Database
| Mailbox |
msg" [ o | Y
msg1
msg2 msg2 msg1
msg3 e msg2
msg3
msg4
= \\ msg3 /
msr

Kuva 2.2: Erilaisia tapoja sailyttid postilaatikko.

Maildir-rakenne on hakemistorakenne, jossa sihkdpostiviestit tallennetaan yksit-
téin, yksi viesti tiedostoa kohden. [48] Témé malli soveltuu séhkdpostille erinomai-
sesti, koska viestit toimitetaan yksittdisiné, toisistaan riippumattomina ja muut-
tumattomina. Maildir sisdltdd kolme alihakemistoa kutakin postilaatikon kansiota
kohden; viliaikaiset (/tmp), uudet (/new) ja séilotyt (/cur) viestit. Toimintamal-
li on, ettd viestejd toimittavat ohjelmistot kirjoittavat viestit /tmp-hakemistoon ja
kun kirjoitus on valmis, siirtdvit ne /new-hakemistoon. /new-hakemistosta Mail-

dir-rakennetta lukeva ohjelmisto siirtdd ne /cur-hakemistoon, jonne ne jaavét pysy-
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véissdiloon. Tarkoituksena on estdé ettei toimitettavia viestejd vahingossa aleta ké-
sittelemédn kesken siirron. Tamé toimintatapa mahdollistaa sen, ettd postilaatikon
kéyttod ei tarvitse synkronoida lukoilla toimitus- ja kisittelyohjelmien vélilla.

Maildir-rakenne ei alunperin méaritellyt tapaa tehdé alikansioita, mutta eri to-
teutukset ovat tehneet méaritelmédn laajennuksia. Eréds néistd on ns. “Maildir++"-
rakenne, joka on kehitetty Courier IMAP-palvelimen ohella [49]. Paidhakemiston
ajatellaan olevan kiyttdjan paikansio (“INBOX”) ja sen alihakemistot, joiden nimi
alkaa pisteelld (“.”) ovat postilaatikon muita kansioita. Niilld hakemistoilla voi olla
vastaavasti nimettyjé alihakemistoja, jotka ovat postilaatikon kansion alikansioita.

Maildir-rakenteeseen on myds mééritelty tapa tallentaa lisdtietoa viestitiedoston
nimeen, mutta nimedmiskaytanto ei ole riittdva kaikkiin tarpeisiin ja nimenmuu-
tokset hankaloittavat postilaatikon yhtéaikaista kéyttod. Maildir-rakenteista posti-
laatikkoa kayttavit ohjelmat usein toteuttavat omia lisdtietorakenteita sisdltdmé&an
tiedon, jota pelkkéd Maildir-rakenne ei pysty séilyttdméan.

Sahkopostiviestejé voidaan myos séiloéd tietokantajéirjestelmiin. Tdmé& on hiljat-
tainen, mutta vahva trendi. Tietokantajirjestelmét yksinkertaistavat viestiséilon to-
teuttamista, mutta monimutkaistuttavat jarjestelmééa kokonaisuutena. Tietokantoja
sihkopostien siilyttdmiseen kiyttavit yleensd vain sihkopostipalvelimet IMAP- tai
webmail-sovelluksissa. Asiakasohjelmat tallentavat viestit yhé Mbox- tai Maildir-
muodossa. Tietokantajérjestelmé voi tallentaa sdhkopostiviestien kaikki osat muo-
kattavassa ja haettavassa muodossa, seké indeksoida siséllon automaattisesti eri ha-

kuparametrien pohjalta.

Sidhképostien toimittaminen

Séhkopostin siirtdmiseen on monia protokollia, mutta Internet-kéytossa liki kaikki
siirto palvelimilta toisille tapahtuu SMTP-protokollalla. Muita protokollia kidytet&dian
lahinna erikoiskaytossé, kuten UUCP historiallisessa kaytossé, Local Mail Transport
Protocol (LMTP) [50], jota kéytetdin sihkopostijirjestelmien sisdisessd viestienv-
lityksessé ja Quick Mail Transport Protocol (QMTP) [51], joka on gmail-ohjelmiston
tukema, SMTP-protokollaa nopeampi protokolla.

SMTP-protokolla on tekstipohjainen ja siséltdd mekanismin protokollalaajennus-
ten mainostamiseen ja kayttoonottoon. Perusprotokolla siséltdd yhteyden kéttelyn
liséiksi vain komennot ldhettdd sidhkopostiviesteja kohdeosoitteille. Itse sdhkoposti-
viesti on kokonaan asiakassovelluksen muodostama.

Internet sidhkopostipalvelimet vilittavit sihkopostiviestit toisilleen kdyttden en-

sisijaisesti SMTP-protokollaa. Siahkodpostipalvelin halutessaan voi neuvotella siirtoa
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varten SMTP-protokollan laajennuksia tai kiyttééd toista protokollaa (esimerkiksi
QMTP), mutta ainoa taattu yhteensopivuustaso on pelkkd SMTP-protokolla. Jo-
kainen siirtopolun palvelin lisd& viestin alkuun tiedon viestin vastaanotosta, vika-
diagnostiikkoja varten. Mikéli siirrossa tapahtuu virhetilanne, jota ei voida korjata,
viestistd luodaan virheviesti, joka palautetaan ldhettéjille. [52] Viestin toimituksen
raportointiin on kehitetty Delivery Status Notification (DSN)-laajennus, [53] mutta
tdman taysipainoinen kiyttd vaatii, etté kaikkien viestien vélittdmiseen osallistuvien
palvelinten tdytyy toteuttaa témé laajennus.

Riippumatta sdhkopostin siirtoprotokollasta, kaikki sdhkopostia vastaanottavat
palvelimet toimittavat viestit kdyttdjan omalle tilille palvelimella. Perinteisesti UNIX-
kayttojarjestelmissi sihkopostit sdilytetdin sithen varatussa mbox-tiedostossa (/var-
/spool/mail -hakemistossa). Tamé kuitenkin vaatii ettd kiyttiji ottaa sihkopostien
lukemiseksi pédateyhteyden UNIX-palvelimeen. Kehittyneemmit palvelimet pysty-
véit tallentamaan sdhkopostit mbox-tiedostojen liséiksi Maildir-kansioihin tai suorit-
tamaan viestien jakamista eri kansioihin. Erikoistuneemmat séihkopostipalvelimet
sailyttavat kayttajien viestit omassa tietokannassaan. Tavasta riippumatta sdhko-
postien séilopaikkaa kutsutaan postilaatikoksi.

POP (eli POP3, Post Office Protocol version 3) [54] on yksinkertainen protokolla,
joka toimittaa sdhkopostiviestit palvelimen postilaatikosta kayttajan omalla tietoko-
neellaan ajamaan asiakasohjelmaan. POP-protokollassa asiakasohjelma ottaa yhtey-
den POP-palvelimeen, joka on vastaanottanut ja sdilonyt sahkopostiviestit kdyttéjan
tilille, ja vastaanottaa erdajona saapuneet viestit. Viestit voidaan samalla poistaa
palvelimelta. POP on yksinkertainen viaksi asti; viestit ovat palvelimella vain jono-
na, jolloin on hankalaa pysty&d tunnistamaan mitké viestit ovat uusia. Useamman
kiyttdjin tapauksessa tdmé menee vield hankalammaksi. Yleiset kdytannot on jo-
ko siirtdé viestit aina pois palvelimelta, jolloin kaikki palvelimella olevat ovat aina
uusia, tai jittda kaikki viestit palvelimelle, jolloin uudet voidaan péitelld muista-
malla edellisen tarkistuskerran viestien mé&ara.

IMAP (eli IMAP4, Internet Mailbox Access Protocol version 4) [55] on monipuoli-
nen protokolla postilaatikon etékéyttoon. IMAP-protokolla tukee POP-tyylista eril-
listoimintaa, jossa postit siirretddn kiyttajan koneelle seké jatkuvaan yhteyteen pe-
rustuvaa suorakiyttoistd toimintaa. Suorakiyttodisessé toiminnassa on etuna, ettd
kéayttaja saa valittomaéisti tietoa muutoksista postilaatikon tilassa. IMAP-protokolla
pystyy myos késittelemédén useita postilaatikoita, jakamaan uutisryhmid ja muu-
ta siséltod, tallentamaan viesteille status-arvoja (ns. lippuja, esimerkiksi “luettu”),
suorittamaan viesteille osittaista noutoa ja suorittamaan hakuja palvelimen péa&ssa.

IMAP lisda postilaatikkoon synkronoinnin tarvitsemia konsepteja, kuten postilaati-
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kon nimen lisdksi yksi yksiloivén identiteetin (“UIDvalidity”) ja viesteille vastaavan
identiteetin (“UID”).

IMAP-protokollan monipuolisuus on myos sen suurin ongelma. Protokolla on ke-
hittynyt inkrementaalisesti, pysyen jatkuvasti enimmékseen taaksepéin yhteensopi-
vana, ja saavuttanut muodon, jossa sitd on haastavaa toteuttaa tédysin standardin
mukaisesti. IMAP-protokolla sisdllyttdd myos IMAP-palvelimeen monia pakollisia
ominaisuuksia, joiden toteuttaminen on monimutkaista. [56]

IMAP-protokollalle on tehty valinnaisia laajennuksia moninaisiin tarpeisiin. Laa-
jennukset on sisdllytetty protokollaan siten, ettd asiakasohjelma voi kysyé palve-
limelta sen tukemia laajennuksia ja jos néitd on, niin asiakasohjelma voi kéayttéda
niiden sallimaa laajempaa syntaksia. Olennaisin laajennuksista on ns. LEMONADE
(License to Enhance Message Oriented Network Access for Diverse Environments)
-laajennusperhe, jotka muodostavat profiilin, joka keventédi mobiili-toteutusten vaa-
timuksia. Reaaliaikaisen viestinn&n kannalta oleellisin on ns. “IDLE”-laajennus, jo-
ka mahdollistaa viestin asynkroniset saapumisilmoitukset postilaatikon pollaamisen

sijaan. [57]

2.4.3 Uutisryhmét

Uutisryhmét ovat sdhkdpostin variantti, joka keskittyy laajojen keskusteluryhmien
toteuttamiseen. Isojen keskusteluryhmien tapauksessa viestien tilaajien seuraaminen
ja viestien levittdminen muodostuvat merkittdviksi ongelmiksi. Uutisryhmé&ohjel-
mistot kiertdvéit ongelmat muodostamalla oman levityshierarkiansa, joka perustuu
nimettyihin uutisryhmiin. Poiketen sdhkopostista ja postituslistoista, uutisryhmaét
jaetaan liki poikkeuksetta erdajoina méariteltyé jakeluhierarkiaa pitkin ja viesteja
ei toimiteta kéyttéjille, vaan ne sdilotdan uutisryhmépalvelimissa.

Uutisryhmét kehittyivéit sihkopostin rinnalla UUCP-protokollalla siirrettdviné il-
moitusviesteind. Internetin ilmestyessa uutisryhmien véalittdmiseen kehittyi Network
News Transfer Protocol (NNTP) -protokolla, joka korvasi nopeasti edeltéjansa. NNTP-
protokolla mahdollisti erdajojen ajamisen yksittédisten viestien tasolla ja helpot-
ti viestienvilityshierarkian yllapitdmistd. NNTP-protokolla toimii sek&d uutisryh-
mépalvelimien etté asiakasohjelmien vilisend viestiprotokollana. NNTP-protokollan
viimeisin versio on mééritelty IETF standardissa RFC 3977 [58].

Uutisryhmien viestit tallennetaan samassa muodossa kuin sdhkopostiviestit, vain
osoitetyypit ovat erilaisia. Uutisryhmé&viesteissd kohdeosoitteina on uutisryhmien
nimié. IMAP-protokollaa voidaan kdyttdd myos lukemaan uutisryhméviesteja.

Uutisryhmien suosio ja merkitys on viime vuosina tippunut Internet foorumei-
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den korvattua ne pédosin. Syyné epéilladn uutisryhmien avointen kayttoehtojen ai-
heuttamaa siséllon laadun romahtamista, roskapostin vallatessa alaa. Monet suuret

Internet-palveluntarjoajat ovat luopuneet uutisryhmien valittdmisesté. [59]

2.4.4 Pikaviestintia

Pikaviestintd on véalitontd kahden keskisté tai yhdeltd useammalle lyhyiden viestien
vaihtamista. Verrattuna sdhkopostiin pikaviestintdprotokollat ovat yksinkertaisem-
pia, mutta vaativat kaikkien palvelunkéyttéjien olevan jatkuvasti yhteydessé vili-
tyspalvelimeen tai toisiinsa.

Ensimmaéiset pikaviestintédsovellukset toimivat viestimélld saman monenk&ytté-
jan tietokoneen yhtaaikaiselta kéyttdjalta toiselle. Téllainen oli esimerkiksi “talk”-
sovellus, jolla UNIX-koneelle sisdénkirjautuneet kiyttéjat pystyivit keskustelemaan
keskenddn. Tésta kehittyivét erillisid palvelimia kayttavit pikaviestintidsovellukset,
joista yksi vanhimpia ja yleisimpid on Internet Relay Chat (IRC) [60].

IRC-protokolla on tekstipohjainen ja yksinkertainen. Yleinen mekanismi IRC-ver-
koissa on muodostaa palvelimista puurakenne ja vélittdd ryhmamuutokset kaikil-
le palvelimille mutta viestit vain niille palvelimille, joilla on viestin kohderyhmin
kayttajid. IRC-protokollaan on usein tehty sovelluskohtaisia muutoksia, jotka eivit
ole yleistymisestd huolimatta paisseet standardin tasolle. IRC-protokollan puute on
yhteisten sopimusten puuttuminen monista kiytannoisti, esimerkiksi merkiston va-
linnassa. [61]

IRC-protokollan liséksi pikaviestintédén on olemassa lukuisia suljettuja protokollia.
Esimerkkind suljetuista pikaviestintdprotokollista voidaan mainita suosittu Micro-
soft Messenger. Suljetuilla protokollilla on yleensd vain yhden sovellusvalmistajan
kéyttajid, mika rajoittaa palvelun saatavuutta. Osa suljetuista protokollista on ta-
kaisinmallinnettu (engl. reverse engineering), jolloin niistd on voitu tehdd muita
toteutuksia.

Toinen avoin pikaviestintd protokolla on IETF-organisaation kehittdaméa Exten-
sible Messaging and Presense Protocol (XMPP) [62]. XMPP-protokolla perustuu
Extensible Markup Language (XML) -kieleen. Kayttéjit viestivit yha vain palve-
linten kanssa ja palvelimet kommunikoivat keskendén ilman rakennettua hierarkiaa.
Jokainen kéyttédjatunnus on sidottu palvelimeen, jolloin palvelimet tdmé&n pohjalta
tietdvat mihin palvelimeen ottaa yhteyttd. XML-pohjaisuuden takia XMPP-proto-
kolla on laajennettava, mutta viestinndssd XML-syntaksi muodostaa huomattavan
osan kokonaislitkennemééristi. [63] XMPP-protokolla tukee yhden kayttéjan liitty-

mistd verkkoon useammilla eri tavoilla yhtédaikaisesti, seké viestien jattamisté kéyt-
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tajan ollessa irti verkosta ja yleensdkin kayttajan liittymistilan seuraamista.

2.4.5 Internet-puhelut

Internet-puhelut ovat kaksisuuntaisia &&ni- tai videoviestintdmenetelmi&. Yleinen
kattotermi puhepohjaisille Internet-puheluille on Voice over IP (VoIP). Internet-pu-
heluiden toteutukset yleenséd keskittyvét kahteen osaan: yhteyden neuvotteluun ja
viestintddatan siirtoon. Yleisimmét avoimet protokollat nédiden toteuttamiseen ovat
IETF-standardi Session Initiation Protocol (SIP) [64] ja ITU-standardi H.323 [65]
yhteyksien neuvotteluun, sekd Real-time Transport Protocol (RTP) [66] viestida-
tan siirtoon. Esimerkkiné suljetuista Internet-puhelujirjestelmistéd voidaan nimeté
suosittu Skype.

Internet-puhelut voidaan neuvotella suoraan kiyttajilta kayttajalle, mutta yleen-
sé kaytetadn keskitettyja vélityspalvelimia, jolloin voidaan kéayttda yksinkertaisem-
pia yhteysnimié ja késitelld paremmin tilanteet, jossa yhteyden kohde ei ole saata-
villa. Neuvottelun jédlkeen pyritdin muodostamaan suora yhteys kéyttéjéalta toiselle
kédyttiden vihilatenssista siirtoprotokollaa. Jos suora yhteys ei ole mahdollinen, voi-
daan kéyttda vilityspalvelimia, toteutuksesta riippuen.

Puhelinverkkoja vastaten Internet-puheluiden térkein vaatimus on kayttajalta
kéyttéjalle vahilatenssinen verkkoyhteys. Yhteyksien neuvottelu vaatii verkkoyh-
teyden kayttajalle tai kdyttdjan vilityspalvelimelle. Yleinen ongelma Internet-puhe-
lujérjestelmissd on padsyltddn rajatut verkot. Esimerkiksi palomuurilla suojattuun
tai osoitteenmuunnostekniikkaa kéiyttéavadn verkkoon voi olla mahdoton neuvotella
suoraa verkkoyhteytté, jolloin on pakko kiyttiaa vélityspalvelinta my6s viestintédda-

tan valittamiseen.

2.4.6 Tiedostonsiirto

Tiedostojen siirto Internetissd muodostaa suurimman osan Internetin liikentees-
td. Tiedostojen siirtdmisen yleisin menetelmé on Hypertext Transport Protocol
(HTTP) [67], jota kidytetdéin ns. hyperteksti-muotoisten dokumenttien siirtémiseen.
Hypertekstidokumentit voivat siséltéds viitteitd muihin dokumentteihin. HT TP-pro-
tokolla on suositun World Wide Web (WWW) -palvelun perusta. Toinen yleinen
tiedostonsiirtoprotokolla on File Transfer Protocol (FTP) [68]. Kdytannossd Inter-
net-kéaytossda HTTP-protokolla on korvannut kaikki kilpailijansa.

Tiedostonsiirron toimintamallissa asiakas lahettéd siirtopyynnon palvelimelle, jo-
ka palauttaa vastauksena pyydetyn dokumentin tai virheilmoituksen, joka voi sisél-

tad jatkotoimintaohjeita, esimerkiksi uudelleenohjauksen. Tiedostojen siirto tarvit-
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see siis aina yhteyden palvelimelle, joka voi halutun dokumentin palauttaa. WWW-
palvelussa on jirjestelmén saatavuutta parannettu kéiyttdmélla vilityspalvelimia
(engl. proxy server), jotka voivat vihent#é usein pyydettyjen dokumenttien siirtdmi-
sen aiheuttamaa verkkokuormaa, ja monistamalla palvelimia erilaisin menetelmin.
Namé menetelmét kuitenkin pyrkivit vain takaamaan, ettd palvelu on jatkuvasti
saatavilla, eiviatké siten auta tilanteessa, jossa padstd padhéan verkkoyhteytté asiak-
kaan ja palvelinten vililld ei ole. WWW-palvelun kdyton parantamiseksi verkkoyh-
teyden ollessa huono on kehitetty erikoistuneita vélityspalvelimia, mutta ratkaisut
ovat hyvin erikoistuneita eivét takaa erinaisten WWW-palvelujen toimimista??.

Tiedostonsiirtomenetelmien péédlle on WWW-palvelussa kehitetty korkeamman
tason palveluita. Tadmé& on tehty kayttdmaéalla WW W-selainsovellusta tulkitsemaan
ldhetetty dokumentti sovelluksena, joka viestii WWW-palvelimen kanssa. Yleisim-
mét tdmén mallin sovellukset on toteutettu Java, Flash tai Javascript -ohjelmointi-
kielilld. Muodostettu ohjelma siséllytetdéin, suoraan tai viitteend, siirrettyyn doku-
menttiin. Téllaisten ohjelmien heikkoutena on, etté ne yleensé vaativat nopean ja
luotettavan Internet-liittymaén.

Tiedostojen siirtoon on myos kehitetty menetelmié, jotka eivét tarvi keskitetty-
ja palvelimia. N&itd kutsutaan ns. vertaisverkko-jérjestelmiksi (engl. peer-to-peer,
P2P). Vertaisverkoissa jokainen vertaisverkon jéisen osallistuu tiedon siirtdmiseen
muodostamalla itselleen kopion siirrettavésté tiedostosta. Vertaisverkkomenetelmét
eivit rajoitu pelkéstddn tiedostojen siirtdmiseen, vaan niitd on kdytetty myos pi-
kaviestinnén ja Internet-puheluiden toteuttamisessa. Esimerkkeiné vertaisverkoista
voidaan mainita ensimméisend suuren suosion saanut vertaisverkko Napster [69] ja
anonyymiin julkaisuun keskittyva Freenet [70].

Yleisesti vertaisverkkojéirjestelmét ovat erityisvélitysverkkojen kaltaisia ratkaisu-
ja, mutta ldhtokohdiltaan ovat Internet-ympéristéon tarkoitettuja. Poiketen erityis-
vilitysverkoista, vertaisverkkosovelluksissa kiyttédja el padsaiantoisesti osallistu nii-

den tiedostojen siirtoon, joita eivét ole itse vastaanottamassa.

2.4.7 Muita toteutuksia
ITU-T X.400

Séhkoiseen viestintadn tietoverkkojen yli on myos muita séhkopostin kanssa kilpaile-
via ratkaisuja. Viestintdjirjestelmien arkkityyppi on Internation Telecommunication
Union -organisaation méérittelema ITU-T X.400 Message Handling System (MHS).
X.400 kehitettiin rinnan teollisuusstandardina kasvaneen sdhkopostin kanssa, mutta

X.400 oli alunperin kehitetty kayttdméasn OSI-verkkoa, joka oli harvemmin toteu-
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tettu. X.400 standardille kehitettiin laajennus joka mahdollisti TCP /IP-protokollan
kdyttdmisen [71], mutta tédssid vaiheessa sdhkoposti oli jo voittanut enimmékseen
TCP /IP-pohjaiset markkinat.

X.400 standardista kehittyneitéd jarjestelmid on yh& kédytossd omissa markkina-
raoissaan. Armeijan viestinnéssd on omat MMHS (Military Message Handling Sys-
tem) -jérjestelmit, joita ovat mm. Pohjois-Atlantin liiton (engl. the North Atlan-
tic Treaty Organisation, lyh. NATO) standardoima STANAG 4406 [72] ja CCEB
(Combined Communications Electronics Board) -jirjeston standardi ACP 123 [73].
Imailualan viestinnéssd on Kansainvélisen siviili-ilmailujérjeston (engl. Internatio-
nal Civil Aviation Organization, lyh. ICAO) méérittelemd AMHS (Aeronautical
Message Handling System) -jérjestelmé. Organisaatioden véliseen tiedonsiirtoon on
standardoitu Organisaatioiden vélinen tiedonsiirto (OVT, engl. Electronic Data In-
terchange, lyh. EDI) -tekniikka.

Séhkoposti on omaksunut monia ominaisuuksia X.400-jdrjestelméltd. X.400 on
kattavampi ja tarkemmin mééaritelty standardi. Sihkoposti kuitenkin voitti markki-
noilla ja siten on saavuttanut aseman, jossa kayttajat olettavat kdyttamiltdan vies-
tijérjestelmiltd vahintadn sdhkopostin tasoista ja sihkopostin kanssa yhteensopivaa
palvelua. X.400 on myo6s standardina hyvin suuri, joten useimmat sen toteuttajista
ovat ns. leikanneet kulmia ja tehneet osittaisia toteutuksia, tai muokanneet jérjes-

telméd epidyhteensopivilla tavoilla omaan kohdesovellukseensa.

Microsoft Exchange

Microsoft Exchange on kehitetty suljettuna sovelluksena kéiyttéien suljettuja muun-
noksia julkisista standardeista. Microsoft Exchange -protokolla oli pitkdéan varjeltu
yrityssalaisuus, mutta Furoopan Unionin oikeus pakotti Microsoftin julkaisemaan
palvelinsovellusrajapintansa vuonna 2007. [74]

Microsoft Exchange alkoi vuonna 1996 X.400-pohjaisena viestijdrjestelméné, jos-
sa oli tuki X.500-hakemistopalveluille. Exchange-palveluun kehitettiin seuraavaan
versioon tuki SMTP-protokollalle, ja Microsoft Office -toimisto-ohjelmistopakettiin
liséttiin tuki Exchange-palveluille. Kehityksen myota Exchange-palveluun on lisét-
ty tdysi SMTP- ja IMAP-tuki, jaettujen kalenterien ja tehtévilistojen kidytto ja
tiedostojen jakaminen.

Microsoft Exchange kiyttéé sisdisessé viestinnédsséddn muunnosta Distributed Com-
puting Environment / Remote Procedure Call (DCE/RPC) -protokollasta [75], ni-
meltd Microsoft Remote Procedure Call (MSRPC) [76], jonka péiille on rakennettu

eri osajdrjestelmien kommunikointiprotokollat. Samaa MSRPC-protokollaa kiyte-
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tddn mm. Windows Domain -palvelinten asiakas/palvelin-viestinnéssid. Exchange-
jarjestelméssé on 8 ydinprotokollaa, jotka késittelevét kukin eri tietotyyppejé: vies-
ti/liite-, kansio-, tietorakenne-, tiedonsiirto-, ominaisuus/siirto-, sailonté-, taulukko-
ja ilmoitus-protokollat. [77] Protokollien viestirakenne on kuvattu variaatiolla Inter-
face Description Language (IDL) -kielesté [75], nimeltd Microsoft Interface Descrip-
tion Language (MIDL) [76]. Exchange tukee myos ns. standardipohjaisia (SMTP,
IMAP, LDAP, jne) protokollia, mutta on lisinnyt toteutuksiin omia laajennuksiaan.

Asiakassovellusten toteuttamisen yksinkertaistamiseksi Microsoft Windows kéyt-
tojdrjestelmédn mukana jaetaan Simple Messaging Application Program Interface
(Simple MAPI) -kirjasto, jota mm. Microsoft Outlook Express kiyttédd. Microsoft
Office -ohjelmiston mukana tulee Microsoft Outlook -ohjelmisto ja sen kdyttdmé
tiysikokoinen Extended MAPI -kirjasto. [7§]

Kokonaisuutena Microsoft Exchange -jirjestelmé on hyvin monimutkainen. Mic-
rosoftin julkaisema dokumentaatio on yli 3000 sivua pitka, ja kdytdnnon toteutukset
siséltdvat monia, jopa ohjelmistoversiokohtaisia eroja, joille on paédtynyt standardik-

si asti médaritellyt kiertotavat.

2.5 Yhteenveto

Tietoverkkojen siirtomenetelmien ominaisuudet vaihtelevat suuresti. Osa on kyke-
nevié sellaisenaan toimimaan Internetin osina, osa pystyy tédhén rajoituksin, osa
ei lainkaan. Erilaisten siirtomenetelemien ominaisuuksia on kerdtty taulukkoon 2.3.
Taulukon luvut ovat suuntaa-antavia, ja kannattaa tiedostaa ettd huippukantamal-
la jérjestelmien suorituskyky on huonoimmillaan. Useimpien yhteystyyppien suori-
tuskyky riippuu kéyttotilanteesta ja teoreettisia maksimiarvoja ei kdytdnnossé saa-
vuteta. Riippumatta ominaisuuksistaan, kaikki luetellut siirtomenetelmét pystyvit
vélittdmasn viesteja.

Haasteelliset verkot alkavat siitd mihin taulukossa esitellyt ratkaisut loppuvat.
Siind misséd Internetiin liitettdvat verkot muodostavat yhden kokonaisuuden, muut
verkot ovat olleet vain yksittéisid saarekkeita. Haasteellisten verkkojen sovellukset
pystyvét viestimédn heterogeenisen, epéluotettavan ja hitaan verkon ylitse.

Viestinnén sovellukset ovat kehittyneet sek& ldhtien tele- ja joukkoviestintédpal-
veluista, ettd ldhtien Internetistd. Taulukossa 2.4 on kerdttyn& oleellisimpia vies-
tintédsovelluksia, niiden kdyttdmié tekniikoita ja protokollia. Internetisséd kéytetdéan
lisdiksi lukemattomia mé&éria sovelluksia ja toteutuksia, joita on mahdoton siséllyttaa
tahén. Voidaan kuitenkin havaita, etté osaan sovelluksista ei ole Internet-pohjaisia

ratkaisuja, ja vastaavasti osaa ei ole toteutettu muuten kuin Internet-palveluna. Ylei-
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Taulukko 2.3: Siirtomenetelmien ominaisuudet.

Tekniikka Huippukantama Huippukapasiteetti IP
Televerkko STM-64 Kaapeloitu 9.6 Gbit/s Ei / PPP
Soittoyhteys V.92 Kaapeloitu Jopa 56 kbit/s Ei / PPP
ADSL2+ Kaapeloitu, 7 km keskukseen Jopa 24 Mbit/s Kylla
Ethernet 1000Base-T Kaapeloitu, 100 m kupari 1 Gbit/s Kylla
WLAN 802.11g Langaton, 140 m ulkoilmassa Jopa 54 Mbit/s Kylla
Bluetooth 2.1+EDR Class 2 Langaton, jopa 10 m Jopa 2.1 Mbit/s Ei / PPP
ZigBee Langaton, jopa 100 m 250 kbit/s Ei/Kylld
IrDA (FIR) Langaton, 1 m 4 Mbit/s Ei / PPP
GSM (GPRS 2G) Langaton, 35 km tukiasemasta Jopa 80 kbit/s Kylla
GSM (EDGE 2G) Langaton, 35 km tukiasemasta Jopa 236.8 kbit/s Kylla
UMTS (HSDPA 3G) Langaton, 8 km tukiasemasta Jopa 14 Mbit/s Kylla
Iridium Langaton, 781 km kiertorata Jopa 3.8 kbit/s “Kylla”
WiMAX Langaton, 50 km tukiasemasta Jopa 70 Mbit/s Kylla
Flash-OFDM Langaton, 25 km tukiasemasta Jopa 5.3 Mbit/s Kylla
TETRA Langaton, 58 km tukiasemasta Jopa 14 kbit/s Kylla
PSK31 Langaton, 300 km (riippuu) 31 bit/s Ei
PACTOR I Langaton, 20 km (riippuu) 160 bit/s Ei
DVB-T Langaton, 100 km ldhettimestd 22 Mbit/s Ei

GPS Langaton, 20200 km kiertorata 50 bit/s Ei
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simmaét syyt sovellusten rajoittumiseen jompaan kumpaan ryhméin on sovelluksen

tekniset vaatimukset, kustannukset ja historia.

Taulukko 2.4: Viestinnén sovellustyyppejé.

Sovellus Tekniikka Internet
Tekstiviesti GSM, UMTS, TETRA -

Hététiedotus | Radio (RDS), DVB, TETRA, “GSM” -

Puheyhteys | GSM, UMTS, TETRA, Internet (>64 kbit/s) | SIP, RTP, ..
Asnildhetys | Radio, DVB, Internet (>64 kbit/s) HTTP, RTP, ..
Videoldhetys | DVB, Internet (>1 Mbit/s) HTTP, RTP, ..
Pikaviestintd | Internet IRC, XMPP, ..
Sahkoposti Internet SMTP, X.400, ..

Internetin viestintdprotokollat kehittyvit jatkuvasti. Sdhkoposti, uutisryhmét ja

pikaviestintéd ovat vain pieni osa Internetissé kaytetyistd viestintdmenetelmista. Esi-

tellyilla protokollilla on vahva standardiasema, lukemattomia kéyttajid ja lukuisia

kéyttokohteita.



Luku 3
Paamaarat ja ratkaisumalli

Téassd luvussa kisitellddn tyon paamaéaarat tdyttdvan ratkaisumallin valintaa, seké
valitun ratkaisumallin toteuttamista ja analysointia. Toteuttamisen taustoista ké-
sitellddn ohjelmointiympéristod, protokollien toteutustapoja ja suunnitteluvalinto-
ja, korostaen valittuja muutoksia standardien konsepteista. Ohjelmistokomponentin
toteuttaminen perustuu oleellisesti valittuun ohjelmistoympéristéon ja toteutusta-
paan. Lopuksi esitelldédn ohjelmiston laaduntarkkailua ja ohjelmiston testaussuunni-
telma. Ohjelmistotestaamisen tarkoitus on varmistaa, ettd ohjelmiston toteutus on

hyvénlaatuinen ja yhteensopiva muiden sovellusten kanssa.

3.1 Sovellusrajapinta

Ty6n pddméiira on tuottaa ohjelmistokomponentti, joka yhdistdd perinteisen Inter-
net-tietoverkon mihin vain erityisvélitysverkkoon. Tamé pyritdéin toteuttamaan va-
litsemalla parhaiten sopiva sovellusrajapinta. Rajapinnan tulee olla seké yleinen ja
avoin, jotta silld olisi kdytdnnon sovelluksia ja mahdollista tehdé riippumattomia to-
teutuksia, ettd kykenevi siirtdmé&dn kaikenlaista liikennettd millaiseen ympéaristoon
vaan. Rajapinnan vaatimuksia tarkastellaan erityisvélitysverkkojen ja sovellusten
kannalta.

Erityisvalitysverkkojen kayttaessd, riippuen toteutuksesta ja tilanteesta, on mah-
doton taata yhteyksille suorituskykyrajoja, kuten latenssia, siirtonopeutta tai saa-
tavuutta. Rajapinnan tulee abstraktoida varsinainen siirtotapa siten etté viestintéa
tekevien sovellusten ei tarvitse ymmaértaé erityisvélitysverkkojen mekanismeja.

Sovellukset asettavat kukin omia rajoituksiaan kéytettdvélle rajapinnalle. Eri-
tyisvélitysverkkojen ominaisuudet asettavat omat rajat siirtomenetelmien mahdolli-

suuksille, mitd rajapinta ei valttdméitta pysty peittdméan. Sovellusten ominaisuuksia
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ja niiden toteuttamisen vaatimuksia on vertailtu taulukossa 3.1. Sovellusten ominai-
suudet on jaettu niiden kéiyttdméan siirtomuotoon, yhteysmuotoon, osoitustapaan

ja viestirakenteeseen.

Taulukko 3.1: Viestintasovellusten ominaisuuksia.

Sovellus Siirto Yhteys Osoitus Viestirakenne Muuta
Sahképosti Erdajo Asiakas-palvelin Kohde, lista MIME
Uutisryhmiét Erdajo Asiakas-palvelin Ryhmé MIME
Pikaviestintad Erdajo, Asiakas-palvelin, Kohde, ryhmé& Teksti, XML Lé&sn#olo
virta asiakas-asiakas Lésnéolo
Internet-puhelut Virta Asiakas-asiakas Kohde, lista Mediavirta Reaaliaikaisuus
Tiedostonsiirto Erdajo, Asiakas-palvelin Kohde Raaka (MIME) Vasteaika-
virta vaatimus

Siirtomuotoina ovat joko tapa ldhettdid viestit yksittdisind kokonaisuuksina era-
ajoissa tai muodostaa viestin siirrosta jatkuva yhteys. Erédajoa siirtomuotonaan
kéayttavat protokollat pystyvat erityisvilitysverkoissa toimimaan p&&osin normaalis-
ti. Virta-muotoiset protokollat voidaan toteuttaa jakamalla virta osiin ja siirtdmaélla
osat erdajoina, kuten IP-protokolla tekisi normaalissa Internet-kiytossé.

Yhteysmuotoina on joko asiakas-palvelin -tyylinen malli tai suora asiakkaalta toi-
selle oleva malli. Erityisvélitysverkkojen kannalta asiakas-asiakas-yhteydet ovat han-
kalia. Asiakas-palvelin-mallissa voidaan erityisvilitysverkko peittdé toteuttamalla
rajapintaan palvelin-ohjelmisto. Tdmé& tosin on mahdollista vain jos protokollassa ei
ole suoranaisia vasteaikavaatimuksia toiminnoille.

Viestien osoituksessa kaytetddn kohdetta, listaa kohteista tai ryhmékohdetta.
Kohde on, riippuen sovelluksesta, henkilé tai joku muu tunniste. Kohteilla on al-
kuperiissovelluksessaan tietty merkitys, mutta nimié voi yhteensovittaessa tulkita
laajemmin, protokollan syntaksin rajoissa. Esimerkiksi séhkopostijérjestelmissé ylei-
sesti on toteutettu ns. postituslista-palveluja, joissa yhden kohdeosoitteen viestit vé-
litetddn kaikille postituslistan jésenille. Erilaisten sovellusten yhteensovittamisessa
on hyodyllista jos osoitus on mahdollisimman monipuolinen tai syntaksiltaan avoin.

Protokollat méérittelevat kdyttdménsa viestirakenteet. Tamé rajoittaa viestijér-
jestelmén ldvitse siirrettévien viestien rakennetta. Erilaisten sovellusten kannalta on
hyodyllistd ettéd viestirakenteet ovat yhteensopivia. Osa rakenteista sallivat monio-
saisia viestejé ja siséltotyypin siséllyttdmisen viestiin.

Protokollien tunnettujen ominaisuuksien pohjalta voidaan tarkastella eri sovellus-
ten toteuttamista toisten sovellusten rajapinnoin. Tyosséd tutkituista protokollista
suosituimmat, ja niiden kyky tukea muita sovelluksia, on esitetty taulukossa 3.2.

Taulukossa on my6s laskettu protokollien kattavuuden vertailu, siten ettd kunkin



LUKU 3. PAAMAARAT JA RATKAISUMALLI 28

sovelluksen téydestd kattavuudesta on annettu kaksi pistetta ja osittaisesta yksi.

Taulukko 3.2: Sovellusten rajapintojen yhteensopivuus.

Toteuttava rajapinta

Sovellus SMTP / IMAP | NNTP XMPP | SIP / RTP | HTTP
Sahkoposti T&ysin Osittain | Osittain | Osittain Osittain
Uutisryhmét Téaysin Téaysin Osittain | Osittain Osittain
Pikaviestintéa Osittain Ei Taysin | Taysin Ei
Internet-puhelut | Ei Ei Osittain | Taysin Ei
Tiedostonsiirto Taysin Osittain | Osittain | Ei Taysin

7 4 6 6 4

Uutisryhmien toteuttaminen SMTP /-IMAP-protokollilla on mahdollista, koska
IMAP-protokolla pystyy késitteleméin uutisryhmien tilaamisen ja uutisryhmévies-
teja voidaan ldhettdd SMTP-protokollalla. Sihképosti tavallaan voi toimia pikavies-
tintdné, koska IMAP-protokollassa on IDLE-laajennus, jolla on mahdollista saada
reaaliaikaisia ilmoituksia. Lésn&olon késitettd tdmé el pysty esittdméadn. SMTP-pro-
tokollaa voidaan myos kayttéda tiedostojen siirtdmiseen, ja IMAP-protokollaa tiedos-
tojen siirtoon ja jakeluun.

Uutisryhméprotokollat toisaalta eivit sovellu sdhkopostiin yhtd hyvin. Periaat-
teessa yksityistd postia voi mallintaa henkilokohtaisilla ryhmilla. Kaytdnnossa té-
méin tyylisid ratkaisuja ei ole tutkittu, koska sdhképosti on toiminut rinnalla uutis-
ryhmépalvelujen kanssa.

HTTP-protokolla itsessdéin kéyttda hyvin yksinkertaista toimintamallia, joka ei
sovellu interaktiivisiin yhteyksiin. Jokainen HTTP-pyynt6 vaatii vastauksen tietys-
sé ajassa, miké tekee protokollan sopimattomaksi rajapinnaksi erityisvilitysverkoil-
le. HT'TP-protokollan péille, WWW-palvelun kontekstissa, on tehty lukuisia eri-
laisten sovellusten toteutuksia. Ndamé kaikki kéarsivét siitd protokollan kaytdnnosta
jossa esitettdva data siirretddn yksittédisind sivuina. Muutokset datassa vaativat si-
vun uudelleenlataamista. Tatd usein kierretdén lisddmaélla sivulle aliohjelmia, jotka
késittelevit ja ldpindkyvésti uudelleenhakevat sivun sisiltod. Kéytannossa téalldin
on HTTP-protokollan péélle rakennettu oma protokolla. Téllaista “protokollaa pro-
tokollan paalld” voidaan kayttaa erityisvilitysverkkojen kanssa, mutta se on turhan
monimutkainen ja vaatii kayttdjéltd sivujen lukemiseen tarvittavan WWW-selai-

men, mikd rajaa pois monia sulautettuja sovelluksia.
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XMPP-protokolla soveltuu periaatteessa hyvin useimpiin sovelluksiin, mutta ké&y-
tannossé XMPP-protokollan toteuttavat ohjelmistot keskittyvét vain pikaviestin-
tddn. Joustavan XML-rakenteensa avulla XMPP-protokollalla voidaan esittdda mo-
ninaisia viestimuotoja ja jakelusdantoja. XMPP-protokollaan on my6s laajennuk-
sia tiedostojen siirtoon ja Internet-puheluiden jérjestdmiseen. Kéytinndssd nadméa
menetelmét kiyttivat XMPP-protokollasta riippumattomia siirtomenetelmié, jotka
neuvotellaan XMPP-yhteyden kautta, eli XMPP-protokolla itsesséén ei néitd sovel-
luksia kata.

Internet-puheluprotokollat ovat sovellukseensa erikoistuneet, mutta ovat myos laa-
jennettu hoitamaan useimpia muitakin sovelluksia. SIP-protokollaa voidaan kayttéas
pikaviestintdmenetelméné, ja se pystyy valittdmaéain ladsnidolon késitteen. SIP-proto-
kollalle on my6s laajenteita, jotka toteuttavat sdhkoposti- ja uutisryhmé-tyylisia
sovelluksia. Namé laajennukset toimivat laajentamalla SIP-protokollan pikaviestin-
tdmekanismia ja ovat tarkoitettu vain pa#sté-pddhén tyyliseen viestintddn. Varsi-
nainen mediasiirtoprotokolla, RTP, odottaa aina saavansa vihélatenssisen paasti-
pdahén yhteyden, joten se ei sovellu erityisvélitysverkkoihin sellaisenaan.

Tutkimuksen pohjalta SMTP/IMAP-rajapinta on joustavin rajapintavaihtoehto.
Kéytannosséd kaikkien rajapinnan sovellusten tulee siis sovittaa toimintamallinsa
kdyttdméadan sdhkopostia viestinnéssé, sovituin laajennuksin. Esimerkiksi pikavies-
tinta-tyylisen reaaliaikaisen viestinnidn mahdollistamiseksi, sdhkdpostiasiakasohjel-
mistojen tulee kayttdd IMAP IDLE-laajennusta. Sovellusten viestit tulee taltioida
kéyttaen sahkopostin RFC 5322 -standardin mukaista viestirakennetta. Rakenne on

joustava ja sallii moniosaiset viestit ja erilaiset viestityypit.

3.2 Ohjelmointiympéristo

Ohjelmointiympéristolla tarkoitetaan rajapintoja, joita kiytetéddn ohjelmistoa kehit-
taesséd. Namé rajapinnat koostuvat ohjelmointikielestd ja ohjelmistokirjastoista, seké
ajoympéristosté, joka koostuu laitteistosta, kayttojarjestelmista ja kayttojarjestel-
mén ohjelmointirajapinnoista. Ohjelmointiympéristo yleensa valitaan ohjelmoijan
taitojen, kehitettdvéan ohjelmiston tarpeiden ja ohjelmistoa suorittavan ajoympéris-

ton rajoitusten mukaan.

Siirrettivyys

Siirrettdvyys tarkoittaa ohjelmiston kyky& toimia eri ajoympéristoissé, eri kiytto-

jarjestelmien alaisuudessa ja eri prosessoriarkkitehtuureilla. Siirrettdvyyttéa yleises-
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ti pidetdédn hyvénéd ominaisuutena ohjelmistolla, koska se mahdollistaa ohjelmiston
kéiyton useammissa ympéristoissd, mikd mahdollistaa sekd markkinakohderyhmén
laajentamisen etté laitekustannusten vahentédmisen.

Siirrettdvyyttd on yleensd hankala mitata, se joko toimii tai ei toimi, mutta se
tulee ottaa huomioon ohjelmistoa kehitettéessi. Siirrettavyytti rajoittavat eri kiyt-
tojdrjestelmien tarjoamat rajapinnat. Standardoituja rajapintojakin toteutettaessa
usein ilmenee toteutuskohtaisia eroja, joilla on kéiytdnnon vaikutuksia, jollei niita
ota huomioon. [79]

Standardien noudattamisen lisdksi siirrettdvyyteen voi pyrkié toteuttamalla oh-
jelmisto modulaarisesti, jotta ongelmalliset osat voidaan eristdd moduuliin, josta
tehdéddn kayttojarjestelmékohtaiset toteutukset. Siirrettdvyys pitédé siis ottaa huo-
mioon ohjelmiston suunnitteluvaiheessa ja pitdéd kokoajan mielessé.

Mikéli mikdédn naistd toimintatavoista ei ole mahdollista, voidaan ohjelmisto to-
teuttaa uudelleen eri ohjelmointiympéristoon. Tamé on tyolis tapa kiertédd siirretté-
vyyden puutetta, koska ohjelmisto joudutaan kaytéinnossa kirjoittamaan uudestaan.
Uudelleentoteutuksen yhteydessi on myds mahdollista refaktoroida ldhdekoodia, esi-

merkiksi vaihtaa se kdyttamain siirrettdvampié rajapintoja.

Rajapinnat

Yhteensopivan ja siirrettdvéan ohjelman kehittdmisessa téarkedd on kiyttaa sovellus-
ohjelmointirajapintoja (API, Application Programming Interface), jotka loytyvit
mahdollisimman monesta ohjelmiston tarkoitetun kohderyhmén kayttojarjestelmas-
td. Rajapinnat kulkevat kasi kéddessé kéayttojarjestelmien kanssa, mutta rajapintoja
on standardoitu siirrettdvyyden mahdollistamiseksi.

Parhaiten tunnettu ja laajalti tuettu sovellusohjelmointirajapinta on vuonna 1988
julkaistu IEEE Std 1003.1-1988, joka yleisemmin tunnetaan nimelld POSIX (Por-
table Operating System Interface for uniX) [80]. Nimensd mukaisesti POSIX-stan-
dardin juuret ovat UNIX-k&ayttojérjestelmisséd, mutta rajapinnat ovat toistettavissa
muillakin kiyttojarjestelmilld. Viimeisin julkaisu on IEEE 1003.1-2004 (POSIX), jo-
ka on yhdistéinyt The Open Group konsortion Single Unix Specification -standardin
(SUSv3) ja muita teollisuuden alan de facto -standardeja. Olennaisesti sama standar-
di on julkaistu my6s ISO/IEC-jérjestdjen toimesta nimelld ISO/IEC 9945:2003 /Cor
1:2004.

POSIX on kokoelma standardeja ja dokumentteja, jotka méaérittelevit ohjelmoin-
tiympériston peruskésitteet, jirjestelmén ohjelmointirajapinnat, komentokuoren ja

komentokuoren tyokalut, seki POSIX-standardin perusteet ja taustat.
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Kaytossd olevista kédyttojarjestelmisté kaikki UNIX-pohjaiset toteuttavat suurim-
man osan POSIX-rajapinnoista. [81] Muut kdyttojirjestelmét toteuttavat yleensé
vahintddn osan POSIX-rajapinnoista ohjelmistojen siirrettdvyyden parantamiseksi.
Vastaavasti osa POSIX-rajapinnat toteuttavista kiyttojirjestelmistd tarjoaa myos
muita rajapintoja, jotka ohittavat POSIX-standardin méarittelemét ominaisuudet.

Monilla kayttojarjestelmillé, erityisesti sulautetuilla, on oma natiivi ohjelmointi-
rajapintansa. Natiivilla rajapinnalla voidaan saavuttaa johonkin erityissovellukseen
huomattavasti parempi suorituskyky tai suoraviivaisempi toteutus, kuin kayttéamalla
standardoituja rajapintoja.

Muita merkittdvia POSIX-yhteensopimattomia rajapintoja ovat Microsoft Win-
dows -kéyttojirjestelmdperheen WinAPI-rajapintakokoelma [82] ja Sun Microsys-
temsin Java-tuoteperhe [83]. WinAPI on Windows-kéiyttdjirjestelmien padrajapin-
ta ja siten merkittivd Windows-kayttojarjestelméin yleisyyden takia. WinAPI on
Microsoft Corporation -yhtion kehittamé ja julkaisema.

Java-tuoteperhe siséltéd ohjelmistoja ja méaritelmié, jotka yhdessé tarjoavat jér-
jestelmin kehittdd ja ajaa Java-ohjelmointikielelld tehtyja sovelluksia kayttojéarjes-
telmériippumattomasti. Kaytadnnossa Javan kayttojarjestelméariippumattomuus on
saavutettu toteuttamalla Javan ajonaikainen ympéristo eri alustoille. Sun tarjoaa
itse toteutukset Solaris, Windows ja Linux kédyttojdrjestelmille, mutta Java on to-
teutettu myo6s monille muille.

Java-ympéristostd on useampia versioita eri tasoisille ympéristoille; Java Card
sulautetuille dlykorttilaitteille, Java Micro Edition (ME) rajoitetuille laitteille (ku-
ten matkapuhelimet), Java Standard Edition (SE) yleiskéyttoisille tietokoneille ja
laitteille, Java Enterprise Edition (EE) yrityssovelluksille. Versioiden ominaisuudet
vaihtelevat, mutta ohjelmointikieli pysyy samana ja tarjotut ominaisuudet on toteu-
tettu yhteensopivasti eri versioiden vélilld. Yksinkertaisempien versioiden ohjelmien
tulisi toimia suoraan laajemmilla versioilla.

Kéaytdnnossd Java-ympéariston kdyttdminen tarkoittaa ettd ohjelmisto on kehitet-
tdva Java-ohjelmointikielelld ja kdyttokohteeseen on asennettava ajonaikainen Ja-
va-ympéristd. Vaihtoehtoisesti Java-ohjelma voidaan kaant#da laitteistokohtaiseksi
Java-kagntajalla, jolloin ohjelma on kuin normaali kéfdnnetty ohjelma ja toimii pel-

kastaan talla laitteistolla.

Siirrettavyystekniikat

Siirrettdvyyteen on toteutettu myos erikoisratkaisuja, kuten siirrettavyyskirjastoja

ja virtualisointijérjestelmi&, jotka mahdollistavat ohjelmien muuntamisen siirretté-
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viksi vaikka ohjelmistoa ei olisi niin alunperin suunniteltu eiké toteutettu.

Siirrettavyyskirjastot toteuttavat standardoidut rajapinnat kéyttojdrjestelmiin,
joista ne puuttuvat. Siirrettdvyyskirjastoa kiytetddan ohjelman kadnnosvaiheessa
tarjoamaan puuttuvat rajapinnat ja ohjelma sitten ajonaikaisesti kiyttda kirjastoa
toteuttamaan puuttuvat ominaisuudet. Verrattuna natiiviin toteutukseen, siirretta-
vyyskirjasto aiheuttaa suorituskyvyn heikkenemisté, jonka suuruus riippuu rajapin-
nan toteutuksen monimutkaisuudesta. Lis&ksi siirrettdvyyskirjasto on oma ohjelmis-
tokomponentti, joka lisia jarjestelmédn monimutkaisuutta ja resurssien kayttod.

Yleisin siirrettivyyskirjastotyyppi on UNIX/POSIX-yhteensopivuuden kiyttojéir-
jestelmédn tarjoava kirjasto. Téllaisia ovat esimerkiksi Cygwin-kirjasto (Windows-
alustalle) [84], ixemul.library-kirjasto (AmigaOS-alustalle) ja Interix-alijérjestelmé
(Windows-alustalle) [85].

Virtualisointijdrjestelmét mahdollistavat yhden kiyttojarjestelmén suorittamisen
toisen kayttojarjestelmén alaisuudessa. Talloin kaikki virtualisoidun kayttojarjestel-
mén rajapinnat ovat kiytettdvissé ja ohjelmistoja voidaan suorittaa ilman mitdéan
muutoksia eri jarjestelmén alaisuudessa.

Kevyimpéné virtualisointimallina on sovellustason virtualisointi, jossa ohjelmis-
ton kiyttojirjestelmérajapinta virtualisoidaan (QEMU User Mode Emulation [86],
Wine [87], User-mode Linux [88]). Télloin ohjelmisto suoritetaan muuntamattoma-
na, mutta kaikki interaktio ohjelmiston ja kayttéjarjestelmén valilla on virtualisoitu.
Tamé on resurssinkdytoltdan kevyin malli, mutta johtuen toteutettavien rajapinto-
jen méardstd myos monimutkaisin toteuttaa. Jos emuloitu kéyttojéarjestelméraja-
pinta eroaa natiivista rajapinnasta, voi aiheutua yhteensopivuusongelmia.

Tyypillisin virtualisointimalli on kadyttdjéarjestelmétason virtualisointi, jossa kéyt-
tojérjestelmén ja tietokonelaitteiston rajapinta virtualisoidaan (VMware [89], Vir-
tualbox [90]). Télloin kéyttojarjestelmé ja ohjelmisto suoritetaan virtuaalikoneessa
muuntumattomia, mutta kiyttojirjestelmén interaktio laitteiston kanssa on virtua-
lisoitu. Koska ohjelmiston suorittamista varten joudutaan suorittamaan myés erilli-
nen kopio kayttojarjelmésté, aiheuttaa tdméan mallinen virtualisointi merkittavéisti
resurssikuluja ja joissain tapauksissa suorituksen hidastumista.

Seké siirrettavyyskirjastot ettd virtualisointi yleensd ndhdéén vilttdvind tapoina
taata ohjelmiston siirrettavyys, koska kumpikin ratkaisumalli aiheuttaa sovelluskoh-

teeseen tarpeetonta monimutkaisuutta ja kuluttaa enemmén resursseja.
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Protokollien toteutus

Tietoliikenneohjelmistojen toteutuksessa on oleellista suunnitella ohjelmiston raken-
ne. Rakenteen oleellisia valintoja ovat millaista siirréntérajapintaa (engl. 1/O, In-
put/Output) kdyttdéd ja miten ohjelmisto hoitaa useamman asiakkaan yhtdaikaisen
palvelemisen. [91]

Siirréntarajapinta tarkoittaa ohjelmointirajapintaa, jota kaytetddn tiedon siirté-
miseen tai signalointiin ohjelmistokomponenttien valilla. Siirrdntérajapinnat kayt-
tojédrjestelmissé voidaan jakaa kolmeen luokkaan; synkronisiin, reaktiivisiin ja proak-
tiivisiin. Synkronisissa suorittava ohjelma jis odottamaan vastausta kiayttojarjestel-
maltd. Tadma on yksinkertaisin malli ja yleensé riittdméton tietoliikenneohjelmisto-
jen toteuttamiseen, mutta mahdollinen moniséikeisesséd toteutuksessa. Reaktiivissa
siirrdntirajapinnoissa kiayttojéarjestelmé tarjoaa ohjelmistolle ilmoituksen, kun raja-
pintaa voidaan kayttdd. Proaktiivissa siirrdntérajapinnoissa kayttojarjestelméa hy-
viksyy siirrdntdpyynnon ja ilmoittaa pyynnoén valmistumisesta. Reaktiivisia raja-
pintoja kutsutaan myos estyméttomiksi (engl. non-blocking) ja proaktiivisia raja-
pintoja kutsutaan myo6s asynkronisiksi. [92]

Tietoliikenneohjelmistojen olennainen vaatimus on kyky palvella montaa asiakas-
ta kerrallaan ja siilyttad jokaiselle asiakkaalle oma protokollan konteksti. [93] Oh-

jelmisto voi jakaa asiakkaiden palvelemisen seuraavilla tavoilla:

1. jakamalla ohjelmiston useampaan prosessiin tai sdikeeseen jossa yksi proses-

si/séie palvelee yhtd asiakasta.

2. yksi prosessi/siie palvelee useampaa asiakasta seuraamalla eri asiakkaiden yh-
teyksien tilaa a) kdyttdjitason siikeilld, b) kisittelyn jatkamisella (engl. con-

tinuation) tai c¢) tilakoneilla.

Suoritusympéristé ja -rajapinnat asettavat rajoituksia millaista rakennetta voi-
daan kayttad. Kéayttojarjestelmét eivat valttamatta tarjoa kaikkia rajapintoja, ei-
k& kaikkien toimintatapojen toteutus ole luontevaa eri ohjelmointikielilld. POSIX
standardi méarittelee rajapinnat, jotka kattavat synkronisen ja reaktiivisen siirrén-
tarajapinnan. POSIX standardin mychemmaét laajennukset méérittelevit séikeiden
toteuttamisen ja proaktiivisen siirrdntédrajapinnan. Useimmat kayttojarjestelméat si-
saltavit omia laajennettuja rajapintoja, jotka ovat POSIX standardin rajapintoja

tehokkaampia tai muutoin sopivampia kayttojarjestelman tapaan toteuttaa asioita.
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3.3 Protokollat

Téssé luvussa esitellddn tyon puitteissa toteutettavat protokollat ja mita suunnitte-
lupaatoksié kehitystyossa tehtiin. Protokollista kdydaan lapi yleinen toteutusmalli
ja rakenteen olennaiset piirteet.

Taustatutkimuksen ja asetettujen pddmédrien pohjalta ohjelmistoon péaatettiin
toteuttaa siirtorajapinta kdyttden sdhkopostin protokollia. S&hképosti sopii ominai-
suuksiltaan parhaiten sovelluksen vaatimuksiin. Sihkoposti on universaalisti tuettu,
ja rakenteeltaan joustava. Sahkoposti pystyy ldhettdméan seké pienid, ettd suuria
viestejd. Siahkopostin normaalissa toiminnassa sihkopostipalvelin ei tarvitse jatku-
via verkkoyhteyksid, vaan on kykenevé selvidméin verkkokatkoista. Sdhkopostin
epiideaalisuudet, kuten viestien monimutkainen siilominen ja noutaminen, rajoit-
tuvat rajapinnan ylapuolelle. Sisdisesti jdrjestelmé voi rakentaa viestit uudelleen
kuljetusta varten.

Séhkopostin toteuttamisessa kiytetain SMTP-protokollaa viestien lahettdmiseen
erityisvilitysverkkoihin ja IMAP-protokollaa viestien vastaanottamiseen. Viestit sii-
lotddan sdhkopostimuodossa, josta ne voi tarvittaessa muuntaa muihin vélitysmuo-

toihin. Rajapinnan sisdllé viestit sdilotddin Maildir-rakenteeseen.

3.3.1 SMTP

SMTP-protokolla voidaan toteuttaa standardin mukaisesti tilakoneella, joka seuraa
asiakkaan antamia komentoja. Ohjelmisto odottaa etti asiakas on syGttényt koko-
naisen tekstirivin ennen késittelyd. Jos puskurissa jo oleva osa ylittdd pisimmén
sallitun viestirivin pituuden, yhteys katkaistaan.

Protokollatilakone késittelee sydterivin tulkitsemalla miké protokollan komento
on kyseessé, suorittaa komennon ja tekee tilasiirtymén. Mikéli komento ei ole sal-
littu sen hetkisessé tilassa, tulostetaan virheilmoitus. SMTP-protokollan tilakoneen
tilakaavio on esitetty kuvassa 3.1. Tilat muodostuvat sdéhkopostiviestin 1dhettdmisen
vaiheista; ensiksi kuvataan ldhettéjét ja vastaanottajat, sitten siirretdén varsinainen
viestidata. Namé operaatiot voivat tapahtua vain perikkéin ja vain téssa jirjestyk-
Sessa.

Tilakoneessa on liséiksi ajastin, joka laukeaa jos asiakas ei ldhetd syOtettd riittéa-
vén pitkdin aikaan. Ajastimen lauettua keskenjdényt tapahtuma perutaan ja yhteys
suljetaan.

Erityisvalitysverkkoon viestejd vélittdessd halutaan hyldtd mahdollisimman pal-
jon virheellisia viestejd heti alkuvaiheessa. SMTP-toteutus voi protokollan mukaan

antaa vilittémaésti virheilmoituksen, jos palvelin pystyy heti sanomaan ldhde- tai
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Uusi yhteys

Yhteys katkaistu

QUIT
Connected

Viestin
loppu

Kuva 3.1: SMTP-protokollan tilakone.

kohdeosoitteen tai viestirungon olevan viallinen. Tall6in kéyttéjan asiakasohjelmisto
ilmoittaa valittoméasti virheen viestin ldhettdmisesséd. Tamé monimutkaistaa viestin
vastaanoton tulkintaa, mutta mahdollistaa paremman palautteen saamisen. Vaih-
toehtoinen tapa on hyviksyéd viesti toimitettavaksi, tulkita se vilitysvaiheessa ja
jos on ongelmia, ldhettéas takaisin virheilmoitus. Koska jalkimméinen tapa valttaa
viestien siséllon tulkitsemisen protokollapalvelimessa, se mahdollistaa tietoturvan
kannalta paremman ratkaisun toteuttamisen, miké on térkedd Internet-sovelluksis-
sa [94].

Mikali viestin vilityksesséd tapahtuu myShemméssé vaiheessa virhe, voidaan tés-
td palauttaa ns. “bounce”-viesti, joka on sdhkopostityylinen tapa kertoa toimitus-
virheestd. [53] Kun virheviesti siséltdd alkuperéisen viestin Message-id-arvon on se

vhdistettivissé lahetettyyn viestiin.
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3.3.2 IMAP

IMAP-protokolla toteutetaan pé#osin standardin mukaiseksi tilakoneella, joka seu-
raa asiakkaan antamia komentoja. IMAP-protokolla on tekstipohjainen, joten ohjel-
misto odottaa aina kokonaisen tekstirivin saapumisen ennen kasittelyd. IMAP-pro-
tokollalla on mahdollista siirtédé kokonaisia siéhkdpostiviestejd komentojen mukana,
joten tekstirivit tdytyy puskuroida joustavasti. Kuvassa 3.2 on esitetty IMAP-proto-
kollan tilakone. IMAP-protokollassa on vain muutamia komentoja, jotka aiheuttavat
tilan muutoksen. Muut komennot suorittavat toimintonsa muuttamatta protokollan

tilaa.

Uusi yhteys

Autentikointi R N
onnistui Done |

Connected

Avaa
kansio

Selected

Yhteys katkaistu

Kuva 3.2: IMAP-protokollan tilakone.

Tilakoneessa on liséiksi ajastin, joka laukeaa jos asiakas ei ldhetd syOtettd riittéa-
vén pitkdan aikaan. Ajastimen lauettua yhteys suljetaan. IMAP-protokollassa on
mahdollisuus siirtyd “IDLE”-komennon avulla tilaan, jossa kiyttdji vain passiivises-
ti vastaanottaa postilaatikon muutostietoja. Téssé tilassa ajastin on kytketty pois
paalta.

IMAP-protokollan syntaksi on monimutkainen, joten toteutettaessa tulee siis ol-

la tarkkana komentojen tulkinnassa ja validoinnissa. Erityisen haasteen muodosta-
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vat monimutkaiset noudot (“FETCH”) ja haut (“SEARCH”), koska niiden toteutta-
minen vaatii viestien rakenteen tulkkaamista. Koska viestisovellusta olisi tarkoitus
kiyttad sulautetussa ymparistossi rajoitetuilla resursseilla, pddtettiin IMAP-pro-
tokollan haku-komento jattdd toteuttamatta alkuvaiheessa. Hakutoiminnot voivat
helposti vaatia kaikkien postilaatikon viestien lukemista ja tarkastelemista.

Toinen IMAP-protokollan ongelmakohta on postilaatikoiden yhtidaikainen kaytto.
Tilannetta on esitelty kuvassa 3.3. Jokaisen IMAP-protokollan kiyttdjd muodostaa
oman ns. istunnon kiytossidin olevasta postilaatikon kansiosta ja IMAP-palvelimen
tulee toimia kiyttédjan istunnon mukaisesti. Muiden k&yttdjien aiheuttamat muu-
tokset kansiossa voidaan vilittasd kayttéjéalle vain kun kayttéja suorittaa komennon,
jonka syntaksi sallii tAmén. Siihen asti, ettd muutokset pystytain valittAméan kayt-
téjille, tulee IMAP-palvelimen totella komentoja aivan kuin muiden kayttdjien muu-
tokset eivit olisi tehneet mitddn muutoksia. Tamé aiheuttaa vaikeuksia erityisesti,

kun suoritetaan pysyvid muutoksia, kuten poistetaan tai lisétddn viestejé.

Istunto
#3

Kansio X

Istunto
#2

Istunto N N N N
#1 :
IMAP-palvelin Viestit

Kuva 3.3: IMAP-postilaatikon yhteiskaytto.

Tyon toteutuksessa IMAP-protokollan epéselvemmiit kohdat on pyritty avaamaan
mahdollisimman yksinkertaisesti. Postilaatikon kansiot kerdédvéit muutokset ja jollei

tyhjennysté erityisesti pyydeté, suorittaa poistettavaksi merkittyjen viestien poista-
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misen vasta kun kaikki postilaatikkoa kayttavit asiakasyhteydet on suljettu. Tyh-
jennystd (“EXPUNGE”) pyydettiessé poistetaan viestit ja merkitdin asiakkaiden
konteksiin viestit poistetuiksi. Koska tietoa muutoksesta ei voi toimittaa kaikille
asiakkaille valittomésti, tdytyy vastata kieltdvésti kaikkiin komentoihin joiden tulos
olisi muuttunut poistojen takia, kunnes saadaan vilitettys tieto poistoista. T&ll6in
asiakas ei pysty endé noutamaan tai vaikuttamaan viestiin, joka on poistettu, mutta
el myoskéddn tahattomasti tekisi muutoksia postilaatikon muihin viesteihin. [95]

Recent-lipun mééritelmé standardissa on epétésmaillinen ja osittain hankala. To-
teuttaessa kiytettiin tapaa tulkita viestin sijaitseminen Maildir-rakenteen /new-ha-
kemistossa merkiksi, ettd viesti on uusi ja siten omaa Recent-lipun. Tamén takia ei
voida helposti avata postilaatikkoa pelkéssé lukumoodissa, koska IMAP-standardi
vaatii ettei lukumoodissa postilaatikon avaaminen saa vaikuttaa Recent-lippuihin.
Yksinkertaisin toteutus on antaa Recent-lippujen muuttua standardin vastaisesti.

IMAP-protokollan yhtiaikaisen kidyton tekee monimutkaisemmaksi osa komen-
noista, jotka muuttavat postilaatikon tilaa tavoilla, joita ei voi vilittda muille kytté-
jille. N&ita komentoja ovat esimerkiksi postilaatikon kansion poistaminen tai uudel-
leennimeédminen. Yksinkertaisin ratkaisu olisi kieltdytyé poistamasta tai nimedmésta
kansioita, jotka ovat useamman kéytosséd, mutta tdmé voi aiheuttaa tilanteen, jossa
kansiota ei pysty poistamaan tarvittaessa. Suoraviivainen kdytdnnon vaihtoehto on
tilanteen sattuessa katkaista muiden postilaatikon kayttdjien IMAP-yhteys, minké
kuuluisi saada heidét ottamaan uuden yhteyden palvelimelle ja téll6in saavan tiedon
muutoksista. Tamaén lisdksi voi kansion poiston késitelld siten, ettd sen poistanut
kédyttdja ja kaikki sen jélkeen yhteyden ottavat uudet kéyttéjit ndkevit kansion
poistettuna/nimettyné, mutta vanhat kiyttdjat nikevit ja voivat kdyttaa sitd yhé
vanhalla nimellddn. Jialkimmaéisin ratkaisu on kaikkein yhteensopivin, mutta hyvin
monimutkainen toteuttaa. Toteutuksessa kéytettiin toisena esiteltyd mallia, jossa
katkaistaan kéyttajiltd yhteys jos postilaatikko menee tilaan, jota ei voida proto-
kollan kautta kuvata. Yhteyden katkaisua kéytetdan myos yleisesti virhetilanteiden
hoitamiseen, jossa kdyttdjd on saanut protokollan tilan sekaisin.

Viestien sdilomiseen kaytetdin muokattua Maildir-rakennetta. Jokaiselle kayttéja-
tunnukselle luodaan oma hakemisto, jonne séilotdan kayttdjan sahkopostilaatikko,
jokainen kansio omaksi Maildir-rakenteekseen. Kaytetty Maildir-rakenne poikkeaa

alkuperdisestd madritelmésté seuraavin tavoin:

e Tiedostonimissi kiytetdan kaksoispisteen (“:”) tilalla puolipistettd (“;”), koska

kaksoispistettd ei pysty kidyttdmadn tiedostonimissé osalla kiyttdjérjestelmis-

td. Tdméa muutos tehtiin siirrettdvyyden parantamiseksi.
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e Tallennettujen viestien sisdltoa ei muokata, mutta viestien IMAP-protokollan
liput ja UID-luvut siilotdén viestin tiedostonimeen. Tamé& muutos yksinker-
taistaa IMAP-palvelimen toteutusta, koska ei tarvitse yllapitdé erillistéd tieto-
kantaa UID-luvuista.

e Postilaatikon kansion yksiloivd UlDvalidity-luku tallennetaan tiedostoon ni-
melta “.uidvalidity” Maildir-rakenteen juureen. Taméa muutos yksinkertaistaa

IMAP-palvelimen toteutusta.

e Postilaatikon kansiohierarkia toteutetaan Maildir-mé&éaritelmésta poiketen: sen
sijaan, ettd Maildir-padhakemisto olisi kdyttdjan padkansio “INBOX”, kisitel-
ldéan padkansiota kuin mitd tahansa kansiota. Kéytetty malli on siistimpi, kos-

ka se ei tarvitse poikkeuskisittelyja péadkansion kiyttdmisen vuoksi.

Vaikka Maildir on alunperin tarkoitettu toimimaan yht&aikaisesti useamman eri
sovelluksen kayttdessd sitd ilman lukkojarjestelmid, IMAP-jérjestelmien kanssa té-
maé ei ole tdysin mahdollista. Ollakseen yhteensopiva ja tehokas, IMAP-jarjestel-
mén taytyy hallita Maildir-rakenteen muutoksia ja tallentaa Maildir-rakenteeseen
yliméadrdistd tietoa. Jos useampi eri IMAP-palvelin kdyttad samaa Maildir-raken-
netta, tulee IMAP-palvelimien jakaa niiden kahden kiyttédjan pédsy lukoilla. Jos
Maildir-rakennetta kayttad vain yksi IMAP-sovellus, lukkoja ei tarvita. Téssé tyOs-
sé toteutetussa ohjelmistossa vain yksi IMAP-palvelinprosessi kdyttiada Maildir-ra-

kenteita, jolloin kiyton hallinta suoritetaan prosessin siséisesti.

3.4 Ohjelmistotestaus

Ohjelmistotestaaminen on osa ohjelmistojen laaduntarkkailua (engl. quality assu-
rance, QA). Laaduntarkkailulla tarkoitetaan menettelyjé, joilla tuotteen laatu voi-
daan taata. Merkitys ja prosessit ovat samanlaiset niin ohjelmistoille kuin esimer-
kiksi autojen valmistukselle. Laaduntarkkailun prosessin késittely ei mahdu téhén
tyohon mukaan. Téssé luvussa késitellidn mité ohjelmistotestaamisen tyokaluja on
kiytetty ohjelmiston kehityksessi. [96]

Tyohon liittyen suoritettiin seuraavia ohjelmistotestaamisen menetelmié: sovel-
lusyhteensopivuustestausta, automatisoitua yhteensopivuustestausta ja yksikkotes-
tausta avustusohjelmistoilla. Testien rakennetta ja suorittamista késitellddn téssa

luvussa. Tuloksia analysoidaan luvussa 4.
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Sovellusyhteensopivuus

Sovellusyhteensopivuustestaus on erityisesti Internet-standardien toteutuksessa tér-
ked osa sovelluskehitysta. Tésséd tyOssd yhteensopivuuden testauksessa kéytetddn
synteettisid testejd ja sovellustestejd. Testeistd keréttyja tuloksia kaytetddn sovel-
luksen yhteensopivuuden arviointiin, tehtyjen kompromissien arviointiin ja jatkoke-
hityksen suunnitteluun.

Yleisimmét SMTP- ja IMAP-rajapintoja kiyttavat sovellukset ovat Microsoft
Windows kéyttojirjestelmén mukana tuleva Outlook Express, Microsoft Office -oh-
jelmistopaketin mukana jaettava Outlook (tarkka malli riippuu Office-paketin ver-
siosta) ja yleisin avoimen l&hdekoodin sovellus, Mozilla Thunderbird, sekd UNIX-
postiohjelmisto Mutt.

Testauksessa suoritetaan jokaisessa testattavassa ohjelmistossa samat toiminnot
madratyssé jarjestyksessa. Testauksessa suoritettavat tehtavét on esitelty taulukossa
3.3. Toimintojen onnistumiset, epdonnistumiset ja poikkeamat kaytoksessa kirjataan

ylos.

Taulukko 3.3: Sovellustestit.

Tehtava | Kuvaus

—_

Sdahkopostitunnuksen luominen.

Postilaatikon avaaminen.

Sahkopostiviestin ldhettdminen omalle tunnukselle.
Itselleen ldhetetyn viestin lukeminen.

Viestin ldhettdminen jollekin toiselle tunnukselle.
Viestin ldhettdminen toisella prioriteetill.
Muualta vastaanotetun viestin lukeminen.

Tarkista postilaatikon muutosten ilmoitusnopeus.

© 00 N O Ot = W N

Tarkista saman postilaatikkon kiytté useammalta yhteydelta.

—_
o

Postilaatikon kansion luominen ja tuhoaminen.

—_
—

Postilaatikon kansion siirtdminen yhtéaikaisen yhteyden kanssa.

Koska sovellusyhteensopivuusviat saattavat johtua kumman tahansa ohjelmiston,
joko kehitettdvin tai vasten testattavan, toteutusvirheesta, tulee pitaé huoli, etté ke-
hitettdva ohjelmisto toimii standardin tai yleisen kiytinnon mukaan. Mikéli testisséa

kéytettava sovellus toimii vastoin standardia, kuuluu hyviin tapoihin tehda korjaus-
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pyynto sovelluksen kehittdjille. Tamé kuitenkaan ei ole kdytdnnon ratkaisu, koska
sovelluksen kaikki aikaisemmat kiytossi olevat versiot siséltavét yhé havaitun puut-
teen. Vaihtoehtoisesti kehitettdvéaian ohjelmistoon voidaan toteuttaa ns. kiertotapa,
jolla tehdéédn esimerkiksi asiakassovelluskohtainen muutos, jolla saadaan ohjelmisto

toimimaan ongelmallisen sovelluksen kanssa.

Automatisoidut testit

Automatisoitujen testien tarkoitus on suorittaa mekaanisesti rajapintojen toiminto-
ja ja erikoistapauksia. Automatisoitu testaaminen on yleensd ohjelmistokehityksen
perustyokalu, koska sitd voidaan toistaa vélittomésti ja aina muutosten jilkeen, ns.
regressiotestaus. Automatisoituja stressitestejd kiytetddn myos suorituskyvyn mit-
taamiseen toteutusmallin analysoimiseksi.

Testauksessa kiytettévit automatisoidut tyokalut ovat “ImapTest”, “Swaks” (Swiss
Army Knife SMTP), “Xstress” ja “Fetchmail”. ImapTest ja Swaks ovat vastaavasti
IMAP- ja SMTP-protokollatoteutusten testaamiseen. Xstress on SMTP-protokollan
stressitestaustyokalu ja Fetchmail on IMAP-yhteensopiva sihkopostin noutotydkalu.
Stressitestit suoritetaan erikokoisilla viesteilld ja eri maarilld yhtdaikaisia kayttéjia.
Oletusasetuksillaan ImapTest suorittaa satunnaisia sarjoja komentoja tietylla tyyp-
pijakaumalla, kiyttden monta rinnakkaista IMAP-yhteyttd. Témén lisdksi ImapTest
voi suorittaa kisikirjoitettuja useamman IMAP-yhteyden testejd. Kehityksen yhtey-
dessé valittiin kisikirjoitetuista testeistd alajoukko, joka kattaa toteutetut ominai-
suudet. Vastaavasti Swaks suorittaa viestin ldhetyksen SMTP-protokollalla. Taysin
itsenfistd viestien luontia Swaks ei tue, vaan vihintéddn kohdeosoite on aina mééi-
riteltdva. Lisdksi Swaks tukee SMTP-laajennuksien testaamista, mutta niitd téssé

tyossé ei kédyteta.

Testaustyokalut

Tyossé kiytettiin kiadntdjaind GNU Compiler Collection (GCC) [97] -ohjelmistopake-
tin C-ohjelmointikielen kdantijad. Lihdekoodi kadnnettiin kddntédjan téaysilla varoi-
tusasetuksilla. Jos ldhdekoodissa on virhe, joka rikkoo ohjelmointikielen syntaksia,
tastd saadaan varoitus ja voidaan reagoida varoitukseen. Ka&ntédja pystyy tunnis-
tamaan vain selvit syntaksivirheet. Jos virhe on ohjelman logiikassa, ei kddntéja
tatd pysty ilmoittamaan. Kéantéjat saattavat joissain tilanteissa antaa varoituksia
tilanteista, jotka ovat silti oikein toteutettu.

Kehitystyota tehdessé ja ohjelmistotesteja suorittaessa ohjelmistoa suoritettiin si-

mulaattorityokalulla, nimeltd Valgrind [98]. Simulaattori tulkitsee k#&nnetyn ohjel-



LUKU 3. PAAMAARAT JA RATKAISUMALLI 42

man ja simuloi kdytetyt kéaskyt. T&lloin se voi tarkastaa muistioperaatioiden kayton
ja seurata muistin varaamista ja vapauttamista. Nidin voidaan havaita muistin kayt-
t6 varattujen alueiden ohi sekéd tilanteet, joissa ohjelma ei vapauta varaamaansa
muistia, eli ns. vuotaa muistia. Tdmé& poimii ensisijaisesti virheitd muistin varaus-
ten késittelyssd, mutta antaa palautetta myos tilanteista, joissa ohjelmisto lakkaa
kokonaan toimimasta.

Ohjelmistotestien kattavuutta arvioitiin suorittamalla ldhdekoodin peittoaluea-
nalyysi ja profilointi. Tyosséd kéytettiin GCC-ohjelmistopaketin peittoaluetyckalua
nimeltd Gceov ja profilointityokalua nimeltd Gperf. Peittoalueanalyysin tarkoitus on
analysoida ohjelman suorituksesta mitéd alueita ldhdekoodista suoritetaan. Talloin
voidaan arvioida kattaako ohjelmistotestit toteutuksen kaikki osat, ts. miké on tes-
tien peittoalue. Peittoalueanalyysin pohjalta voidaan laajentaa testejd kattamaan
mahdollisimman suuri osa ldhdekoodista. Profiloinnin tarkoitus on analysoida mit-
k& osat ohjelman ajon aikana suoritetaan useimmin ja missé osissa kuluu eniten suo-
ritusaikaa. Profilointitietojen pohjalta voidaan tunnistaa ohjelmiston pullonkaulat
ja keskittyé kehitystyossa kehittamaéain néitd osia, tai muuttamaan ratkaisua siten

etté tietyltd pullonkaulalta valtytdan.

3.5 Yhteenveto

Ohjelmistokehityksen ydinasioita on valita kdytettdvit rajapinnat ja toteutusmal-
lit sovelluksen vaatimusten mukaan. Tyosséd tehdyn tutkimuksen pohjalta valit-
tiin SMTP /IMAP-protokollat toteutettavaksi rajapinnaksi. Siirrettdvyys ja siirret-
tavyystekniikat mahdollistavat kerran kehitetyn ohjelmiston kidyttdmisen eri ympé-
ristdissé ja sovelluksissa. Ohjelmistotestaaminen toimii ohjelmistokehityksen apuvé-
lineeni, osana laaduntarkkailua.

Tietoliikenneprotokollien toteuttaminen on yleensd hyvin vaativaa. Tilakoneet
ovat suoraviivainen malli, jolla monimutkaisia interaktioita voidaan hallita. Esitel-
lyilla malleilla ja rakenteilla voidaan toteuttaa jérjestelmé, jonka toiminta on yh-
denmukaista ja luotettavaa. Téltd pohjalta kehitetdén ohjelmistokomponentti, joka

integroi valitut protokollat osaksi viestintdjirjestelméa.
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Toteutus

Téassd luvussa kisitellddn toteutetun sovelluksen rakennetta ja kéaytettyja kompo-
nentteja. Tamén jilkeen kaydééan ldpi suoritetun ohjelmistotestauksen tulokset, joi-
den pohjalta arvioidaan sovelluksen yhteensopivuutta ja suorituskykyé, ja kaytetyn
testausjarjestelyn kattavuutta.

Sovelluksen kehitysympéristonéd kiytettiin Debian GNU/Linux -kdyttojérjestel-
mén [99] versiota 5.0.2 (“Lenny”). Debian GNU /Linux (lyhyesti Debian) on POSIX-
yvhteensopiva UNIX-tyylinen kéyttojarjestelmi, joka kayttdd Linux-kayttojirjestel-
méydintd [100] ja GNU-kéyttojarjestelméohjelmistoja [101].

Kehitystyokaluina kiytettiin GNU Compiler Collection (GCC) -ka#ntéjiatyokaluja
C-ka#ntdjand, ja Anjuta Integrated Development Environment (IDE) -kehitysympé-
ristod, seki GNU Debugger (GDB) ja Valgrind -debuggaustyokaluja. Kdannostyon
automatisointiin kéytettiin CMake-tyodkalua.

Automatisoidun testauksen yhteydessé sovellukselle suoritettiin koodin profilointi
kéyttaen gprof- ja gcov-tyokaluja. Profiloinnin tarkoituksena on 16ytda suorituksessa
eniten suoritusaikaa kuluttaneet osat koodia, jolloin voi keskittdmélla resurssit néi-
den pullonkaulojen parantamiseen saadaan suurin kidyténnon etu. Profiloinnin yh-
teydessé suoritettiin synteettisten testien peittotarkastelu kéyttden gcov-tyodkalua.
Peittotarkastelulla selvitetdén testien riittdvyytta ohjelmiston testaamiseen.

Suorituskykytestauksessa kéytettiin Intel Core i7 palvelimia, jotka vastaavat vii-
meisintd PC-tietokonetekniikkaa téatd tyoté kirjoittaessa, VIA C7-M -pohjaista kan-
nettavaa ja Intel Atom -pohjaista ns. “nettop” -tietokonetta. Jalkimmaéiset kaksi

ympéristod vastaavat tehokkaamman pédn sulautettuja laitteistoja.

43
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4.1 Sovelluksen rakenne

Sovelluksen toteutusmalliksi suunnitteluperusteiden (nimetty luvussa 1.1) pohjalta
valittiin Libevent-kirjaston [102] avulla toteutettu, yhtd prosessia kiyttéva malli,
jossa protokolla-asiakkaiden tilaa seurataan tilakoneilla. Libevent on korkean suo-
rituskyvyn siirrettdvyyskirjasto, joka yhdistda eri kdyttoympéristdjen erilaisia to-
teutuksia yhtenéisen rajapinnan taa. Libevent yhdistdd reaktiivisen siirrédnnén, sig-
naalit ja ajastimet tapahtuma-pohjaiseen rajapintaan. Tdmé soveltuu erinomaisesti
verkkopalvelinsovellusten toteuttamiseen ja yksinkertaistaa merkittavésti toteutta-
mista.

Tilakone-toteutusmalli on siirrettdva ja yksinkertainen, jolloin se on myds nopea
kehittds ja toimintavarma. Toteutusmallin rakennetta on esitelty kuvassa 4.1. To-
teutusmalli sallii kaikkien protokollien toteuttamisen yhdelld ohjelmalla. Asiakasyh-
teydet yhdistetdédn protokollan mukaiseen tilakoneeseen yhteyden muodostamisen
késittelyssd. Tilakonemallit esiteltiin luvussa 3.3. Tdmé&n liséksi toteutusmalli ot-
taa huomioon IMAP-protokollan kansioiden yhteiskayton, sailyttadmalla kansioiden

vhteiskaytostd oman tietorakenteen.

Kaynnistys
Luo palvelut
I ~—
Tapahtuma- | =~ SMTP IMAP
silmukka

Sulje palvelut

Lopetus

Kuva 4.1: Palvelimen tilakone.

Kaytetyssd toteutusmallissa on siis nelji peruskomponenttia: SMTP-protokol-
layhteydet, IMAP-protokollayhteydet, IMAP-postilaatikon avatut kansiot ja kan-



LUKU 4. TOTEUTUS 45

sioita vastaavat Maildir-rakenteet. SMTP-protokollakisitteliji on riippumaton muis-
ta komponenteista ja siten seuraa SMTP-protokollan tilakonemallia hyvin tarkas-
ti. IMAP-protokollakasittelijé joutuu IMAP-protokollan tilakonemallin lisdksi seu-
raamaan IMAP-istunnon ja valitun postilaatikon kansion tilan péivityksia. Jotta
asiakasohjelmistot pystyisivit saamaan asynkronisia piivitystietoja kansion tilas-
ta, kaikki kansion tilaa muuttavat operaatiot aiheuttavat péivitysoperaation, joka
yrittdd lahettad péivitykset jokaiselle kansiota kayttavialle IMAP-istunnolle.
Siirrettdvyyden parantamiseksi ja vaivan séddstdmiseksi kéytettiin GLib-yleiskir-
jastoa tietorakenne-primitiivien toteuttamiseen ja rajapintojen siirrettdvyyden pa-
rantamiseen. GLib on GTK+-projektin kehittdma yleiskirjasto, jota kdytetéddn poh-

jana GTK+-pohjaisissa graafisissa sovelluksissa.

4.2 Ohjelmistotestauksen tulokset

Tésséd luvussa kédydéan lapi ohjelmistotestauksen tulokset. Ensiksi tarkastellaan au-
tomatisoitujen testien tuloksia ja mité niisté voi péatella. Lopuksi tarkastellaan so-
vellusyhteensopivuustestien tuloksia.

Automatisoiduilla testiohjelmistoilla suoritettiin ohjelmiston toimivuuden, yhteen-
sopivuuden ja suorituskyvyn testaukset. SMTP- ja IMAP-protokollien suoritusky-
kytestin tulokset ovat liitteessd A. Suorituskykytestit tehtiin kolmella eri laitteistol-
la: Intel Core i7 -tekniikka kéyttéavilld Intel Xeon E5520 prosessoreilla varustettulla
palvelimella, Intel Atom 330 prosessorilla varustetulla nettop-tietokoneella ja VIA
C7-M prosessorilla varustetulla kannettavalla tietokoneella. Testit suoritettiin toi-
sella samanlaisella Intel Core i7 -palvelimella johon testattavat koneet oli kytketty
1 Gb/s Ethernet-verkkoyhteyksilld. Suorityskykytesteini suoritettiin eri kokoisten
viestien ldhettamistd SMTP-protokollalla ja vastaanottamista IMAP-protokollalla.
Téamaéan liséiksi testattiin yhtédaikaisten yhteyksien vaikutusta suorituskykyyn.

Liitteen A kuvissa A.1, A.2 ja A.3 on esitetty SMTP-protokollan suorituskyky-
mittaus, jossa ldhetettiin 10000 tietyn kokoista viestid ja mitattiin kauanko tes-
tissé kesti. Testeissd havaittiin ettd SMTP-rajapinnan suorituskyky oli kaytetyilla
laitteistoalustoilla pienilld viesteilld tasainen yli 800 viestis sekunnissa, joka laski
lineaarisesti viestien koon kasvaessa. Prosessorin kéytossd kayttajan osuus kasvoi
viestikoon kasvaessa, miké johtunee viestin siirrossa tehtavésta viestin tekstiriveille
tehdystd prosessoinnista (rivinvaihto korjataan, tarkastetaan onko kyseessé viestin
viimeinen rivi).

Kuvissa A.7, A.8 ja A.9 on esitetty SMTP-protokollan suorituskykymittaus, jossa

yvhteensd 9600 viestiéd ldhetetdédn eri maaralla yhtéaikaisia ldhettédjia. Testeistd ha-
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vaitaan suorituskyvyn huipun olevan noin 20 yhtéaikaisen yhteyden kohdalla. Yksit-
taisen yhteyden suorituskyvyn rajoittaa protokollan vaatimat synkroniset vaiheet,
joissa asiakkaan on odotettava palvelimen vastausta. Yhteyksien suorittaminen yh-
taaikaa vahentdé protokollan aiheuttamia viiveitd, mutta vastaavasti kasvattaa muu-
ta resurssinkdyttod. Prosessorin kiytosta kdyttdjan ja jarjestelmén osuudet pysyvit
liki kiinteind, miké antaisi olettaa ettéd suorituskyvyn pullonkaulat voivat olla verk-
koyhteydessé tai testausohjelmiston toteutuksessa.

IMAP-protokollan suorituskykymittauksen tuloksia on esitelty kuvissa A.4, A.5 ja
A.6. Téssi testissé ladatttiin ja poistettiin 10000 tietyn kokoista viestiad IMAP-pal-
velimelta. Testeissd havaittiin IMAP-protokollan suorituskyvyn olevan kaytetyilla
laitteistoalustoilla kymmenien viestien luokkaa sekunnissa. Suorituskyky laski mer-
kittévésti vasta suurilla (>64 kiB) viesteilld. Prosessorin kdytostd havaitaan ettd
viestien lataaminen on palvelimelle hyvin intensiivistd tyotd. Tamé liittyy IMAP-
protokollan tapaan késitelld postilaatikkoja, erityisesti silloin kun postilaatikossa on
paljon viestejé.

Kuvissa A.10, A.11 ja A.12 on esitetty IMAP-protokollan suorituskykymittaus,
jossa suoritetaan ImapTest-tyokalulla IMAP-protokollan komentoja satunnaisesti,
tietyn testijakauman mukaisesti. Testiohjelma seuraa késkyjen toimintaa protokol-
lan korrektiuden kannalta ja laskee suoritettujen kiskyjen mé#rit. Testeissd ha-
vaittiin, kuten SMTP-protokollan tapauksessa, ettd yksittdinen yhteys kérsii proto-
kollan synkronisuuden aiheuttamasta suorituskyvyn laskemisesta, jolloin suoritus-
kyvyn huippu saavutetaan vasta, laitteistosta riippuen, yli kahdeksan yhtédaikaisen
yhteyden avulla. IMAP-palvelin pystyi joka laitteistolla suorittamaan satoja komen-
toja sekunnissa. Suorituskyvyn rajoittavana tekijéné vaikuttaa olevan kiyttojirjes-
telmén suorituskyky, jarjestelméoperaatioiden muodossa. Yhtéaikaisten yhteyksien
toisilleen aiheuttamaa protokollatason kuormaa ei testista pystytty vahvistamaan.

IMAP-protokollan yhteensopivuustestisarjan tulokset ovat liitteens B. Testisar-
jassa suoritettiin kaikki ImapTest-ohjelman testit, paitsi “SEARCH”-komentoa ja
laajennuksia, joita ohjelmisto ei toteuta, ensisijaisesti testaavat testit. Yhdestéatoista
testiryvhméstéd kuusi suoritettiin tdysin onnistuneesti, neljissé jotkin komennot an-
toivat palautteen, jota testityokalu ei hyvaksynyt. Neljassia epdonnistuneesta testissa
viallisen palautteen antavia komentoja on yhteensé viisi, joista yksi johtuu toteut-
tamattomasta “SEARCH”-komennosta, kolme johtuu valinnaisesta laajennuksesta,
jota ohjelmisto ei toteuta, mutta ohjelmisto silti kiayttda, ja yksi “RECENT”-lipun
késittelysta.

Automatisoidun testauksen yhteydessid muodostettiin ohjelmasta profilointi- ja

peittoaluetilastoja. Ohjelmiston testauksen peittoalueet on esitelty taulukossa 4.1.
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Testeja ei ole erityisesti suunniteltu maksimoimaan peittoaluetta. Peittoaluetta ana-
lysoimalla havaittiin suurimman osan peittyméattomistad funktioista joko kuuluvan
virhetilanteiden késittelyyn tai olevan ns. kuollutta koodia, joka on kid&nnetty ohjel-
man mukana, mutta jota oikeasti ei kutsuta mistddn. Koska kaikkia virhetilanteita
ei pysty jarkevasti tuottamaan, voidaan tehdé erillinen tukiohjelma, joka suorittaa

ko. funktiot erillisessé keinotekoisessa ympéristossé ja siten aiheuttaa virhetilanteet.

Taulukko 4.1: Peittoaluetestin tulokset.

Tiedosto Léhdekoodiriveja | Peittoalue
rfc2822.c 226 75.66%
mailbox.c 660 76.35%
imap_helper.c 74 76.36%
ai.c 41 85.37%
common.c 254 43.70%
imap.c 1016 67.52%
net.c 106 39.62%
smtp.c 183 71.04%

Profilointityokalu laski missé funktioissa ohjelmisto vietti eniten aikaa, mutta joh-
tuen kehityksesséd kéytetyn koneen nopeudesta, ohjelmiston asynkronisesta raken-
teesta ja siitd ettd testidatan kéyttdmat viestit olivat pieniéd ja siten mahtuivat
kéayttomuistiin, yksikédn funktio ei kayttdnyt merkittavéisti aikaa. Kaytetyimmét
funktiot olivat Maildir-rakenteen tarkistusfunktio ja tekstirivien kirjoittamiseen ja
tulkitsemiseen kéytetyt funktiot. Tamén pohjalta pystyttiin paitteleméain, ettd yk-
sittidinen raskain operaatio on IMAP-protokollan “LIST”-komento, jonka kiy rekur-
siivisesti 14pi kaikki postilaatikon kansiot.

Sovellustestien tulokset on esitetty taulukossa 4.2. Sovellustestit esiteltiin taulu-
kossa 3.3. Taulukon merkintéjen tarkoitus on seuraava: “Ok” ominaisuus toimi kuten
pitéisikin, “Huom.” ohjelmiston toiminnassa on mainitsemisen arvoinen poikkeama,
“Ei” testattu ominaisuus ei toiminut. Testit suoritettiin rinnakkain nelja eri ohjel-
mistolla, kiyttden samaa kayttajatilia sahkopostipalvelimella.

Testissé 2 sovellusten toiminta erosi siten ettd Outlook Express ja Outlook 2003
postilaatikkoa avatessa esittivit vain pédkansion INBOX, ja muut kansiot tdytyi
liséité erillisen komennon (“IMAP Folders”) kautta. Outlook 2003 pystyttiin asetta-

maan siten ettd se ndyttia aina kaikki kansiot. Mutt ei esitd kansioita lainkaan vaan
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Taulukko 4.2: Sovellustestien tulokset.

Tehtédvd | Outlook Express 6 | Outlook 2003 | Thunderbird Mutt
1 Ok Ok Ok Ok
2 Huom. Huom. Ok Huom.
3 Ok Huom. Ok Ok
4 Ok Ok Ok Ok
5 Ok Huom. Ok Ok
6 Ok, Huom. Ok, Huom. Ok, Huom. | Ei, Huom.
7 Ok Ok Ok Ok
8 Huom. Ok Ok Ei, Huom.
9 Ok Ok Ok Ei
10 Ok Ok Ok Ei
11 Huom. Huom. Huom. Ei

avaa aina yhden kansion. Oletettu toimintatapa oli ettd kaikki IMAP-palvelimen
kansiot nikyisivat kayttajélle.

Outlook 2003 ei testissd 3 suostunut ldhettdmédn viestid sdhkodpostiosoitteeseen,
joka on muotoa “tunnus@kohde”, siten ettd “kohde” osassa ei ole pisteelld erotettuja
osia. Todennékoisesti tdmé on jonkin tason validointiominaisuus, mutta se esta silti
standardien mukaisten osoitteiden kdyttdmisen. Sama vika ilmeni my6s testissé 5.

Séhkopostin ldhettdmisessé eri prioriteeteilld ilmeni kdytantoeroja. Thunderbird
kéytti “X-Priority”-otsikkoa, Outlook Express otsikkoja “X-Priority” ja “X-MSMail-
Priority”, ja Outlook 2003 otsikkoja “X-Priority”, “X-MSMail-Priority” ja “Impor-
tance”. Lisdksi Thunderbird tarjosi kdyttéjille viisi prioriteettitasoa, kun taas Out-
lookit vain kolme. Mutt ei tarjonnut viestien prioriteetin muuttamista, mutta otsik-
kokenttéa oli mahdollista liséita késin.

Testisséd 8 tarkasteltiin asiakassovellusten kyky&d havaita asynkronisia muutoksia
postilaatikoissa. Thunderbird ja Outlook 2003 kayttivit kahta IMAP-yhteytti siten
ettd toinen seurasi jatkuvasti “INBOX”-laatikon muutoksia. Outlook Express kiytti
myo6s kahta yhteyttd, mutta seurasi vain sitd kansiota, joka kullakin hetkelld oli
kayttoliittymésta valittu.

Mutt ei seurannut muutoksia testissid 8. Koska tehtédvi 9 liittyi tdhin ominaisuu-
teen, se ei myoskadn toiminut Mutt-ohjelmalla. Mutt tarkasti postilaatikon uudes-

taan tietyn ajan kuluttua ja muutoksia havaitessaan ilmoitti vain kiyttéjille, etta



LUKU 4. TOTEUTUS 49

palvelimen tila eroaa néytetysta postilaatikosta. Vastaavasti testeisséa 10 ja 11, Mutt-
ohjelman kayttoliittyméssé ei ole IMAP-kansioiden kisittelyyn liittyvid komentoja.
Mutt-ohjelman toimintamalli vastaa ns. offline-toimintatilaa, jossa asiakasohjelma
lataa erdajona postilaatikon siséllon ja kasittelee sitd kuin paikallista kansiota.
Testissd 11 yksikédén sovellus ei toiminut tédysin tyydyttavasti. Kansion siirtdmi-
nen aiheutti yksinkertaisen toteuttamistavan mukaisesti asiakasohjelmien laatikon
siséltod seuraavan IMAP-yhteyden katkaisemisen, mutta tdmé ei saanut ohjelmis-
toja tarkastamaan muutoksia postilaatikossa. Ohjelmistot luulivat uudelleennime-
tyn kansion yhé olevan olemassa alkuperdiselld nimell&én, ja raportoivat kayttéjélle

palvelimen virheilmoitukset kun sitéd yritti kdyttaa.

4.3 Yhteenveto

Sovelluksen kaytdnnon toteutuksessa kéytettiin yksinkertaista ja vaivalla suunni-
teltua mallia. Tietorakenteet ja toimintamalli on valittu toteuttamaan protokolla
standardin mukaisesti. Kehitystyokalut ja automatisoidut testit varmistavat ettei
jarjestelmaéssé ole ohjelmistovirheité.

Suorituskykytesteilld arvioitiin ohjelmiston suorituskykyé testien tilanteissa ja
muutamalla eri laitteistoalustalla. Ohjelmistosta paikallistettiin muutamia rajoituk-
sia. Osa rajoituksista on protokollasta johtuvia, mutta osaan voidaan ottaa kantaa
ohjelmiston jatkokehityksessé.

Sovellusyhteensopivuustestit osoittavat kuitenkin ettd standardinmukainenkaan
toteutus ei ole valttdmétti ongelmaton. Sovelluksien tulkinnat protokollista ei myos-
kéén ole aina tdydellisid. Sovellusten toteutuserot usein johtuvat ohjelmiston valitus-
ta toimintatavasta, joka ei ole aina samanlainen kuin protokollaa kehittéessé ollaan
tarkoitettu.



Luku 5
Analyysi ja yhteenveto

Téssé tyossa késitellddn sdhkoisen viestinndn sovittamista erityisvélitysverkkoihin.
Tietoverkkojen kehitys on edennyt asteelle, jossa verkkoyhteyksiéd on saatavilla 1a-
hes kaikkialla ja ldhes kaikissa laitteissa. Verkkoyhteyksien ominaisuudet kuitenkin
vaihtelevat suuresti, ja monet eivit pysty sellaisenaan toimimaan Internetin osina.
Erityisvélitysverkot ovat ympéaristojé, jossa Internetin protokollat eivat endd pysty
toimimaan. Tyon paaméarand oli kehittda rajapinta ja sen toteuttava ohjelmisto-
komponentti, jolla viestintédsovelluksia voidaan sovittaa viestintddn haasteellisten
verkkojen yli. S&hkoposti valittiin rajapinnaksi sen soveltuvuuden ja standardiase-
man vuoksi.

Tyohon liittyen kehitettiin sulautettava, luotettava ja siirrettéiva ohjelmistokom-
ponentti, joten ohjelmiston toteutuksen suunnitteluun kiinnitettiin paljon huomiota.
Ohjelmiston rakenteesta tehtiin tehokas ja suoraviivainen. Ohjelmiston kehityksen
vhteydessé sen toteutusta testattiin ohjelmiston laadun ja yhteensopivuuden var-
mistamiseksi.

Tyossé tehty toteutus on pédosin standardien mukainen. Toteutetut osat toimi-
vat testien pohjalta standardien mukaisesti ja asiakasohjelmat pystyivét niitd kayt-
taméin. Ohjelmiston yksinkertaistamiseksi ja kehityksen nopeuttamiseksi osia stan-
dardista oli jatetty toteuttamatta. Namé ovat kuitenkin yhteensopivuuden nimisséa
kannattavia toteuttaa. Protokollien hankalampien kohtien ratkaisut aiheuttivat on-
gelmia, jotka tulivat ilmi sovellusyhteensopivuustesteisséa. Naita tulisi joko toteut-
taa uudelleen tavalla joka olisi paremmin yhteensopiva tai etsiéd kiertotapoja joilla
asiakasohjelmistot saisi valttdméan ongelmatapaukset.

Peittoaluetestien parantaminen vaatii virhetilanteiden luomista. Liséiksi kaytta-
méattomaéksi jadnyttd ldhdekoodia voidaan poistaa ldhdekooditiedostoista. Testauk-

sessa Gprof-tyokalu havaittiin riittdm&attoméksi suorituskyvyn analysointiin. Sille on

50
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etsittdva vaihtoehto. Kokonaisuutena testien pohjalta voidaan todeta ldhdekoodin
laadun olevan tyydyttavéa ja jatkokehityskelpoinen.

Jatkokehityksessd tulisi myos paneutua ohjelmiston skaalautumiskyvyn tutkimi-
seen. Erityisesti IMAP-protokolla havaittiin suorituskykytesteissi osassa seki pro-
sessoritehon ettd jérjestelméresurssien rajoittamaksi. Sulautettuna osana jérjestel-
maélle voi aiheutua huonosti suoriutuvasta rajapinnasta haitallisia méa#rid kuormitus-
ta, erityisesti automatisoitujen sovellusten, kuten sensoriverkkojen toimesta. Jatko-
kehityksessé tulisi analysoida tapoja keventéd toteutuksen toimintamallia tai miten
asiakasohjelmistot pystyvét néitd kulmatapauksia valttaméasn.

Yhden prosessin palvelinratkaisu on yksinkertainen, mutta raskaat operaatiot voi-
vat kasvattaa palvelimen vasteajat merkittdviksi ja siten aiheuttaa suorituskyvyn
heikkenemisen. Esimerkiksi viestien késittelyn tiedosto-operaatiot voivat aiheuttaa
huomattavia viiveitd protokollan muille osille. T&tad voi keventédd siirtamélla posti-
laatikoiden késittelyt omaan sédikeeseen ja sopimalla tehtdvanannolle ja postilaati-
koiden tietorakenteiden lukitsemiselle sopivat mekanismit. Tdmé tosin vaatii erillisen
viestintdmenetelmén kehittédmiselle sdikeiden vélille, ja monimutkaistaa tilakoneita.

Kehityksessa kéytettiin myos yksinkertaisia tietorakenteita jérjestelmien toteut-
tamiseen. Niiden skaalautuminen on yleensi O(N?) luokkaa. Kiytettyjen tietora-
kenteiden vaikutus tulisi selvittéd profiloimalla suoritusta. Tietorakenteiden vaih-
taminen skaalautuvampiin ei ole aina tehokkaampaa, koska se kasvattaa ohjelman
monimutkaisuutta.

Viestien séilontd Maildir-rakenteessa on pédosin kiytannollisté ja tehokasta, mut-
ta asettaa merkittdvin painon kiyttojarjestelmén tiedostojérjestelmalle. Yksittéisil-
14 tiedostoilla on aina jonkin verran kiinteité resurssikustannuksia (pienin levytilan
varausyksikkoé on usein 4 kiB), joiden suhde siilottyyn dataan nihden nousee jos
sailottavat tiedostot ovat pddosin pienid. Vaihtoehtona télle, viestit voidaan tallen-
taa tietokantaan. Potentiaalinen hyoty ei ole ilmiselvé, ja muutos ohjelmistoon on
merkittdvi. Levykuormaa voi my6s pyrkid vihentdmaéén séilyttamaélla osia postilaa-
tikoista ajon aikana muistissa.

Sovelluksen siirtdminen kaytdnnossé UNIX-pohjaisista ympéaristoistd muualle ei
mahtunut tyon aikatauluun. Suunnitteluvalinnat tehtiin siten, etté siirtymén pitéisi

olla mahdollinen, mutta téstd saadaan kdytidnnon tuloksia vasta jatkokehityksessé.
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Kuva A.1: SMTP-suorituskyky, Intel Core i7, kun l&hetetddn 10000 viestid. Viestien
kokoa muutettiin 64 merkistd 1048576 merkkiin. Pylva&t esittavét kdytettyd suori-
tusaikaa, joka on jaettu kiyttdji-, jarjestelméaikaan ja muuhun kiytettyyn aikaan.
Viivalla esitetdén siirtonopeutta viesteinid sekunnissa.
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Kuva A.2: SMTP-suorituskyky, Intel Atom 330, kun ldhetetdin 10000 viestid. Vies-
tien kokoa muutettiin 64 merkistd 1048576 merkkiin. Pylvéat esittavat kaytettyd
suoritusaikaa, joka on jaettu kiyttiji-, jarjestelméaikaan ja muuhun kdytettyyn ai-
kaan. Viivalla esitetdén siirtonopeutta viesteinid sekunnissa.
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Kuva A.3: SMTP-suorituskyky, VIA C7-M, kun ldhetetdan 10000 viestid. Viestien
kokoa muutettiin 64 merkistd 1048576 merkkiin. Pylvi&t esittavat kdytettyd suori-
tusaikaa, joka on jaettu kiyttdji-, jarjestelméaikaan ja muuhun kiytettyyn aikaan.
Viivalla esitetédén siirtonopeutta viesteinid sekunnissa.
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Kuva A.4: IMAP-suorituskyky, Intel Core i7, kun luetaan 10000 viestid. Viestien
kokoa muutettiin 64 merkistd 1048576 merkkiin. Pylvi&t esittavét kdytettyd suori-
tusaikaa, joka on jaettu kiyttédji-, jarjestelméaikaan ja muuhun kiytettyyn aikaan.
Viivalla esitetdén siirtonopeutta viesteinid sekunnissa.
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Kuva A.5: IMAP-suorituskyky, Intel Atom 330, kun luetaan 10000 viesti&i. Viestien
kokoa muutettiin 64 merkistd 1048576 merkkiin. Pylvi&t esittavat kdytettyd suori-
tusaikaa, joka on jaettu kiyttdji-, jarjestelméaikaan ja muuhun kiytettyyn aikaan.
Viivalla esitetédén siirtonopeutta viesteinid sekunnissa.
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Kuva A.6: IMAP-suorituskyky, VIA C7-M, kun luetaan 10000 viestié. Viestien kokoa
muutettiin 64 merkistd 1048576 merkkiin. Pylvéat esittavit kiytettyd suoritusaikaa,
joka on jaettu kiyttdja-, jarjestelméaikaan ja muuhun kidytettyyn aikaan. Viivalla

esitetddn siirtonopeutta viesteind sekunnissa.
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Kuva A.7: SMTP-suorituskyky, Intel Core i7, kun lihetetddn yhteensd 9600 viestii.
Testiajot tehtiin enimmilldén 64 yhtédaikaisella kayttajayhteydelld. Pylvaat esitté-
vit kiytettya suoritusaikaa, joka on jaettu kéyttdjd-, jirjestelméaikaan ja muuhun
kéytettyyn aikaan. Viivalla esitetdén siirtonopeutta viesteinéd sekunnissa.
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Kuva A.8: SMTP-suorituskyky, Intel Atom 330, kun ldhetetéién yhteensd 9600 vies-
tia. Testiajot tehtiin enimmilléén 64 yhtiaikaisella kiyttajayhteydelld. Pylvéit esit-
tavit kaytettya suoritusaikaa, joka on jaettu kayttéja-, jarjestelmaaikaan ja muuhun
kidytettyyn aikaan. Viivalla esitetdéin siirtonopeutta viesteiné sekunnissa.
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Kuva A.9: SMTP-suorituskyky, VIA C7-M, kun ldhetetdéin yhteensid 9600 viestii.
Testiajot tehtiin enimmilld&in 64 yhtédaikaisella kayttéjayhteydelld. Pylvait esitté-
vit kiytettyd suoritusaikaa, joka on jaettu kayttdja-, jarjestelméaikaan ja muuhun
kédytettyyn aikaan. Viivalla esitetdén siirtonopeutta viesteiné sekunnissa.
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Kuva A.10: IMAP-suorituskyky, Intel Core i7, kun suoritetaan 20 sekuntia satun-
naisia késkyjd. Testiajot tehtiin enimmilldén 64 yhtédaikaisella kayttédjayhteydella.
Pylvait esittiavit kidytettya suoritusaikaa, joka on jaettu kayttaja-, jirjestelméai-
kaan ja muuhun kéytettyyn aikaan. Viivalla esitetddn suoritusnopeutta operaatioi-

na sekunnissa.
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Kuva A.11: IMAP-suorituskyky, Intel Atom 330, kun suoritetaan 20 sekuntia satun-
naisia késkyjd. Testiajot tehtiin enimmilldéin 64 yhtédaikaisella kayttédjayhteydella.
Pylvait esittdavit kidytettyd suoritusaikaa, joka on jaettu kayttaja-, jirjestelméai-
kaan ja muuhun kéytettyyn aikaan. Viivalla esitetddn suoritusnopeutta operaatioi-

na sekunnissa.
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Kuva A.12: IMAP-suorituskyky, VIA C7-M, kun suoritetaan 20 sekuntia satunnai-
sia késkyja. Testiajot tehtiin enimmilldédn 64 yhtéaikaisella kayttdjayhteydella. Pyl-
vadt esittdvit kdytettyd suoritusaikaa, joka on jaettu kéyttéja-, jarjestelmiaikaan
ja muuhun kéytettyyn aikaan. Viivalla esitetd&n suoritusnopeutta operaatioina se-

kunnissa.



Liite B

Protokollayhteensopivuus testi

$ ./imaptest user=xxxxxxxx host=localhost port=xxxx pass=xxxx test=tests
*x** Test expunge2 command 17/19 (line 42)

- failed: Expected tagged reply ’ok’, got ’NO search not implemented’

- Command (tag 2.11): search all

x*x Test store command 5/13 (line 19)

- failed: Missing 2 untagged replies (2 mismatches)

- first unexpanded: 2 fetch ($!unordered=2 flags ($!ignore=\recent
$!'noextra $!unordered \seen $$hello $$world))

- first expanded: 2 fetch ( flags ( \seen $hello $world))

- best match: 2 FETCH (FLAGS (\Seen))

- Command (tag 10.19): store 2,4 +flags ($$hello $$world)

x*x Test select command 5/9 (line 18)
- failed: Missing 1 untagged replies (1 mismatches)
- first unexpanded: status $mailbox ($!unordered=2 messages 2 recent 2
uidnext $uidnext uidvalidity $uidvalidity unseen 2)
- first expanded: status imaptest ( messages 2 recent 2 uidnext 3
uidvalidity 1256296965 unseen 2)
- best match: status imaptest (MESSAGES 2 UNSEEN 2 RECENT O UIDVALIDITY
1256296965 UIDNEXT 3)
- Command (tag 12.13): status $mailbox (messages recent uidnext uidvalidity

unseen)

x*xx Test select command 6/9 (line 22)
- failed: Missing 2 untagged replies (3 mismatches)
- first unexpanded: 2 recent

- first expanded: 2 recent
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- best match: 2 EXISTS
- Command (tag 12.14): select $mailbox

xx* Test copy command 21/25 (line 45)

- failed: Missing 1 untagged replies (1 mismatches)

- first unexpanded: 4 fetch ($!unordered=2 flags ($!ignore=\recent
$!'noextra $'unordered \recent \flagged $$keywordl $$keyword2) internaldate
$dateb)

- first expanded: 4 fetch ( flags ( \recent \flagged $keywordl $keyword2)
internaldate 22-Feb-2008 17:06:23 +0200)

- best match: 4 FETCH (FLAGS (\Flagged \Recent) INTERNALDATE "22-Feb-2008
17:06:23 +0200")

- Command (tag 20.10): fetch 4 (flags internaldate)

Info: 11 test groups: 4 failed, 1 skipped due to missing capabilities
Info: base protocol: 5/175 individual commands failed

Info: extensions: 0/0 individual commands failed



