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1 Johdanto

Tietoverkot ja Internet ovat tulleet erottamattomaksi osaksi yhteiskuntaa viimeistaan 2000-
luvun alussa. Internet ei ole kuitenkaan valmis vaan uusia verkkopalveluja ja -protokollia
kehitetdan jatkuvasti. Niitd el useinkaan voida suoraan testata tai ottaa k&yttéon julkisissa
verkoissa, vaan ne on syytd testata suljetussa ja hallittavissa olevassa jarjestelméssa. Tallai-
sia verkkoja kutsutaan testiverkoiksi (testbed). Erés tallainen testiverkko on PlanetLab, joka
on yksi suurimmista maailmanlaajuisista Internetin paalla toimivista tutkimusverkoista.
(PlanetLab Consortium, 2010)

Tama tyo on tehty osana Suomen strategisen huippuosaamisen tietotekniikan alueen kes-
kittym& ICT SHOK:in Tulevaisuuden Internet -hankkeen neljatta tyopakettia, testiverkko-
projektia (Future Internet WP4 testbed). Kuvassa 1 esitetddn yhteys hankkeen muihin tyo-
paketteihin. Projektin tehtdva on rakentaa kansallinen testiverkko ja tuoda siihen palveluja,
joita tutkijat ja yhteistyokumppanit voivat hyodyntdd omassa toiminnassaan. Testiverkon
arkkitehtuuri on jo paatetty, mika taytyy ottaa huomioon téssa tyossa. Projektiin osallistuu
Tieteen tietotekniikan keskus (CSC), Aalto-yliopiston teknillinen korkeakoulu, Tampereen
teknillinen yliopisto (TTY) ja Tietotekniikan tutkimuslaitos (HIIT). (Huhtanen & Savola,
2009)
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Kuva 1: Tulevaisuuden Internet -hankkeen tydpaketit



1.1 Ongelmakuvaus

Harvemman tutkijan tydpisteeseen tulee suoraa verkkojohtoa tutkimusverkkoon?, joten sii-
hen pitd4d muodostaa yhteys kéyttden saatavilla olevaa toimistoverkkoa. Usein testiverkko-
yhteydeksi saattaa riittdd pelkk& tekstipohjainen komentotulkkietayhteys (SSH) tai web-
pohjainen ymparist®, mutta esimerkiksi multimediapalvelut vaativat suorempaa yhteytta.

Organisaation tietohallinto haluaa padsaantoisesti suojata verkkonsa ulkopuolisia ja siséi-
sid uhkia vastaan palomuurein tai vastaavin toimin. Talloin useimmat sovellukset ovat es-
tetty ja esimerkiksi ryhmaldhetys (multicast), IPv6, vertaisverkko (P2P) ja vastaavat harvi-
naisemmat palvelut eivat toimi. Tutkijalle ndiden palveluiden toimivuus on kuitenkin tarke-
aa. Myos testiverkot ovat vastaavalla tavalla suojattuja ulkopuolisilta, joten ongelmaksi
muodostuu yhteyden muodostaminen nédiden kahden verkon, toimistoverkon ja testiverkon,
valille siten, etta kaikki verkkoprotokollat toimisivat. Ratkaisun tahan tarjoaa virtuaalinen?
yksityisverkko (Virtual Private Network, VPN), joka on de facto -tapa muodostaa suojattu
yksityinen verkko yli epéluotetun verkon, kuten Internet. Kuvassa 2 esitetdan Tulevaisuu-
den Internet -testiverkon IP-liitettavyysarkkitehtuuri. VPN tarjoaa niin sanotusti laajenne-
tun liitettdvyyden palvelun (Extended Connectivity Service) rajoitetun liitettdvyyden ver-
kossa.
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Kuva 2: Tulevaisuuden Internet testiverkon yleinen IP-liitettavyysarkkitehtuuri, rajoitetun
liitettdvyden verkoista yhdistetdadan kayttaen tunneloituja ratkaisuja

! Tietoverkkotutkijoille voi tullakin, mutta verkkopalvelujen monipuolistuessa myds monet muut tutkijat saat-
tavat haluta yhteyden testiverkkoihin.
Z Virtuaalinen, koska verkon koneiden valilla ei ole (valttamatta) suoraa fyysista yhteytta



Toinen laheisesti asiaan liittyvd ongelma on, etta kayttajat eivat yleensa saa asentaa tyo-
asemiin vapaasti ohjelmia, muuttaa asetuksia tai jopa vaihtaa k&yttojarjestelmad, koska
muuten ty6asemien keskitetysti hallittu yll&pito ja tietoturvasta varmistuminen tulee mah-
dottomaksi. Kenties tavallisin tapa ratkaista tima on tuoda tydaseman rinnalle toinen kone,
jolla kayttdja saa vapaasti tehdd mitd haluaa. Taman toisen koneen liittdminen toimisto-
verkkoon tai Internetiin saattaa kuitenkin olla Kiellettyd, johtuen tietoturvapolitiikasta ja
haittaohjelmien levidmisen pelosta.

Eras ratkaisu td4hadn ongelmaan on virtuaalikoneiden kayttd ty6asemassa, jolloin hallittu
yllapito on mahdollista, mutta kayttajalla on kuitenkin mahdollisuus omiin kokeiluihin.
Toinen ratkaisu olisi etatyopoytdyhteys koneeseen, joka on suorassa yhteydessa testiverk-
koon. Jalkimmadisen ratkaisun ongelmana lienee video ja muun mediamateriaalin kasittely
etayhteyden yli, mutta toisaalta verkkoyhteyden vaatimukset ovat pienemmat jos Kyseessa
on erittain paljon verkkoliikennettd tuottava sovellus. Tassa tyossa keskitytddn enemman
ensinnd mainittuun ratkaisuun, mutta myos jalkimmaéinen ratkaisu otetaan huomioon.

Taman tyon tavoitteena on selvittdd virtuaalisen tutkimus-/testiverkkoyhteyden tarvetta,
vaatimuksia ja toteutuskelpoista tuomista tutkijoiden ja muiden tahojen, kuten opiskelijoi-
den, kayttoon heidan tyo- ja henkilokohtaisille koneille. Liséksi tyon tuloksena syntyy ko-
konaisuus, joka voidaan hallitusti asentaa tydasemiin tarpeen vaatiessa.

1.2 Tyon rajaus

Tyossa keskitytddn virtuaalikoneen ja VPN-asiakasyhteyden yhteensovittamiseen ja tuot-
teistamiseen hallittavissa olevaksi paketiksi. VPN-palvelimen asennukseen tai sertifikaatti-
en hallinnointiin ei puututa, muuten kuin yleisell tasolla. Tydssa ei ole tarkoitus kehittada
mitdan omaa ohjelmakomponenttia, vaan pyrkimys on kayttaa parhaiten soveltuvia maksut-
ta saatavilla olevia virtuaalikone- ja VPN-ohjelmistoa.

Loppukéayttéjien tarpeita tarkastellaan yleiselld tasolla, ratkaisun yleista toteutettavuutta ja
tarpeellisuutta ajatellen. Tarpeita selvitetddn web-kyselyin ja haastatteluin tarkasti valitulta
kohdeyleisoltad. Yllapidon nékokulmaa ja tietoturvaa selvitetddn haastattelemalla Aalto-
yliopiston teknillisen korkeakoulun IT-infrastruktuurin yllapitéjia ja tietohallintoa.

1.3 Tulokset

Tyon tuloksena saatiin VirtualBox-virtualisointiohjelman ja OpenVPN-ohjelmiston muo-
dostama kokonaisuus, joka mahdollistaa yhdistamisen esimerkiksi Tulevaisuuden Internet -
testiverkkoon Internetin yli ja kayttdjéalleen rajoittamattomat oikeudet virtuaalikoneen sisél-



l4. Ratkaisu tayttaa sille asetetut tavoitteet ja vaatimukset melko hyvin. Ratkaisu on Aalto-
yliopiston ohjelmistopolitiikan mukainen eiké sen pitéisi luoda merkittavia turvallisuuson-
gelmia, liséksi ratkaisu on mahdollista asentaa ja hallita keskitetysti. Ratkaisun huonona
puolena on sen suorituskyky verrattuna isantgjarjestelmaan, mutta toisaalta sitd voi kéyttaa
muuhunkin kuin pelkkaan testiverkkoon yhdistamiseen. Ratkaisun voi nahda taydentavana
vaihtoehtona erilliselle fyysiselle koneelle ja etatyopoytayhteyksille.

Tutkijoille tehdyssa kyselyssé suuri osa vastaajista ilmoitti ratkaisun vaikuttavan hyodylli-
seltd omassa kaytdsséaan ja joillakin jo oli vastaavaa kéytossd. Toisaalta, kaikki eivat nah-
neet tarpeelliseksi graafista tyopoytaa, heille riittad nykyisin kéytdssa oleva tekstipohjainen
yhteys. Yll&pito voi hyddyntaa ratkaisua véahentaméan fyysisten koneiden maaraa organi-
saatiossa ja siten helpottamaan omaa tyotéa.

1.4 Tyon rakenne

Ty0 on jaettu kuuteen lukuun, ensimmaisessé eli tassé luvussa on kerrottu taustat, maaritel-
ty ratkaistava ongelma ja rajattu ty0. Toisessa luvussa esitell&an perustiedot virtuaalikoneis-
ta, virtuaalisista erillisverkoista, testiverkoista ja toisesta projektista liittyen VPN-
palvelimen sertifikaattien hallintaan.

Tyon oma osuus jakautuu kahteen osaan, kolmas luku kartoittaa ratkaisulle annettuja vaa-
timuksia ja hyodyllisyytta niin loppukayttajan kuin yllapitdjan ndkokulmasta. Liséksi pa-
neudutaan mahdollisiin rajoituksiin, ongelmakohtiin ja vaihtoehtoihin liittyen kayttéon ja
yllapitoon. Neljannessa luvussa paketoidaan kyseinen palvelu siten, ettd se sopii kéaytetta-
vaksi ja hallinnoitavaksi tavallisessa toimistoverkossa.

Viidennessa luvussa arvioidaan saavutetun ratkaisun onnistumista asetettuihin tavoitteisiin
nahden ja liséksi listataan ratkaisun edut ja rajoitukset ja verrataan sitd vaihtoehtoisiin rat-
kaisuihin. Viimeisessd, kuudennessa luvussa summataan tyon tulokset ja pohditaan jatko-
tutkimuskohteita.



2 Taustat

Tassa luvussa késitelldan virtualisointia ja virtuaalisia yksityisverkkoja ja niihin liittyvia
seikkoja. Ensiksi luvussa 2.1 esitelladn virtualisointi, mita silla tarkoitetaan ja mita hyotya
siitd on. Taman jalkeen kasitelld&n jarjestelman virtualisointia, joka tarjoaa oleellisen poh-
jan virtuaalikoneiden toimintaperiaatteen ymmartamiselle ja t&ssa tyossa valittujen ratkai-
suiden rakentumiseen. Liséksi esitelladn tyopoydan virtualisointi, jonka voi nédhda vaihto-
ehtoisena ratkaisuna tassé tyossa esitettyyn ratkaisuun ndhden. Luvussa 2.2 esitelldén virtu-
aalinen yksityisverkko ja muutamia yleisimpia protokollia. Liséksi ké&sitelladn turvallisuus-
uhkia. Luvussa 2.3 kerrotaan lisaksi testiverkoista.

2.1 Virtualisointi

Virtualisointi tarkoittaa tietojenkasittelyssa tietokoneresurssien abstrahointia eli tavallisesti
joidenkin teknisten piirteiden piilottamista resurssin kayttajalta. Kaytannossa tdma tarkoit-
taa esimerkiksi, etta fyysisessa tietokoneessa ajettava ohjelma esittaa kayttajéalleen toisen,
naennaisen, koneen, jota kutsutaan virtuaalikoneeksi. Toisaalta virtualisointi voi tarkoittaa
tilannetta, jossa useampi fyysinen resurssi yhdistetddn yhdeksi loogiseksi resurssiksi tai re-
surssipooliksi. Nain toimivat esimerkiksi tallennusjarjestelmat, joissa monta yksittaista
kiintolevya nakyy yhtend isona tallennustilana ulospéin. Toisaalta kéyttojarjestelmét kéyt-
tavat jo itsessdan virtualisointia esimerkiksi muistinkasittelyssa, silla ne peittavat koneen
fyysisen muistin madarén ja voivat tarjota sovelluksille enemman muistia kuin koneessa it-
sessdadn on. Virtualisoinnissa on tarkead, etta virtualisoitu resurssi ei ole enda suoraan kay-
tettdvissa, vaan resurssia kaytetaan vain virtualisointikerroksen valitykselld. Néin lisataan
jarjestelman turvallisuutta ja selkeyttd, kun kéyttdja on eristetty kayttdmaan vain virtu-
alisointikerroksen palveluja. Virtualisointi voi tarkoittaa siis montaa asiaa, mutta tassa tyos-
sé sill& viitataan paéasiassa virtuaalikoneen virtualisointiin.

Virtualisoinnin mahdollistavat tekniikat, kuten laitteiston ja ohjelmiston ositus tai yhdis-
tdminen, osittainen tai taydellinen koneen simulointi, emulointi ja aikaosituskayttd (time-
sharing). Virtualisointi ei ole uusi idea, sitd on kaytetty jo 1960-luvulla esitellysséd IBM:n
keskustietokoneessa. Palvelinkoneissa virtualisointia kdytettiin, jotta kalliista laitteesta saa-
tiin taysi hyoty jakamalla resursseja pienempiin paloihin. Siten kayttajat pystyivét ajamaan
ja kehittdmaan ohjelmia virtuaalikoneessa, jonka kaatuminen ei vaikuttanut koko palveli-
men toimintaan. (Nanda & Chiueh, 2005)

Henkil6kohtaisten tietokoneiden tultua markkinoille ja moniajomahdollisuuden myota vir-
tuaalikoneiden tarve oli vahdistd 1980- ja 1990-luvuilla. 1990-luvulla tapahtunut tietoko-
neiden ja Internetin yleistyminen ja kayttojarjestelmien monimuotoisuus teki virtualisoin-



nin ideat taas tarpeellisiksi. VMware julkisti ensimmaisen x86-virtualisointituotteen ty6-
asemiin vuonna 1999. Nyt virtualisointi mahdollistaa usean erityyppisen koneen tai kaytto-
jarjestelman yhtdaikaisen kayton, mika on hyddyllista esimerkiksi ohjelmistokehityksessa.
(Kleidermacher, 2009)

Virtualisoinnin suurin hyoty saavutetaan kuitenkin palvelinympéristossé, jolloin koneen
koko kapasiteetti hyodynnetddn paremmin, mika tuo saéstoja niin laitehankinnoissa, hallit-
tavuudessa kuin tilantarpeessa. Yhdessd tehokkaassa fyysisessa laitteessa voidaan nyt ajaa
useita sovelluksia, jotka vaativat oman eristetyn ympariston. Liséksi sovelluksia voidaan
hallita, siirtdd ja hajauttaa joustavasti fyysisilla palvelimilla kun ne toimivat virtuaaliympa-
ristéssd. Virtualisointisovellusten tarjonta on viime vuosina kehittynyt selvasti x86-
suorittimien virtualisointilaajennusten ohella, ja maksuttomien sovellusten my6td myds
kaupallisten tuotteiden hinnat ovat laskeneet. (van Dijk, 2008) (Gartner, Inc., 2008)

Virtualisoinnin kysynta tulee jatkamaan vahvaa kasvua palvelin puolella pilvilaskennan
(cloud computing) ja vanhojen palvelimien yhdistamisen (consolidation) yleistymisen
vuoksi (Gartner, Inc., 2008). VMwaren vision mukaan virtualisoinnin kehityspolku siirtyy
kulujen vahentdmisesta palvelun laadun parantamiseen eli liiketoimintakriittisten palvelu-
jen hajauttamiseen ja saatavuuden turvaamiseen (high availability). Seuraava askel on IT-
palveluiden ketteryyden lisdédminen. Kun suurin osa palveluista ja infrastruktuurista on vir-
tualisoitu, niihin pystytddn soveltamaan kehittyneitd hallintatydkaluja, jotka tuovat jousta-
vuutta ja automatisointia rutiinitehtaviin. (Nielsen, 2010)

Tybasemissa virtualisointi ei ole yhté pitkalla kuin palvelimissa, mutta yll&pidon tyomaaré
ja jarjestelmien monimutkaisuus ja -muotoisuus kasvaa. Talléin virtualisointi tuo lisaa tur-
vallisuutta, joustavuutta ja hallittavuutta. (Lambert, 2008) Yrityksissd on myos paljon van-
hoja sovelluksia, jotka eivat toimi uusimmissa kayttojarjestelmissa. Taman vuoksi tietyissa
Windows 7 versioissa on mahdollisuus niin sanottuun XP-tilaan, jossa Windows XP:té aje-
taan virtuaalikoneessa. (Microsoft Corporation, 2009) Virtualisointia voi kayttaa jopa peli-
kaytossa, silla van Dijk oli saanut vuoden 2004 ammuskelupeli Half-Life 2:n toimimaan
3D-kiihdytetyna Windows XP virtuaalikoneessa Mac OS X:lla (van Dijk, 2008).

2.1.1 Jarjestelmain virtualisointi

Jarjestelman virtualisointi (hardware virtualization, platform virtualization) esittdd kéytta-
jalleen kokonaisen laitteiston, joka voi olla isantdkoneesta riippumaton tai riippuvainen.
Iséntdkoneesta riippumatonta kutsutaan taydeksi virtualisoinniksi (full virtualization) ja se
on nykyaan tavallisin tekniikka ja siihen viitataan usein, osin virheellisesti, pelkastaan vir-
tualisointina. (VMware, Inc., 2007) Tassa vaiheessa on syyta esitelld asiaankuuluvat termit
(taulukko 1).



Taulukko 1: Virtualisointitermejé

Termi Termi Selitys ‘

englanniksi
isantakone host ' fyysinen kone, jossa virtualisointialustaa aje-
taan
isantakayttojarjestelma  host operating isantakoneessa ajettava kayttojarjestelma,
system jonka paalla virtualisointialustaa ajetaan
vieraskayttojarjestelma guest operating  virtuaalikoneessa ajettava kayttojarjestelma
system
virtuaalikone, naen- virtual machine  simuloitu kone, jossa vieraskéyttojarjestelmaé
naiskone (VM) ajetaan

virtuaalikonevalvoja* virtual machine  tarjoaa vieraskayttojarjestelmalle virtuaaliko-
monitor (VMM) neen ja hallinnoi sita

hypervisor* hypervisor virtualisointikerros, jota ajetaan suoraan lait-
(tyypin 1 VM) teiston paalla

isannoity hosted virtualisointikerros, jota ajetaan isdntakaytto-
(tyypin 2 VM) jarjestelman paalla

* Madritelmat ristiriitaisia lahteesta riippuen, voivat tarkoittaa myds samaa asiaa eli virtu-
alisointikerrosta yleisesti. Taulukossa esitetty maaritelma on VMwaren kayttdma (VMware,
Inc., 2007)

Taysi virtualisointi mahdollistaa muokkaamattomien vieraskayttojarjestelmien, kuten
Microsoft Windows, ajamisen. Virtualisointiratkaisut ovat joko hypervisor tai isannéinti -
pohjaisia. Isannoity ratkaisu tuo virtualisointikerroksen tavallisen ohjelman tapaan isanté-
kayttojarjestelman péalle. Etuna on iséntakayttojarjestelmén laaja laitteistotuki ja helppo
kayttoonotto olemassa olevassa jarjestelméssd. Huonona puolena on suuri tehohavié mo-
nissa tapauksissa. Tdyden virtualisoinnin isdnndityja alustoja on saatavilla lukuisilta eri
valmistajilta kaupallisina ja myods ilmaisina versioina, kuten VMware Player (VMware,
Inc., 2010a), Windows Virtual PC (Microsoft Corporation, 2010a) ja VirtualBox (Sun
Microsystems, Inc., 2010a).

Hypervisor-ratkaisu puolestaan asennetaan tyhjdén koneeseen ikaan kuin kayttojarjestel-
méksi ja tarjoaa paremman skaalautuvuuden, sitkeyden (robustness) ja suorituskyvyn. Siksi
hypervisor ratkaisut ovat kaytdssa lahinna palvelinympéristossa ja isdnnoidyt ratkaisut ovat
enemman tydasemakayttoon. Taméa asetelma saattaa muuttua Citrixin esiteltyd vuonna
2009 XenClient-ohjelman, josta lisad luvussa 2.1.3 Virtuaalikone-pohjainen ty6poyta.



Huomionarvoista on, ettd tdysi virtualisointi ei ollut taydellisesti mahdollista x86-
arkkitehtuurilla ennen vuosia 2005 ja 2006 kun Intel ettd AMD toivat omat virtualisointi-
laajennukset prosessoreihinsa (VT-x ja AMD-V). VMwaren ratkaisu vuonna 1999 perustui
konekaskyjen ajonaikaiseen bindarikdannokseen (dynamic binary translation) (VMware,
Inc., 2007).

Isdntékoneesta riippuvaisia virtualisointitekniikoita ovat osittainen, para- ja kayttojarjes-
telmatason virtualisointi. Osittainen virtualisointi tarkoittaa nimensa mukaisesti vain ko-
neen joidenkin osien simulointia, mika tarkoittaa ettd sen péélla ei voi ajaa muokkaamaton-
ta kayttojarjestelmad. Paravirtualisoinnissa vieraskayttojarjestelméd muokataan niin, etta se
osaa lahettaa kaskyt, joita ei voi virtualisoida, suoraan virtualisointikerrokselle. Etuna on
parempi suorituskyky, mutta vaatii muokatun kayttojarjestelméytimen (kernel), jolloin ta-
vallista Windowsia ei voida kayttaa. (VMware, Inc., 2007) Kayttojarjestelmatason virtuali-
sointi tarkoittaa, ettd itse kéyttojarjestelman ydin tukee useita eristettyja kayttajatiloja, joita
kutsutaan sailidiksi (container) tai virtuaaliymparistoiksi (Virtual Environment, VE). Tama
tarkoittaa, etta kaikissa séilidissé on sama kayttojarjestelma ja laitteisto. (van Dijk, 2008)

Kuvissa 3 — 6 on esitetty yksinkertaistettu kaavio jarjestelman ohjelmistokerroksista nel-
jassa tapauksessa: ilman virtualisointia, isanndity, hypervisor-pohjainen ja sailiopohjainen
virtualisointi. Kerrosten maara korreloi ratkaisun raskauden kanssa, mitd enemman kerrok-
sia laitteiston ja suoritettavan ohjelman vélissa, sitd hitaampi suoritus. Tdma johtuu suorit-
timen ympériston vaihtojen (context switching) lisd&ntymisesta.

. A
@ @ Virtuaalinen

Ohjelmistokerros ohjelmistokerros

Virtuaalikone
Hypervisor

. Ohjelmistokerros

Kayttojarjestelmakerros Kayttojarjestelmakerros
Laitteistokerros Laitteistokerros

Kuva 3: Jarjestelman osat ilman virtualisointia ~ Kuva 4: Isénndity virtualisointi
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Kuva 5: Hypervisor-pohjainen virtualisointi Kuva 6: Séiliopohjainen virtualisointi

Taman tyon kannalta vain isannoidyt tdyden virtualisoinnin ratkaisut ovat kiinnostavia,
koska ratkaisun taytyy olla asennettavissa olemassa olevaan tydasemaymparistoon ja kéyt-
tajien omiin koneisiin.

2.1.2 Etdtyopoyta ja tyopoyddn virtualisointi

Etatyopoytédohjelma (remote desktop) tarkoittaa ohjelmaa, joka mahdollistaa tietokoneen
kayttdmisen etdaltd, esimerkiksi Internetin yli, samaan tapaan kuin kéyttaisi paikallista ko-
netta. Ohjelma nayttaa etdkoneella ndkyvan graafisen kayttoliittyméan paikallisella naytolla
ja valittaa paikalliset hiiri- ja ndppaimistokomennot etdkoneelle. Etatyépdytaohjelmia ja -
protokollia on useita ja niissa on vaihtelevia ominaisuuksia, osa tukee esimerkiksi &anen
siirtoa ja USB-laitteiden jakamista. Ohjelma voi yhdistéa joko etdkoneen olemassa olevaan
istuntoon, jolloin se mahdollistaa etatuen antamisen kayttajalle tai etdkayttdja voi ottaa ko-
neen haltuun ja kirjautua suorittaakseen yllapidollisia toimia. Etaty6poytaohjelma voi myos
mahdollistaa tietokoneen kayttdmisen taysin erilaiselta laitteelta, esimerkiksi kosketusnéyt-
topuhelimelta. Tunnetuimpia protokollia ovat Microsoftin Remote Desktop Protocol
(RDP), Citrixin Independent Computing Architecture (ICA) ja avoimen lahdekoodin X
Window System (X11) ja Virtual Network Computing (VNC).

Etatyopoytaprotokollien ja virtualisoinnin kehitys on mahdollistanut niin sanotun tyopoy-
dan virtualisoinnin. Tyopoydan virtualisoinnilla (desktop virtualization, Virtual Desktop
Infrastructure, VDI) tarkoitetaan infrastruktuuria, joka mahdollistaa kayttajan tyopoytaym-
pariston erottamisen fyysisestd koneesta siirtaméalla kayttajan ohjelmat, tiedostot ja laitteis-
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toresurssit palvelimelle. Infrastruktuuriin kuuluvat virtuaalikoneet palvelimilla tai korttitie-
tokoneet (blade PC) ja kayttajien paikalliset suppeat tydasemat (thin client). Kuvan, &&nen
ja komentojen siirtoon kaytetaan etatyopoytaprotokollaa.

Talla konseptilla on lukuisia hyvia ja huonoja puolia, eika ajatus ole uusi, suppeita tyo-
asemia yritettiin tuoda markkinoille jo 1990-luvulla ja siind osin onnistuttiinkin. Suppeita
tybasemia kaytetdan eniten kenties julkisissa tiloissa, esimerkiksi Kirjastoissa, tarjoamaan
web-selaus mahdollisuuden. Nyt ajatus on taas pinnalla pilvilaskennan myoté ja koska pal-
velinten tehot ovat kasvaneet ja verkkoyhteydet nopeutuneet. Yksi osoitus tasta on Finnetin
Supermatrix-hanke, joka pyrkii tuomaan tietokoneen palveluna kotiin nopean verkkoyhtey-
den myota (Finnet-liitto ry, 2009).

Ty6podydan virtualisointi vaatii nopeahkon ja viiveettomén verkkoyhteyden palvelimelle,
silla kayttajalle nakyva kuva joudutaan siirtdméén yhteyden yli. Viive kdyttajan komennon,
kuten nappéimen painallus, ja naytolla nédkyvan muutoksen valilla ei saa olla liian suuri
(suuruusluokka alle 150 ms) tai muuten jarjestelmén kéyttajakokemus on huono
(Shneiderman, 2010). Lisaksi liikkuvan kuvan siirto vaatii paljon kaistaa ja prosessointika-
pasiteettia palvelimelta. Usealla tydpaikalla myds hankitaan kannettava ainoaksi tydko-
neeksi, jolloin ei voida olettaa ettd kone on aina nopean verkkoyhteyden p&aassa.

Virtuaalisen tyopoydan edut ovat yrityskédytossa yllapidon ja kéyton vaivattomuus ja ma-
talammat yllapito- ja hankintakustannukset, mik& onkin paaasiallinen syy tekniikan kayt-
toonottoon (Bowker, 2010). Supermatrix-hankkeessa eduiksi on ajateltu kotikaytdssa kay-
ton helppoutta ja automaattista tietojen varmennusta vahemman tietokoneista tietaville
(Finnet-liitto ry, 2009).

Multimediasovellukset

Suurin ongelma etatydpdydassa ja virtualisoidussa tydpdydassa on niiden huono soveltu-
vuus videotoistoon eli paljon muutoksia sisaltavan kuvan esittdminen. Otetaan esimerkking
videotallenteen katselu web-palvelussa. Normaalitilanteessa videopalvelin lahettdé tehok-
kaasti pakatun kuva- ja danivirran kayttajan koneelle, joka purkaa sen ja esittaa naytolla ja
toistaa &anilaitteessa. Pakattu videovirta on valmiiksi sovitettu sellaiselle resoluutiolle ja
bittinopeudelle, joka ei tuota useimmille Internet-yhteyksille ongelmia, eika kayttdjan ko-
neelta vaadita juurikaan suorituskykya sen purkamiseksi. Tilanne muuttuu kuitenkin oleel-
lisesti etatyopodydéan tapauksessa. Nyt videopalvelin l&hettdd kuvan tyopoytapalvelimelle,
joka ei voi l&hettdd pakattua videovirtaa suoraan kayttdjalle, vaan joutuu itse purkamaan
sen ja yhdistamaan sen muuhun naytélla nédkyvaan sisaltoon. Tama kokondyton kokoinen
kuva pitéda nyt siirtad kayttajan naytolle, mika tarkoittaa vélttamattd kuvan pakkaamista,
yleensa siten ettd vain muutokset kuvassa lahetetadn. Kaytanndssa tyopoytapalvelin joutuu
purkamaan ja uudelleenpakkaamaan kuva- ja &anivirrat reaaliajassa. Riippuen kuvan ja &a-
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nen tiivistysalgoritmista, jotka voivat olla haviottomid tai haviollisi4, tdmé aiheuttaa huo-
mattavan paljon enemman verkkoliikennettd kuin alkuperdinen video tai sen kuvan- ja &a-
nenlaatu karsii. Lisaksi tyopoytapalvelimen olisi pystyttava tahdistamaan kuva ja &ani oi-
kein uudelleenpakatussa muodossa.

Edellista esimerkkia jatkaen, pohditaanpa mit4 tapahtuu kun kayttaja paattdd suurentaa
videon kokonayton kokoiseksi. Normaalisti ja optimitilanteessa kéyttdjan koneen naytdnoh-
jain skaalaa kuvan tayteen kokoon, eikd koneen resurssien kayttdaste muutu. Virtuaalisen
tyopoydan tapauksessa taas tyopOytépalvelin joutuu nyt pakkaamaan ndyton tayden reso-
luution kuvan riippumatta mika oli videon alkuperdinen tarkkuus. Tyypillisen toimistonay-
ton resoluutio lienee noin kaksi megapikselia (esimerkiksi 1600*1200), joka vastaa 1080p-
teravapiirtoresoluutiota, talla perusteella hyvélaatuinen, mutta silti haviéllinen, kuva vaatisi
vahintaan 10 Mb/s kaistanleveyden®.

Tahan ongelmaan on erilaisia ratkaisuja. Hewlett-Packard on parantanut etdyhteysproto-
kollaa ja kuvan pakkausta Remote Graphics Software -ohjelmistolla. Toinen vaihtoehto on
siirtaa videon purku paikalliselle koneelle (multimedia redirect). Videon purku paikallisella
koneella on mahdollista esimerkiksi Microsoftin RDP 7.0 versiolla, jonka tuki rajoittuu
vain Windows Media Playerin kautta toistettuun materiaaliin tai Citrixin HDX-tekniikalla.
Kirjoittajan mielestd tdma tosin hieman rikkoo virtualisoidun etatydp0ydan ideaa vastaan,
koska suppea tydasema ei voi enda ollakaan niin suppea. Kolmas vaihtoehto hyddyntaa vir-
tuaalikonetta, sill& se voi kaapata grafiikkakomennot suoraan virtuaalikoneesta, jolloin na-
kyvaa kuvaa ei tarvitse lahettdd kuvana. Erés téllainen tekniikka on Red Hatin SPICE, joka
on julkaistu avoimen ldhdekoodin projektina (Red Hat, Inc., 2010).

2.1.3 Virtuaalikone-pohjainen ty6poyta

Uusin malli virtualisoinnissa on tuoda hypervisor-pohjainen virtuaalikone suoritettavaksi
paikallisesti (local virtual machine-based desktop, client hypervisor), mutta jonka kaytto-
jarjestelmalevykuvat ovat keskitetysti hallittuja. Isdénndityyn virtualisointiratkaisuun perus-
tuvia ratkaisuja on olemassa, mutta niiden huono puoli on, etté isantdkayttojarjestelmaa tay-
tyisi myos yllapitdd ja vieraskayttojarjestelmén suorituskyky on heikohko. Hypervisor-
pohjainen virtuaalikone on tuttu palvelinymparistosta, mutta tydasemapuolella on paljon
enemman erilaisia komponentteja, joita taytyy tukea, kuten naytdnohjaimet, langattomat
verkkokortit ja virranhallintaominaisuudet. Lisaksi, palvelinympéristossa vieraiden ei tar-
vitse kayttad ndytonohjaimen, adnikortin ja USB-laitteiden resursseja suoraan. Haasteena

® Blu-Ray elokuvissa kaytetaan yleisesti 15 — 30 Mb/s bittivirtanopeuksia kuvalle, kuvataajuuden ollessa 24
tai 25 kuvaa sekunnissa (nimimerkki"benes", 2009). OnLive-onlinepelipalvelu tarvitsee yhden megapikselin
kuvaan (1280*720, 60 FPS) 4 Mb/s.
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on ajureiden liséksi hallintakerroksen toteutus ja toimivuus. Toistaiseksi yhtd&n kaupallista
ratkaisua ei ole saatavilla merkittavélta toimijalta, mutta ainakin Citrix on tuomassa, oletet-
tavasti, markkinoille vuonna 2010 heidan aiemmin esitteleménsa XenClient-ohjelman.

Paikallisesti suoritettavan virtuaalikoneen etuina ovat nopeus, paikallisen tydaseman re-
surssien hyvaksikayttd, multimedian toimivuus ja jatkuvasti auki olevan verkkoyhteyden
tarpeettomuus. Toisaalta virtuaalikoneen kéytt6 mahdollistaa yhden levykuvan k&yttdmisen
kaikissa koneissa, joten sitd voidaan hallita keskitetysti, kuten virtualisoidun ty6poydan ta-
pauksessa. Kayttajan jarjestelmd on aina ajan tasalla ja toimii ilman ristiriitoja, eika jarjes-
telman paivitysten asentaminen hairitse tyontekoa. Hypervisor-pohjainen virtuaalikone
my06s mahdollistaa usean kayttojarjestelman ajamisen samanaikaisesti ja ndiden erottami-
sen toisistaan. Siten kayttajalla voi olla mahdollisuus kéyttaa toista kayttojarjestelmaa yksi-
tyiskéyttdon ja asentaa sinne haluamiaan ohjelmia, jotka eivat toisaalta hairitse tyohon tar-
koitettua jarjestelmad. Nain yllapidon tyd helpottuu kun monet eri ohjelmisto- ja rautayh-
distelmat eivat end4 aiheuta ongelmia.

2.1.4 Virtuaalikoneiden turvallisuusuhat

Virtuaalikoneisiin kohdistuvat tietoturvauhat ovat samoja kuin oikeisiin koneisiinkin, samat
virukset ja vastaavat toimivat myds virtuaalikoneissa, toisaalta niiden toimintaa on helpom-
pi tutkia, koska ne eivat voi piiloutua samalla tavalla kuin oikeassa koneessa. Virtuaaliko-
neisiin kohdistuu lisdksi omanlaisiaan uhkia. Virtuaalikonevalvoja on suunniteltu niin, etta
eri virtuaalikoneet eivét née toisiaan, eivatka voi kayttaa kaikkia vapaita laiteresursseja, jo-
ten ne eivat voi hairita toisiaan. Ohjelman ei my6skaan pitdisi pystya poistumaan virtuaali-
koneesta (VM escape), mika on eristyksen pettdmisen pahin tapaus. Virtuaalikoneita pide-
tdan melko turvallisina, mutta kaikissa jarjestelmissa on puutteita. Turvallisuusuhat voidaan
jakaa kolmeen tapaukseen: virtuaalikoneesta isantéén, isdnnésté virtuaalikoneeseen ja vir-
tualisointikerrokseen suuntautuvat uhat. Virtuaalikoneesta toiseen ei pitdisi pystya hyok-
kaamaan, muuten kuin murtautumalla toiseen koneeseen verkon kautta, jos virtuaalikoneet
ovat samassa verkossa. (Kirch, 2007) Se ei ole erityisesti virtuaalikoneita koskeva uhka,
mutta Gartnerin tutkimuksen mukaan véarin konfiguroitu virtualisointiympéristd on yleinen
virhe, sill& jopa 60 prosenttia virtuaalipalvelimista on turvattomampia kuin fyysiset palve-
limet (Gartner, Inc., 2010).

Iséntd voi valvoa virtuaalikoneita kuten haluaa, se voi lukea muistia, levyd, verkkoa ja
nappaimistod, siksi isdnnan turvallisuustaso ei voi olla pienempi kuin vieraan. Vieraassa ei
siis voi késitelld mitaan sellaista tietoa, mita isénta ei saa saada selville, ja jos isantdkonee-
seen onnistutaan murtautumaan, ovat myos virtuaalikoneiden tiedot vaarassa. Siispé luotet-
tua ympaéristod ei voida suorittaa epaluotettavalla alustalla, jonka vuoksi isantdkoneen yll&-
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pito on erityisen tarkedd. Tama ei varsinaisesti ole uhka, vaan ominaisuus, joka taytyy ottaa
huomioon. (Kirch, 2007)

Virtualisointikerroksen eli itse virtuaalikoneen tai -valvojan muokkaaminen tai viallinen
toteutus voi vaarantaa luottamuksen virtuaalikoneessa ajettaviin, muuten luotettuihin sovel-
luksiin. Tdhan auttaa kattava testaus ja ohjelman eheyden varmistaminen. Virtualisoinnin
heikko toteutus voi myds mahdollistaa palvelunestohyokkayksen. Mikali yksi virtuaalikone
saa kaikki fyysisen koneen laitteistoresurssit kayttdon tai suorittaa jotain sellaista koodia,
joka aiheuttaa virtualisointiohjelmiston varaamaan kaikki resurssit, ja néin estaa isannan ja
muiden virtuaalikoneiden toiminnan. (Kirch, 2007)

Virtuaalikoneesta isantddn kohdistuva hyokkays on vakavin uhkakuva. Tietoturvayritys
Immunity paljasti vakavan hyvaksikayttomahdollisuuden kesékuussa 2009 VMwaren
Workstation ja Player ohjelmissa. Haavoittuvuus mahdollisti koodin suorittamisen isénta-
jarjestelmassa. (Higgins, 2009) Puolalainen tietoturva-asiantuntija Joanna Rutkowska yh-
dessa kollegoidensa kanssa on tuonut esille useita haavoittuvuuksia niin  Xen-
virtualisointiympéristosta  (Wojtczuk, 2008), Intelin prosessoreista (Wojtczuk &
Rutkowska, 2009a) (Wojtczuk;Rutkowska;& Tereshkin, 2009) (Wojtczuk & Rutkowska,
2009b) kuin piirisarjasta (Wojtczuk & Tereshkin, 2009). Naitd kaikkia voidaan kayttaa
muun muassa hyokkayksessa virtuaalikonetta vastaan ja ne saattavat mahdollistaa ohjel-
malle paasyn pois virtuaalikoneesta. Han on myos kehittanyt Blue Pill -ohjelman jolla voi-
daan siirtaa ajossa oleva kayttojarjestelma virtuaalikoneeseen (Invisible Things Lab, 2010).

Rutkowska kollegoineen uskoo kuitenkin, ettd Intelin Trusted Execution Technologyn
(TXT) kaltaiset tekniikat tulevat olemaan valttaméattomia kehitettdessa turvattuja ymparisto-
ja. Vaikka TXT:n toteutuksesta on loytynytkin puutteita, jotka mahdollistavat juuri niiden
asioiden tekemisen mité tekniikan piti estdd, Rutkowska katsoo, ettd monimutkaisista jéar-
jestelmista 10ytyy vaistdmattd aluksi puutteita.

Seuraavassa aliluvussa kasitellaan virtuaalista yksityisverkkoa ja niissa kaytettyja teknii-
koita, miké on oleellinen osa tutkimusverkkoja, silla siten niihin voidaan yhdistaa suojatus-
ti.

2.2 Virtuaalinen yksityisverkko

Virtuaalinen yksityisverkko (virtual private network, VPN) on yleisnimitys yksityiselle
verkolle, joka on rakennettu tunneloiduista yhteyksisté julkisen verkon paalle. Tunneleiden
hyotykuormat ovat usein salattuja ja todennettuja. (Snader, 2005) Virtuaalinen tarkoittaa
tassé yhteydessd, etté virtuaaliverkon koneiden vélissé ei ole suoraa fyysistd yhteytta vaan
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yhteydet muodostuvat yleisen verkon yli VPN-paatelaitteen tai -ohjelman toteuttamina, niin
sanottuina tunneleina. Virtuaaliverkon liikenne tavallisesti salataan ja verkkoon liittyminen
vaatii tunnistautumisen, mista termi yksityinen. Virtuaalisen yksityisverkon tavallisin kayt-
tokohde ja tekniikan kehittdmisen lahtokohta on yrityksen toimipisteiden verkkojen yhdis-
tdminen Internetin yli. VPN-tekniikalla yritykset korvasivat kiintedt ja kalliit vuokratut
kiintedt yhteydet halvemmalla Internet-yhteydelld. Toinen kayttdtapa VPN-tekniikalle on
tarjota turvalliset etatyoyhteydet tyontekijoille yrityksen verkkoon ja sen palveluihin Inter-
netin yli.

Standardoimisjarjesto Internet Engineering Task Force (IETF) on julkistanut useita tunne-
lointiprotokollia, jotka soveltuvat VPN-kéyttoon. Namé voidaan jakaa kahteen ryhmaan:
site-to-site ja etdyhteys (remote access) -protokollat. Site-to-site -protokollat mahdollistavat
turvallisten yhteyksien muodostamisen yrityksen toimipisteiden vélilla. Etdyhteysprotokol-
lat tarjoavat saumattoman yhteyden yrityksen lahiverkkoon etd- ja matkatyontekijoille.
(Frahim & Huang, 2008) Moni protokolla voi toimia kummassakin roolissa, mutta site-to-
site protokollat eivét ole kiinnostavia tdiman tyon kannalta, joten niitd kasitellaan t&ssa vain
etayhteyden kannalta. Etdyhteysprotokollia ovat esimerkiksi OSI-mallin

- siirtoyhteyskerroksen (2.) Point-to-Point Tunneling Protocol (PPTP)
(Hamzeh;Pall;Verthein;Taarud;Little;& Zorn, 1999)

- verkkokerroksen (3.) Internet Protocol Security (IPsec), (Kent & Seo, 2005)

- istuntokerroksen (5.) Layer 2 Tunneling Protocol (L2TP) over IPsec,
(Patel;Aboba;Dixon;Zorn;& Booth, 2001), toimii kuten siirtoyhteyskerroksen (2.)
protokolla (Cisco Systems, Inc., 2009, ss. 9-1)

- kuljetus- — sovelluskerroksen (4-7.) Secure Socket Layer / Transport Layer Security
VPN (SSL/TLS VPN)

2.2.1 Tunnelointi

VPN-protokollat perustuvat tunnelointiin, jonka perusidea on yksinkertainen ja yleinen
toimintamalli on esitetty vuonna 1994 RFC-dokumentissa 1701 Generic Routing Encapsu-
lation (GRE) (Hanks;Li;Farinacci;& Traina, 1994). Tunnelointi tarkoittaa, ettd niin sanottu
toimitusprotokolla (delivery protocol) kapseloi toisen protokollan mukaisen paketin hyoty-
kuormakseen. Toista protokollaa kutsutaan hydtykuormaprotokollaksi (payload protocol).
Na&in hyotykuorma voidaan tunneloida eli kuljettaa esimerkiksi epayhteensopivan kuljetus-
verkon yli. Hy6tykuorma voi olla vaikka yksityisverkon IP-paketti, jota ei voida reitittda
julkisessa Internetissa. Tdma paketti voidaan kapseloida toiseen IP-pakettiin, jossa on julki-
set IP-osoitteet. Pakettien reitittdmiseksi vaaditaan vield yhdyskaytévét verkon reunoilla,
jotka hoitavat kapseloimisen ja sen purkamisen yksityisen ja julkisen verkon valilla.
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2.2.2 PPTP

Point-to-Point Tunneling Protocol on vanhentunut protokolla, joka on ollut Microsoft Win-
dows-kayttojarjestelmissé vakio-ominaisuutena versiosta 95 ja siten laajasti levinnyt. Pro-
tokollan heikkous on kyky tunneloida ainoastaan Point-to-Point Protocol (PPP) kehyksia ja
turvallisuuspuutteet eiké sité siksi pitéisi kayttad. (Graham & Cook, 2009)

2.2.3 IPsec

IPsec on viitekehys Internet protokollan (IP) turvallisuuden parantamiseen ja se tarjoaa
osapuolten todennuksen, tiedon eheyden ja luottamuksellisuuden paasta padahéan yhteyksille
(end-to-end) tai yhdyskéytavien vélille. 1Psec ei méarittele kéytettavia salausalgoritmeja,
joten se on luonteeltaan hyvin yleinen. Koska IPsec toimii verkkokerroksella, silla voi suo-
jata kaiken Internet-liikenteen eika sovelluksilta vaadita erillista tukea, tama tosin edellyttaa
kayttojarjestelmatason tukea. IPsec on tuettuna kaikissa varteenotettavissa kayttojarjestel-
missa mukaan lukien Windows, Linux ja mobiilikdyttojarjestelmat, kuten Symbian. IPsec
koostuu kolmesta protokollasta: Authentication Header (AH), Encapsulating Security Payl-
oad (ESP) ja Internet Key Exchange (IKE). AH ja ESP tarjoavat paketin aidonnuspalvelun,
sisdltden lahettdjan todennuksen, tiedon eheyden ja toistohyokkayksen eston. ESP tarjoaa
lisaksi tiedon salauksen. IKE on monimutkainen avaintenvaihtoprotokolla, jota AH:n tai
ESP:n kaytto edellyttdd. IPsec ja siihen liittyvat protokollat on mééritelty alun perin vuonna
1995 (RFC 1825, 1829) ja sittemmin useissa IETF:n dokumenteissa sisaltdéen RFC 4301 —
4309, 2401 — 2412 ja useat muut.

IPsecin huonoja puolia ovat sen kompleksisuus, ryhmalahetyksen (multicast) toimimatto-
muus seka AH:n ja ESP:n toimimattomuus osoitteenmuunnoksen kanssa (Network Address
Translation, NAT), silla osoitteenmuunnos muuttaa lahettdjan osoitetta eika talldin lapaise
eheystarkistusta vastaanottajalla. Puutteistaan huolimatta IPsec on erittdin suosittu yritysten
yksityisverkkototeutuksissa sillé sitd tukevia laitteita ja ohjelmistoja on runsaasti saatavilla.
(Frahim & Huang, 2008) (Feilner, 2009) Taman tyon kannalta varsinkin ryhmaldhetyksen
toimimattomuus on Kriittistd, silla se estad sitd kayttdvien multimediapalvelujen toiminnan.
Lisaksi IP-protokollasta riippumattomien protokollien testaus on mahdotonta.

2.2.4 L2TP/IPsec

L2TP yhdistdad PPTP ja Ciscon Layer 2 Forwarding (L2F) protokollien hyvat puolet, proto-
kolla on dokumentoitu RFC 3931:ssd (Lau;Townsley;& Goyret, 2005). L2TP ei tarjoa kui-
tenkaan luottamuksellisuutta, joten sitd suositellaan kaytettdvaksi IPsec kanssa (L2TP over
IPsec), aihe on dokumentoitu RFC 3193:ssa (Patel;Aboba;Dixon;Zorn;& Booth, 2001).
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L2TP yhdessa IPsecin kanssa antaa sen edun pelkkaan IPseciin ndhden, etté silloin saadaan
my0ds muita protokollia tunneloitua kuin IP ja myos ryhmél&hetys toimii. Yhdistelméan hait-
tapuolina, IPsecin huonojen puolien liséksi, on protokollapinon suuruus (overhead) ja edel-
leen lisé&ntynyt monimutkaisuus. (Lewis, 2006)

2.2.5 SSLVPN

SSL VPN on tuorein VPN-tekniikka, ja se toimii aiemmin mainittuja tekniikoita ylemmill&
protokollakerroksilla. Secure Sockets Layer (SSL) on alun perin Netscape Communication-
sin vuonna 1994 kehittdma turvallisuusprotokolla web-selaimella toimivien palveluiden
kayttoon yhteyden salaamista ja kdyttajan todennusta varten. Sen kolmas ja viimeinen ver-
sio on julkaistu vuonna 1996 (Freier;Karlton;& Kocher, 1996). IETF:n otettua SSL:n kehi-
tys vastuulleen protokollan nimi muutettiin Transport Layer Securityksi (TLS), mutta nimia
kaytetdan kirjallisuudessa rinnasteisina. TLS versio 1.2 on dokumentoitu RFC 5246:ssa
(Dierks & Rescorla, 2008), joka on vuodelta 2008. SSL VPN ratkaisusta ei sen sijaan ole
standardia, niinpé eri toteutukset eivét ole toistensa kanssa yhteensopivia. SSL VPN toimii
sovelluskerroksella ja sill4 voidaan tunneloida mita tahansa protokollia siirtoyhteyskerrok-
selta (L2) lahtien. SSL VPN voi myos tarkoittaa web-selaimessa toimivaa suojattua yhteyt-
t4, esimerkiksi yrityksen séhkoisiin palveluihin, mutta on hieman harhaanjohtavaa puhua
VPN:st, silla kone ei ole téll6in osana yrityksen verkkoa.

SSL:n vahvuus on sen kypsyys, levinneisyys ja yksinkertaisuus ja toteutukset ovat hyvin
koeteltuja. Toinen vahvuus on toimivuus NAT:in yli, ja ettd SSL:n vaatima TCP portti 443
on useimmiten avoin julkisissakin verkoissa, koska muuten suojatut HTTPS-sivut (HTTP
over SSL/TLYS) eivét toimisi. IPsec ja muut tunnelointiprotokollien portit ovat usein suljettu
julkisissa verkoissa. Lisaksi SSL VPN toimii kayttojarjestelman kéyttajatilassa (user space)
eiké ole tekemisissé ydinkerroksen kanssa, kuten IPsec, mika tekee yllapidosta helpompaa.
(Graham & Cook, 2009)

SSL VPN ja reaaliaikaiset protokollat

SSL-protokollaa ei ole suunniteltu VPN-kéayttéon, joten sen suosio on tuonut esiin myos
puutteita sovellettaessa. SSL vaatii luotettavan TCP-protokollan toimiakseen, eika sité ole
suunniteltu kaytettavaksi UDP:n paalld. Jos UDP tai muun reaaliaikaprotokollan liikennetta
valitetddn SSL VPN:n yli, se joudutaan kapseloimaan TCP:n sisélle. Tdma aiheuttaa turhaa
ylimaaraa, viivetta ja viiveen vaihtelua, koska vastaanottaja joutuu odottamaan uudelleen-
lahetykset, jotta se voi lukea tietovirtaa. Suorituskyky laskee myds valitettdessa TCP-
liikennettd (Honda;Ohsaki;Imase;lIshizuka;& Murayama, 2004), mutta TCP:11a ei tavallises-
ti valitetd samalla tapaa viiveille herkkaa tietoa, kuten videovirtaa. Nama ongelmat heiken-
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tavat kayttajakokemusta ja voivat estdd esimerkiksi hyvélaatuisen VolP-puhelun. Tdéman
vuoksi IETF on ehdottanut Datagram Transport Layer Security (DTLS) standardia, RFC
4347 (Rescorla & Modadugu, 2006), joka mahdollistaa TLS:n kayttdmisen UDP:n pé&alla.
DTLS on toteutettuna ainakin avoimen ldhdekoodin OpenSSL-tydkaluohjelmassa (toolkit).
(Frahim & Huang, 2008, s. 48)

SSL tunnistautuminen

SSL tunnistautuminen tehd&an tavallisesti X.509-varmenteella (certificate), joka voi olla
yleisesti luotetuksi tiedetyn varmentajatahon (certificate authority) myontdma tai se voi ol-
la itsemyonnetty (self-signed). Web-ymparistdssa yleensd vain palvelin todentaa itsensa
esittdmalla varmenteen, jonka perusteella kayttdja voi paattdd onko palvelin luotettava.
VPN-sovelluksessa myds kayttdjan on tunnistauduttava palvelimelle. Kayttajan tunnistau-
tumisen voi hoitaa usealla tavalla, mutta tassa ty0dssé keskitytddn varmenteella tehtévaéan
tunnistautumiseen, miké& on suositeltu tapa tunnistaa kayttaja (katso luku 3.2.3 Etakaytto) ja
my0s helposti yllapidettava. Jotta yhteys voidaan hyvéksyéd, kéyttdjan on esitettdva palve-
limen yllapitajan hyvaksyma varmenne, joka ei ole estolistalla. SSL:ssa on t4ta varten maa-
ritelty toimintatapa, joka on esitetty liitteessa F. Téassa kohtaa ei ole syyta avata SSL toi-
mintaa tarkemmin, viestien yksityiskohtaisen kuvauksen voi lukea tarkemmin protokollan
kuvauksesta (Dierks & Rescorla, 2008) tai Kirjallisuudesta (Snader, 2005).

2.2.6 Hajautetut protokollat

Tavallisten palvelin-asiakas -protokollien lisdksi on olemassa lukuisia hajautettuja, P2P-
periaatteella toimivia, VPN-tyyppisid ohjelmia tutkimus- ja kotikdyttoon. Né&it4 ovat esi-
merkiksi IP over P2P (IPOP) (Ganguly;Agrawal;Boykin;& Figueiredo, 2006), Social VPN
(Figueiredo;Boykin;Juste;& Wolinsky, 2008), N2N: A Layer Two Peer-to-Peer VPN (Deri
& Andrews, 2008), Hamachi (LogMeln, 2010) ja Wippien (Wippien, 2010).

Néissd ei tyypillisesti ole keskuspalvelinta jota kautta kaikki liikenne kulkee, vaan jokai-
sella solmulla on suoria yhteyksia moneen muuhun solmuun. Tunneloinnin lisaksi ohjelmi-
en taytyy siis huolehtia my6s pakettien reitityksesta kyseisessd verkossa. Varsinkin koti-
kayttoon suunnatuissa ohjelmissa on jokin keskuspalvelin, joka helpottaa verkkoon liitty-
mista yllapitamélla listaa yksityisistd verkoista, jolloin tavallisesti verkkoon paésee kun tie-
t44 verkon nimen ja salasanan. Tamén tyon ratkaisuksi hajautetut yksityisverkot ovat kui-
tenkin huono ratkaisu, silld tarvittava yhteystyyppi on nimenomaan point-to-point palvelin-
asiakas -mallinen; usea asiakas yhdistdd yhdelle palvelimelle eikd asiakkaiden ole syyta
tietdd toisistaan.
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2.2.7 Yksityisverkkojen turvallisuusuhat

Yksityisverkko tarjoaa viestien luottamuksellisuuden, eheyden ja lahettdjan todennuksen.
N&ma ominaisuudet mahdollistavat salausalgoritmien kayttd, mutta itse salausalgoritmia ei
valttamatta tarvitse murtaa, jotta yksityisverkon turvallisuus olisi uhattuna. Protokollat ovat
tavallisesti turvallisia oikein kdytettyind, mutta toteutuksissa voi olla vikoja. Siksi ohjelmat
ja salausalgoritmit ovat syyté olla ajan tasalla. Suuremman uhan muodostavat kuitenkin
puutteelliset yksityisverkon asetukset, valittu tietoturvapolitiikka ja sen toteutus, salasano-
jen tai sertifikaattien joutuminen vaariin késiin ja verkon fyysinen turvallisuus. Varsinkin
IPsecin turvapolitiikoiden konfigurointi on tunnetusti vaikeaa (Hamed;Al-Shaer;&
Marrero, 2005).

SSL ja X.509 haavoittuvuudet

SSL v3 ja TLS protokollia on pidetty turvallisina (Gajek;Manulis;Pereira;Sadeghi;&
Schwenk, 2008) (Paulson, 1999), vaikka toteutuksista onkin l6ydetty haavoittuvuuksia.
Vuonna 2009 paljastettiin  kuitenkin kolme erilaista haavoittuvuutta liittyen SSL-
protokollaan ja X.509-varmenteeseen.

Tutkija Moxie Marlinspike esitteli Black Hat DC 2009 konferenssissa keinoja muuttaa
suojattu HTTPS yhteys suojaamattomaksi HTTP yhteydeksi véliintulohyokkayksella (man-
in-the-middle attack). (Marlinspike, 2009a) Tama ei ole niin vakava haavoittuvuus silla se
vaatii, ettd hyokkaajalla on mahdollisuus kaapata kayttdjan web-liikenne.

Marlinspike ja tutkija Dan Kaminsky esittelivat toisistaan riippumatta vakavamman null
prefix” hyokkayksen X.509 varmenteita vastaan Black Hat USA 2009 konferenssissa. Se
mahdollistaa varmentajan myontdvan varmenteen esimerkiksi seuraavalle osoitteelle
www.paypal.com\0.somedomain.com, varmentaja katsoo vain juuriverkkoalueen somedo-
main.com kelpoisuuden. SSL toteutukset toisaalta kasittelevat merkkijonoa omilla meto-
deillaan ja \0” -merkki sattuu olemaan lopetusmerkki C-kielessd, jolloin ylla oleva var-
menne menisi 1api kuin se olisi www.paypal.com. (Marlinspike, 2009b)

Ohjelmistokehittdja Marsh Ray 16ysi itse SSL-protokollasta haavoittuvuuden sen tavasta
hoitaa todennuksen uudelleenneuvottelu. Haavoittuvuus mahdollistaa hyokkadjan toimimi-
sen palvelimen ja asiakkaan vélissa kummankaan havaitsematta. Koska haavoittuvuus on
itse protokollassa, se on vakava ja koskee kaikkia toteutuksia. (Ray & Dispensa, 2009)
IETF alkoi heti toimiin TLS-protokollan korjaamiseksi ja korjaus on ilmeisesti valmis,
mutta oli viel& kirjoitushetkella vedos-versiossa (Rescorla;Ray;Dispensa;& Oskov, 2010).
Myds SSL-ohjelmien valmistajat ovat korjaamassa ohjelmiaan, mutta korjaamista hidasta-
vat vaadittavat yhteensopivuustestaukset. Toisaalta kaikkia laitteita tai ohjelmistoja, kuten
tulostimia, ei ikind paivitetd, jolloin niihin haavoittuvuus jaa pysyvasti. (Higgins, 2010)
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2.3 Liittyva tyo

Tassa luvussa esitelldan lyhyesti erityyppiset testiverkot sekd Suomessa kéynnissa oleva
testiverkkoprojekti. Tdhan ty6hon l&heisesti liittyva projekti on PurpleNet, joka on kaytto-
liittyma OpenVPN-varmenteiden hallintaan.

2.3.1 Testiverkot

Testiverkot (testbed) ovat tiettya tutkimus- tai kokeilutarkoitusta varten pystytettyja tieto-
verkkoja ja toimivat kokeen kehitysympéristona. Testiverkot mahdollistavat toistettavissa
olevat olosuhteet teorioiden, tytkalujen tai tekniikoiden testaamiseen. Toisaalta ne voivat
myo6s emuloida Internetin arvaamattomuutta, joko satunnaistamalla verkon tapahtumia tar-
koituksella tai verkko voi toimia Internetin yli ja olla siten Internetin satunnaisprosessien
vaikutusten alainen. Testiverkko voi olla kooltaan muutamasta noodista maailmanlaajui-
seen satojen noodien verkkoon, lisaksi sen tyyppiin vaikuttaa onko testiverkko liitetty In-
ternetiin vai onko se taysin suljettu.

Erds suurimmista testiverkoista on overlay-tyyppinen PlanetLab, joka on globaali tutki-
musverkko, jonka tehokkaat solmut sijaitsevat yliopistoilla ja ne ovat yhdistetty nopeilla
yhteyksilld Internetin yli. Verkko tarjoaa alustan kaikenlaisille kokeille, joita ajetaan virtu-
aalikoneissa, mahdollistaen resurssien varaamisen monen kokoisiin kokeisiin. PlanetLab on
edesauttanut tutkimustyotd ja toimii pohjana esimerkiksi Coral-siséllontoimitusverkolle
(Peterson, 2010). PlanetLabin etu on aidot verkko-olosuhteet, mika on myés huono puoli,
silla verkko voi olla ylikuormittunut, kokeiden toistettavuus on huono eika verkossa ole
etuoikeuksia (Duerig;Ricci;Zhang;Gebhardt;Kasera;& Lepreau, 2006).

Toinen vastaavantyyppinen suosittu verkko on Emulab, erona PlanetLabiin on emuloitu
verkkoymparistd ja siten hyva toistettavuus, mutta toisaalta verkko on keinotekoinen
(Duerig;Ricci;Zhang;Gebhardt;Kasera;& Lepreau, 2006).

Suomessa on kaynnissa projekti, ICT SHOK Tulevaisuuden Internet -testiverkko, jonka
tavoite on rakentaa maanlaajuinen testiverkko (kuva 7). Verkon tarkoitus on toimia muun
muassa Tulevaisuuden Internet -hankkeen tutkimuksen apuvalineena ja tarjota erilaisia pal-
veluita ja avoimen verkkoympériston. Tama tyo tehdddn osana kyseista projektia. Erona
talla testiverkolla esimerkiksi PlanetLabin virtualisoituun verkkoon on, ettd se toteutetaan
dedikoiduilla yhteyksilla ja laitteilla ja vastaa ndin enemman tosimaailmaa, mutta suorat
L1- ja L2-valopolkuyhteydet antavat mahdollisuuden tutkia monenlaisia laitteita tai proto-
kollia, jotka eivat olisi mahdollisia (L3) IP-verkossa. Testiverkkoon on mahdollista liittya
omalla valopolulla, tavallisella Ethernet-liitynnélla tai Internetin kautta. (Nikander &
Méntyl&, 2007) (Savola, 2009)
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2.3.2 PurpleNet

PurpleNet on web-kayttoliittymd OpenVPN-tunnelointipalvelimelle, tarkoituksena helpot-
taa palvelimen hallintaa ja palveluiden julkaisua loppukéyttéjille ja paatelaitteille. Purple-
Net on kehitetty Tampereen teknillisessa yliopistossa ja on Kirjoitushetkelld vasta alpha-
kehitysvaiheessa. (Pajukanta, 2009) Kaytanndssa OpenVPN-palvelimen yllapitaja voi kéayt-
tdd PurpleNettid jakamaan web-sivulta kéyttdjille X.509-varmenteet, joilla voi tunnistautua
OpenVPN-palvelimelle. Kyseiselle sivulle tunnistaudutaan esimerkiksi kayttden Haka-
tunnistautumista®. N&in saadaan jaettua sertifikaatit turvallisesti ja vain asianmukaisille
henkil@ille. Tunnistautumisen ja varmenteiden jakelunhallinnan kasittely ei kuitenkaan ole
tdman tyon rajauksen puitteissa.

* Haka on identiteettiliitto (identity federation) Suomen yliopistoissa, korkeakouluissa ja tutkimuslaitoksissa.
Kéayttajat (opiskelijat, opettajat, tutkijat ja yllapitajat) padsevat nain palveluihin yhdella kayttajatunnuksella ja
salasanalla.
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2.4 Yhteenveto

Toisessa luvussa késiteltiin virtualisointia, virtuaalisia yksityisverkkoja ja lisaksi hieman
testiverkkoja. Virtualisointi on nopeasti kasvava liiketoiminta-alue ja tulee visioiden mu-
kaan muuttamaan organisaatioiden koko IT-ympariston. Kokonaisen jarjestelman virtuali-
soiminen on tarked osa, sillé se tuo joustavuutta, niin palvelimissa kuin tyopoydalla. Tyon
kannalta tarkein virtualisointitapa on isanngity virtuaalikone, joka mahdollistaa virtuaaliko-
neiden suorittamisen jo olemassa olevassa jarjestelmdssd. Toinen tapa on hypervisor-
pohjainen virtualisointi, joka asennetaan tyhjaédn koneeseen. On olemassa my®6s muun
tyyppisia virtualisointiratkaisuja, jotka ovat riippuvaisia isantajarjestelmasta tai etakaytetta-
vid, jolloin puhutaan etatyopOydésta tai tyopoydan virtualisoinnista. N&iden heikkoutena
ovat etenkin multimediasiséllon vélittdminen verkkoyhteyden yli, mik& kuluttaa paljon
verkkokapasiteettia.

Virtuaalisilla yksityisverkoilla muodostetaan suojattuja verkkoja kayttden tunneloituja yh-
teyksié julkisessa verkossa. VPN-protokollia ovat muun muassa PPTP, IPsec ja L2TP, ja
lisdksi standardisoimaton SSL VPN ja P2P-tyyppiset protokollat.

Testiverkoissa suoritetaan esimerkiksi verkkoprotokollien tutkimusta. Suomessa rakenne-
taan parhaillaan tutkimuskéyttoon Tulevaisuuden Internet -testiverkkoa ja palveluita. Ta-
man tyon tuloksia on tarkoitus hyddyntaa kyseisen testiverkon kaytossé.
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3 Vaatimukset virtuaaliympadristolle

Tassa luvussa késitellaén ratkaisulta odotettavia ominaisuuksia, niin kayttajien, tietoturva-
politiikan, tietojarjestelmien yllapidon kuin laitteistovaatimusten kannalta. Ratkaisun kéyt-
t4jind toimivat tietoverkkotutkijat ja yhteistydkumppanit. Tietoturvapolitiikkaa kasitellaan
Aalto-yliopiston politiikoiden ja osittain valtion tietoturvaohjeiden mukaisesti. Laitteisto-
vaatimusten osalta pohditaan vahimmadisvaatimuksia ja suositeltuja laitteisto-
ominaisuuksia.

3.1 Kayttotavat

Tulevaisuuden Internet -testiverkon péaakéyttdtapauksiksi on ajateltu useita eri tapauksia
kun siihen yhdistetdan Internetin kautta. Tarkeimpana tapauksena on verkkoprotokollien
testaus ja kokeilu. Testiverkko tarjoaa myos paremmat puitteet verrattuna omaan pieneen
laboratorioympdristodn. Kolmas tapaus on tarjota Internetin rajoittamaton kayttd, mikali
yliopiston tai organisaation palomuuri estaé verkon taysipainoisen hyddyntamisen.

Tassa tyossa esitetty ratkaisu siis mahdollistaa edella mainitut tapaukset, mutta toisaalta
niihin saattaa riittdd myos pelkka tekstipohjainen yhteys. Tama ratkaisu on toisaalta moni-
puolisin, se mahdollistaa graafisten ohjelmien kéyton, mika helpottaa niiden henkildiden
toimimista, jotka eivét ole tottuneet pelkdn komentorivin kayttoon. Ratkaisu mahdollistaa
my0s ryhmal&hetysten ja muun multimedian seuraamisen, mutta toisaalta kaikki komento-
riviohjelmat toimivat myos.

Tutkijalle ratkaisusta on se hyoty, ettd virtuaaliympéristossa on helppo kokeilla kaiken-
laista helposti ja nopeasti, silld kdyttdoikeudet eivat rajoita tekemista eikéd pdydalla ole yli-
maaréista laitteistoa. Opetuksessa ratkaisua voisi kéyttdd esimerkiksi joissakin laboratorio-
toissd mahdollistamaan opiskelijoille etatyd tai harjoittelu omassa tahdissa. Yliopistojen
kumppaniyrityksille ratkaisu toisi erityisen helpon tavan paasté késiksi tutkimusverkkoon.

Kotona ratkaisu mahdollistaisi opiskelun liséksi, esimerkiksi virtuaalikoneen yhdistamisen
anonymisointipalveluun, kuten ruotsalainen Relakks. Tama mahdollistaa esimerkiksi melko
anonyymin web-selauksen tai web-sivujen maarajoitusten kiertdmisen (mika voi olla kiel-
lettyd), mutta kaikkea verkkoliikennetta ei tarvitse tallgin kierrattad epaluotetun palvelun
kautta. Eras kayttaja kertoi kyselyssé (katso alta) kayttdneensa virtuaalikonetta vanhojen
Linux-pelien pelaamiseen ja VPN-yhteytta toissa saatavilla olevien séhkoisten palveluiden
kéayttoon, mutta varsinaisesti ndiden yhdistelmalle ei [6ytynyt kayttoa.
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Kayttdjien ndkokulma

Kéyttdjien, lahinna tutkijoiden, mielipiteitd selvitettiin web-pohjaisella kyselylla, joka l&dhe-
tettiin Aalto-yliopiston tietoliikenne- ja tietoverkkotekniikan laitoksen séhkopostilistalle
seka erddlle toiselle tietoverkkotekniikan tutkimusaiheiselle s&hkdpostilistalle. Kyselyssa
selvitettiin kayttajien virtuaalikone ja VPN tuntemusta, nykyisin kaytossa olleita tapoja yh-
distdd testiverkkoihin sek& kiinnostuneisuutta tdméan tyon kaltaiseen ratkaisuun. Liséksi
pyydettiin asettamaan ensisijaisuusjarjestykseen erityyppisilla ohjelmilla fyysinen kone,
virtuaalikone ja etatyopdytaratkaisu. Vastauksia saatiin 15 kappaletta, liitteessd E on esitet-
ty yhteenvetona kyselyn tulokset.

Vastaajat jakautuivat karkeasti ottaen kahteen yhté suureen ryhméan, niihin joille virtuaa-
likoneet, -verkot ja testiverkot olivat tuttuja ja niihin, joilla ei ollut niista niin paljon koke-
musta. Vastaajista 53 % oli kéayttanyt jotakin testiverkkoa, useimmat heistd pelkéstaan or-
ganisaation sisaistd verkkoa. Myos 53 % vastaajista piti esiasennettua virtuaaliymparistéa
hyodyllisend tydkoneellaan, 21 % ei kokenut téllaista ymparistoa tarpeellisena. Kotikéaytos-
Sé tai etaty0ssa vastaavaa ymparistda piti hyodyllisend suurin osa eli 80 %. Vastaajista 73
% toivoi saavansa valmiiksi asennetun kayttojarjestelméan, koska se saastaisi aikaa, myos
osa lopuista, jotka haluavat s&&taa itse asetukset kohdilleen, toivoi yksinkertaista kayttoliit-
tymaéa tahan.

Puolet vastaajista piti tekstipohjaista yhteytta, kuten SSH, riittdvana ja parhaana vaihtoeh-
tona testiverkkoyhteydeksi. Graafinen tyopoyta ei siis vaikuttaisi télla hetkell& olevan mi-
tenkaan vaatimuksena tutkijoiden keskuudessa, 80 % vastaajista piti tekstipohjaisuutta par-
haana tai toiseksi parhaana yhteystyyppind. Sen suosiota selittdd tuttuus kayttajille ja se,
ettd kaytettdvat ohjelmat ovat lahes aina tekstipohjaisia. Toiseksi suosituin yhteystyyppi
kyselyssé oli tassa tyossa tutkittava virtuaalikoneen ja VPN-yhteyden yhdistelma. Seuraa-
vina tulivat pelkkd VPN-yhteys, etatyopoytayhteys péaéakayttajanoikeuksilla, web-
kayttoliittyma ja etatyopoytayhteys rajoitetuilla oikeuksilla. Hieman yllattaen erillinen fyy-
sinen kone oli véhiten suosittu, ilmeisesti vastaajien tarpeet eivét ole kovinkaan vaativia
laitteiston suhteen.

Kyselyn viimeisessd osiossa pyydettiin valitsemaan eri tapauksissa mieluisin vaihtoehto
fyysinen koneen, virtuaalikoneen ja etatyopoytaratkaisun véliltd. Kysymyksessa oletettiin,
ettd tekstipohjainen yhteys ei riittaisi. Tapaukset olivat ohjelmia, jotka rasittavat paljon ko-
neen laitteiston tiettyd komponenttia tai ominaisuutta. Tapaukset olivat suoritinta, muistia,
kiintolevyd, verkkoa ja multimediaa rasittavat ohjelmat. Kysymyksenasettelu oli ehka vir-
tuaalikonetta syrjivé, silla jokaisessa kohdassa oli ilmoitettuna prosenttiarvo, joka ilmoitti
karkeasti suorituskyvyn suhteessa fyysiseen koneeseen. Etdyhteydelle ei asetettu vastaavia
lukuja, sill& sen suorituskyky riippuu palvelimesta, ja k&yttokokemukseen ei otettu tassa
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kohdin kantaa. Kysymyksenasettelu sai myds moitteita vastaajilta epaselvyydesté ja siita,
ettei kysytty oikeita asioita, kuten kayttdjadkokemusta.

Vastauksissa suosittiin selkedsti etatyopoytaa ja fyysista konetta, kolmeen kuudesta tapa-
uksesta valittaisiin etatyopoytd, kahteen fyysinen kone, ja yksi meni tasan ndiden valilla.
Virtuaalikone jai lahes jokaisessa kohdassa viimeiseksi, mik& onkin ymmarrettavaa. Vasta-
uksissa asiaa perusteltiin monesti sillg, ettd ei haluta virtuaalikonetta vieméan kaikkea tehoa
kun ty6skennelladn toimisto-ohjelmien parissa. Etatyopoydan eduksi laskettiin myds sen
kaytettavyys mistd tahansa. Moni vastaaja myos ilmoitti, ettei tarvitse graafista ymparistoa,
vaan pelkk& SSH riittdd. Erds vastaaja toisaalta painotti kayttajakokemusta tarkeampana,
jolloin ei niin haittaa, vaikka virtuaalikone olisikin jonkin verran hitaampi. Graafista kéyt-
toliittymad on mukavampi vain Klikkailla kuin muistaa komentorivikaskyt, toisaalta, jos
kayttoliittyma on vuorovaikutteinen, niin sen taytyy olla myos vastata syotteeseen nopeasti,
kuten luvussa 2.1.2 Etaty6poyta ja tydpoydan virtualisointi mainittiin.

3.2 Tietoturvapolitiikan asettamat vaatimukset

Tietoturvapolitiikan osalta keskitytddn Aalto-yliopiston politiikkaan ja tietoturvaohjeisiin.
Jos Aalto-yliopistolla ei ole omia ohjeita, kdytetddn valtion suosituksia, ndin on esimerkiksi
salauskaytantdjen ja etatydohjeiden kanssa. Muissa organisaatioissa politiikka poikkeaa
tdssa kuvatusta tai kotikdytdssa sitd ei ole. Aalto-yliopiston tydasema- (Aalto-yliopisto,
2009) ja ohjelmistopolitiikka (Aalto-yliopisto, 2010) maaraavat Aalto-yliopiston tydasemi-
en ja ohjelmistojen hankintaa, kayttda ja hallinnointia ja rajaavat kayttdoikeudet. Ohjelmis-
topolitiikka astuu voimaan heindkuussa 2010.

3.2.1 Tyo6asemapolitiikka

Ty6asemat on luokiteltu neljaan eri paékategoriaan: akateeminen, tutkimus, hallinto ja ylei-
sokayttoinen. Lisdksi tydasema voi olla Kiinted, kannettava, etatydasema, virtuaalinen tai
thin client -tyyppinen.

Akateeminen ty6asema on tyfasema, jolla suoritetaan tutkimus- ja opetustoimintaan liit-
tyvié tehtdvid, sen kayttdoikeudet ovat yleensé rajoitetut. Hallintotybasema on tybasema,
jolla suoritetaan opetusta ja tutkimusta tukevia hallinnollisia tyotehtavia, sen kayttdoikeu-
det ovat aina rajoitetut. Yleisokayttdinen tydasema on yleisissé tiloissa sijaitseva ja seka
henkilokunnan ettd opiskelijoiden kéytossa. Kaikki edellda mainitut ovat keskitetysti yllapi-
dettyjé.

Tutkimustyfasemat eivét ole keskitetysti yllapidettyjd, silla niiden kayttotarkoitus vaatii
yllapitotason kayttooikeuksia tai niiden tietoturvataso ei muuten tayté tietohallinnon vaati-
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muksia. N&it4 tydasemia ei saa liittdd tydasemaymparistoon, vaan erilliseen tutkimusverk-
koon.

Tybasemien maara on paasaantoisesti rajattu yhteen tydasemaan kayttajaa kohden. Lisa-
tybasemasta maarataan seuraavasti:

)
Lisatydasemien tarvetta madritettdessa tulee tutkia virtuaalitydasemien soveltuvuus ky-

seiseen tehtavaan. Virtuaalitybasema voi sijaita tydasemalla tai palvelimella. Virtuaali-
tydasemalla voidaan saavuttaa merkittavia saastoja niin laitteiden kuin yllapidonkin osal-
ta. Tassa yhteydessa on kuitenkin varmistuttava emokoneen ja keskitetysti yllapidetyn tyo-
asemaympariston tietoturvallisuuden sailymisesta. Virtuaalitybasemia ei sallita hallinto-

)

- - . - - e - - ’
ty0asemissa, ellei kyseessa ole erillisella palvelimella toteutettu ratkaisu.

Tybasemien liittdmisesta verkkoymparistoon maarataan seuraavasti:

”Aalto-yliopiston keskitetysti yllapidettyyn tydasemaymparistoon saa liittdd ainoastaan
tdman politiilkan mukaisia ty6asemia. Keskitetysti yllapidettyyn tydasemaymparistoon ei
saa liittda muita tydasemia. ”

Néistd madrayksistd voidaan paatella, ettéd virtuaalikoneen asentaminen on sallittua ja suo-
siteltua akateemiseen tai yleisokayttoiseen tydasemaan, mutta virtuaalikonetta ei saa liittda
tybasemaymparistoon ellei se ole keskitetysti yllapidetty ja politilkkan mukainen. Asennus
onnistuu myos tutkimustydasemaan, koska kayttajalla on yleensa yllapitotason oikeudet ja
han voi asentaa haluamiaan ohjelmia vapaasti.

Taman tyon ratkaisuun liittyen oleellista on estda paasy virtuaalikoneesta tydasemaverk-
koon ja myo0s estaa isantakayttojarjestelman paasy tutkimusverkkoon. Erityisen tarkeda on
estaa liikenteen reitittyminen tydasemaverkon ja tutkimusverkon vélilla, jottei kumman-
kaan verkon tietoturvaa vaaranneta.

3.2.2 Ohjelmistopolitiikka

Tydasemiin asennettavat ohjelmat voivat olla neljaé erilaista tyyppié: ydin-, perus-, lisé- tai
erikoisohjelmisto. Ydinohjelmistoihin kuuluvat valmiiksi asennettavat valttamattémat oh-
jelmistot, kuten kayttojarjestelmé. Perusohjelmistoja ovat yleisimpien tehtdvien vaatimat
ohjelmistot, kuten toimisto-ohjelmat ja Internet-selaimet. Lis&ohjelmistoja ovat yleisesti
kaytettavat ohjelmistot, joita ei tarvita jokaisessa koneessa vaan, jotka asennetaan keskite-
tysti yll&pidettyihin tydasemiin vain tarpeen vaatiessa, esimerkiksi lisenssimaarien vuoksi.
Erikoisohjelmistoihin kuuluvat kaikki muut, jotka eivat kuulu edelld mainittuihin kolmeen
ryhméan tai jos ohjelmistoa ei voi asentaa keskitetysti. Erikoisohjelmistojen kayttd hoide-
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taan virtualisoinnilla tai etak&aytolla, mikali se ei ole mahdollista tydasema on tutkimus-
tydasema. Virtualisointi- ja yksityisverkko-ohjelmat kuuluvat lisaohjelmistoihin.

Ohjelmien yll&pidosta vastaa tytasemapalveluiden tarjoaja, paitsi yksikon erityistarpeisiin
tarkoitetuista lisé- ja erikoisohjelmistoista vastaa yksikko itse. Tutkimustydasemien ohjel-
mistoista vastaavat yksikot itse, mutta niissé suositellaan kdytettdvan samoja ohjelmistoja
kuin keskitetysti yllapidetyissé tydasemissa. Keskitettyyn yllapitoon tulevien ohjelmistojen
hankinnat tulisi tarkistuttaa tydasemapalveluiden tarjoajalla yhteensopivuuden ja tietotur-
vallisuuden varmistamiseksi.

Taman tyon ratkaisulta vaaditaan siis, etta sen kaytto ei vaadi padkayttajan oikeuksia ja
etta se voidaan asentaa keskitetysti. Liséksi Aalto-yliopistolla on keskitetty lisenssien hal-
linta ja tietokanta, mutta koska téssé tyossa kaytetddn vain vapaasti kaytettavia sovelluksia,
sen ei pitdisi aiheuttaa ongelmia.

3.2.3 Etdkaytto

Mikali testiverkkoon on mahdollista avata yhteys mistéd tahansa, on myods pohdittava mita
uhkia siihen liittyy. Valtion etdtyon tietoturvallisuusohje  (Valtionhallinnon
tietoturvallisuuden johtoryhmd, 2002) maaréa, ettd etatyon riskeja taytyy arvioida ja valit-
semaan riskeille vastakeinot. Mikéli riskeja ei saada riittdvan pieniksi, ei kyseistd tyota voi
tehdd etatyond. Normaaleja tiukempia tietoturvallisuustoimia vaativat esimerkiksi jarjes-
telmien etdhallinta ja henkil6tietojen késittely. Kokonaan kiellettyd on salaisten ja erittéin
salaisten tietojen kasittely. Etatyon tietoturvan kannalta tdrkeimmat asiat ovat kayttdjan
tunnistaminen ja verkkoliikenteen salaus ja luottamuksellisuus. Myds etatydaseman fyysi-
sesté turvallisuudesta taytyy huolehtia, etteivat varmenteet, salausavaimet tai salasanat jou-
du vaariin kasiin.

Kaikki suositukset on listattu VAHTI-julkaisussa turvallinen etakaytto turvattomista ver-
koista 2/2003 (Valtionhallinnon tietoturvallisuuden johtoryhmd, 2003). Joitakin suosituksia
voidaan tosin pitdd vanhentuneina, kuten ettd VVPN-ratkaisun taytyisi olla IPsec-pohjainen.
Taman tyon kannalta tarkeimpid suosituksia ovat suositukset kayttadd kayttajan tunnistami-
seen julkisen avaimen varmenteita, paatteiden tulisi olla organisaation hallinnoimia laitteita
ja ettd péaatelaitteelle ei koskaan tulisi sallia kahta tai useampaa yhtéaikaisesti aktiivista
verkkoliitantad. Verkkoliitanta pitéisi myos suojata ajan tasalla olevalla virustentorjuntaoh-
jelmistolla ja henkilokohtaisella ohjelmistopalomuurilla. N&in saadaan torjuttua useimmat
haittaohjelmat ja hyokkaysyritykset.

Vaikka testiverkkoon olisi mahdollista yhdistda vain organisaation hallinnassa olevista
tiloista tai IP-osoiteavaruudesta, ei kayttdjdn tunnistautumisesta ole syytd luopua. Nain
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varmistetaan, ettd vain asianmukaisilla henkil6illa on paasy palveluun. Salauksen tarpeelli-
suus riippuu lahiverkon luotettavuudesta ja kasiteltavien tietojen laadusta.

3.2.4 Salauskaytannot

Salauskaytannét  perustuvat valtionhallinnon  salauskéytantdjen tietoturvaohjeeseen
(Valtionhallinnon tietoturvallisuuden johtoryhmd, 2008). Salausratkaisujen algoritmeista ja
avainpituuksista annetaan yleiset suositukset: salausalgoritmin tulee olla avoin ja avainpi-
tuuden tulee olla valittuun algoritmiin ndhden riittavan pitka kayttohetken kasityksen mu-
kaisesti.

Symmetrisistd algoritmeista suositaan AES-algoritmia, koska se luotettava ja laajasti tuet-
tu, ja vahintdan 128-bitin avainpituutta. Muita hyvaksyttyja algoritmeja ovat Twofish,
Blowfish ja IDEA. Epdsymmetristen algoritmien ja varmenteiden kaytt6a suositellaan, mut-
ta varmenteita myontdvan tahon on syytd olla luotettavaksi tunnettu. RSA-algoritmin
avainpituuden ehdottomaksi minimiksi ehdotetaan 1776 bittia ja riittavaksi minimiksi 2432
bitti&. Tiivistefunktioista suositeltavat algoritmit ovat SHA-256, SHA-384 ja SHA-512 ja
avainpituuden tulisi olla kaksinkertainen verrattuna tiedon salaamiseen kaytetyn algoritmin
avainpituuteen. Suositus perustuu matemaattiseen teoriaan, niin sanottuun syntymapai-
vaongelmaan, jossa kahdella 23:sta satunnaisesti valitusta henkildstd on sama syntymapéi-
va yli 50 % todennékoisyydelld. Lisaksi todetaan, ettd epdsymmetriset algoritmit ovat par-
haimmillaan todennuksessa ja symmetriset tehokkaita tietoaineiston salauksessa. Kyseisen-
laiseen vahvuuksien hyddyntdmiseen tulee pyrkiéd kaikissa tilanteissa. (Valtionhallinnon
tietoturvallisuuden johtoryhm4, 2008)

Lisaksi kayttotapaukselle, missé paatelaitteelta yhdistetddn IP-yhdyskaytavaan, eli eta-
kayttoyhteys, suositellaan vahvan todennuksen integroinnin mahdollistavaa, avoimia stan-
dardeja tukevaa ja markkinoiden kypsaksi osoittamaa ratkaisua. Esimerkkiné ovat kaupalli-
set ja avoimen lahdekoodin IPsec ja SSL VPN -ratkaisut.

3.3 Ylldpidon vaatimukset

Jotta ratkaisun voisi ottaa laajempaan kayttoon, taytyy sen olla keskitetysti asennettavissa
ja hallittavissa. Lisaksi asennettavien ohjelmien lisenssien taytyy sallia keskitetty jakami-
nen ja asennettavien vieraskayttojarjestelmien taytyy olla vapaasti kaytettavié tai niihin tu-
lee hankkia kayttooikeus.

Yllapidon nakokulmaa varten haastateltiin jérjestelmatukihenkildé Kimmo Pitkdnieme&

tietoliikenne- ja tietoverkkotekniikan laitokselta (Comnet). Aalto-yliopiston myoté yliopis-
ton tietohallinnon suositukset ovat muuttuneet maarayksiksi, mutta laitoksilla on silti paljon
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vapauksia hoitaa omaa IT-ympdristddan haluamallaan tavalla. Tdman vuoksi yllapidon tyo-
kalut, valmiudet ja oletukset voivat erota eri organisaatioissa huomattavasti. Valtaosa
Comnetin keskitetysti yllapidettévista tietokoneista on Windows XP ja 7 -koneita. Linux- ja
Mac-koneet menevat kokeneille kayttajille, joten yleensé he saavat paakayttajanoikeudet
koneisiinsa. Hallinnon koneita yllapitaa toisaalta Aallon IT-palvelukeskus, eika hallinto-
tyGasemiin saanut asentaakaan virtuaalikoneohjelmistoa (luku 3.2.2 Ohjelmistopolitiikka).

Comnetissa ohjelmien asennukset hoidetaan Windowsin ryhmakaytanngilla (group poli-
cy), ja jotta ohjelman voisi asentaa, sen taytyy olla saatavilla Windows Installer (MSI) -
tiedostona tai tavallisena suoritettavana ohjelmana, jonka asennusta voi ohjata komentori-
viparametreilla. Jos ohjelmaa ei voi asentaa edelld mainituin keinoin, sen voi asentaa ko-
neen kayttéonottovaiheessa osana levykuvaa, johon se on valmiiksi asennettu. Jos ohjelman
asetuksia taytyy muuttaa asennuksen jalkeen, se onnistuu esimerkiksi komentojonokéaskyil-
la.

Yllapidon yhtena tavoitteena voi olla helpottaa omaa tyotaan yhtendistaméalla yllapidetta-
vaa laitteisto- ja ohjelmistokantaa ja siina virtualisointi on hyddyllisimmillaan. Kun kone-
kantaa uudistetaan, saattaa tutkijan huoneeseen jaada vanha kone ja sen kéytto voi olla sa-
tunnaista, mutta kuitenkin, jos kone on keskitetyn yll&pidon piirissé, se ja& jalkeen ohjel-
mistopéivityksissé ja aiheuttaa harmia yllapidolle. Kuten Aallon tydasemapolitiikassa mai-
nitaan, pitaisi lisdtydasemien osalta aina harkita virtuaalikoneiden kayttéa. Uudet koneet
ovat poikkeuksetta riittdvan tehokkaita hoitamaan yhta tai kahta kdynnissé olevaa virtuaali-
konetta. Siispa yllédpidon kannalta tyon ratkaisun helppo asennettavuus voisi tuoda etuja.
Toisaalta palvelimella oleva etatyopoyta voi olla kayttajalleen ja myos yllapidolle yhta hy-
va tai parempi, riippuen tilanteesta.

3.4 Lisenssirajoitukset

Ohjelmistolisenssien kanssa taytyy olla tarkkana, mikéli lisenssien ehtoja aikoo noudattaa
kirjaimellisesti. Joidenkin ilmaisten ohjelmien ehdoissa sallitaan vain henkilokohtainen
asennus ja kaytto, keskitettyyn levitykseen saattaa joutua pyytdmaan erikseen luvan ohjel-
miston jakelijalta. Maksullisten ohjelmien hankkimiseen liittyy aina byrokratiaa ja budjetti-
rajoitteita, joten niitd ei voida pitdd vaihtoehtona ilmaisille ratkaisuille tdssé tapauksessa,
kun kyseessa ei ole kaikille oleellinen, mutta mahdollisesti laajasti levitettdva ratkaisu. 1l-
maisten sovellusten kayttdminen oli myods tyon rajauksessa mainittu rajoite. Toinen lisens-
seihin liittyva asia, joka ei suoraan vaikuta tyon ratkaisuun on vieraskayttojarjestelman
kayttooikeus. Vapaassa levityksessa olevat Linux-jakelut, OpenSolaris ja muut vapaat kéayt-
tojarjestelmat voidaan huoletta asentaa vieraskayttojarjestelméksi. Windowsin asentami-
seksi vaaditaan kuitenkin lisenssin hankkiminen. Yliopiston volyymilisenssi (volume licen-
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se) vaatii, ettd koneessa on jokin Windows-lisenssi jo olemassa, joten periaatteessa volyy-
milisenssill4 ei saa asentaa Windowsia virtuaalikoneeseen. Uusimpia Windows-versioita
(Vista, 7, Server 2008) voi tosin kayttad jopa 120 pdivad ilman avainta tai aktivointia ja
muun organisaation lisenssi saattaa mahdollistaa Windowsin asentamisen volyymikaytttoi-
keusavaimella. Applen Mac OS X -kéyttojarjestelmaa ei ole mahdollista virtualisoida, silla
lisenssi sallii sen asentamisen vain Applen omaan koneeseen (Apple Inc., 2009, s. 2.A.).

3.5 Laitteistovaatimukset

Tunnetuimpien virtualisointiohjelmien laitteistosuositukset vaihtelevat prosessorin osalta
yhden ja kahden gigahertsin valilla ja tydmuistin osalta yhden ja kahden gigatavun valilta.
Kirjoittajan kokemuksen mukaan muistia on syyté olla reilusti, etenkin Windowsin uusim-
missa versioissa. Kirjoittajan vahimmaissuositus yhdelle virtuaalikoneelle ja Windows XP
isantakoneelle on kaksi gigatavua ja Vista/7 iséntdkoneelle neljd gigatavua. Ubuntun graa-
fisen tyopoydan kayttdmiseen vaaditaan 384 megatavua muistia, mita voidaan pitdd mini-
mimaarand, joka taytyy varata virtuaalikoneelle. Windows XP:n virallinen minimisuositus
on 128 megatavua, mika on Kirjoittajan mielesta erittdin alakanttiin, jos tarkoitus on myos
ajaa ohjelmia.

Microsoft suosittelee Windows vieraalle 15 gigatavua vapaata levytilaa; kokeilussa Win-
dows 7 x64 perusasennus vaati kahdeksan gigatavua levytilaa. Ubuntun perusasennus vie
kokeilun perusteella noin kolme gigatavua, joten virtuaalikovalevyn vahimmaéiskoon on
syytéa olla luokkaa kahdeksan gigatavua, joka on Ubuntun pienin suositeltu levytilan maara.
Kéyttdja voi tosin asentaa haluamansa kayttojarjestelman, jolloin vaadittu kovalevytila
riippuu jérjestelmésté ja asennettavista lisaohjelmista.

Virtualisointisovellukset eivat valttdmattd vaadi toimiakseen x86-virtualisointi-
laajennuksia eivatka peruslaajennukset edes nopeuta virtuaalikoneen toimintaa, vaan saat-
tavat painvastoin hidastaa virtualisointia (Adams & Agesen, 2006) (VMware, Inc., 2007, s.
6). Virtualisointilaajennusten tuoma hyoty on siing, ettd ne tekevét virtualisointialustasta
helpommin toteutettavan, mik& tarkoittaa véhemman kehitettdvaé koodia ja vahemman oh-
jelmointivirheitd. On huomioitava kuitenkin, ett4 64-bittinen vieraskayttojarjestelma vaatii
prosessorilta 64-bittisyyden ja virtualisointilaajennuksen, mutta isantakayttojarjestelma voi
olla 32-bittinen.

Uusimmissa Intelin Core i7 ja AMD:n Barcelona K10 prosessoreissa on kuitenkin ’nested
paging” -laajennus (AMD RVI ja Intel EPT), joka nopeuttaa muistinkasittelyd huomatta-
vasti. VMwaren testien perusteella muistinhallintayksikkéa (MMU) kuormittavassa testissa
saadaan jopa 48 % nopeusetu (Bhatia, 2009a) (Bhatia, 2009b). Riippumattomassa web-
palvelin stressitestissa saavutettiin parhaimmillaan 31 % nopeusetu (De Gelas, 2008). Inte-
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lilld on liséksi Virtual Processor Identifiers (VPID) -laajennus, joka nopeuttaa ympariston
vaihtoja véhentamalla kalliita virtuaalimuistin (Translation Lookaside Buffer, TLB) tyhjen-
nyksid (Sun Microsystems, Inc., 2010b). Intelin mukaan silla saavutetaan enimmillaan 15
% lisahy6ty (Gerzon, 2007).

Isdntékoneen prosessorin on syytd olla kirjoittajan kayttokokemuksen perusteella vahin-
tdén kaksiytiminen ja varustettu virtualisointilaajennuksella, sill& tyossa valittu VirtualBox-
ohjelma ei tue muuten vieraan moniydinprosessointia. Moniydinprosessoinnista (vieras-
kayttojarjestelmassd) on paljon hyétya, silla virtualisoinnin tehoh&viot aiheuttavat sen, etta
muuten isdntdkoneen yksi ydin on usein ylityollistetty kun muut ovat kayttaméattomina.
Néin saadaan tehtya kuormantasausta isantdkoneelle ja suorituskyvyn lisdys vieraskoneelle.
Varsinkin multimediasovellukset vaativat suorituskykya prosessorilta, siksi kirjoittaja suo-
sittelee vahintdaan kahden gigahertsin kellotaajuutta ja nested paging -tukea. Tuki ei ole
yleinen nykyisin, mutta tulevia laitteistohankintoja ajatellen hyédyllinen ominaisuus virtu-
alisointiympéristossa. Katso alla olevasta taulukosta yhteenveto laitteistosuosituksista.

Taulukko 2: Laitteistosuositukset yleisimpiin kayttojarjestelmiin

Kayttojarjestelma Virallinen mini- Kirjoittajan suositus
misuositus virtuaalikoneelle®

Windows XP Muisti 128 Mt 1Gt

32-bit Prosessori 300 MHz 2-ydin 1,5 GHz
Levytila 15 Gt 8 Gt

Windows 7 Muisti 1Gt 2 Gt

32-bit Prosessori 1 GHz 2-ydin 2 GHz
Levytila 16 Gt 20 Gt

Ubuntu 9.10 Muisti 384 Mt 1Gt

32-bit Prosessori 700 MHz 2-ydin 2 GHz
Levytila 8 Gt 8 Gt

3.6 Yhteenveto

Kolmannessa luvussa kasiteltiin ratkaisun kédyttdtapoja ja odotettavia ominaisuuksia, niin
kayttajien, tietoturvapolitiikan, tietojarjestelmien yllapidon kuin laitteistovaatimusten kan-
nalta.

Tarkeimpéna ratkaisun kayttétapana on yhdistdminen testiverkkoon ja virtuaalikoneen
kayttd kayttajien testialustana. Kayttajdkyselyn perusteella, tosin, graafista tyOpoytéé ei

> Muistin, levytilan ja ytimien maara viittaa virtuaalikoneelle méériteltyihin arvoihin, prosessori iséntékoneen
kellotaajuuteen ja ytimien maaraan
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voida pitdd vielda kovin olennaisena testiverkkoyhteyksissa, silla siihen riittad nykyisin
usein pelkké tekstipohjaisuus. Kuitenkin pelkké virtuaalikoneen mahdollisuus on jo hyo-
dyllinen olla olemassa kéayttajien koneilla, ja kéyttdjat toivoivatkin mahdollisimman help-
poa kaytettavyytta ja paakayttajan oikeuksia. Toisaalta mitddn raskaita sovelluksia ei haluta
missadn tapauksessa omaa toimistokonetta rasittamaan.

Aalto-yliopiston ohjelmisto- ja tydasemapolitiikka rajaavat yliopiston tydasemien kayttoa.
Politiikka sallii ja suosittaa virtuaalikoneiden kayttoa, mutta mihin tahansa koneeseen sita
ei voi asentaa. Lisaksi virtuaalikoneita ei saa liittdd yllapidettyyn tydasemaymparistoon,
siitd huolimatta niiden tietoturvasta tulisi huolehtia. Ratkaisulta vaaditaan toimivuutta pe-
ruskayttajan oikeuksilla ja sen tulisi olla asennettavissa keskitetysti. Salausalgoritmeista
suositellaan kaytettavaksi AES:aa vahintdan 128-bitin avainpituudella. Etakayttdyhteyden
tulisi tukea vahvaa tunnistautumista.

Yllapidon kannalta on tarke&a, ettd ratkaisun voi asentaa keskitetysti, myds lisenssirajoi-
tukset saattavat tuottaa paanvaivaa. Laitteistovaatimukset eivét ole ehdottomat sinédnsa,
mutta jotta kayttajakokemus olisi edes kohtuullinen, tulisi isdntdkoneessa olla vahintaan
kaksiytiminen suoritin ja mielellaan paljon tyomuistia. Lisaksi olisi hyvé, jos suoritin tukisi
uusimpia virtualisointilaajennuksia, silla ne nopeuttavat toimintaa parhaassa tapauksessa
huomattavasti.
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4 Virtuaaliympdriston toteutus

Tassa luvussa esitelladn ratkaisussa kéaytettdvat komponentit, joita on kaksi, VPN-sovellus
ja virtualisointisovellus. Liséksi kaydaan lapi ja perustellaan kédytettavat olennaisimmat ase-
tukset.

4.1 Valitut komponentit

Tassd luvussa esitellddn ratkaisussa kaytetyt ohjelmat. VPN-ohjelmaksi valittiin avoin
OpenVPN ja virtualisointiohjelmaksi Oraclen VirtualBox.

4.1.1 OpenVPN

OpenVPN on avoimen lahdekoodin, GNU GPL -lisensoitu, monipuolinen SSL VPN -
ratkaisu, joka sisaltaa seka asiakas- ettd palvelinkomponentit. OpenVVPN suunnitteluperiaat-
teena on ollut modulaarinen rakenne ja monimutkaisuuden vélttdminen, siksi siitd on tullut
suosittu ratkaisu ja silla on aktiivinen yhteisd. Koska SSL VPN ei ole standardoitu proto-
kolla, OpenVPN ei ole yhteensopiva IPsecin tai muiden SSL VPN ratkaisuiden kanssa, ku-
ten Microsoftin Secure Socket Tunneling Protocol (SSTP).

OpenVPN tukee seka verkko- etté siirtoyhteyskerroksen tunnelointia eli tunnelin 1api voi
siirtdd Ethernet-kehyksid. Tunnelointi tapahtuu oletuksena UDP:n p&élla, mutta myds
TCP:t4 voidaan kéyttdd. UDP-toteutus ei perustu luvussa 2.2.5 mainittuun DTLS:4an, mut-
ta on kehittdjadnsa mukaan samankaltainen (Feilner, 2009, s. 48). OpenVPN toteuttaa SSL:n
vaatiman luotettavan kuljetuskerroksen omalla luotettavuuskerroksella. SSL toteutus perus-
tuu avoimen ldhdekoodin OpenSSL-tyokaluun.

OpenVPN:n ominaisuuksiin kuuluu palvelimen pito vain yhdella avoimella portilla ja
osoitteenmuunnosta (NAT) voi kéyttdd seka palvelimen ettd asiakkaan p&assa. OpenVPN
mahdollistaa ryhmékohtaisen padsynhallinnan joustavilla palomuurisadnndilla ja eri tunnis-
tautumisvaihtoehdot: varmenne, salasana ja alykortti. OpenVVPN on saatavilla kaikille ylei-
simmille tyopoytakayttojarjestelmille, kuten Windows, Linux ja Mac OS X ja lisdksi muille
alustoille, kuten OpenWRT, Nokian Maemo ja Windows Mobile.

OpenVPN kéayttdma protokollapino on dokumentoitu ohjelman kotisivulla epdselvésti,
mutta tiedoista paadytdan seuraavanlaiseen L2-datapakettiin. Protokollasta huomataan, etta
se tuottaa 41 tavua ylimadraista per paketti ja lisaksi IP ja UDP otsikot 28 tavua, yhteensa
siis 69 tavua. TA&ma ei tosin aivan tdsmaa kaapattuihin paketteihin joissa oli 2 — 13 lis&tavua
tdhan verrattuna. Dokumentaatiosta ei kdy ilmi mitd ndma lisatavut voisivat olla. Taulukos-
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sa 3 on avattuna paketin rakenne. OpenVPN-datapaketit ldhetetddn ilman minkaanlaista
luotettavuuskerrosta, signalointipaketit sen sijaan toimitetaan luotettavasti.

Taulukko 3: OpenVPN L2 TLS datapaketti

pakettityyppi 6-bit + key_id 2-bit 1

aitouskoodi (HMAC) 20

selvakielinen alustusvektori (1V) 16>

jarjestysnumero 4 HMAC-
alkuperainen Ethernet-kehys 14 salattu suojattu
muut alkuperdiset otsikot ja data n

* riippuu salausavaimesta, pituus on 128 bittia 128-bittiselle AES avaimelle

L3-datapaketti on IP-otsikolla Ethernet-kehyksen sijaan, liséksi signalointipaketti on eri-
lainen (esitetty liitteessa D). (OpenVVPN Technologies, Inc., 2010) (Snader, 2005)

Vaihtoehdot

OpenVPN oli valittu tdhén tyohon jo valmiiksi ICT SHOK testbed -projektin puitteissa,
toisaalta se on erds harvoista vapaasti saatavilla olevista VPN-ohjelmistoista, jossa on pal-
velin- ja asiakaskomponentit. Muita téallaisia ovat avoimen ldhdekoodin OpenSwan ja
strongSwan IPsec-toteutukset, joista molemmat ovat vain Linuxille. Hajautettua VPN-
toteutusta edustavat muun muassa tinc-protokolla ja n2n.

4.1.2 VirtualBox

VirtualBox on Oraclen (ennen Sun Microsystems) yll&pitdma x86-virtualisointisovellus,
joka asennetaan olemassa olevaan kayttojarjestelméaén. Tuettuja isantékayttojéarjestelmia
ovat Windows XP ja uudemmat, Linux, Mac OS X ja Solaris. Tuettuja vieraskéayttojarjes-
telmia ovat muun muassa Windows, Linux, Solaris ja jotkin BSD-variantit, mutta ei kui-
tenkaan Mac OS X. Ohjelma tukee 64-bittisia isanta- ja vieraskayttojarjestelmia, suoritti-
mien virtualisointilaajennuksia ja moniydinprosessointia. Tuetuille vieraille on lisdksi oma
lisapalikka (guest additions), joka lisda hiiren integroinnin, leikepdydan jakamisen ja muita
ominaisuuksia. USB-laitteet voidaan liittad suoraan vieraskayttojarjestelmaan ilman ajurei-
ta iséntakayttojarjestelmassa.

VirtualBoxista on kaksi versiota: avoimen lahdekoodin GNU GPL -lisensoitu versio ja
suljetun lahdekoodin versio. Suljettu versio on maksuton henkilokohtaiseen ja akateemi-
seen kayttoon, ohjelman keskitettya jakelua ei kielletd, mutta ei erikseen mainita sallituksi-
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kaan (Sun Microsystems, Inc., 2008). Versioiden erot ovat etatyopoytapalvelimen ja USB-
tuen puute avoimesta versiosta.

VirtualBox valittiin koska se on kattavin avoin ja maksuton virtualisointiohjelma, muut
varteenotettavat vaihtoehdot olisivat olleet Microsoftin Windows Virtual PC ja VMwaren
Player. Toisaalta virtualisointialusta on helppo vaihtaa toiseen, kunhan se tukee verkkoyh-
teyden siltaamista. Liitteessa A on melko tarkka, muttei tdydellinen vertailutaulukko virtu-
alisointiohjelmien eroista.

VMware Player

VMware Player on ominaisuuksiltaan VirtualBoxia vastaava, teknisesti hieman parempi,
silla 3D-tuki on parempi ja moniydinprosessorituki ei vaadi virtualisointilaajennusta.
Playerista puuttuu VirtualBoxiin ndhden mahdollisuus ottaa tilannekuvia (snapshot), jotka
mahdollistavat esimerkiksi muutosten helpon peruuttamisen. Liséksi VirtualBox tukee use-
ampia isantakayttojarjestelmid, mutta toisaalta Player tukee virallisesti useampaa vierasta.
Player onkin karsittu versio maksullisesta Workstation versiosta, joka on varauksin ominai-
suuksiltaan kattavin ja kehittynein ohjelma Kirjoitushetkelld. Tuettuja isantakayttojarjestel-
mi& ovat Windows XP ja uudemmat ja Linux. Tuettuja vieraskayttojarjestelmid ovat Win-
dows, Linux ja FreeBSD, Novell NetWare ja Solaris. Playerin lisenssi on VMwaren oma,
joka esimerkiksi kieltdd ohjelmalla saatujen testitulosten julkistamisen ja ohjelman keskite-
tyn levityksen ilman VMwaren kirjallista lupaa (VMware, Inc., 2010b).

Virtual PC

Microsoftin Virtual PC toimii vain Windows ymparistossé ja tukee virallisesti vain Win-
dows vieraita. Ohjelmasta on kaksi versiota: vanhempi Virtual PC 2007 ja uudempi Win-
dows Virtual PC. Vanhempi versio on ominaisuuksiltaan suppea ja on suorituskyvyltdan
heikompi kuin VirtualBox. Uudempi versio vaatii Windows 7 isantakayttojarjestelméksi,
mutta jad ominaisuuksiltaan selvésti jalkeen VMware Playeristd ja VirtualBoxista (katso
liite A taulukko). (Microsoft Corporation, 2010b)

Muut vaihtoehdot

Tunnetuimmista virtualisointisovellusten valmistajista Parallelsilla ei ole tarjota ilmaista
ohjelmaa. Parallelsilla olisi Desktop ja Workstation ohjelmat, mutta niitd ei voida edes har-
kita, koska tyon tavoitteena oli ratkaista ongelma ilmaisilla tyokaluilla.

Yksi avoimen lahdekoodin vaihtoehto on QEMU, jota voi kayttaa virtualisoijana tai emu-
laattorina. Sen Windows-versiota ei kuitenkaan enédé yllapideta joten sitd ei oikein voi pitéé
varteenotettavana vaihtoehtona. (Bellard, 2010) Linuxeissa KVM (Kernel Based Virtual
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Machine) kayttdd QEMU:a (KVM Project, 2010). VirtualBoxin jotkin komponentit perus-
tuvat myos QEMU:n (Sun Microsystems, Inc., 2010c). Liséksi on tarjolla pelkastadn emu-
laattori-tyyppinen Bochs, joka erittéin raskas virtualisointiratkaisuihin ndhden. (The Bochs
Project, 2010)

4.2 Asennus ja asetukset

Tassa luvussa kaydaan lapi valittujen komponenttien asennukseen liittyvét asiat ja millaisia
asetuksia ohjelmiin taytyy tai on hyodyllisté tehda.

4.2.1 Virtuaalisen verkkosovittimen sijoitus

VPN-asiakas voidaan asentaa kahteen paikkaan, joko isanté- tai vieraskéyttojarjestelmaan.
Sijaintipaikoilla on muutamia oleellisia eroavuuksia. Ensinnékin, jarjestelmaén, johon
VPN-ohjelma asennetaan, tulee yksi yliméardinen verkkoliitantd. Useampi aktiivinen verk-
koliitanta voi aiheuttaa liikenteen reitittymisen ei-toivotun liitinnan kautta, mika on ongel-
mallista varsinkin, jos kdytettdvaa ohjelmaa ei ole mahdollista sitoa (bind) tiettyyn paikalli-
seen osoitteeseen (tai liitdntdan). Toiseksi, mikéli VPN-asiakas olisi vieraassa, pitaisi kayt-
tdjan osata ja muistaa asentaa se jokaiseen virtuaalikoneeseen tai kayttajille pitéisi olla saa-
tavilla valmiita levykuvia. Jos VPN-asiakas on asennettu yllapidon toimesta iséntdjarjes-
telmé&an, niin kaytt4jan ei tarvitse huolehtia muusta kuin varmenne- ja asetustiedostojen ko-
pioimisesta oikeaan hakemistoon.

VPN-asiakkaan sijoittaminen isantajarjestelmaan on edullista seké tietoturvan ja kédytetta-
vyyden kannalta. Virtuaaliselta verkkosovittimelta voi poistaa IP-protokollat kaytosta, jol-
loin sovitin ei varaa resursseja VPN-palvelimen pééstd, eika isantéjarjestelméasté ole, edes
vahingossa, mahdollista liikenndidd testiverkkoon suoraan. Virtuaalikone asetetaan siltaa-
maan vieraan verkkosovitin isdnnédn virtuaaliseen sovittimeen. Tall6in vieras nakee vain
yhden verkkoliitdnnan, joka saa osoitteensa automaattisesti VPN-palvelimelta tai testiver-
kon DHCP-palvelimelta.

Ongelmaksi voi muodostua, jos tarvitaan yhteys useampaan testiverkkoon samanaikaises-
ti, koska tallgin tarvitaan yksi virtuaalinen verkkosovitin jokaista testiverkkoa kohden.
Kéyttaja ei voi itse lisata verkkosovittimia ilman paakayttajan oikeuksia, joten yllépidon
pitéisi lisata ne kasin.
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4.2.2 OpenVPN

OpenVPN:&a voi kéayttad joko suoraan komentoriviltd tai sen voi asettaa Windowsin palve-
luksi. Ohjelman voi kdynnistdd komentoriviltd antamalla kaikki yhteysparametrit, mutta
helpoiten asetukset voidaan maéritella tallentamalla ne tekstitiedostoon. Palveluna
OpenVPN hakee asetukset ennalta maarétysta hakemistosta ja kdynnistdd VPN-tunnelin tai
tunnelit automaattisesti, mikali palvelu on asetettu kdynnistymé&an automaattisesti. Asetus-
tiedoston tiedostopadte on Windows-versiossa ovpn” ja Linux-versiossa ”conf’. Kaytetta-
vat yhteysparametrit madrittelee palvelin ja niiden téytyy olla samat asiakkaan paassa, pal-
velin voi myGs pakottaa asiakkaalle joitakin asetuksia vaikka asiakas olisi toisin méaaritel-
Iyt. Asetustiedosto on Tulevaisuuden Internet -testiverkossa tarkoitus saada samasta paikas-
ta kuin avaintiedostot. Liitteessa B on esitetty malliasetukset palvelimelle ja asiakkaalle.

Palvelin

Palvelimen asetusten lapikaynti ei sikéli ole timan tyon kannalta oleellista, mutta palveli-
men asetusten taytyy olla tietylla tavalla, jotta Ethernet-tunnelointi toimii, ja asiakkaan ase-
tukset ovat riippuvaisia palvelimen asetuksista.

Tunnelointikerroksen maarittdd TAP/TUN -rajapinta-asetus; TUN-rajapinta tunneloi L3
IP-paketteja ja TAP-rajapinta L2 Ethernet-kehyksid. Tutkimuskaytossa on hyodyllista, etta
verkko on mahdollisimman avoin, joten Ethernet-kehysten tunnelointi on parempi ratkaisu,
silld se mahdollistaa verkkokerroksen (L3) protokollien tutkimisen. OpenVPN:lle taytyy
kertoa, ettd halutaan muodostaa sillattu yhteys “’server-bridge”-muuttujalla ja lisaksi virtu-
aalinen verkkoliitanta pitaa sillata halutun Ethernet-liitannén kanssa.

Tunnelointiin kaytettavd kuljetuskerroksen protokolla voi olla joko UDP, joka on ole-
tusasetus, tai TCP. UDP on kaikin puolin parempi valinta; syyt on kerrottu luvussa 2.2.5
SSL VPN. Lisaksi palvelin tarvitsee varmentajan varmenteen (certificate authority), oman
varmenteen, joka on kyseisen varmentajan allekirjoittama ja Diffie-Hellman avaimenvaih-
toparametrit. Kyseisten tiedostojen luonti onnistuu OpenVPN:n ohessa tulevilla tyokaluilla.

Asiakas

OpenVPN ei ole saatavilla Windows Installer -pakettina, eikd asennuspaketille ilmeisesti
VOi antaa parametreja, joten keskitetty asennus saattaa vaatia ylimaaraista vaivaa. Taméan
tyon puitteissa ei ehditty tutkia asiaa tarkemmin, joten asian kokeileminen kaytannossa jaa
myOhemmaéksi selvitykseksi. OpenVVPN asentamisessa asiakkaalle voidaan tietyt kom-
ponentit jatt44 asentamatta, nditd ovat: RSA-varmenteiden hallintakomentojonot, tiedosto-
paatteen hallinta ja OpenSSL-tyokalut.
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OpenVPN:n asennus luo uuden virtuaalisen verkkokortin, joka on "TAP-Win32 Adapter
V9” -niminen OpenVPN 2.1.1 Windows-versiossa. Se on kuin mik& tahansa fyysinen verk-
kokortti Windowsin kannalta. Kuten edellisessa luvussa mainittiin, talta kortilta voi poistaa
IP-protokollat ja muut yliméaaréiset palvelut asennuksen jalkeen, mika onnistuu yllapitajélta
komentorivikaskyilla.

Vaadittavia asetuksia on yksinkertaisimmillaan hyvin véhén. Asiakkaan péassé tarvitsee
maadritelld, ettd ollaan asiakas-tilassa, kéytetddnkd TAP- vai TUN-rajapintaa, kaytetdadnko
UDP- vai TCP-protokollaa tunnelointiin, palvelimen yhteysosoite, varmenne- ja avaintie-
dostot ja kaytetty salausstandardi. Tunnelointiasetus taytyy olla kuten palvelimessa eli TAP
ja protokollan UDP.

Varmenne- ja avaintiedostot saadaan OpenVPN-palvelimen yll&pit4jélté jollakin tavalla,
miten tarkalleen ottaen ei kuulu tdhén ty6hon rajauksen puitteissa. Luvussa 2.3.2 PurpleNet
on kuitenkin esitelty erds mahdollinen tapa. Salauskéytantdjen suositusten mukaisesti (kat-
so luku 3.2.4 Salauskaytannot) salausstandardiksi on valittu AES 128-bittiselld avaimella.

Ohjelmaa on helpointa kayttaa graafisen kayttoliittymén kautta (OpenVPN GUI), kaytto-
liittymd asentuu ohjelman mukana ja pikakuvake lisdtadn Kéaynnisté-valikkoon.
OpenVPN:&a voidaan kayttadad joko suoraan ohjelmatiedoston kautta tai Windows-palvelun
kautta. Seuraavassa on ohjeet kummankin tavan kayttéon.

Suorittaminen palveluna

Yllapitajan pitdd antaa kayttéjille oikeudet kdynnistéa ja pysayttdd OpenVPN-palvelu ryh-
makaytantdjen kautta. Palvelulle pitaa kertoa, ettd asetustiedostot 10ytyvat kayttajan kotiha-
kemistosta (tai muusta sopivaksi katsotusta hakemistosta). Tdma onnistuu muuttamalla re-
Kisteristd avainta

HKEY_LOCAL_MACHINE\SOFTWARE\OpenVPN\config_dir

(esimerkiksi ymparistomuuttujalla %userprofile% voidaan viitata kdyttdjan kotihakemis-
toon). OpenVPN GUI:lle taytyy kertoa, ettd se ohjaa palvelua eika itse ohjelmaa, se onnis-
tuu asettamalla rekisterista avain

HKEY_LOCAL_MACHINE\SOFTWARE\OpenVPN-GU\service_only
arvoon 1.

Suorittaminen ohjelmatiedostosta

Koska OpenVPN GUI etsii asetustiedostoja oletuksena OpenVPN-ohjelmakansiosta, jonne
peruskéyttajalla ei ole kayttdoikeuksia, niin Kaynnista-valikon pikakuvakkeeseen kannattaa
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lisatd komento ”--config_dir %userprofile%\openvpn”. Tdma ohjaa etsiméén asetustiedos-
toja kayttajan kotihakemiston alta openvpn-hakemistosta, joka taytyy luoda erikseen.

4.2.3 VirtualBox

VirtualBoxin saa Windows Installer -pakettina, joka siis mahdollistaa ohjelman keskitetyn
jakelun ryhmakéytantdjen kautta. VirtualBox asentuu keskitetysti oletuksena siten, etté sil-
taavan verkkoliitannan kayttdé ei ole mahdollista. Ohjelmalla on VBoxManage-
hallintakayttoliittyma, josta asian voi oletettavasti muuttaa ”--nicl bridged” -komennolla
tai Windowsin rekisterista. Siltaus on kéaytossé, jos ohjelma asennetaan paikallisesti p&a-
kayttajanoikeuksilla, eika hallintakayttoliittymaa ehditty tutkia enempaé, joten keskitetyn
asennuksen siltauksen paalle kytkeminen jad myohemmaéksi selvitykseksi.

Asennus luo useita virtuaalisia laitteita, joiden ajureiden asennus pitdd hyvéksyé, jos oh-
jelma asennetaan paikallisesti. Laitteistohallinnassa nékyy vain verkkolaite “VirtualBox
Host-Only Ethernet Adapter”.

Liitteessa C on listattuna suorituskyvyn ja toimivuuden kannalta edullisimmat asetukset.
Tarkein asetus lienee liittdd verkkokortti OpenVPN:n virtuaalisen verkkokortin kanssa ja
laittaa se sillattuun tilaan.

4.3 Kiyttd

Ratkaisun kayttdminen on tarkoitus olla melko yksinkertaista. Kunhan kayttdja on ensin
kopioinut VPN-yhteyden asetukset ja avaimet oikeaan hakemistoon, han voi kaynnistaa
tilailmaisinalueella olevasta OpenVPN GUI -kuvakkeesta yhteyden yksinkertaisesti valit-
semalla Connect, kuten kuvassa 8.

Connect
Disconnect

Show Status

View Log

Edit Config

Change Password
Proxy Settings

About
Exit

@ client is now connected.
~ =

< 2o 14

Kuva 8: Yhteyden avaus kayttden OpenVPN GUI:ta
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Yhteyden ollessa avoin, voidaan VirtualBoxin kayttoliittymasta kdynnistaa haluttu virtuaa-
likone (kuva 9). Kyseinen virtuaalikone on pitanyt ensin tietysti luoda.

File Machine Help
{j {:?‘} E% . {5 petais | @ snapsnots | @ Description
i NS
Mew Settings Start Discard @ General
Name: Ubuntu 9.10
05 Type: Ubuntu
=/ Ubuntu 9.10 vpe
] @ Powered Off System
Base Memory: 512MB
" I'{ Windows 7 Processor(s): 1
- [@rowered Off Boot Order: CD/DVD-ROM, Hard Disk
WT-x/AMD-V: Enabled
Nested Paging: Disabled

Kuva 9: Osa VirtualBoxin kayttéliittymaa

Virtuaalikoneen kaynnistyttyd Ubuntu-vieras on kaynnissa ja valmis kaytettavéksi Win-
dows-isdnndssa. Vieras nékee vain VPN-yhteyden mukaisen verkkokortin ja -yhteyden
(kuva 10).

Connection Information

Active Network Connections
Auto eth0 (default) |

Interface: Ethemnet (eth0)
Hardware Address: 08:00:27:25:17:DF
Driver: €1000 Adapter 1 [ Adapter 2 | Adapter3 | Adapter |
Speed: 1000 Mb/s
Security: None

Enable Network Adapter

fr——

Name: [TAP-Win32 Adapter V9

IP Address: 195.148.125.12
Broadcast Address: 195.148.125.255 Slavilelicn

Subnet Mask: 255.255.255.0 Adapter Type: |Intel PRO/1000 MT Desktop (82540EM)
Default Route: 195.148.125.1 Mac Address: |0800272517DF

Primary DNS: 195.148.127.1 Cable connected

| Close |

(@) @ Connection Information |

Kuva 10: Kéaynnissa oleva Ubuntu-virtuaalikone; verkkoyhteys on VPN:n kautta, mutta sita
ei huomaa virtuaalikoneesta kasin
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4.4 Yhteenveto

Neljannessé luvussa kaytiin 1api ratkaisun komponentit ja niiden asetukset. Ratkaisun pe-
rustan muodostavat avoimen lahdekoodin SSL-pohjainen VPN-ohjelma OpenVPN ja virtu-
alisointiohjelma VirtualBox, josta on saatavilla avoimen ja suljetun lahdekoodin versiot.
OpenVPN:lle ei ollut varsinaisesti muita patevia vaihtoehtoja, joten se oli itsestaan selva
valinta. VirtualBoxin valinta ei ollut itsestdén selvad, mutta VMware Playerin huonommat
lisenssiehdot ja huonompi séétdvara vaikuttivat sen valitsemista vastaan. Ohjelmien keski-
tettyd asennusta ei ehditty kokeilla, mutta paépiirteissaan asian pitéisi olla melko yksinker-
taista. Molempien ohjelmien asetuksissa on pienta saadettavad, jotta ratkaisun osat saadaan
toimimaan yhteen halutusti.
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5 Arviointi

Tassa luvussa arvioidaan ratkaisun onnistuneisuutta mittauksin, pohtimalla tietoturvariske-
ja, sen etuja seka huonoja puolia, tavoitteiden tayttymisté ja vertailulla vaihtoehtoisiin rat-
kaisuihin.

5.1 Mittaukset

Virtualisointi heikentdd suorituskykyé vaistdmatta verrattuna paljaaseen ymparistoon. Seu-
raavissa luvuissa esitellddn muutamia mittaustuloksia, jotka keskittyvat vertaamaan loppu-
kayttdjan ndkeméaa suorituskykya. Suorittimen ja muistin mittauksessa on tosin tyydytty
synteettisiin testeihin. Kirjallisuudesta 16ytyy enemmén ja tarkemman tason testeja
(Barham, ym., 2003) (Domingues;Araujo;& Silva, 2009), mutta tulokset ovat yhtenevaisié;
suoritinrajoitteisissa tehtévissa tehohavio ei ole niin suuri kuin 1/O-rajoitteisissa. Tamé joh-
tuu siitd, ettd kaikki 1/0-komennot taytyy Kierrattda suorittimen kautta. Parhaimmillaan
naissa testeissd saavutettiin yli 90 % hydtysuhde prosessoritesteissa, ja heikoimmillaan noin
10 % hyotysuhde verkon lapaisykyvyssa. Peruskaytdssd, kuten nettiselauksessa, virtuaali-
koneen suorituskyky useimmiten riittdd taysin sujuvaan kayttajakokemukseen, mutta tah-
meuden huomaa toisinpaikoin, esimerkiksi vierityksen hitautena.

Kokeiden aikana havaittiin, ettd VirtualBoxin virtuaalikoneen kello jaa jalkeen, jos virtu-
aalikoneen pysayttad, virtuaalikoneen suorituksen jatkaminen taas aiheuttaa kellon edisté-
misen (virtuaalikoneen kellon sekunti on 2/3 oikeasta sekunnista) kunnes oikea kellonaika
saavutetaan. Tama aiheuttaa vaaristymié esimerkiksi videontoistossa. Internetin keskuste-
lupalstoilla on vastaavanlaisia kokemuksia eri virtualisointialustoista ja vierasjarjestelmisté,
joten kellon edistdminen tai jatattdminen ei ole poikkeuksellista. Taman vuoksi virtualisoin-
tia ei valttamatta voi kayttaa aikakriittisten sovellusten suorittamiseen ja kellon epétarkkuus
saattoi aiheuttaa myos erikoisia tuloksia synteettisiin testeihin.

Laitteisto

Intel Q8200 4-ytiminen 2,33 GHz (ei VT-x tukea)

4 Gt DDR2 667 MHz RAM

Intel GM4500 integroitu ndyténohjain

Western Digital RE3 250 GB (WDC WD2502ABYYS)

Ohjelmisto

Iséntd: Windows 7 Enterprise 64-bit

Vieraat: Windows 7 Enterprise 32-bit ja Ubuntu Desktop 9.10 32-bit
OpenVPN 2.1.1 ja VirtualBox 3.1.4
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5.1.1 Suoritin

Suoritintesteind kaytettiin alkulukuja laskevaa Prime95 ohjelmaa ja sen torture test -
rasitustestid ilman muistin rasitusta ja PassMarkin PerformanceTest 7.0:aa, joka erottelee
nopeudet eri osa-alueisiin. Prime95 testissé virtuaalikone saavuttaa noin 92 % isantakoneen
suorituskyvysta (kuva 12), ajat mitattiin kdsiajanotolla, jotta mahdollinen kellovirhe ei vai-
kuttaisi. PerformanceTest antaa kokonaistulokseksi 83 % isdntakoneen tehosta, alkulukujen
laskemisesta PerformanceTest antaa saman tuloksen kuin Prime95, joten testid voidaan pi-
td& melko luotettavana. Ainut poikkeava tulos saadaan multimediakéskyjen kohdalla, joissa
saadaan vain 65 % hyotysuhde. Ohjelman asetuksista asetettiin testi kdyttdmaan vain yhta
ydintd isdntdkoneessa, jolloin tuloksista saatiin vertailukelpoiset (kuva 11).

PassMark PerformanceTest 7.0

Overall

Integer math

Floating point math
Find prime numbers
Multimedia instructions

Isanta
Compression

M Virtuaalikone
Encryption
Physics

String sorting

0,00 0,20 040 060 0,80 1,00

Suhteellinen suorituskyky, enemman on parempi

Kuva 11: Suorittimen suhteellinen nopeus virtuaalikoneessa
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Prime95 torture test, 6 kierrosta

Isanta

Virtuaalikone

0 200 400 600

Aika (s), vdhemman on parempi

Kuva 12: Alkulukujen laskemiseen kulunut aika

5.1.2 Muisti

Muistin nopeuden mittaaminen kaytannon testissd on vaikeaa, joten pé&adyttiin ajamaan
synteettinen muistitesti PassMark PerformanceTest 7.0 ohjelmassa. Kokonaistehokkuus
virtuaalikoneessa on 68 % isantdkoneen tehosta, mutta yksityiskohtaiset tulokset vaihtele-
vat paljon. Pienen muistilohkon varaamisessa virtuaalikone oli jopa nopeampi, mahdolli-
sesti virtuaalikoneen optimointien vuoksi. Large RAM -testissé suorituskyky oli toisaalta
erittdin heikkoa, vain 20 % normaalista, testi mittaa suuren muistiméarén varaamista ja sen
lukemista, joka vastaa paljon muistia kayttavad ohjelmaa. Kuvassa 13 on esitelty tarkem-
mat tulokset.

PassMark PerformanceTest Memory

| | | |
Overall |

Allocate small block N ——
Read cached N —

Read uncache W| 1 Isanta
] 1 B Virtuaalikone
Write W
Large RAM H | | | 1

0,00 0,20 0,40 060 080 1,00 1,20

Suhteellinen suorituskyky, enemman on parempi

Kuva 13: Muistin suhteellinen nopeus virtuaalikoneessa
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5.1.3 Verkko

Verkkomittauksissa mitattiin virtuaalikoneen ja VPN-tunnelin vaikutukset erikseen, jotta
saataisiin paremmin selville komponenttien haviét. Todellisuudessa virtuaalikoneen verk-
koyhteys on tarkoitus kulkea vain VPN-tunnelin I&pi. Koska verkkomittausten absoluutti-
nen suorituskyky riippuu laitteiston, verkkoyhteyksien ja ohjelmien nopeuksista, ndiden
mittausten tarkoitus on selvittdd suuntaa antavasti VPN-yhteyden ja sen asetusten ja virtu-
aalikoneen vaikutus suorituskykyyn.

Mittauksissa kaytettiin laitoksen (Comnet) virtualisoitua OpenVPN-palvelinta (Debian)
vastaanottajana, jolloin VPN-liikennettd ei tarvinnut valittad eteenpdin ja tulokseen silta
osin ei vaikuttanut muita muuttujia. Testikone oli samassa verkossa palvelimen kanssa, ja
yhteysnopeus oli yksi gigabitti sekunnissa. Poikkeuksellisesti testit suoritettiin Ubuntu 9.10
-ymparistossa, silla Windowsissa oli suorituskykyongelmia. Ongelmien syyksi osoittautui
padosin vanha Iperf-versio, joka toimi hitaasti uudemman version kanssa. Lopulta Win-
dows-testit paadyttiin ajamaan Cygwin®-ympéristdssé, jossa oli sama Iperf-versio kuin Li-
nux-koneissa. Cygwin-ympériston vaikutus testituloksiin on tuntematon. Iperf versio oli
2.0.4 ja VirtualBoxin versio oli 3.0.8 OSE.

OpenVPN-yhteyden liikenteen pakkaus vaikuttaa saavutettuun nopeuteen, mikali liikenne
on pakkautuvaa. Testeissé pakkausta ei kaytetty, silla sen ei haluttu vaaristavan tuloksia.
Yhteyden salauksen poistolla ei ollut mainittavaa vaikutusta saavutettuihin nopeuksiin, kai-
kKissa mittauksissa on siis kéytetty AES-128 salausta.

TCP

Mittaukset suoritettiin  Iperf-mittausohjelmalla ajamalla kymmenen sekunnin TCP-
lahetystesti useita kertoja ja ottamalla tuloksista keskiarvo. TCP-mittausten vertailuarvoksi
suoraan testikoneesta yhdyskaytavakoneelle tehdyssa mittauksessa saatiin 936 Mb/s. Virtu-
aaliselle OpenVPN-palvelimelle saadaan vield 749 Mb/s. Palvelinvirtuaalikoneen vaikutus
suorituskykyyn on siis noin 20 %, my0s asiakasvirtuaalikoneen osuus on suunnilleen sama,
ja néiden yhteisvaikutus on 40 % (Ubuntu virtuaalikoneesta OpenVPN palvelimelle, 566
Mb/s). VPN-tunnelin kanssa suorituskyky suorastaan romahtaa, alle kymmenesosaan alku-
perdisestd, ollen vain 75 Mb/s Ubuntu-vieraassa. Vertailun vuoksi mittauksia suoritettiin
my0ds Windows-isannélld ja vieraalla, tulokset olivat p&&osin heikompia kuin Ubuntulla.
Kuvassa 14 esitetddn mittaustulokset.

® Cygwin on Linux-ympéristoa emuloiva komentotulkki ja tyékalukokoelma Windowsille
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Iperf TCP-suorituskyky
ikkunakoko 256 kt

isdnta (Ubuntu) - gateway
isdntd (Ubuntu) - palvelin

isdnta (Win7) - palvelin
vieras (Ubuntu) - palvelin

vieras (Win7) - palvelin

vieras (Ubuntu) - VPN - palvelin 75

isdntd (Win7) - vieras (Ubuntu) - VPN - palvelin 71

70

0 200 400 600 800 1000

vieras (Win7) - VPN - palvelin

Mbit/s, enemmin on parempi

Kuva 14: Mittaustulokset, TCP-suorituskyky, isdntané toimi Ubuntu, jos ei muuta mainittu

Paluusuuntaa ei erikseen mitattu, mutta kokeilujen perusteella tulokset ovat hyvin saman-
kaltaisia. Suorituskykya yritettiin parantaa muuttamalla virtuaalikoneessa verkkokortin ase-
tuksia, lahinna poistamalla tarkistussummien laskenta verkkokortilta, mutta talla ei ollut
vaikutusta. OpenVVPN huolehtii pakettien osittamisesta, eikd késisaatoon ollut tarvetta.
Vaikka suorituskyky laskee dramaattisesti, tytyy huomioida, etta reilu 70 Mb/s nopeus riit-
taa kuitenkin moneen tehtdvéaan. Mikali liikenndintinopeutta tarvitaan enemman, niin oh-
jelmistopohjainen VPN-ratkaisu téytyy korvata jollakin muulla ratkaisulla. OpenVPN:Il&
on huonompi suorituskyky kuin IPsec-ratkaisulla, tdima johtuu siit4, etta IPsec toimii kayt-
tojarjestelmaydintasolla ja OpenVPN kayttdjatasolla, siten silld on enemmaén suorittimen
ympariston vaihtoja, miké vie aikaa jokaisen paketin kohdalla (Skoberne, 2008).

UDP

UDP-mittaukset suoritettiin samalla ohjelmalla haarukoimalla suurinta mahdollista liiken-
teen lapéisykykyé tarjoamalla UDP-liikennettd eri nopeuksilla ja tarkastelemalla saavutet-
tua nopeutta vastaanottajan paassa ja havinneiden pakettien osuutta.

Mittaukset osoittautuivat haastaviksi, koska liikenne ei toiminut taysin odotetulla tavalla.
UDP on yhteydeton protokolla, joten lahettdja ei saa protokollan puolesta mitaan tietoa me-
nevatko lahetetyt paketit perille vai eivat. Niin ik&én lahettdja voi ldhettdd milla tahansa no-
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peudella minka paikallinen verkkokortti mahdollistaa, koska UDP ei tue ruuhkanhallintaa.
Mittauksissa ilmeni kuitenkin, ettd jokin rajoittaa UDP-ldhetysnopeutta erikoisesti siten,
etta paketteja ei juuri havia eli litkenne kayttaytyy kuin protokollassa olisi ruuhkanhallinta.
Ominaisuus ei ollut riippuvainen VPN-tunnelista. Alla olevaan kaavioon on koottu mittaus-
tulosten paakohdat, tulokset ovat késin haarukoituja, siten ettd havikki on enintdén 2 %
luokkaa.

Vertailuarvoksi saatiin talla kertaa 805 Mb/s testikoneesta yhdyskéytdvakoneelle, virtuaa-
likone palvelimen p&assa pudottaa suorituskykya vain 4 %. Virtuaalikone asiakkaan padssa
toisaalta tiputtaa suorituskykya 58 %. VPN-tunnelin kanssa suorituskyky on enaa 6 % al-
kuperéisesta lapdisykyvystad. Windows on jalleen Ubuntua hitaampi. Kuvassa 15 esitetdan
mittaustulokset.

Iperf UDP-suorituskyky

isdntd (Ubuntu) - gateway 805
isdanta (Ubuntu) - palvelin 771
isantd (Win7) - palvelin 650
vieras (Ubuntu) - palvelin 320
vieras (Win7) - palvelin 78
vieras (Ubuntu) - VPN - palvelin 5

vieras (Win7) - VPN - palvelin 31

0 100 200 300 400 500 600 700 800 900 1000

Mbit/s, enemmaén on parempi

Kuva 15: Mittaustulokset, UDP-suorituskyky, isdntand toimi Ubuntu, jos ei muuta mainittu

5.1.4 Kiintolevy

Levyoperaatioiden nopeutta mitattiin tekemalla 2,28 gigatavun kokoisesta tiedostosta kopio
samalle levylle. Testi mittaa samalla kertaa luku- ja kirjoitusnopeuden. Tallaiseen testiin
paadyttiin, koska synteettiset testit antoivat erikoisia tuloksia, mahdollisesti liittyen kellon
epatarkkuuteen. Kopiointi tehtiin viidesti ja tuloksista otettiin keskiarvo, ajat mitattiin ka-
siajanotolla. Kuten alla olevasta kuvasta (kuva 16) nahdaén, on virtuaalikoneen keskimé&a-
rdinen aika yli kaksinkertainen normaaliin ndhden. Normaalissa jarjestelmasséd ajallinen
vaihtelu oli huomattavasti pienempad, noin kaksi sekuntia keskiarvosta molempiin suuntiin.
Virtuaalikoneen tulokset vaihtelivat 68 — 168 sekuntiin. Kyseisenkaltaiseen mittaukseen
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liittyy niin paljon muuttujia, ettd tulosta voidaan pitéa I&hinnd suuntaa antavana, virtuaali-
koneessa esimerkiksi suoritinkdytto oli kopioinnin aikana 100 %. Toisaalta asiaan vaikutta-
vat kayttojarjestelmien valimuistin toiminta, muut levya kéyttavat prosessit, kuten virustor-
junta, ja virtuaalikoneen asetukset, kuten levyohjaimen ja levyn tyyppi. Vastaavanlaista tie-
doston kopiointia kokeiltiin my6s virtualisointia tukevassa koneessa ja kolmella prosesso-
riytimelld, tulokset olivat vastaavia. Vaikka suoritintehoa oli teoriassa kolminkertaisesti,
vei kopiointi edelleen lahes kaiken suoritinajan.

Tiedoston kopiointi (2,28 Gt)

Windows 7 59,2

VM Windows 7 126,8

0 20 40 60 80 100 120 140

Aika (s), vdhemman on parempi

Kuva 16: Tiedoston kopiointiin kulunut aika

5.1.5 Multimedia

Multimedian toimivuutta testattiin 1ahinn& subjektiivisesti toistamalla eri resoluutioilla ja
algoritmeilla pakattuja videotiedostoja ja nettivideoita. Samalla testattiin ryhmaéléhetys-
pohjaisen IPTV:n toiminta, Windows Aero -tuki ja 3D-tuki.

Matalahkon resoluution Xvid-pakattu video toistuu sulavasti testikokoonpanolla ilman
ongelmia. Terévépiirtoresoluution, 720p (numero viittaa videon pystyresoluutioon, Kirjain
lomittamattomaan kuvaan) x264-pakattu video tuottaa enemmaén vaikeuksia ja purkavan
koodekin valinnalla on jo merkitystd. Videon saa kuitenkin toistumaan sulavasti oikeilla
ohjelmavalinnoilla.

Nettivideoista kokeiltiin Applen web-sivulta elokuvien ennakkomainoksia ja YouTuben
videoita eri laaduilla. Apple kéyttaa teravapiirtovideoissaan omaa H.264-yhteensopivaa
koodekkia, joka on tunnetusti melko laskentaintensiivinen, ja videotoistimena oli Applen
oma QuickTime. Vaativuuden vuoksi edes 480p-merkityt videot eivét toistuneet kuvan
osalta sujuvasti. YouTube kéyttad videoissaan myos H.264-koodekkia ja resoluutioista 10y-
tyy monesti useampi vaihtoehto riippuen milld laadulla video on palveluun lahetetty. Vi-
deotoistimena toimii Adoben Flash Player -selainlisdosa. 360p versio toistui ongelmitta,
kuten myods 480p. 720p versio oli jo hairitsevésti patkiva, eikd 1080p versiota ollut syyté
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edes kokeilla. Tadydenruudun tilassa 480p-resoluutio ei toiminut lainkaan, suoritinteho ei
vain riittanyt.

Kaikissa testeissa tuli ilmi, ettd virtualisointi ja videontoisto, varsinkin ilman virtualisoin-
titukea prosessorilta, vaatii todella paljon laskentatehoa. Lisaksi videoiden suoratoisto oli
tuskaista, silla videon purku vei kaiken tehon, jopa verkkoliikenne hidastui niin, etta videon
lataus ei ollut riittdvan nopeaa toiston yhteydessa. Testikoneen prosessori ei riittanyt kun-
nolla toistamaan terévépiirtoresoluution videoita virtuaalikoneessa, vaikka normaalissa jar-
jestelmassa se ei ole ongelma. VMwaren Player oli tassé suhteessa ylivoimaisesti parempi
kuin VirtualBox, silla toistui jopa YouTuben 1080p video sulavasti ja ilman ongelmia.

Ryhmal&hetyspohjainen IPTV toimi pd&osin hyvin, mutta se oli melko herkké seka lahe-
tys- ettd vastaanottopéan viiveille. Jos lahetyspééssa oli paljon muuta verkkoliikennetta tai
virtuaalikoneen prosessorilla oli muita tehtavid, niin kuva pikseloityi ja &&ni katkoi jatku-
vasti. Videotoistimena toimi VLC media playerin versio 1.0.3.

VirtualBoxin ndyténohjainajuri ei tue Windowsin visuaalista Aero-teemaa, jonka toimi-
mista voidaan pitdéd modernin ndytdnohjaimen minimivaatimuksena. VirtualBoxissa on
myos kokeellinen 2D-video ja 3D-kiihdytystuki, mutta molemmat toimivat vain Windows
XP:ssd, testeissa kaytettiin Windows versiota 7. VMwaren Player tukee sekéa Aeroa ja 3D-
kiihdytysta, joten on hyvin mahdollista, ettd tuki tulee joskus myos VirtualBoxiin. Aani-
korttina VirtualBoxissa on Intelin AC97-maarityksen mukainen stereodanikortti, joten mo-
nikanava&anid voi toistaa vain stereona.

5.2 Ratkaisun tietoturva

Ratkaisun tietoturvaa voidaan arvioida arvioimalla komponentteja erikseen sekd niiden yh-
teisvaikutusta. VirtualBoxin tai OpenVPN:n tietoturvaa on vaikea arvioida itsendisesti, jo-
ten siind ollaan julkisen tiedon varassa ja turvallisuuspuutteet eivét ole useinkaan julkisia.
Vanhojen versioiden vikoja julkaistaan jossakin méaarin eli niista voi paatella minké tyyppi-
sid puutteita ohjelmissa saattaa olla. Itse ohjelmissa oleville vioille ei voi tehda mitaén,
mutta paivittamalld ohjelmat saanndllisesti uusimpiin versioihin valttynee ongelmilta.
Hyokkaysta virtuaalikonetta vastaan voidaan pitaa talla hetkella melko epatodennakdisend,
todennakdisempad ovat aivan tavalliset hyokkaykset jarjestelmad vastaan. Tarkeampad on
siis suojata virtuaalikone, kuten mika tahansa muukin verkkoon liitetty kone, palomuurilla
ja virustorjunnalla. Virtuaalikoneen saastumisen ei pitdisi vaarantaa toimistoverkon konet-
ta, ellei kayttdja siirrd ohjelmatiedostoja koneiden valilla tai pida tiedostonjakoa jarjestel-
mien valill4&. Tdman vuoksi Aallon tietohallinnossa oltiin sitd mieltg, ettd virtuaalikoneesta
ei tulisi olla paasya isdnnan levyosioihin, tosin asiasta oli selvitys vield kesken (Salin,
2010).
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Se miké pitdd varmistaa, on ettd ohjelmien asentaminen ja niiden asetukset eivat tee auk-
koja tietoturvaan. OpenVPN:n virtuaalinen verkkosovitin mahdollistaa (teoriassa) liiken-
noinnin testiverkon ja toimistoverkon vélilla ja toimistokoneen saastumisen tai hyokkaykset
testiverkon kautta. Tdmén voi estéda poistamalla sovittimelta IP-rajapinnan, eikd normaali
kayttdjad voi muuttaa sovittimen asetuksia. OpenVPN sisaltdd seka asiakas- ettd palvelin-
komponentit, joten kayttdja voi halutessaan kdynnistaa avoimen VPN-palvelimen toimisto-
koneelleen. Taman estaminen onnistuu helpoiten estamélla saapuvat yhteydet paikallisesta
ohjelmistopalomuurista, johon kayttajalla ei ole muutosoikeuksia.

VirtualBoxissa ainoa merkittava asetus on verkkoliitinnan konfiguroiminen. Kayttaja voi
valita kaytetyn verkkosovittimen ja asettaa virtuaalikoneen verkkoliitdnnan joko sillatuksi,
osoitteenmuutostilaan (NAT) tai paikalliseen kayttoon (ei litkennetté fyysisen koneen ulko-
puolelle). Naisté sillatussa tilassa oleva sovitin voi saada toimistoverkosta osoitteen, mikali
verkon DHCP-palvelin antaa osoitteen tuntemattomille tai jos kayttdja on kloonannut fyysi-
sen verkkosovittimen MAC-osoitteen virtuaalikoneelle. Virtuaalikoneen asetuksia ei Vvoi
muuttaa virtuaalikoneesta itsestdan, joten kayttajan olisi tehtdvd tdma tahallaan. IP-
osoitteen kaappaamisesta ei tosin pitéisi olla erityista hyotya, silla pdésynvalvonta palvelui-
hin hoidetaan muilla keinoilla.

5.3 Ratkaisun edut ja rajoitukset

Ratkaisun tarkeimpéna etuna on nahtdva kayttajan saama vapaus tehda virtuaalikoneessa
haluamiaan asioita ilman yll&pitotyén vaikeutumista. Kayttdja voi valita kéayttojarjestelman
lisenssirajoitusten puitteissa ja voi taysin paattdd mita ohjelmia asentaa. Kayttaja voi myos
asentaa useita kayttojarjestelmié ja perustaa pienen verkon ilman yhtdan ylimaaraista fyy-
sistd laitetta. VPN-yhteys mahdollistaa liittymisen avoimeen verkkoon vaikka organisaation
verkko olisi muuten toiminnallisuudeltaan erittdin rajoitettu. Virtualisointi s&astaa uuden
laitteiston ja verkkoliitdnnan yll&pitokulun kaikissa muissa paitsi vaativimmissa tehtévissa.

Ratkaisun heikkona puolena ovat melko suuret tehohdvitt riippuen tehtdvatyypista ja li-
senssiongelmat. Tavallisten toimisto-ohjelmien ajo onnistuu ongelmitta, mutta varsinkin
useaa komponenttia (kuten suoritin, levy ja verkko) samanaikaisesti rasittavat ohjelmat hi-
dastuvat merkittavasti, jopa kayttokelvottomaksi. Hidastuminen johtuu aiemmin mainitusta
I/O-toimintojen suoritinriippuvuudesta. Toinen heikkous on kéyttojarjestelmalisensointi eli
virtuaalikone tarvitsee oman lisenssin, mikd mahdollisesti rajoittaa Windowsin kayttoa.
Mac OS X:&4 ei toisaalta voi asentaa edes rahalla virtuaalikoneeseen. Lisenssiasiat ké&sitel-
tiin luvussa 3.4 Lisenssirajoitukset.
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Puutteista huolimatta virtualisoinnin suorituskyky kasvaa ja se soveltuu vaihtoehdoksi tu-
levaisuudessa mihin tahansa tehtdvaan virtualisoinnin laitteistotuen laajentuessa ja ohjel-
mistojen kehittyessé.

5.4 Asetettujen tavoitteiden tiyttyminen

Tyon tavoitteena oli tuoda tutkijoille yhteys testiverkkoon ja samalla virtuaalikoneympéris-
to laajoilla kayttdoikeuksilla heidan toimistokoneilleen. Toteutuksessa oli tavoitteena kayt-
tdd maksutta saatavilla olevia ohjelmistoja. Jo alusta saakka oli selvilla, etta edelld mainit-
tujen tavoitteiden mukainen ratkaisu on mahdollinen, mutta sen liséksi oli tarkoituksena
selvittaa ratkaisun kayttokelpoisuutta loppukayttajille ja yllapidolle seka ratkaisun mahdol-
lisia ongelmakohtia esimerkiksi tietoturvan kohdalla.

Ratkaisun tekninen puoli toimii ongelmitta, suorituskyky tosin on véistamatta heikompaa
kuin fyysisessa koneessa, varsinkin verkkoliikenteessé suorituskyvyn pudotus on huomat-
tava, nopeuden pitaisi silti riittdd useimpiin tehtéviin. Ratkaisu koostuu vain kahdesta kom-
ponentista; virtualisointiohjelmasta ja VPN-yhteydest4d. Naiden komponenttien asennus ka-
sin ei tuota ongelmaa, mutta yhtena tavoitteena ollut keskitetty asennus tuo pienid eroavai-
suuksia prosessiin. Mahdollisia ongelmakonhtia on kasitelty tydssa, mutta se miten asia kay-
tdnndssa hoidetaan, riippuu muun muassa yllapitajan kaytossa olevasta hallintajarjestelmas-
ta.

Ratkaisu on yhteensopiva Aallon tytasema- ja ohjelmistopolitiikan kanssa, eiké sen pitdisi
aiheuttaa tietoturvaongelmia, kunhan muutamia asioita huomioidaan komponenttien asen-
nuksessa ja kayttajille tiedotetaan mahdollisista uhkakuvista. Asiaan perehtyméttoman saat-
taa virheellisesti olettaa, ettd virtuaalikoneen toiminta on eristetty molempiin suuntiin,
vaikka todellisuudessa isantdkoneessa oleva haittaohjelma voi seurata virtuaalikoneen toi-
mintaa.

Vastaavaa ratkaisua ei ole ollut yll&pidetyissa tydasemissa ennen, mutta tutkijoilla on voi-
nut olla henkilkohtaisia ratkaisuja heidan tutkimustydasemissaan. Tamékaan ratkaisu ei
ole kaiken kattava ja kaikille sopiva, mutta se on siind mielessa yleiskayttdinen, etta sité voi
kayttdd monessa asiassa hyvaksi. Raskaissa tehtavissa virtuaalikoneen ja varsinkin VPN-
yhteyden hitaus on merkittava haitta, siksi erillisia valopolkuyhteyksia ja laitteita ei voi
korvata talla ratkaisulla. Toisissa tehtdvissa etatyopoytaratkaisu voi olla paljon kaytannolli-
sempi, koska silloin sen kayttd ei ole rajattu vain yhteen koneeseen. Taman tyon ratkaisu
on edullinen silloin, kun halutaan helposti ja nopeasti kevyt testiymparisto, kaikki tarvitta-
vat sdadot ovat kayttajan valittavissa, kayttojarjestelmad myoden.
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Kokonaisuutena ratkaisu tayttaa kaikki sille asetetut vaatimukset, ratkaisun on myos mel-
ko helppokéyttdinen, kunhan kaikki asetukset saddetd&n yll&pidon toimesta toimiviksi.
Helppokayttoisyyttd korostaisi, jos ratkaisun mukana toimitettaisi tai erikseen ladattavissa
olisi levykuva toimivasta jarjestelmésté, jonka voisi vain kaynnistad napin painalluksella.
Taysin ilman ohjeita ei tosin esimerkiksi VPN-yhteyttd saa muodostettua, silla se vaatii ase-
tus- ja avaintiedostot oikeaan paikkaan.

Vaikka ratkaisu olisikin kuinka onnistunut ja toimiva tahansa, ei siitd ole mitdan hyotya
jos sitd ei kukaan kayta, joten ensin IT-jéarjestelmien yllapidon on todettava ratkaisu hyvak-
si ja toimivaksi, jonka jélkeen he voivat tarjota sitd loppukéyttajille.

5.5 Vertailu vaihtoehtoisiin ratkaisuihin

Talle ratkaisulle vaihtoehtoina voidaan pitaa luvussa 2.1 Virtualisointi esiteltyja eté-, virtu-
aalista ja virtuaalikone-pohjaista tyopoytaa seka erillista fyysista konetta. Periaatteellisena
vaihtoehtona voidaan pitdd myos niin sanotusti kaksoiskdynnistysta (dual boot), jossa ko-
neeseen asennetaan kaksi tai useampi kéayttojarjestelmé rinnakkain. Kaikille vaihtoehtoisille
ratkaisuille yhteistd on mahdollisuus antaa kayttajalle jarjestelmanvalvojan oikeudet, mutta
kayttojarjestelman valinnanvapaus on jo enemman yll&pidon kasissa.

Fyysinen kone

Erillinen fyysinen kone suoriutuu tehtévistd nopeammin ja paremmin kuin virtualisoitu jar-
jestelmd, mutta lienee itsestddn selvad mitk& sen huonot puolet ovat. Fyysinen kone vaatii
poytatilaa, yllapitoty6td, verkkoliitdnndn, séhkoa ja sitoo padomaa. Lisédksi VPN-yhteys ei
toimi aivan yhta lapinakyvasti kuin tdmén tyon ratkaisussa, silla koneeseen tulee vahintaan
kaksi aktiivista verkkoliitantaa, fyysinen ja VPN-ohjelman virtuaalinen verkkoliitanta.

Etatyopoyta

Oletetaan, ettd etatyopoyta yhteys olisi fyysiseen koneeseen eiké virtuaalikoneeseen, muu-
ten se on kéytdnndssd sama asia kuin virtuaalinen tyopdyta. Ohjelmien ajo fyysisessd ko-
neessa tuo selvéa tehoetua virtuaalikoneeseen nédhden. Liséksi jotkin ominaisuudet toimivat
toistaiseksi ainoastaan aidossa ymparistossa, kuten nayténohjaimen hyddyntaminen erilai-
sissa tilanteissa, mukaan lukien 3D-grafiikka, videopurku ja GPU-laskenta. NVIDIA ja Pa-
rallels ovat kuitenkin esitelleet tekniikan, jolla vieraalle voidaan varata yksi grafiikkaohjain
kokonaan, mika siis vaatii useamman naytonohjaimen kayttdmista (NVIDIA Corporation,
2009).
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Fyysinen kone on ihanteellisesti suoraan testiverkkoon yhteydessa, jolloin VPN-ratkaisu
ei rajoittaisi verkon suorituskykya, mutta kdytannossa tdma ei liene aina mahdollista. Pul-
lonkaulaksi muodostuu kaytetty etatyopoytaprotokolla, vapaasti saatavilla oleva tarjonta on
niukkaa ja tehotonta verrattuna markkinoiden parhaisiin ratkaisuihin. Perustason kayttd on-
nistuu, mutta protokollia ei ole suunniteltu multimedian siirtoon ja se vaatii kymmenien
megabittien kaistanleveyden. Selkeasti suurin ongelma on oletettavasti erillisen fyysisen
laitteiston tarve ja sen yllapitokustannukset, joten etatydpdytaratkaisu ei tuo kéayttajan suo-
rassa kéytossd olevaan koneeseen verrattuna mitéén etuja, ellei yksi fyysinen kone palvele
useaa etatyopoytakayttdjaa. Liséksi ongelmaksi voivat muodostua kayttopolitiikkakysy-
mykset, kuten saako kayttaja jarjestelménvalvojan oikeudet etéhallittavaan koneeseen.

Virtuaalinen tyo6poyta

Virtuaalisella tyopoydalld tarkoitetaan tassa palvelimessa ajettavaa virtuaalikonetta, johon
kayttdjad yhdistaa etatyopoytaprotokollaa kéyttden. Tama vaihtoehto oikeastaan yhdistaa
etatyopdydan ja virtualisoinnin huonot puolet loppukayttdjan kannalta. Virtualisointi tosin
tuo mahdollisuuden parempaan etatyopoytaprotokollaan, josta esimerkkind voidaan pitéa
Red Hatin SPICEa. Ratkaisun edut tulevat esille vasta useamman kayttajan ymparistossa ja
tarkasteltaessa etuja yllapidon kannalta. Etuina kayttajalle ovat jarjestelméresurssien (suori-
tin, muisti) parempi saatavuus, riippuen tosin palvelimesta ja kayttdjamaarasta. Toinen etu
on, ettd tyopoyta on saatavilla mista tahansa verkkoyhteyden yli. Huonoina puolina ovat
virtuaalikoneen ominaisuuspuutteet, kuten 3D-grafiikka, ja etatyopoytayhteyden tuoma vii-
ve ja kaistank&ytto. Lisdksi palvelinta ei kannattane perustaa yhden kéyttajan tarpeisiin eli
ratkaisu ei ole kovin joustava.

Virtuaalikone-pohjainen tyopoyta

Virtuaalikone-pohjaisella tyopoydéalla tarkoitetaan nyt paikallisesti ajettavaa hypervisor-
virtuaalikonetta, joka toimii siis suoraan laitteiston paalld, toisin kuin tdssa tyossa kaytetty
isannoity virtuaalikone. Ratkaisu tarjoaa periaatteessa paljon tehokkaamman tavan kasitella
laitteistoa, mukaan lukien grafiikkakortit, ja olisi siten teknisesti ylivertainen tdssa ty0ssa
esitettyyn ratkaisuun. Ratkaisu on toisaalta vield niin tuore, ettd alan suurilla toimijoilla ei
ole yhtdan tuotetta markkinoilla, eivatka ne melko varmasti ole ilmaisia ilmestyessaan. Li-
séksi hypervisorin asentaminen vaatii koko koneen tyhjentdmisen ja suuria muutoksia oike-
astaan koko yllapitoinfrastruktuuriin, silld jarjestelma on suunniteltu ennemminkin yllapi-
don tyokaluksi eika kayttajan koealustaksi.



53

Kaksoiskidynnistys tai liveCD

Kaksoiskaynnistys tarkoittaa, ettd kéayttaja voi valita koneen ké&ynnistyksen yhteydessa
kaynnistettavan kayttojarjestelman. Toinen kayttojarjestelma voi olla ainakin teoriassa hy-
pervisor-pohjainen virtuaalikonealusta, joka toisi liséa joustavuutta. LiveCD tarkoittaa opti-
selta levylta tai muistitikulta kdynnistettavaa kayttojarjestelmad, jota ei tarvitse erikseen
asentaa. Toisella kayttojarjestelmalla saadaan koneen koko kapasiteetti kayttoon samoin
kuin toisella fyysisella koneella. Kyseisen ratkaisun heikkouksia ovat vakavat tietoturvaon-
gelmat, joita toinen, valvomaton, jérjestelmé voi aiheuttaa ja se, ettd kayttdja ei voi laittaa
jotakin aikaa vievaa tehtavéaa suorittumaan samalla kun tekee muita t6itd toimistopuolen
jarjestelmalla.

5.6 Yhteenveto

Viidennessa luvussa arvioitiin ratkaisun toimivuutta mittauksin, pohtimalla tietoturvariske-
ja, ratkaisun etuja sekd huonoja puolia, tavoitteiden tayttymista ja vertailemalla vaihtoeh-
toisia ratkaisuja.

Mittauksissa kavi ilmi, ettd vaikka virtuaalikoneen suorituskyky putoaa paperilla, valilla
huomattavastikin, niin silti kayttokokemus on yleensa riittava peruskéayttéon. Verkkoliiken-
teessd suorituskyky putoaa radikaaleimmin, yli 90 %. Lisédksi videotoisto ja videon suora-
toisto web-sivuilta osoittautui melko vaativaksi.

Ratkaisun tietoturvassa ei ole vakavia ongelmia, mutta kuitenkin joitakin mahdollisia on-
gelmakohtia, joita kannattanee selvittda tarkemmin. Ratkaisun etuja ovat kayttdjan saama
vapaus vierasjérjestelmassa ja fyysisten koneiden tarpeen vaheneminen, mika ilahduttaa
yllapitajad. Ratkaisulle asetetut tavoitteet tayttyivat hyvin. Ratkaisuun valittujen ohjelmien
lisenssit ovat riittdvan avoimet vapaaseen kayttoon ja jakeluun, ja molemmista on jopa saa-
tavilla avoimen ldhdekoodin versiot. Ratkaisu sopii myds muilta osin Aallon ohjelmistopo-
litiikkaan. Ratkaisun voi ndhdéa tdydentavana vaihtoehtona erilliselle fyysiselle koneelle ja
etatyopoytayhteyksille, tdysin edelld mainittuja korvaavaksi siité ei ole.
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6 Yhteenveto

Tyon tavoitteena oli selvittadd virtuaalisen tutkimusverkkoyhteyden tarvetta, vaatimuksia ja
toteutuskelpoista tuomista tutkijoiden ja muiden tahojen, kuten opiskelijoiden, kéayttéon.
Virtuaalinen ymparisto oli tarkoitus rakentaa maksutta saatavilla olevien virtuaalikone- ja
VPN-asiakasyhteysohjelmistojen varaan ja sen tulisi olla mahdollista asentaa keskitetysti
hallittuihin tydasemiin ja kdytettavissa peruskayttajan oikeuksilla.

Ratkaisulle asetettavia vaatimuksia selvitettiin tietoturvapolitiikan, loppukayttéjien, tieto-
jarjestelmien yllapidon ja laitteistovaatimusten kannalta. Kayttajien ja yllapidon nakemyk-
sia kyseltiin haastatteluin ja kyselyin. Tarkeimpana ratkaisun kayttotapana on yhdistaminen
testiverkkoon ja virtuaalikoneen kaytto k&yttajien testialustana. Kayttajakyselyn perusteel-
la, tosin, graafista tyOpOytaa ei voida pitdd vield kovin olennaisena testiverkkoyhteyksissé,
sill siihen riittd4 usein pelkka tekstipohjaisuus.

Ratkaisu on yhteensopiva Aallon tydasema- ja ohjelmistopolitiikan kanssa, eiké sen pitaisi
aiheuttaa tietoturvaongelmia, kunhan muutamia asioita huomioidaan komponenttien asen-
nuksessa ja kayttéjille kerrotaan mahdollisista uhkakuvista. Virtuaalikoneita ei saa liitta4
yllapidettyyn tydasemaympéristoon, mutta siitd huolimatta niiden tietoturvasta tulisi huo-
lehtia. Yllapidon kannalta on tarkeéd, etta ratkaisun voi asentaa keskitetysti, myos lisenssi-
rajoitukset taytyy huomioida. Isédntdkoneessa tulisi olla vahintdén kaksiytiminen suoritin,
paljon tyémuistia ja uusimmat virtualisointilaajennukset, silld ne nopeuttavat toimintaa
parhaassa tapauksessa huomattavasti.

Ratkaisun perustan muodostavat avoimen lahdekoodin SSL-pohjainen VPN-ohjelma
OpenVPN ja virtualisointiohjelma VirtualBox, josta on saatavilla avoimen ja suljetun lah-
dekoodin versiot. OpenVPN oli kaytannéssa valittu jo tulevaisuuden Internet -
testiverkkoprojektin yhteydessa. Virtualisointiohjelman valintaa puolsi muita vaihtoehtoja
avoimempi kayttoehtolisenssi. Keskitetyn asennuksen tuomia haasteita on tarkoitus tutkia
my6hemmin. Mittauksissa kavi ilmi, ettd vaikka virtuaalikoneen suorituskyky putoaa pape-
rilla, vélilld huomattavastikin, niin silti kayttékokemus on yleensa riittdva peruskayttoon.
Verkkoliikenteessa suorituskyky putoaa radikaaleimmin, liséksi videotoisto ja videon suo-
ratoisto web-sivuilta osoittautui melko vaativaksi.

Vastaavaa ratkaisua ei ole ollut yll&pidetyissa tydasemissa ennen, mutta tutkijoilla on voi-
nut olla henkildkohtaisia ratkaisuja heidan tutkimustytasemissaan. Ratkaisu ei sovi raskai-
siin tai korkeaa luottamuksellisuutta vaativiin tehtaviin, mutta sitd voi silti kayttdd monessa
asiassa hyvaksi. Toisissa tehtdvissé etatyopoytératkaisu voi olla paljon kaytannollisempi,
koska silloin sen ké&ytto ei ole rajattu vain yhteen koneeseen. Tamén tyon ratkaisu on edul-
linen silloin, kun halutaan helposti ja nopeasti kevyt testiympérist0, kaikki tarvittavat saa-
dot ovat kayttajan valittavissa, kayttojarjestelmad myoden.
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Kokonaisuutena ratkaisu tayttaa kaikki sille asetetut vaatimukset, ratkaisun on myos mel-
ko helppokéayttdinen, kunhan kaikki asetukset saddetdén yllapidon toimesta toimiviksi.
Helppokayttoisyytta lisdisi ratkaisun mukana toimitettava levykuva toimivasta jarjestelmés-
t&, jonka voisi kdynnistaé napin painalluksella.

6.1 Jatkotutkimus

Jatkotutkimuksen kohteita voisivat olla: Ensinnakin, komponenttien keskitetyn asennuksen
ja asetusten yksityiskohtien selvittdminen kéytdnnossd, mikd on kuitenkin melko kayt-
toymparistokohtaista. Toiseksi, loppukéyttdjan tyomaéran vahentdmiseksi voisi asentaa
jonkin vapaasti saatavilla olevan kayttojarjestelmén, kuten Ubuntun, valmiiksi levykuvaksi,
jotta kayttajat saisivat nopeasti toimivan jarjestelman kayttdonsa. Tassa tulisi huomioida
mita ohjelmia olisi hyvéa 10ytya perusasennuksen lisaksi, mutta siten etta levykuvan tiedos-
toko sailyy kohtuullisena. Kolmanneksi, tulisi selvittdd, mikali kayttaja haluaa yhdistaa
kahteen virtuaaliverkkoon yht4 aikaa, tarvitseeko yllapidon lisatd k&sin toinen virtuaalinen
verkkokortti kyseiselle kayttdjélle vai voiko asian hoitaa jotenkin muuten.

Neljanneksi, tassd tyossa esitetty ratkaisu on tarkoitettu yll&pidon asennettavaksi, silla
komponenttien asennus vaatii jérjestelménvalvojan oikeuksia. Jatkotutkimuskohde voisi
olla miten ratkaisusta saisi niin sanotusti siirrettdvan (portable) version, jota voisi kayttada
esimerkiksi muistitikulta suoraan erillisen ohjelman tavoin peruskayttdjan oikeuksilla.
Ubuntu liveCD -pohjainen versio on jo olemassa, mutta tietokone taytyy kaynnistada uudel-
leen, jotta sitd voisi kayttaa, ja kayttomukavuus on muutenkin melko alhainen.

Sek& OpenVPN:sté ettd VirtualBoxista on olemassa epéviralliset portable-versiot, jotka
teoriassa mahdollistaisivat siirrettavyyden. Niissd on kuitenkin omat ongelmat, koska mo-
lemmat vaativat tiettyjen virtuaalilaittkomponenttien olemassaoloa. Siispa molemmat asen-
tavat laitteita ohjelman kaynnistyessd, miké taas vaatii jarjestelmanvalvojan oikeuksia. Li-
séksi Portable VirtualBoxin kdynnistaminen rikkoi olemassa olevan VirtualBoxin asennuk-
sen. Haaste saada kummastakaan ohjelmasta siirrettdva versio ja lisaksi niiden yhteensovit-
taminen on siis melko vaativa tai mahdoton projekti.
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A Virtualisointiohjelmien vertailu

Allaolevissa taulukoissa on vertailtu VirtualBoxin, VMware Playerin ja Windows Virtual
PC:n oleellisimpia ominaisuuksia. VirtualBoxin avoimen lahdekoodin version puuttuvat
ominaisuudet on merkitty OSE-merkinnélla.

Taulukko Al: Taulukossa on verrattu ilmaisten, isanndityjen virtualisointiohjelmien
ominaisuuksia

VirtualBox VMware Player Windows Virtual PC

Tuetut isantakaytto- ~ Windows XP jauu- ~ Windows XP ja uu- Windows 7
jarjestelmat demmat, Linux, Sola-  demmat, Linux

ris, Mac OS X
Tuetut vieraskaytté-  Windows NT ja uu- Windows 95 ja uu- Windows XP/Vista/7
jarjestelmat demmat, Linux, Sola-  demmat, Linux, Sola-

ris, OS/2 ris, Mac OS X Server,

FreeBSD, NetWare

64-bittinen vierastu-  Kylla Kylla Ei
Ki
Virtualisointi- Kylla Kylla Kylla
laajennustuki
Nested paging tuki Kylla Kylla ?
Jaetut kansiot Kylla Kylla Kylla
Seamless-tila Kyll& Kylla Vain Windows XP
Snapshot Kylla Ei Ei
Live migration Kylla Ei Ei
Komentorivi Kylla Ei Ei
Julkinen API Kyll& Ei Ei

Etatyopoytatuki Kylla (ei OSE) Ei Ei
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Taulukko A2: Taulukossa on verrattu virtualisointiohjelmien tarjoamien virtuaalikoneiden

ominaisuuksia

VirtualBox

VMware Player

Windows
PC

Virtual

Moniydintuki Kylla, vaatii  Kylla Ei
virt.laajennustuen

Hiiren integrointituki Kylla Kylla Kylla

Leikepdydén jako Kylla Kylla Kylla

3D-tuki OpenGL, DirectX OpenGL, DirectX Ei
(vain Windows XP)

Windows Aero -tuki Ei Kylla Ei

Useamman nayton tuki Kyllg, vain Windows Kylla Kylla?
XP, monimutkainen

USB-tuki Kylla (ei OSE) Kylla Kylla

Sillattu/NAT/host only - Kylla Kylla Kylla

verkko

Tuetut verkkokortit 1

Verkkoliitantdéjen  enim- 10 4

maismaara

PXE-verkkokaynnistys Kylla Ei? Ei?

Tuetut danikortit 2 1 1

Monikanavadanet Ei Ei Ei

DVD-asematuki Kylla Kylla Kylla

Sarjaporttituki Kylla Kylla Kylla

Rinnakkaisporttituki Ei Kylla Ei

SCSI-tuki Kylla Kylla Ei

Alykorttituki Ei Ei Kylla




B OpenVPN esimerkkiasetukset

Alla on asiakkaan OpenVPN-malliasetukset

# client mode
client

# TAP or TUN device
dev tap

# UDP or TCP
proto udp

# remote address
remote openvpn.research.netlab.hut.fi 1194

# resolve address indefinitely
resolv-retry infinite

# no binding to local address/port
nobind

# Try to preserve some state across restarts.

persist-key
persist-tun

# SSL/TLS certificates/keys
ca certificate authority.crt
cert client certificate.crt
key client secretkey.key

# verify server certificate type
ns-cert-type server

# cryptographic cipher
cipher AES-128-CBC # AES

# enable compression
comp-1zo

# Set log file verbosity.
verb 3
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Alla on palvelimen OpenVPN-malliasetukset

# bind to local address/port (optional)

;local a.b.c.d

# Which TCP/UDP port should OpenVPN listen on?
port 1194

# TCP or UDP server?

proto udp

# "dev tun" will create a routed IP tunnel,

# "dev tap" will create an ethernet tunnel.

# Use "dev tap0" if you are ethernet bridging and have precreated a tapO virtual
interface and bridged it with your ethernet interface.

dev tap

# Windows needs the TAP-Win32 adapter name from
# the Network Connections panel if you have more than one.
;dev-node MyTap

# certificate files

ca certificate authority.crt
cert server certificate.crt
key server secretkey.key

# Diffie hellman parameters.
dh dh2048.pem

# Maintain a record of client <-> virtual IP address associations in this file.
;ifconfig-pool-persist ipp.txt

# Configure server mode for ethernet bridging, DHCP in proxy mode
server-bridge

# Ping every 10 seconds, assume after 120 seconds

keepalive 10 120

# Select a cryptographic cipher.

cipher AES-128-CBC # AES

# Enable compression

comp-1lzo

# It's a good idea to reduce the OpenVPN daemon's privileges

# after initialization on non-Windows systems

user nobody

group nobody

# The persist options will try to avoid accessing certain resources on restart
# that may no longer be accessible because of the privilege downgrade.
persist-key

persist-tun

# Output a short status file

status openvpn-status.log

# log verbosity.

verb 3
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C Suositellut asetukset VirtualBoxiin

Alla olevassa taulukossa on eritelty tdrkeimmat asetukset VirtualBoxiin ja niiden suositeltu
asetus. (Sun Microsystems, Inc., 2010)

Taulukko C1: Suositellut asetukset VirtualBoxiin

Asetukset  Valilehti Asetus Selitys/arvo
General Basic OS, Version Asennetun kayttojarjestelman tyyppi ja versio
System Motherboard Base memory Virtuaalikoneelle varatun muistin méaréa, tavalliset

arvot 512 MB -2 GB

System Motherboard Enable IO APIC  Taytyy valita 64-bittiselle vieraalle tai jos kéyte-
td&n useampaa ydinté virtuaalikoneessa. Hidastaa
hieman vieraan toimintaa.

System Processor Processor(s) Virtuaalikoneelle nékyvien ytimien maaré, vali-
taan enintaan fyysisten ytimien maara

System Processor Enable PAE/NX  Jos valittu, fyysisen prosessorin PAE ja NX omi-
naisuudet nakyvat virtuaalikoneelle. Ei vaikuta
nopeuteen, joten kannattaa pitaa paalla.

System Acceleration Enable VT- Mikali prosessori tukee virtualisointiominaisuuk-
x/AMD-V sia, ne on hyodyllistd kytked péélle. Tuki vaadi-
taan moniydinprosessoritukeen ja 64-bittisten jar-
jestelmien ajamiseen. Virtuaalikoneiden ajaminen,
joissa tdmé asetus on eri tilassa, johtaa suoritusky-
vyn heikkenemiseen Intelin VT-x jarjestelmassa.

System Acceleration Enable nested Nopeuttaa muistinkasittelyd, joten kannattaa pitaa
paging paalla, jos prosessori tukee
Display Video Video memory Véhintddn 26 MB vaaditaan HD videon ajamiseen.

Windows Aero vaatii vahintdan 64 MB, rajoite-
tuilla resoluutioilla (Microsoft Corporation, 2007)
(huomioi, ettd nykyinen VirtualBoxin nayténoh-
jainajuri ei ole WDDM-yhteensopiva eika siten
tue Windows Aeroa)

Display Video 3D acceleration Direct3D 8/9 3D-kiihdytys on kokeellinen ja toi-
mii ainoastaan Windows XP 32-bittisessé versios-
sa (VirtualBox 3.1.4)

OpenGL vaatii Linux ytimen 2.6.27 ja X.org ser-
ver 1.5 tai uudemmat

Display Video 2D video accele-  Kokeellinen DirectDraw-videorajapintatuki. Toi-



Storage

Audio

Network

Network
Network

Adapter 1

Adapter 1
Adapter 1

ration
Hard disk cont-

roller

Audio controller

Adapter type

Attached to
Name
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mii ainoastaan Windows XP tai uudemmille vie-
raille.

SATA-ohjain toimii nopeammin ja vie vahemman
prosessoriresursseja kuin IDE-ohjain, joten sita
kannattaa suosia mikéli vieraskayttojarjestelma
tukee AHCI-tilaa. Windows XP ei tue.

Intel AC97 on ominaisuuksiltaan parempi kuin
Soundblaster 16. Uudemmissa Linuxeissa tulisi
kayttaa PulseAudio alijarjestelmaa (Ubuntu 8.04
ja Fedora 8 ja uudemmat).

Intel PRO/1000 sarjan kortit ovat paremmin tuet-
tuina uudemmissa kayttojarjestelmissa (Windows
Vista) kuin AMD PCNet kortit. MT Desktop lie-
nee varmin valinta.

Bridged Adapter

”TAP-Win32 Adapter V9 (OpenVPN virtuaali-
nen verkkokortti)



D OpenVPN signalointipaketti

Alla olevassa taulukossa on esitetty OpenVVPN:n signalointipaketti.
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Taulukko D1: OpenVPN TLS signalointipaketti P_ACK jaP_CONTROL

valinnainen

local session_id 8
HMAC signature 20
packet-id 4
P_ACK packet_id array length 1
P_ACK packet-id array length*4
P_ACK remote session_id 0/8
message packet-id 4
literal 0 4
key method type 1
key_source ?
options_string_length 2
Options string n
username_string_length 2
Username string n
password_string_length 2
Password string n

vain P_CONTROL
> TLS key_method 2




E Kayttijikyselyn tulokset
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Alla olevassa taulukossa on yhteenveto web-kyselyna toteutetusta kayttdjien kayttotarpeita

kartoittavan kyselyn tuloksista.
Taulukko E1: Kayttajakyselyn tulokset

n=15 QYIE! Ei EOS
On kayttanyt testiverkkoa 8 7 -
Katsoo virtuaalikoneen VPN-yhteydella hyddylliseksi 8 3 4
tyokoneellaan

Katsoo tyokoneensa olevan riittdvan tehokas virtuaa- 12 2 1
likoneelle

Katsoo virtuaalikoneen VPN-yhteydella hyddylliseksi 12 3 0
kotikoneellaan tai kannettavalla

Katsoo kotikoneensa olevan riittavan tehokas virtu- 11 3 1
aalikoneelle

Haluaa valmiiksi konfiguroidun virtuaalikoneen 11 3 1
Tarvitsee tyossaan tulevaisuudessa testiverkkoa 3 1 10

Mieluisin yhteystapa testiverkkoon

Asteikko 1-5, 1 on mieluisin

Vastausten keskiarvo

Mieluisin kayttoymparisto raskailla sovelluksilla

Asteikko 1-4
Suoritinintensiivinen sovellus

Muisti-intensiivinen sovellus

Multimediaintensiivinen sovellus

Verkkointensiivinen sovellus

Tekstipohjainen (SSH) 1,73
Virtuaalikone ja VPN 2,33
Pelkka VPN toimistokoneelta 2,47
Etatyopoytd, jarjestelmanvalvojan oikeuksilla 2,80
Web-kayttoliittyma 2,93
Etatyopoytd, rajoitetuilla oikeuksilla 3,27
Erillinen fyysinen kone 3,40

Fyysinen Etatyopoyta Virtuaali-
kone

Levyintensiivinen sovellus

Yleiskayttd
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F SSL-Kittely

Alla olevassa kuvassa on esitetty SSL-protokollan mukainen kattely, kun kéaytetaan var-
menteita seké palvelimen, etta asiakkaan puolella.

client e

Handshakc: ClientHe]lq
; ServerHello
Handshake:

Handshake: Certificate

Handshake: CertiﬁcateRequest

Handshake: Scr\'erHelloDone

Handshake: Certificate

Handshake. ClientKeyExchange

Handshake: Certi ficateVen’fv

ChangeCipherSpec
I..

landshake: Finisheq
ChangeCipherSpec

nished

Handshake: Fi

application daty
aPP\ication data

! %

A

lert: C JoseNOﬁfy
Alert: CloseNotify

Kuva F1: SSL-kéttely varmenteilla
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