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Symbolit ja lyhenteet

Lyhenteet

M2M

RFID

GPS

GPRS

GSM

SSH

NAT

SHM

FEFT

DFT

UMTS

WLAN

IP

Machine-to-Machine eli koneviestintd. Vahintdan kaksi
konetta viestii tietoverkon (yleensé Internet) vélitykselld
ilman ihmisen vuorovaikutusta.

Radio Frequency IDentification on tunnisteen etdlukeminen/
-kirjoittaminen kiyttden radiotaajuuksia. Kayttokohde on
esimerkiksi kulkukortit, joilla voidaan availla ovia.

Global Positioning System on maailmanlaajuinen
satelliittipaikannusjirjestelma, jonka on kehittényt

ja rahoittanut Yhdysvaltain puolustusministerio palvelemaan
sotilastoimintaa. Jirjestelméaa voidaan nykyian kiyttad myos
siviilikidytosséd. Suosituin kiyttokohde on navigaattorit.
General Packet Radio Service on pakettikytkentédinen
tiedonsiirtopalvelu GSM verkossa.

Global System for Mobile communication on maailmanlaajuinen
matkapuhelinjirjestelma.

Secure SHell on verkkoprotokolla, joka tarjoaa salatun
tiedonsiirtokanavan kahden laitteen vilille. SSH korvaa
salaamattoman Telnet protokollan.

Network Address Translation on Internetissé kiytettava
osoitteenmuunnostekniikka, jolla julkisen IP-osoitteen

taakse voidaan muodostaa uusi yksityinen verkko, jonka
kaikki laitteet esiintyvit samalla julkisella IP-osoitteella
Internetiin pédin. Talla tekniikalla sddstetddn julkisia
[P-osoitteita.

Structural Health Monitoring on rakenteiden
kunnonvalvontaa, jonka avulla pyritdan tunnistamaan vaurioita.
Fast Fourier Transform eli nopea Fourier-muunnos on
tehokas algoritmi DF'T:n laskentaan tietokoneella.

Discrete Fourier Transform eli diskreetti Fourier-muunnos

on Fourier-muunnos, jolla digitaalisesti naytteistetty
aikatason signaali voidaan muuttaa taajuustason spektriksi.
Universal Mobile Telecommunications System on kolmannen
sukupolven matkapuhelinteknologia, jonka suunnittelussa

on otettu huomioon myds nopea datasiirto.

Wireless Local Area Network on langaton lahiverkko,

jossa voidaan liikenndida IP-paketeilla.

Internet Protocol on Internetissi kiytettava
pakettimuotoinen liikennointitapa.

vil



SMS

USB

CAN

VGA
LED
GNU
JFFS2

UBIF'S

TCP

EJB

JSP

SQL

SMTP
WWW
HTTP

HTML

OSI

viil

Short Messaging Service on matkapuhelinverkon tekstiviesti-
jarjestelmé, jossa voidaan ldhettdd 160 merkin mittaisia
viestejé laitteesta toiseen.

Universal Serial Bus on sarjaviylaarkkitehtuuri
oheislaitteiden liittdmiseksi tietokoneeseen.

Controller Area Network on tyypillisesti ajoneuvoissa
kiytettiava automaatioviylda. Vaylalla liikkkuu tietoa
ajoneuvossa tapahtuvista toiminteista.

Video Graphics Array on standardi, jolla kuva vilitetdén
nayttolaitteelle.

Light-Emitting Diode on puolijohdekomponentti, joka
siteilee valoa.

GNU’s Not Unix projekti on vapaiden ohjelmistojen
alullepanija.

Journaling Flash File System on flash-muistin paalla
toimivan tiedostojirjestelmén toinen versio.

Unsorted Block Image File System on flash-muistin
padlld toimiva tiedostojarjestelmé kuten JEFS2 mutta
kehittyneempi.

Transmission Control Protocol on tietoliikenneprotokolla,
jonka vilitykselld voidaan siirtdé tavuja kahden koneen
vililla luotettavasti.

Enterprise JavaBeans maarittaé, miten tietoa tulee
hallita ja tallentaa.

JavaServer Pages on palvelinpuolen teknologiaa, jonka
avulla on mahdollista generoida dynaamista sisaltoa
verkkosivulle.

Structured Query Language on standardoitu kyselykieli,
jolla voidaan tehd& hakuja, lisdyksié, poistoja ja
muutoksia relaatiotietokantaan.

Simple Mail Transport Protocol on TCP-pohjainen
protokolla, jolla voidaan valittda sihkopostiviestejé.
World Wide Web on Internetissd toimiva maailmanlaajuinen
hajautettu hypertekstijarjestelma.

HyperText Transfer Protocol on protokolla, jolla selaimet
hakevat tietoa WW W-palvelimelta.

HyperText Markup Language on avoimesti standardoitu
kuvauskieli, jolla voidaan kuvata hyperlinkkeja

sisaltavia tekstia.

Open Systems Interconnection jaottelee verkon eri protokollat
ja palvelut seitseméaén eri kerrokseen, jossa ylemmét
kerrokset kayttavit alempia hyvikseen.



F'TP

URL

DNS

MIME

SIM

IMSI

PAT

NAPT
RSA

MD5

DHCP

X

File Transport Protocol on TCP-protokollaa kdyttava
menetelma tiedostojen siirtdmiseen kahden koneen vélilla.
Uniform Resource Locator on osoite, joka osoittaa
verkkosivun sijainnin WWW:ssi.

Domain Name System on Internetin nimipalvelujarjestelma,
jolla selkokielinen osoite muunnetaan numeeriseksi
[P-osoitteeksi.

Multipurpose Internet Mail Extensions on tapa méaritella
sahkopostiviestin sisalto. MIME:n avulla voidaan vilittaa
sahkopostiviestissd muutakin sisaltod kuin tekstia.
Subscriber Identity Module on &lykortti, johon on
tallennettu matkapuhelinverkon tilaajaan yksilollinen
IMSI-koodi.

International Mobile Subscriber Identity on SIM-kortille
tallennettu numerosarja, joka identifioi matkapuhelin-
verkon kayttdjan.

Port Address Translation on yksi osoitteenmuunnoksen
tyyppi, jossa ulkoverkosta voidaan ohjata portin perusteella
sisaverkkoon liikennettd tietylle koneelle tiettyyn

porttiin.

Network Address Port Translation on toinen nimi PAT:lle.
Epédsymmetrinen julkien avaimen salausalgoritmi, jonka
kirjaimet tulevat keksijoiden sukunimistd Rivest,

Shamir ja Adleman.

Message Digest on algoritmi, jolla lasketaan tavujonosta
tiiviste, joka on 128-bittinen.

Dynamic Host Configuration Protocol on protokolla,

jolla verkkoon liittyville laitteille voidaan jakaa
[P-osoitteet automaattisesti.



1 Johdanto

Koneviestintd on nousemassa yhé suurempaan rooliin rakenteiden ja laitteiden eté-
valvonnassa. Koneviestintd tulee englanninkielisestd termistd Machine-to-Machine,
josta kidytetadn yleisesti lyhennettd M2M. Etévalvonta voidaan jakaa karkeasti kah-
teen kategoriaan: kunnonvalvonta ja kidytonvalvonta.

Kunnonvalvonta perustuu erilaisten suureiden mittaamiseen monilta eri antu-
reilta ympéri valvottavaa rakennetta tai laitetta. Téllaisia suureita voi olla esimer-
kiksi téarind (kithtyvyys/poikkeutus), lampétila, 6ljyn laatu, kierrosnopeus ja paine.
Tallaisten suureiden seuraamisesta voidaan muodostaa kuva valvottavan kohteen
kunnosta ja huollon tarpeesta. Kunnonvalvonnan tirkein sovellus on huomata mah-
dolliset viat jo ennakoivasti, jotta uusia osia ehditdin tilata ja vaihtaa ennen kuin
rakenne tai laite hajoaa lopullisesti ja on mahdollisesti pois kidytosta pitkidkin ai-
koja. Valvottavat kohteet ovat yleensd kooltaan suuria ja hinnaltaan kalliita, joten
ennakoivalla toiminnalla voidaan saavuttaa suuri rahallinen saasto.

Kéytonvalvonta perustuu myos erilaisten suureiden mittaamiseen mutta ei valt-
taméttd antureilta. Mitattavia suureita voi olla moottorin kiyttoaika (digitaalinen
paélld/pois), kuljettajantunnistus (RFID), torméaykset (kiihtyvyys/poikkeutus) ja
sijainti (GPS). Néiden suureiden avulla voidaan seurata laitteen kiyttotunteja, ku-
ka on kiyttanyt, missé laitetta on kdytetty, onko laitteella mahdollisesti torméilty vai
onko se muuten ollut rankassa kiytossa. Néiden suureiden avulla voidaan myos kar-
toittaa laitteen huoltotarpeita ennakoivasti, jotta uusia osia voidaan tilata jo etu-
kiateen. Laitteiden vuokrausliiketoiminnassa on mahdollista seurata, noudattaako
asiakas vuokrasopimusta vai tapahtuuko rikkeitd esimerkiksi sovittujen kiyttotun-
tien ylittamisessd. Valvottavat kohteet voivat olla liikkuvia ajoneuvoja tai paikallaan
pysyvii tyokoneita.

Kummallekin kategorialle yhteinen ongelma on se, ettd valvottava kohde on jol-
lain tavalla hankala valvottavaksi normaalein keinoin. Normaaleilla keinoilla tarkoi-
tetaan tassa yhteydessi sitd, ettd anturoidaan kohde ja yhdistetddn kaapelit valvo-
moon, jossa kohdetta voidaan seurata monitorista. Tamaé ei ole mahdollista, mikili
valvottava kohde on liikkuva ajoneuvo kuten trukki tai kuorma-auto. Toisaalta taas
kohde voi olla paikallaan kuten tuulimylly tai torninosturi mutta niin hajasijoitettu,
ettd kaapelointi on kiytdnnossi kannattamatonta. Torninosturikaan ei ole ikuisuuk-
sia paikallaan vaan siirtyy tyomaalta toiselle, joten kaapelointi ei téssa tapauksessa
tule edes kysymykseen.

Ratkaisun ongelmaan tuo M2M-viestintd. M2M-ratkaisun ansiosta valvontatieto
on mahdollista siirtda kohteesta Internetissé sijaitsevalle palvelimelle. Valvontatieto
siirretdén yleensé langattomasti kiyttden GPRS-verkkoa, jolloin minkdénlaista kaa-
pelointia ei tarvita. Joissakin tuulipuistoissa on kuitenkin mahdollisuus liittyéd lan-
gallisesti Internetiin Ethernetin vilitykselld. Tiedonkeruun ja ldhettdmisen hoitaa
valvottavaan kohteeseen asennettava paitelaite, joka on pieni sulautettu tietokone
varustettuna tarpeellisilla ominaisuuksilla ja ohjelmistoilla. Kun tieto on siirtynyt
paatelaitteelta palvelimelle, voidaan palvelimella olevaa tietoa tutkia yleisesti kay-
t0ssé olevilla Internet-selaimilla, eiké taten tarvitse kiyda lahelldkdan rakennetta tai
laitetta, ellei sithen synny tarvetta. Palvelimelta voidaan konfiguroida paitelaitteel-



le erilaisia antureiden lukemiseen liittyvid konfiguraatiota ja asettaa hélytysrajoja.
Sopivasti asetettujen hilytysrajojen ansiosta valvontatietoa ei valttdméttd tarvit-
se vahtia palvelimella manuaalisesti péivittiin, vaan héilytykset voidaan ohjata joko
sihkopostiin tai matkapuhelimeen tekstiviestind. Halytyksen sattuessa voidaan kiy-
dé katsomassa palvelimella olevaa valvontahistoriaa ja tutkia hilytykseen johtaneita
syitd, minkéa perusteella voidaan tehdé operatiivinen paatos jatkotoimenpiteista.

Téamé kuulostaa helpolta ja yksinkertaiselta, mutta asia ei ole kuitenkaan lop-
puen lopuksi niin yksinkertainen, miltd se ndyttad, koska monesti nilkd kasvaa syo-
dessd, ja jo kentdlld oleviin padtelaitteisiin vaaditaan jatkuvasti uusia ominaisuuk-
sia. Uudet ominaisuudet puolestaan synnyttivit paivitystarpeen itse paitelaitteisiin,
jotka on asennettu hankaliin paikkoihin, ja joiden tarkoitus on juurikin vihentia
kiynteja hankalissa paikoissa. Uudet ominaisuudet on toteutettavissa paatelaitteen
ohjelmistoon, joten rautaa eli padtelaitetta ei tarvitse useastikaan vaihtaa. Kun uusi
ohjelmistoversio on saatu kehitettyéd valmiiksi ja testattu toimivaksi, ei ole mielekés-
td lahted asentamaan sitd ympari maailmaa hankaliin paikkoihin. Toisen ongelman
muodostaa paitelaitteen tai sithen kytkettyjen antureiden vikaantuminen. Naita-
kidan vikoja ei ole mielekdstd 1dhted metsdstaméaan paikan paille, jos ongelmaan on
olemassa helpompi ratkaisu.

Osittain ohjelmistonpéivitysongelmaan onkin olemassa ratkaisu. Uusi ohjelmis-
to on mahdollista siirtda paitelaitteelle, koska paételaite on liitetty Internetiin ja
pyrkii olemaan jatkuvasti yhteydessa palvelimeen. Talla tavoin voidaan paivittiaa
turvallisesti vain osa ohjelmistoa. Haasteellisempi operaatio onkin paivittda koko
paatelaitteen kiyttojarjestelmi. Kayttojarjestelméan paivitys on mahdollista suorit-
taa automaattisesti, mutta se on sen verran riskialtis operaatio, ettd se halutaan
ainakin alkuvaiheessa suorittaa manuaalisesti ja valvotusti. Toiseen eli vikaantu-
misongelmaankin ratkaisuna voitaisiin tehda paljon ylimaaraistd vikadiagnostiikkaa
havainnoimaan erilaisia vikatilanteita, mutta vikoja esiintyy kuitenkin niin harvak-
seltaan, etta ei ole jarkevaa sisidllyttad liikaa ohjelmistoa valvomaan tilanteita, joita
ei tapahdu kovin useasti.

Tamaén tyon tavoitteena on suunnitella ja toteuttaa sellainen huoltoyhteys, jol-
la yllamainitut haasteet saadaan ratkottua. Ratkaisun pohjana tullaan kiyttdméaan
kdanteistd SSH-tunnelointia, joka tarjoaa salatun komentokehoteyhteyden Linux-
kiyttojarjestelmalld varustettuun padtelaitteeseen. Padongelma muodostuu siité, et-
td péatelaitteisiin ei voida muodostaa suoraan yhteyttd, koska ne sijaitsevat poik-
keuksetta NAT:n tai palomuurin takana. Taten ainoaksi mahdollisuudeksi jai se
vaihtoehto, ettd paitelaite muodostaa itse huoltoyhteyden palvelimeen pédin. Huol-
toyhteyden avaus halutaan kuitenkin tehda keskitetysti palvelimelta kisin, joten
ratkaistavaksi haasteeksi jad tdmén yhteispelin toteuttaminen. Osaongelmaksi voi-
daan luonnehtia huoltoyhteyden onnistumisen takaaminen péitelaitteessa, vaikka
Internet-yhteys olisikin hidas ja epdluotettava. Kaytdnnossd tyo on ohjelmistokom-
ponenttien toteuttamista sekd péaitelaite- ettd palvelinohjelmistoihin.

Tyon aikana kehitettiin ratkaisu, jolla onnistuttiin luomaan huoltoyhteys eri puo-
lilla maapalloa sijaitseviin paitelaitteisiin. Padtelaitteisiin onnistuttiin paivittimaan
uusi versio Linux-kiyttojarjestelméin ytimestd, minka jialkeen péitelaite kykeni jat-
kamaan jilleen normaalia mittausrutiiniaan. Kehitetty ratkaisu toimii sekd GPRS-



ettd Ethernet-yhteydelld, jolloin useissa Ethernet-pohjaisissa lahiverkkoratkaisuissa
voidaan ohittaa NAT ja palomuuri vaihtamalla yhteystapa GPRS:ksi.

Tyo6 tehtiin Oliotalo Oy:lle osana oman M2M-alustan kehitystd. Tyon aluksi lu-
kijalle selvennetdin yleisesti M2M kisitettd, ja miten M2M nivoutuu yhteen ra-
kenteiden kunnon- ja kiytonvalvonnan kanssa. Sen jilkeen esitellidn Oliotalo Oy:n
olemassa oleva M2M-alusta ja siinéd kiytettavit teknologiat, minka jalkeen tehdaén
katsaus tyon kannalta ongelmallisiin Internetissa kdytettaviin teknologioihin, jotka
mainittiin aiemmin. TAmén jilkeen luodaan lyhyt katsaus SSH:n tarjoamaan tek-
nologiaan, ja milld tavoin se sopii tdmén tyon osaratkaisuksi. Nadiden teoreettisten
pohjustuksien jialkeen voidaan ldahteéd kehittelemdan ratkaisua itse ongelmaan. Tyon
lopuksi tarkastellaan ratkaisun toimivuutta, ja pohditaan sekid sen onnistumista etta
mahdollisia jatkokehitysmahdollisuuksia.



2 Johdatus kunnonvalvontaan ja koneviestintain

Ennen kuin lihdetdan tutkimaan tyon padongelmaa, on tarpeellista tietdd perus-
asioita rakenteiden kunnonvalvonnasta. Termi rakenteiden kunnonvalvonta on pe-
rdisin englanninkielisistd sanoista Structural Health Monitoring eli lyhyesti SHM.
Termi ei esiinny juurikaan suomenkielisessd kirjallisuudessa, koska aiheesta ei ole
kirjoitettu yleispétevia teoksia, vaan kaikki teokset keskittyvét jonkin tietyn osa-
alueen kunnonvalvontaan, joten siksi tdssd tyossd otetaan huomioon myo6s englan-
ninkieliset termit kisitteiden yhteydessa.

Téamén luvun tarkoitus on madritelld, mitd kunnonvalvonta on, minka jilkeen
esitelldan eri lahestymistapoja kunnonvalvontaan. Luvun tarkoitus on my6s motivoi-
da lukijalle, miksi kunnonvalvonta oikeastaan on tarpeellista. Kun lukijalla on sel-
ked késitys kunnonvalvonnasta, voidaan siirtyéd tarkastelemaan, milld tavoin M2M-
teknologia auttaa kunnonvalvonnan haasteissa.

2.1 Mita kunnonvalvonta on?

Maéaritelmén mukaan kunnonvalvonta on prosessi vauriontunnistamisstrategian to-
teuttamiseksi avaruus-, siviili- ja konetekniikan infrastruktuureihin [1, s. 303]. Téssi
yhteydessa vauriolla tarkoitetaan jarjestelmassé esiintyvid muutoksia, jotka vaikut-
tavat epdedullisesti sekd nykyiseen ettd tulevaisuuden suorituskykyyn |1, s. 303].
Jotta vaurio voitaisiin méaritelméansd mukaan tunnistaa, tiedossa tulee olla myos
sellainen tila, joka ei tdytd vauriotilan tunnusmerkkeji. Toisin sanoen tiedossa pi-
tda olla vaurioitumaton normaalitila, jotta jarjestelmésta saatavia tunnusmerkkejé
voidaan verrata tahdn normaaliin tilaan, ja sen perusteella paattdd, onko kyseessa
vaurio vai ei.

Téssd tyossd vauriontunnistus voidaan rajata rakenteisiin ja mekaanisiin jérjes-
telmiin. Esimerkkeja téallaisista jarjestelmistd ovat tuulimyllyn pyoriva vaihteisto,
raiteilla kulkeva junanvaunu tai silta. Tall6in vaurio maéritellddn siten, etta kysees-
sd on muutos materiaalissa ja/tai rakenteen geometrisissa ominaisuuksissa. Koska
kyseessa on mekaaninen rakenne, vaurio ei synny vilttdméatta hetkessid vaan pitkan
aikavélin tapahtumasarjana. Aluksi materiaalissa voi alkaa esiintyd kulumaa, jota
voidaan kutsua vajaukseksi tai puutteeksi materiaalissa. Kuluma voi esiintya aluksi
vain yhdessa jarjestelméan komponentissa, mutta ajan kuluessa vajauksesta johtuva
tarind tai lampotilan nousu voi johtaa toisen ldhelld olevan komponentin vaurioi-
tumiseen. Téassa vaiheessa jarjestelméa voi vield pysya toimintakykyisend, mutta sen
optimaalinen suorituskyky on voinut heikentya. Koska vaurio ei itsestddn hévia jéar-
jestelmaésté, vaan se pikemminkin pyrkii kasvamaan, jarjestelméa saavuttaa aikanaan
sellaisen pisteen, jossa se lakkaa toimimasta kokonaan. Téllaista tilannetta kutsu-
taan vikaantumiseksi. [1, s. 304]

Vikaantumisaika voi olla joko pitka tai lyhyt. Pitkdn aikavalin tilanne voi olla ylla
kuvattu kuluma materiaalissa tai vaihtoehtoisesti materiaali voi ruostua, ja pitkidn
aikavilin jalkeen jokin osa pettad siitd syystd, ettd ruosteinen kohta murtuu rikki ra-
situksesta. Lyhyen aikavilin vikaantuminen voi tapahtua joko aikataulun mukaisesti
tai arvaamattomasti. Aikataulun mukaisesti vikaantuminen voi tapahtua esimerkik-



si silloin, kun lentokone laskeutuu lentokentélle ja juuri silld hetkelld, kun koneen
renkaat koskettavat maata, jokin osa vikaantuu, ja se johtaa lentokoneen toimintaky-
vyn héividmiseen. Arvaamattomia vikaantumisia voi syntya esimerkiksi silloin, kun
armeijan ajoneuvo joutuu vihollisen tulitukseen tai tapahtuu luonnonilmié kuten
maanjaristys. Tulituksessa luodit voivat tehdd pahoja materiaalimuutoksia mootto-
riin, jolloin ajoneuvon moottori ei endd toimi ja kyseessd on vikaantuminen. Samoin
maanjaristys voi aiheuttaa siltaan sellaisia materiaalimuutoksia, etta silta joko kat-
keaa tai vadntyy siten, ettd ajoneuvot eivit voi endd kiyttaa sitd, ja jilleen kyseessa
on vikaantuminen. [1, s. 304]

Palataan takaisin kunnonvalvonnan maéritelmaédn, jossa todettiin, ettd kunnon-
valvonta tarkoittaa lyhyesti ilmaistuna vaurioiden tunnistamista jarjestelméstéa. Mie-
titddn seuraavaksi, miten tdhén tavoitteeseen paastaan. Jotta jarjestelméastd saatai-
siin tunnusmerkkejd vaurioista, sitd pitdd valvoa jatkuvasti. Tamé onnistuu otta-
malla jarjestelméstd nadytteitd tasaisin viliajoin ja tallentamalla jarjestelmén tila
kullakin ajanhetkelld. Néistd ndytteistd voidaan etsid suoraan merkkejd vauriosta
tai vaihtoehtoisesti tehda tilastollista analyysia jarjestelméan kunnosta. Lyhyen aika-
valin muutokset, kuten maanjaristys, voidaan havaita suoraan, koska muutos edelli-
seen tilaan verrattuna on sen verran merkittavi, ettd tapahtuma ei jadne epaselvik-
si. Pitkdn aikavilin vikaantumista, kuten osien kulumista, ei voida todeta yhdesta
tilapéivityksestd, vaan avuksi tarvitaan tilastollista analyysié, josta voidaan nah-
dé jarjestelméan kunnon kehitys pidemmalld aikavililla, kun vertaillaan naytteité ja
niistd syntyvéi tilahistoriaa pitkélle menneisyyteen asti. [1, s. 304|

Vauriontunnistukseen on viisi hyvin ldhelld toisiaan olevaa toimintatapaa, joita
ovat rakenteiden kunnonvalvonta (SHM, engl. Structural Health Monitoring), kun-
nonvalvonta (CM, engl. Condition Monitoring), tuhoamaton arviointi (NDE, engl.
Non-Destructive Evaluation), tilastollinen prosessinohjaus (SPC, engl. Statistical
Process Control) ja vaurioennuste (DP, engl. Damage Prognosis). Tyypillisesti SHM
yhdistetadn rakenteiden, kuten lentokoneiden tai rakennusten, globaaliin etédvalvon-
taan. CM oikeastaan vastaa taysin SHM:44 jo suomenkielisen nimensédkin puolesta,
mutta erona on se, ettd CM keskittyy pyorivien ja edestakaista liikettd tekevien
koneistojen valvontaan. Ndmé koneistot ovat yleensd jotain teollisuuskoneita tai
siahkontuotannossa tarvittavia generaattoreita kuten aiemmin mainittu tuulimyllyn
vaihteisto. Tarindmittaus on keskeisessd roolissa tassd toimintatavassa. NDE:n mu-
kaista toimintamallia kiytetddn vasta paikan pailld, kun vaurio on paikallistettu.
Kohteina voi olla esimerkiksi paineastia tai raide. NDE:td kiytetddn vaurion vaka-
vuuden kartoitukseen, kun jo tiedetddn vian olevan olemassa, ja missi se sijaitsee.
Termi tuhoamaton on perdisin arvioinnissa kaytettavistd tekniikoista, jotka eivit
tuhoa tutkittavaa kohdetta. Téallaiset tekniikat perustuvat esimerkiksi ultradénen,
magneettipartikkeleiden, nestepenetraation, radiografian, elektromagnetismin tai vi-
suaalisten havaintojen kiyttamiseen [2]. SPC, kuten nimestikin voi péételld, on pro-
sessiperustainen eikd rakenteisiin keskittyvi. Toimintatapa valvoo antureiden avulla
muutoksia prosessissa mutta kytkeytyy rakenteiden valvontaan siind mielessé, ettéa
muutos prosessissa johtuu loppuen lopuksi jostain materiaaliviasta tuotantokoneis-
tossa. Viimeisend, kun vika on havaittu, kiytetddn DP:td ennustamaan jérjestelmén
jaljella oleva toiminta-aika. Tamé toimintatapa auttaa aikatauluttamaan huoltotoi-



menpiteitd, jos huollon viivytys on ylipadnsd mahdollista. |1, s. 304-305]

2.2 Miksi kunnonvalvontaa tehdaan?

Nyt tiedetadn, mita kisite kunnonvalvonta tarkoittaa, joten on aika siirtya tarkaste-
lemaan, mita hyotyd kunnonvalvonnalla saavutetaan. Hyotyja on varmasti moniakin
tilanteesta riippuen, mutta kiyddan tassa lapi kaksi yleisintd. Aloitetaan siitéd ylei-
simmasté eli rahasta. Kuten aiemmin todettiin, kunnonvalvonnan avulla pystytaan
havaitsemaan vaurioita rakenteissa, ja mahdollisesti ennakoivalla huollolla voidaan
jopa valttaa lopullinen vikaantuminen, joka estida rakenteen toiminnan. Téasta seuraa
suora taloudellinen hyoty sitd kautta, ettd jos tehtaissa tuotantolaitteisto pystytdan
pitamaan jatkuvasti kdynnissé, niin talloin ei pddse syntymain ikivia katkoja, jotka
tulevat kalliiksi. Suurissa tehtaissa tunninkin katkos voi tuoda jopa miljoonien euro-
jen menetykset, joten piilevistd vikaantumisesta on ensiarvoisen tarkead saada tietoa
jo etukiteen, jotta varaosat ehditdan tilaamaan hyvissd ajoin ennen vikaantumista.
Toinen vaihtoehto olisi pitad varalaitteita varastossa vikaantumisien varalta, mut-
ta toisaalta tdmékin lahestymistapa on erittain kallis, koska tuotantokoneistot eivit
yleenséd ole halpoja, ja niiden lepuuttaminen kiyttamattoméanéd on turhaa, jos vi-
kaantumisia ei tule ollenkaan tai niitd tulee hyvin harvakseltaan. Kunnonvalvonnan
avulla siis tuotanto voidaan optimoida tuottamaan enemmaéan vahentadmalla turhia
kustannuksia. |1, s. 305]

Toinen kunnonvalvonnalla saavutettava hyoty on turvallisuus. Ihmisten turvalli-
suus on aina etusijalla kaikessa tekemisessi. Otetaan esimerkkind avaruusteknologia,
jossa ei haluta ottaa ylimé&araisia riskejé ihmishenkien kustannuksella, mikali se vain
on estettdvissid. Avaruussukkuloissa valvotaan oikeastaan jokaista mahdollista asi-
aa, jotta komentokeskus ja astronautit ovat jatkuvasti tietoisia siitd, mita tapahtuu.
Jos jossain jarjestelméssd havaitaan kriittinen vaurio, tehtava voidaan keskeyttad,
ja sukkula tuodaan turvallisesti takaisin maan pinnalle. Jos vaurio ei ole kriittinen,
ja se on korjattavissa ennen kuin se pahenee, tehtivia ei tarvitse keskeyttdd, vaan
vaurio voidaan korjata astronauttien toimesta, minka jialkeen tehtidva voi jatkua tur-
vallisesti. Toinen esimerkki turvallisuudesta on maanjaristyksen tuhojen vaikutusten
tutkiminen rakennuksissa. Kunnonvalvonnan avulla voidaan péaatelld, onko ihmisten
turvallista palata rakennukseen tyoskentelemdédn tai asumaan maanjaristyksen jal-
keen. [1, s. 305]

Sekd rahaan ettd turvallisuuteen liittyvd esimerkki on suuren padoman vaativat
rakenteet kuten lentokoneen rungot, suihkumoottorit ja jattiméisten rakennustyo-
maiden laitteistot. Tamaén kaltaisten rakenteiden valmistajat haluaisivat siirtyd mie-
luummin vuokrausliiketoimintaan kuin myyda ne kokonaan, koska vuokrausmallilla
valmistajat voisivat ottaa vastuun rakenteiden huollosta, jolloin huoltovilit olisivat
optimaalisia. Talloin rakenteet pysyvit turvallisina kidyttajille ja samalla generoivat
kentdlld rahaa omistajilleen. [1, s. 305-306|

Naista syistd johtuen kiinnostus kunnonvalvontaa kohtaan on noussut merkitté-
vasti viime aikoina. Yritykset ja julkiset laitokset ovat kiinnostuneita panostamaan
turvallisuuteen samalla saaden rahallista hyotya. Pyorivien rakenteiden kunnonval-
vontaan liittyvid konferensseja on pidetty paljonkin, mutta uusiakin konferensseja



on perustettu useampia pelkistdin SHM:&én liittyen. |1, s. 306|

2.3 Miten kunnonvalvonta toteutetaan?

Kunnonvalvonta on siis hyodyllistd ja kannattavaa. Seuraavaksi katsotaan, miten
kunnonvalvonta on toteutettu ennen, ja mitd vaihtoehtoja nykyadn on tarjolla. Té-
td kautta padstaankin tdmén tyon varsinaiseen aihepiiriin eli M2M-teknologian hyo-
dyntdmiseen kunnonvalvonnassa.

Mahdollisesti varhaisinta vauriontunnistamista on tehty akustisiin menetelmiin
perustuen. Yksi tillainen menetelmé on esimerkiksi junan pyorddan napauttaminen,
jolloin pyOrdn antamasta dédnivasteesta voidaan paatelld, onko pyord kunnossa vai
onko siina jotain vialla. Tama menetelmé vaatii harjaantuneen korvan ja ihmisen
tekemédn padtoksen rakenteen kunnosta. Sittemmin ihminen on keksinyt avukseen
erilaisia vilineita ja mittalaitteita, joilla vauriontunnistamista on helpotettu. Kehitys
on kulkenut kési kidessé tietokoneiden kehityksen kanssa, sillda mitd enemmén las-
kentatehoa on saatu yhé pienempadén muotoon halvemmalla, se on avannut SHM:lle
uusia mahdollisuuksia. |1, s. 306|

Menestyksekkiintd on ollut pyorivien rakenteiden kunnonvalvonta eli CM. CM
perustuu siirtymien, nopeuksien ja kiihtyvyyksien mittauksiin, ja niiden historiatie-
tojen vertailuun. Anturit kiinnitetdin tiettyyn pisteeseen rakenteessa. Yleensi an-
turit laitetaan mittaamaan seké poikittaista ettid pystysuuntaista poikkeumaa, jotta
tietoa saadaan erisuuntaisista tarindistd. Myods muunlaisia suureita voidaan valvoa
kuten lampotilaa, kierrosnopeutta, painetta, 6ljyn laatua, kiyttotunteja ja liikkei-
td. Tehtaissa anturit voidaan kytked valvomoon, jossa on jonkinlainen tietokone
tai taajuusanalysointiyksikko tarindantureita varten. Vauriontunnistus voidaan tés-
sd tapauksessa tehdé niin, ettd ihminen katselee antureilta saatavaa taajuusspektria
ja vertailee eri aikoina otettuja spektreja keskendin, minkd perusteella paatos ra-
kenteen kunnosta voidaan tehdid. Toinen tapa on antaa tietokoneen laskea anturin
mittaamasta tarinistd nopea Fourier-muunnos (FFT). FFT antaa tuloksena myos
taajuusspektrin, josta tietokone voi tehdéd padtelmia joko yksittdisen spektrin pe-
rusteella tai vertaamalla sité tietokantaan kerdttyyn historiatietoon. Tyypillisimmét
tunnistettavat viat ovat l0ystyneet tai vaurioituneet laakerit, vinoutunut akseli ja
nirhautunut hammaspy6rian hammas. |1, s. 306-307]

Y1ld mainitulla tavalla saadaan yhden tai mahdollisesti useamman rakenteen
valvonta keskitetysti valvomoon, mikéli ne sijaitsevat lahelld valvomoa, mutta mi-
td jos valvottavat rakenteet sijaitsevatkin kaukana toisistaan ympéari maailmaa ja
ovat vield mahdollisesti liikkuvia tai muuten vain sijoitettu hankalakulkuiseen paik-
kaan? Té&ll6in johtojen vetdminen on kannattamatonta, joten jokin langaton tekno-
logia on tarpeen. Aluksi kehitettiin telemetria ratkomaan n#ita haasteita. Telemetria
perustuu radioaaltojen kiyttdmiseen viestinnissi. Telemetriaa kiytetddn julkisesti
esimerkiksi avaruussukkuloiden valvontaan. Toinen nékyvasti esilla oleva esimerkki
on Formula 1-kilpailut, joissa kilpa-autoista saatavia anturitietoja siirretdan lan-
gattomasti valvomoon. Néissd kahdessa esimerkissd telemetria toimii hyvin, koska
valvottavia kohteita on vihin tai ne ovat paikallisia. Telemetria kuitenkin tarvit-
see toimiakseen jokaiselle laitteelle oman taajuuskanavan, jolloin siitd tulee resurs-



sisyOpp0 teknologia, kun valvottavia kohteita voi olla ympéari maailma tuhansia tai
jopa useita miljoonia, jos otetaan huomioon kaikkien valmistajien valvottavat lait-
teet. Radiotaajuudet ovat muutenkin niukka julkinen resurssi, joita julkinen hallin-
to pyrkii jakamaan jarkevasti. Tatd ongelmaa silmalla pitden on kehittynyt késite
koneviestinta eli M2M.

2.4 M2M

Tutustutaan hieman koneviestinndn kasitteeseen eli kuten johdannossa todettiin,
termi tulee englanninkielisistd sanoista Machine-to-Machine communication, joka
yleisesti lyhennetddn M2M:ksi. Se tarkoittaa méaritelmén mukaan koneiden vélis-
td viestintdd ilman ihmisen vuorovaikutusta. Tyypillisin M2M-alustan tehtdva on
toimia tiedonkeruujirjestelmana. Aloitetaan tutustuminen silld, ettd kiydaan lapi,
mita termi pitad sisalladn, ja katsotaan millaista teknologiaa viestinnésséd kiytetaan
hyvaksi. Lopuksi esitelladn M2M:n muita sovellusalueita kuin pelkkd kunnonvalvon-
ta.

M2M ei ole tieteellinen keksinté vaan puhtaasti kaupallinen termi. Tasta syysta
aihepiirista ei ole tieteellisid kirjoituksia, joten lahdeteoksia on niukalti. Kirjakaup-
pojen verkkosivuilla tehtdvit haut aihepiiristd antavat tuloksia vihan tai ei ollen-
kaan, joten tdmaéan luvun sisaltéo pohjautuu henkilokohtaiseen tietotaitoon ja koke-
mukseen, joka on kertynyt ldhes neljan vuoden aikana alalla toimimisen johdosta.
M2M-teknologia hyédyntda jo olemassa olevia teknologioita ja infrastruktuureita,
joten kaikki tieteellinen liittyy alla oleviin teknologioihin. Kidydadn seuraavaksi lapi
néita teknologioita.

2.4.1 Yleiskuva
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Kuva 1: Yleiskuva M2M-jérjestelmésta

Kuvassa 1 on yleiskuva tyypillisestda M2M-jarjestelméasta. M2M-jéarjestelmé koos-
tuu valvottaviin kohteisiin asennettavista pienistd tietokoneista eli paatelaitteista,
mahdollisista yhdyskéytévistd (engl. gateway), Internetisti ja palvelimista. Kuvaan



on valittu mukaan kohteita, joita on hankala valvoa normaalein keinoin. Tuulimyl-
lyyn ja torninosturiin on vaivalloista kiivetd, trukit liikkuvat, joten kaapelointi on
mahdotonta ja jatepuristimen tadyttoaste on vaikea tietdd, kun ei nde umpinaisen
sdilion perélle. Kaiken tdméan voi valttaéd, jos rakenteisiin asennetaan pieni tieto-
kone, joka lahettdd tarvittavaa tietoa langattomasti tai joissakin tapauksissa myos
langallisesti Internetin valitykselld palvelimelle, jossa tieto tallentuu tietokantaan.
Tietokantaan tallennetut tiedot voidaan esittda verkkosivuilla erilaisina diagram-
meina, joista asiakas voi ndhdé valvottavien kohteiden tilan. Jos rakenteissa havai-
taan vaurio (SHM/CM /SPC) tai muuta epétavallista, tietoa voidaan kiyttaa hyvéksi
paatoksenteossa ja jatkotoimenpiteissi. Tietojen perusteella voidaan myos arvioida
rakenteen jiljelld oleva toiminta-aika (DP).

M2M-viestintd voidaan jakaa karkeasti kahtia lyhyen ja pitkdn kantaman tek-
nologioihin. Lyhyen kantaman teknologioihin kuuluvat Bluetooth, WLAN, RFID
ja ZigBee. Pitkidn kantaman teknologioihin lukeutuvat GPRS, UMTS, SMS, Ether-
net ja GPS. Kdydaan seuraavaksi tdmé lyhenne- ja késiteviidakko ldpi kuvien ja
esimerkkien kera.

2.4.2 Lyhyen kantaman teknologiat

m m Bluetooth

ﬂ._r
Bluetooth \-"‘

Bluetooth
RFID

EEEEEEEE

Kuva 2: M2M-jarjestelmassé kiytettdavia lyhyen matkan viestintdteknologioita

Kuvassa 2 ndhdéaan tyypillinen esimerkki lyhyen kantaman viestintdteknologiois-
ta. RFID eli radiotaajuinen etdtunnistus verhoaa sisddnsa nipun erilaisia standarde-
ja, ja siitd on erilaisia toteutuksia alkaen muutaman sentin toimintaséteestd aina 100
metrin toimintaséteeseen asti [3]. RFID koostuu aktiivisesta lukijasta ja passiivises-
ta tunnisteesta eli tagista. Kun tagi tuodaan tarpeeksi ldhelle lukijaa, tagissa oleva
elektroniikka aktivoituu lukijan ldhettdman elektromagneettisen siteilyn energias-
ta, jolloin tagi herdd lahettdméan heikon signaalin, joka toimii tunnisteena lukijalle.
RFID:té voidaan hyodyntdda monella tapaa eri tunnistusetdisyyksien vuoksi, mut-
ta kuvaan on poimittu yksi lyhyen etédisyyden tapaus ja yksi pidemmaén etiisyyden
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tapaus. Ensimmadisessd tapauksessa kuljettaja voi kirjautua trukkiin nayttamalla
omaa kulkukorttiaan trukin lukijaan, jolloin kuljettaja tunnistetaan, ja trukki akti-
voituu kiytettaviksi. Toisessa tapauksessa tuotteita siirrellessd péitelaite voi lukea
RFID:n avulla kyydissd olevan tuotteen tiedot, ja tietojen perusteella voidaan péi-
vittdad varastotilannetta reaaliajassa palvelimelle.

Varastohallissa voi olla my6s yhdyskiytava tai tukiasema, jonka kautta trukit
voivat lahettad tietoa palvelimelle. Talloin tiedonsiirto trukkien ja yhdyskaytavan
vililla on mahdollista sarjamuotoisen Bluetoothin tai langattoman ldhiverkon eli
WLAN:n vélitykselld. Yhdyskédytavilta tieto voidaan valittda pitkdn kantaman vies-
tintdd kayttden. Yhdyskaytavan kidyttdminen ei ole valttaméatonta, koska tieto voi-
daan siirtad padtelaitteelta palvelimelle suoraan pitkdn kantaman teknologioitakin
kiyttden. WLAN perustuu IEEE 802.11-standardiin, joka kiyttdd hyvikseen va-
paassa kiytossd olevia taajuuksia 2,4 GHz, 4,9 GHz ja 5,0 GHz [4]. WLAN tar-
joaa IP-pohjaisen liikennoinnin péitelaitteen ja tukiaseman/yhdyskéiytévin vélilla.
Bluetooth on avoin langaton protokolla, joka toimii WLAN:n tavoin vapaalla 2,4
GHz taajuudella. Bluetooth tarjoaa RS-232-standardin (nimetty myShemmin EIA-
232:ksi) mukaisen sarjaliikenndintiprotokollan mutta langattomasti. Sekd WLAN:n
ettd Bluetoothin tyypillinen kantama on noin 100 metrid riippuen esteistd. Tama
riittdd mainiosti yhteyden muodostukseen ja tiedon ldhetykseen, kun trukit ajavat
yvhdyskéytavian ohitse varastohallissa, silld kokonaisuudessaan trukit voivat olla noin
200 metrin matkan kantavuusalueella.

Uusi tulokas lyhyen kantaman viestinndssid on ZigBee. ZigBee perustuu IEEE
802.15.4-standardiin, joka pyrkii siihen, ettd ZigBee laitteet kiyttaisivat mahdolli-
simman viahéan virtaa viestintddn, joten esimerkiksi anturi voisi toimia hyvin pitkia
aikoja (vuosia) samalla paristolla [5]. ZigBeen avulla voidaan muodostaa esimer-
kiksi paikallinen langaton anturiverkko, jolloin valvottavan rakenteen anturointi ei
tarvitse lainkaan kaapelointia, ja lukeminen tapahtuu téysin langattomasti. Tés-
td on erityisesti hyotya pyorivan rakenteen anturoinnissa tai suurehkon hallialueen
anturoinnissa, koska mitdain kaapeleita ei tarvitse asentaa, ja antureita on helppo
siirrelld paikasta toiseen tarpeen vaatiessa [6].

2.4.3 Pitkin kantaman teknologiat

Kuvassa 3 ndhdaan pitkéin kantaman teknologioita. Aloitetaan GPS:sté eli satelliit-
tipohjaisesta paikannuksesta. GPS oli alunperin vain Yhdysvaltain armeijan kiytos-
sd mutta on sittemmin vapautettu myos siviilikdyttoon. GPS-jéarjestelmé koostuu
kolmesta segmentisté, joita ovat avaruus-, kontrolli- ja kiyttdjasegmentti. Avaruus-
segmentti kisittda 24 maata kiertavad satelliittia. Kontrollisegmentti pitda sisdlldan
ympari maailmaa olevia tarkkailuasemia, joilla siddetdén ja tarkkaillaan satelliittien
toimintaa. Kayttijasegmentti koostuu kaikista maailman GPS-vastaanottimista. Sa-
telliittien lahettamén paikannussignaalin avulla vastaanotin voi maarittad tarkan
ajan ja kolmiulotteisen paikan maapallolla. Téatd informaatiota voidaan hyddyntiaa
esimerkiksi ajoneuvojen seurannassa. |7]

Kun valvottava tieto on saatu luettua joko satelliitin signaalista tai anturilta,
tiedon saamiseksi palvelimelle on valittavissa nippu teknologioita, joista osa on lan-
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Kuva 3: M2M-jarjestelmassé kaytettavia pitkdn kantaman viestintdteknologioita

gattomia, mutta joukossa on myos yksi langallinen teknologia. Yleisin télld hetkella
kiytetty teknologia on perinteisen GSM-verkon péélle toteutettu GPRS, joka tar-
joaa pakettikytkentdisen pdédsyn Internetiin ja sitd kautta palvelimelle. Samankal-
taisen yhteyden Internetiin tarjoaa myos uudempi UMTS-teknologia, joka kansan-
kielelld tunnetaan paremmin nimelld 3G, kun GPRS edustaa nimikettd 2G. G tulee
englanninkielisestd sanasta generation, joka tarkoittaa sukupolvea. Sukupolviajat-
telu on keksitty helpottamaan kansalaisten ymmartamysta matkapuhelinverkon ke-
hityksestd verhoten alla piilevit teknologiat yleistermin alle. GPRS:n huono puoli
on siind, ettd puhe ja tiedonsiirto kdyttdvat verkossa samoja resursseja, ja koska
puhe on priorisoitu tiedonsiirtoa korkeammaksi, tiedonsiirtonopeus voi jaada hy-
vinkin alhaiseksi, jos tukiaseman alueella on paljon puheluita kiynnissd. UMTS:n
suunnittelussa on ldhdetty siitd ajatuksesta, ettd puhe ja tiedonsiirto on erotettu
toisistaan, jolloin ne eivdt héiritse toisiaan. UM'TS tarjoaa samalla huomattavas-
ti paremman tiedonsiirtonopeuden verrattuna GPRS:44n. UMTS ei ole kuitenkaan
vield yhtd yleinen tiedonsiirtoteknologia M2M:ssé kuin GPRS. Oliotalo on kokeillut
yhden pilottiprojektin yhteydessé tiedonsiirtovayland UMTS-verkkoa paakaupunki-
seudulla vuonna 2009, mutta tarjolla olleet USB-liitdntdiset modeemit olivat toimin-
naltaan liian epdvarmoja, joten tuotantoon siirryttiessa padtettiin kuitenkin palata
kiyttdmadin GPRS:aa.

GSM-verkon vanhointa teknologiaa edustaa SMS eli tekstiviestit. Tekstiviesti-
pohjainen tiedonvilitys on M2M:n alkuaikojen teknologiaa mutta edelleen aktiivi-
sesti kiytossa joissakin vanhoissa jarjestelmissa. Tiedonvilitystapana tekstiviesti on
varmatoimisin, koska tekstiviesti saadaan ldhetettyd, vaikka signaalivoimakkuus tu-
kiasemaan olisi heikkokin. GPRS ja UMTS tarvitsevat toimiakseen huomattavasti
paremman signaalivoimakkuuden kuin tekstiviestin ldhetys ja vastaanotto. Matka-
puhelinverkko on tdnd paivand kuitenkin levinnyt niin laajalle, ettd ongelma ei ole
endd ajankohtainen. SMS on edelleen kiteviad teknologiaa kotiautomaatiossa, kos-
ka ldhettamalla tekstiviesti esimerkiksi saunan ohjausjarjestelméain, voidaan sauna
kytked péille jo hyvissd ajoin ennen kotiin saapumista, mitd kuvan 3 oikeassa lai-
dassa oleva viestintd kuvaa. Tamé esimerkki lipedd hieman ulos koneviestinnin alu-
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eelta, koska ihminen osallistuu viestintddn, mutta samalla idealla voitaisiin ajastaa
taloyhtion saunavuorot tietokoneohjatusti, jolloin ollaan jilleen koneviestinnin alu-
eella. Rakenteiden valvonnassa tekstiviestejd kiytetddn tand paivana siten, ettd kun
valvontatietoa saapuu palvelimelle, ja mikili tieto aiheuttaa halytyksen, palvelimel-
ta voidaan lahettda asiantuntijalle tekstiviesti, jotta halytykseen voitaisiin reagoida
mahdollisimman nopeasti.

Edelliset olivat kaikki langattomia teknologioita, mutta on olemassa myos yksi
perinteinen langallinen teknologia, jota kidytetddn hyvéksi, mikéli sellainen on tar-
jolla valvottavassa kohteessa. Téma teknologia on Ethernet, joka perustuu IEEE
802.3-standardiin, ja jossa tiedonvilitys tapahtuu kehyksien vilitykselld (8] - [12].
Ethernetin avulla voidaan liittya lahiverkkoon eli LAN:iin ja liikennoidé pakettikyt-
kentdisesti. LAN:sta voidaan yleensé jarjestda helposti padsy Internetiin. Ethernet
on jarkeva vaihtoehto silloin, kun valvottavassa kohteessa on jo entuudestaan olemas-
sa yhteys LAN:iin ja Internetin, joten tillin uuden laitteen liittdminen verkkoon
ja sen liikenndinti ei maksa juurikaan yliméaaraistd. GPRS-liikennoinnissd tiedon-
siirron hinta voi maaraytyé joillakin sopimustyypeilld tavupohjaisesti, jolloin suuria
tietomadria siirrettiessa hinta voi olla todella kallis. Nykyadn GPRS:4én on tarjolla
sellaisia sopimuksia, joilla on oikeus liikennéidé rajattomasti kiintealla kuukausimak-
sulla. Tama ei kuitenkaan pade roaming-tilanteessa eli silloin, kun ollaan ulkona koti-
maan verkosta, ja vieraillaan ulkomaisen operaattorin verkossa. Roaming-tilanteessa
tiedonsiirron hinta méaaraytyy jilleen tavupohjaisesti, ja hinta on vieldpa kalliimpi
kuin kotiverkossa. Ethernet on myos paljon nopeampi kuin langattomat teknologiat,
joten Ethernetin vélitykselld on mahdollista siirtda suuriakin tietomaéria.

2.4.4 Sovellukset

Nyt tiedetdédn, millaisia teknologioita M2M verhoaa sisddnsa. Koska tietoa kerdava
padtelaite on liitettdvissa joustavasti Internetiin, se avaa lukuisia mahdollisuuksia
valvoa erilaisia kohteita monella eri teollisuudenalalla. Kaydaan lapi muutama uusi
esimerkki, joissa M2M-alustaa on mahdollista kiayttda hyviksi, ja jotka eivit ole
esiintyneet vield tdmén tyon yhteydessa.

Oljy- ja kaasuteollisuudessa voidaan valvoa virtauksia, paineita, limpétiloja ja
tankkien téyttoasteita [13]. Kiinteistonvalvonnassa voidaan valvoa huoneistojen lam-
potiloja ja sdataa lammityslaitteistoja toimimaan optimaalisesti, jotta energiaa sads-
tyisi [14]. Kiinteistonvalvontaan voidaan yhdistdd turvallisuustoiminteita kuten ku-
lunvalvontaa ja automaattista ovien lukitusta ja avaamista. Murron tapahtuessa voi-
daan ldhettad koneviestintdad hyodyntden hilytys valvomoon tai jopa suoraan lahim-
mélle partiolle, jos partioautossa on esimerkiksi paikannusjirjestelmé, jonka perus-
teella halytys osataan kohdistaa lihimpadn partioon. Myyntiautomaatit sisdltiavit
nykydan enemman dlya, koska joihinkin automaatteihin voi soittaa saadakseen vir-
voitusjuoman, ja automaatit voivat kertoa ongelmista tai tayttoasteensa yllapitajal-
le, jotta automaatin tyhjentyessé, tai pikemminkin ennen tyhjentymista, se voidaan
tayttdd uudelleen [15]. Terveydenhoidossa voidaan potilaaseen kiinnittdd antureita
ja lahetinyksikkd, joilla voidaan valvoa elintoimintoja, jolloin raja-arvojen ylittyessa
tal alittuessa voidaan hélyttad hoitaja tai ladkéri paikalle [16].
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Edelliseen kappaleeseen oli kerdtty joitakin sovelluksia toisistaan poikkeavilta
aloilta siitd syystd, ettd se osoittaa, miten joustavasta alustasta on kyse. Pala-
taan hieman edellisen luvun ongelmaan radiotaajuuksien kiytostd. Kuten tama lu-
ku osoittaa, M2M ei ole resurssisyopp6 alusta vaan kdyttad tehokkaasti hyvikseen
jo olemassa olevia teknologioita. Kaikki esitellyt langattomat teknologiat kayttavat
omaa tiettya radiotaajuusaluetta siten, ettd samanaikainen kiaytto monen kiyttdjan
kesken on mahdollista. M2M:ssd padtelaitteen paikallinen kytkeytyminen Internetiin
voidaan tehda joko kohteessa olevan langallisen teknologian avulla tai sitten tilan-
teen mukaan yhteys luodaan kiyttiden joitakin esiteltyjd langattomia teknologioita.
M2M:n suurin vahvuus onkin Internetin maailmanlaajuinen tiedonvilityskyky, jota
ei tarvitse luoda aina uudestaan. Toisaalta taas M2M ei ole pelkidn Internetin va-
rassa vaan on kykenevi viestimiddn myos puhtaasti matkapuhelinverkon valityksell
kiyttaen tekstiviesteja.

2.5 Yhteenveto

Téamé luku antoi johdatuksen kunnonvalvontaan. Luvussa opittiin, ettd kunnon-
valvonta on vaurion tunnistamista jarjestelméstd. Vaurio voi syntyd jarjestelmain
joko hitaasti tai nopeasti. Luvussa kaytiin lapi viisi erilaista vauriontunnistamisstra-
tegiaa, jotka poikkeavat hieman toisistaan. Seuraavaksi lukijalle motivoitiin, miksi
kunnonvalvonta on hyodyllista. Tassd yhteydessd paddyttiin sithen tulokseen, etté
kunnonvalvonnan suurimpia hyotyja ovat raha ja turvallisuus. Tamaéan jalkeen kat-
sottiin, miten kunnonvalvontaa on tehty ennen vanhaan, ja millaisia vaihtoehtoja
nykyddn on tarjolla. Vanhanaikainen tekniikka perustui rakenteiden nakutteluun,
jolloin d&dnivasteesta saatiin viitteitd rakenteiden kunnosta. Kehitys on tuonut tar-
jolle antureita ja pienii tietokoneita, joilla rakenteiden kuntoa voidaan valvoa.

Lopuksi esiteltiin M2M-teknologia, joka edustaa kehityksen huippua kunnonval-
vonnassa. Luvussa avattiin M2M-késitettd sen verran, ettd saatiin ymmaérrys siité,
mita kaikkea termi verhoaa sisdidnsi, ja miten se auttaa kunnonvalvonnan haastei-
siin. M2M jakautui seké lyhyen ettéd pitkdn kantaman teknologioihin. Tarjolla olevat
teknologiat kaytiin lapi, minka jilkeen esiteltiin M2M-teknologian muita sovellusa-
lueita. Téassa vaiheessa huomattiin, ettd M2M-teknologia soveltuu hyvin joustavasti
erilaisiin tehtaviin.
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3 M2M-alustan nykyinen rakenne

Nyt on avattu M2M kisitettd sen verran, ettd voidaan sukeltaa syvemmaille katso-
maan, millaiseen ratkaisuun Oliotalo on kiytanndssa padtynyt oman M2M-alustan
kanssa. Téssé luvussa esitellddn Oliotalon M2M-alustan kaikki tdméan tyon kannalta
oleelliset komponentit, jotta voidaan jatkossa ymmartad, millaisia tekijoita jarjestel-
maéssd on, mihin kohtaan jarjestelméa haasteet kohdistuvat ja mihin kohtaan jarjes-
telméd taman tyon ratkaisu tullaan toteuttamaan. Oliotalon M2M-alusta noudattaa
edellisesséd luvussa esiteltyd rakennetta, eli valvottavassa kohteessa on asennettuna
paatelaite, joka eri teknologioita kiyttdaen lihettda valvontatietoa palvelimelle tie-
tyn ennalta sovitun protokollan mukaisesti. Avataan jokainen komponentti yksitellen
auki, ja tarkastellaan niiden rakennetta ldhemmin.

3.1 Yleista

Otetaan alkuun lyhyt yleiskatsaus Oliotalon tuoteperheeseen, ja siirrytaén sitten yk-
sityiskohtaisempaan esittelyyn. Oliotalon M2M-alustan nimi on CuteAnimals (s6po6t
eldimet), joka juontaa nimensi siité, ettd jokaisella alustan komponentilla on jokin
eldimen nimi. Paitelaite on saanut nimen Platypus (vesinokkaeliin). Oliotalo on ke-
hittdnyt oman ohjelmointikielen nimeltd Hedgehog (siili), joka on Lisp-johdannainen
kieli. Hedgehog-ohjelmisto sisaltad sekd kddntajan etta tulkin. Hedgehog-ohjelmisto
on avointa lahdekoodia, ja sen on suunnitellut aikoinaan Lars Wirzenius Oliotalol-
la tyoskennellessiddn, mutta nykyisen toteutuksen on luonut Kenneth Oksanen [17].
Korjauksia ja lisdyksid Hedgehog-ohjelmistoon ovat tdydentineet Markus Andersson
ja tdman tyon kirjoittaja. Paidtelaitteessa ajettava mittausohjelmisto on kirjoitettu
Hedgehog-kielella. Mittausohjelmiston nimedminen poikkeaa eldinteemasta, silld sen
nimi on dOGMA, jonka isot kirjaimet tulevat sanoista Oliotalo General Measure-
ment Application, eli kyse on yleisestd mittaussovelluksesta, joka tarjoaa rungon
muillekin tuotteille. dOGMA-ohjelmistoa kiytetdin padasiassa kunnonvalvontaan
(CM) mutta sisaltad paljon perusteknologiaa viestintdén liittyen. dOGMA:sta joh-
dannaiset ohjelmistotuotteet ovat kuitenkin eldinten nimia, ja ne kulkevat nimelld
Rhino (sarvikuono), Orca (miekkavalas), Raccoon (pesukarhu) ja Giraffe (kirahvi).
Rhino on yleinen tyokoneiden valvontaohjelmisto, jossa painopiste on kiyttoaiko-
jen valvonnassa. Orca on erikoistunut trukkien valvontaan, jolloin lisind Rhinoon
tulevat kuljettajantunnistus ja torméykset. Raccoon on kehitetty jatepuristimien
tayttoasteen valvontaan. Giraffe lahettdd valvontatietoa torninosturin liikkeistd ja
valittad virhekoodeja torninosturin tietokoneelta. Palvelimesta 16ytyy ohjelmisto ni-
meltd Beaver (majava), jonka tehtéviné on toimia viestintdrajapintana paatelaittei-
den ja palvelimen sovellusohjelmiston vilissd. Yhdyskiytaviaohjelmiston nimeksi on
padtynyt Squirrel (orava). Oliotalon kiyttaméa protokollakin on saanut eldinaiheisen
nimen, koska se on tiarkea osa M2M-tiedonvilitysti. Protokollasta puhutaan nimelld
Sparrow (varpunen).

Kaikkiin naihin ei perehdytd tdmén syvillisemmin, mutta nostetaan esille tyon
kannalta muutamia tarpeellisia komponentteja, joita lihdetdan tarkastelemaan hie-
man tarkemmin. Poimitaan tarkasteluun Platypus eli itse paételaite, siihen liittyva
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ohjelmisto dAOGMA, koska se sisdltdd viestintddn liittyvat toiminnot, Beaver pal-
velinpuolelta, koska se on palvelimen varsinainen komponentti, joka kommunikoi
padtelaitteen kanssa ja viimeisend Sparrow, koska se on keskeinen viestinnin véli-
kappale.

3.2 Paatelaitteen fyysinen olemus

Platypus on Oliotalon kehittdma pieni tietokone, jolla voidaan suorittaa etévalvon-
tatehtdvid. Se on suunniteltu siten, ettd silld pystyy lukemaan yleisimpié antureiden
antamia ulostulosignaaleja ja vaylaarkkitehtuureja. Lisdksi Platypuksella on mah-
dollista kontrolloida ulkoisia piireja olemaan auki tai kiinni. Tatd ominaisuutta voi-
daan kayttad hyviksi tilanteissa, joissa valvottavassa laitteessa havaitaan jokin kriit-
tinen ongelma, jolloin laite tai jokin osa siitd saadaan sammumaan nopeasti, ettei
suurempaa vauriota ehdi syntyméain. Tarkeimpanéd ominaisuutena M2M:n kannalta
Platypuksessa on monipuoliset tietoliikennekytkennit.

Taulukko 1: Platypuksen tekniset tiedot.

Kéyttojannite | 12 — 48 VDC

Suoritin ARM-9 198 Mhz
Keskusmuisti | 64 Mt

Massamuisti NAND-flash 256 Mt
A/D-muunnin | 12-bittinen, 16 kanavaa
USB

RS-232

RS-485

CAN

Viestintd / iButton

Tietoliikenne | GSM (GPRS)

UMTS (USB:n kautta)
Ethernet (USB:n kautta)
Bluetooth

RFID (RS-232:n tai USB:n kautta)
WLAN (USB:n kautta)
GPS

Audio-ulostulo,

Ulostulot VGA-ulostulo,

3 kpl open drain-tyyppisia ulostuloja,
2 kpl digitaalisia ulostuloja

Taulukosta 1 nahdaian Platypuksen teknisié tietoja. Kayttojannitteeksi on valit-
tu alue, joka on yleensi saatavissa valvottavassa kohteessa. 12 — 48 VDC on suoraan
saatavissa ajoneuvojen akuista, koska tyypillisesti henkil6autoissa akun jénnite on
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12 VDC, kuorma-autoissa 24 VDC ja trukeissa 24 tai 48 VDC. Suoritin perustuu
ARM:n suunnittelemaan 32-bittiseen suoritinarkkitehtuuriin, jonka tehonkulutus on
minimaalista verrattuna tavallisiin poytéatietokoneiden suorittimiin, koska nykyiset
poytétietokoneiden suorittimet kuluttavat tehoa jopa yli 100 W, kun Platypuksen
koko elektroniikka kuluttaa vain alle 4 W tehoa perustuen Oliotalon omiin mittauk-
siin |18]. Tdmé&n ominaisuuden ansiosta Platypus soveltuu hyvin akkukiyttoiseksi,
koska se voi olla toiminnassa myos silloin, kun ajoneuvo ei ole kiynnissa, eikd se syo
akkua tyhjiksi silld aikaa, kun ajoneuvo on sammuksissa.

Laitteessa on 64 Mt keskusmuistia, joka riittd4 mainiosti Linux-kiyttojirjestelméan
ja sovellusohjelmistojen suorittamiseen. Laitteessa on vakiona 256 Mt massamuistia,
jonne tallennetaan kriittista mittaustietoa, jonka halutaan siilyvian muistissa vaikka
sattuisi virtakatkos. Myos sovellusohjelmisto on tallennettu massamuistille.

Analogista mittaustietoa voidaan lukea analogi/digitaali-muuntimen (lyhyem-
min A/D-muunnin) avulla. Siind on 16 kanavaa, ja jokaisen kanavan jannitetieto
saadaan 12-bittisend eli eri jannitetasoja on tdten 4096. Kanavat voidaan konfigu-
roida joko alueelle 0 — 5 VDC tai 0 — 10 VDC. USB on kéteva yleisviyld, jonka
avulla voidaan liittdd monia oheislaitteita. Ndin Platypuksen laitteistoa voidaan
kasvattaa helposti ilman, ettd tarvitsee suunnitella uutta elektroniikkaa. RS-232- ja
RS-485-viylien avulla voidaan lukea erilaisia antureita ja laitteita. Esimerkiksi RS-
232-vaylaédn voidaan liittdd RFID-lukija ja RS-485-viylan vilitykselld voidaan lukea
Modbus-anturilenkkid. Modbus-lenkkiin voidaan liittda 246 anturia, joissa jokaises-
sa voi olla maksimissaan 65536 eri mitattavaa suuretta, joten laajennusmahdollisuus
on merkittava [19, s. 7| ja [20, s. 7]. CAN-véyld on yleinen tiedonsiirtoviyla ajoneu-
vokaytossa. CAN-viyldn vilitykselld on mahdollista ohjata ajoneuvon laitteita ja
valvoa niiden toimintaa [21, s. 1 — 22|. iButton on teknologia, jolla luetaan RFID:n
tapaan tunnisteita. Tunnisteen lukemisen perusteella voidaan tehda jokin haluttu
toiminne.

Viestintavaihtoehdot ovat pitkalti samat kuin edellisen luvun esittelyssé. ZigBee
on ainoa viestintateknologia, joka puuttuu. Osa vaihtoehdoista l6ytyy suoraan piiri-
kortilta kuten GSM-modeemi, Bluetooth ja GPS, mutta osa on mahdollista liittda
esimerkiksi USB:n vilityksella.

Platypuksesta 10ytyy audio-ulostulo, joka tarkoittaa sitd, ettd kytkemaélld ul-
koisen kaiuttimen, voidaan Platypukselta soittaa mitd tahansa dénta. Tatd ominai-
suutta kdytetdankin talla hetkelld vanhuksille suunnatussa ruoka-automaatissa, joka
ohjeistaa ja informoi kiyttdjadnsad puhumalla. VGA-ulostulon avulla Platypukses-
ta saadaan kuvasignaali ulkoiselle naytolle. Tatd ominaisuutta voidaan hyodyntaa
asennuskoestimen kytkentddn. Asennuskoestin voi olla esimerkiksi kosketusnéytto,
jolla asentaja voi tarkistaa, ettd anturikytkennét on oikein tehty, ja yhteys palveli-
meen on kunnossa. Open drain-tyyppisilla ulostuloilla voidaan ohjata releitd, joilla
edelleen ohjataan ulkoisia sdhkopiireja. Digitaaliset ulostulot on ldhinna tarkoitet-
tu LED:ien ohjaamiseen, mutta sovelluksia l6ytynee niin paljon kuin mielikuvitusta
riittad, silld digitaalinen ulostulo on teknisesti niinkin yksinkertainen kuin 5 VDC
syotto padlld tai pois. Samoin my6s open drain-ulostulo mahdollistaa monia sovel-
luksia.

Platypuksen toimintalampdtila on alueella -40 — +100°C ellei GSM-modeemia



17

kalusteta mukaan. Mikili GSM-modeemi on mukana, toimintalampdétila kaventuu
alueelle -20 — 470 °C, koska GSM-modeemeja ei yksinkertaisesti valmisteta laajem-
malle lampotila-alueelle. Vaikka modeemi kalustetaan mukaan, ympéaristo saa siita
huolimatta olla hyvin vaihteleva, joten Platypus kykenee toimimaan erittdin haas-
tavissa olosuhteissa.

. |
PB06450204811 [N
= g8k ‘

Kuva 4: Platypus ja rdataloidyt asiakaskohtaiset ratkaisut

Kuvassa 4 ylimpana ndhdéan Platypuksen peruskokoonpano. Elektroniikka koos-
tuu kahdesta levystéd, jotka on pinottu toistensa péaille. Téméa pino on koteloitu
alumiiniseen koteloon, josta kytkennét tuodaan lapi liittimien avulla. Sekd kotelo
etta liittimet ovat IP68 suojattuja, mutta antennin lapivienti pudottaa luokituksen
IP65:ksi. IP-luokitus (engl. International Protection) méadrittelee sdhkolaitteiden tii-
veyden. Merkintd koostuu kirjaimista IP ja kahdesta numerosta, joista ensimmaéi-
nen kertoo suojan polyé vastaan ja toinen vesitiiveyden. Téssd tapauksessa numero
6 tarkoittaa tdydellistd suojaa polyd vastaan, ja numero 5 tarkoittaa vesisuihkun
kestavyyttd. Numero 8 tarkoittaa taydellista vesitiiveyttd, eli tuotteen voi upottaa
yli metrin syvidn veteen pysyvasti, eiki vettd saa padstd kotelon sisille [22]. Koska
tdméan tyon yhteydessa puhutaan myos verkkoteknologiasta, IP-lyhennetta ei tule
sekoittaa Internet Protocol lyhenteen kanssa. Korkean IP-luokituksen ansiosta tél-
lainen Platypuksen kotelointi sopii hyvin likasiin ja kosteisiin ympéaristdihin kuten
ajoneuvoihin.

Platypuksen peruselektroniikasta on jalostettu myos muita tuotteita siten, etta
on suunniteltu yksi tai useampi lisdlevy, johon on laitettu USB-keskitin, Ethernet-
piiri, releitd, VGA-liitin ja riviliitin kytkennoéille. Kuvan 4 kahdessa alemmassa ver-
siossa osa analogi-kanavista on varustettu siten, ettd niilld voidaan lukea virtasig-
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naalia normaalin jannitesignaalin asemesta. Tama on saatu aikaan lisaamalla vastus
maapotentiaalin ja luettavan virtasignaalin véliin, jolloin A /D-muuntimella voidaan
lukea vastuksen yli oleva jannite, josta edelleen sihkéopin kaavojen avulla voidaan
laskea virran suuruus. Antureiden antamat virtaviestit ovat normaalisti 0 — 20 mA
alueella. Alempien versioiden osa kanavista on kalustettu myos lukemaan Pt-100
lampotila-antureita. Pt-100 anturin platina reagoi lampotilan muutoksiin siten, etta
sen resistanssi kasvaa limpotilan kasvaessa ja pédinvastoin, joten lampotilan selvit-
tamiseksi on ensin mitattava resistanssin suuruus, minka jilkeen resistanssi muute-
taan joko taulukon tai muunnoskaavan avulla lampdtilaksi. Resistanssin lukeminen
ei onnistu suoraan jannitemittauksella, vaan sitd varten tdytyy olla Wheatstone-
silta, jonka avulla jannite-eroista voidaan laskea resistanssin suuruus. Jos siis halu-
taan lukea jotain muuta suuretta kuin jinnitetta, lisdlevylle on lisdttava riviliittimen
ja Platypuksen A/D-muuntimen véliin erinéisid komponentteja, jotta eri suureiden
mittaus voidaan palauttaa loppuen lopuksi jannitemittaukseksi. Naita jalostettuja
versioita Platypuksesta kidytetdadn tuulimyllyjen vaihteistojen valvontaan.

3.3 Paatelaiteohjelmiston rakenne

Nyt laitteistoon on saatu hieman tartuntapintaa, joten voidaan siirtyd tarkastele-
maan laitteistolla suoritettavia ohjelmistokerroksia. Ohjelmiston voi karkeasti jakaa
kahtia, jolloin toinen osa koostuu kiyttojarjestelmistéd, ja toinen osa muovautuu
sovellusohjelmistosta. Kayttojarjestelméssa ei sindnsd ole mitdan mielenkiintoista,
joten luku keskittyy enemmaénkin sovellusohjelmiston lapikdymiseen.

dOGMA
main.hlo
hhi
kayttajatila A4 \
I/ ll \\
ydintila / \
L
. . ) -
' palvelin :(--------) TCP/IP analog_input.ko digital_out.ko muut
L
Linux
e :
E Laitteisto !
|_ ------------------------------------------ 1

Kuva 5: Péitelaitteen ohjelmistokerrokset

Kuvasta 5 ndhdéddn, ettd lahimpéana laitteistoa on kiyttojarjestelmd, joka tdssi
tapauksessa on Linux tai joissakin yhteyksissa kdytetddn myos merkintdd GNU /Li-
nux, jolloin halutaan ilmaista, ettd se sisaltdd GNU-projektin kehittdméa vapaata
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ohjelmistoa. Téalla hetkelld Linux-ytimestda on kdytossa versio 2.6.29, mutta ken-
talld on myo6s 2.6.22 versiollisia ytimid. Téssd padstadnkin jouhevasti tdmén tyon
ongelmaan késiksi, silld 2.9.22 versio sisaltdéd kriittisen ongelman, joka saa aikaan
tiedostojérjestelmin lukittumisen, jolloin laite lakkaa toimimasta. Ongelma liittyy
JFFS2 tiedostojarjestelméin ja tapaukseen, jossa mihin tahansa tiedostoon paloit-
tainen tiedon lisiaminen saa aikaan sellaisen tilanteen, ettd tiedostojirjestelmé lu-
kittuu kiyttokelvottomaksi [23]. Tamé ongelma on korjattu Linux-ytimen versioon
2.6.29. Tasta seuraakin se, ettd kentélld oleviin padtelaitteisiin on tarkoitus paivit-
tdd uudempi ydin, jotta lukittumista ei tapahtuisi. Nykydin Oliotalo on siirtynyt
kiyttaméadn uusissa toimituksissa paremmaksi havaittua UBIFS tiedostojirjestel-
méad, mutta vanhoihin kentélld oleviin padtelaitteisiin ei voida tehda etdand tiedosto-
jarjestelmén muutosta, koska vanha tiedostojarjestelma pitéisi pyyhkia pois, jolloin
tietoa hévida, ja toisaalta puhdas asennus taytyy tehdad ulkoiselta medialta kuten
USB-muistilta, jota ei voida siirtdé paikan péille tietoverkkoa pitkin, vaan operaatio
vaatisi asentajan kidynnin paikan paalla.

Vaikka nykyisistd Linux-ytimista l0ytyykin valmiiksi laiteajuriohjelmat suurelle
joukolle laitteita, Platypus sisdltda kuitenkin muutamia komponentteja, jotka eivit
ole kovin yleisia. Téllaisia komponentteja ovat esimerkiksi A /D-muunnin ja digi-
taalisia ulostuloja ohjaava piiri. Niitd vastaavat ajurit ovat kuvassa jarjestyksessa
analog input.ko ja digital out.ko. Paljon muitakin ajureita tarvitaan, mutta jite-
tdan ne tassd yhteydessa luetteloimatta yksinkertaisuuden vuoksi. Edelld mainitut
ajurit toimivat niin sanotussa ydintilassa, jossa on mahdollisuus kiskyttad laitteita
suoraan ruohonjuuritasolla. Tadma on kuitenkin monimutkaista ja vaatii laitteiston
tuntemusta, minka takia ohjelmointivirheitédkin on helppo tehda kuten aiemmin mai-
nittu JEFS2:n lukkiutumisvirhe. Tastd syystd kiyttojarjestelmé tarjoaa kiyttajille
turvallisemman kayttijéitilan, jossa ohjelmille annettavat muistialueet ovat suoja-
tumpia kuin ydintilassa, ja ajurit tarjoavat yksinkertaisemman rajapinnan laitteis-
ton kiskyttdmiseen. Kayttajatilassa on mahdollista suorittaa normaaleja sovellus-
ohjelmistoja kuten tdmaén tyon tapauksessa mittaus- ja viestintdohjelmistoa.

Seuraavaksi kuvassa on kiyttdjatilassa suoritettava Hedgehog-tulkki hhi, jolla
suoritetaan mittausohjelmiston tavukooditiedostoa main.hlo. Tama mittausohjel-
misto on aiemmin mainittu dAOGMA. dOGMA kiyttda analog input.ko ajurin tar-
joamaa rajapintaa lukeakseen analogi-antureilta luvuiksi muutettuja jannitetaso-
ja. Samoin dOGMA kiyttad hyvikseen digital out.ko ajurin tarjoamaa rajapintaa
digitaalisten ulostulojen ohjaamiseen. Kun mittaustieto on saatu luettua analogi-
ajurilta dOGMA:n muistiin, tieto taytyy siirtdd palvelimelle, ja tdmé onnistuu kayt-
tojarjestelmén tarjoaman TCP/IP rajapinnan avulla. TCP:114 voidaan luoda luotet-
tava tiedonsiirtoputki paitelaitteen ja palvelimen vilille. Kun putki on avattu, sen
vilitykselld voi lahettdd ja vastaanottaa tavuja. Témén putken vilitykselld liiken-
noidaian Oliotalon Sparrow-protokollan mukaisesti, mutta TCP:std kerrotaan lisia
myo6hemmin.

Otetaan seuraavaksi kisittelyyn syvillisemmin itse dOGMA. Hedgehog-kielen
suunnittelun lahtokohtana on ollut tehdd mahdollisimman helpoksi ohjelmoida tila-
koneabstraktioita. Tilakoneiden avulla on helppo mallintaa erilaisia automaatteja.
Tilakoneajattelu on helppo mieltida lyhyen esimerkin avulla. Kuvitellaan, ettd pitéisi
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mallintaa virvoitusjuoma-automaatin toiminta tilakoneen avulla. Aluksi pitdd olla
jossain alkutilassa eli automaatti odottaa kolikon pudotusta (tai nykyéén myos soit-
toa). Kun kolikko on pudotettu, automaatti siirtyy odottamaan kiyttajilta virvoi-
tusjuoman valintaa. Kun kiyttdja painaa haluamansa virvoitusjuoman valintanap-
pulaa, automaatti siirtyy tilaan, jossa se kiynnistid moottorin pudottaakseen virvoi-
tusjuoman jakeluluukkuun kiyttdjan saataville. Taméan jalkeen automaatti siirtyy
jalleen alkutilaan odottamaan uutta kolikon pudotusta. Tarvittavien tilojen maara
vaihtelee luonnollisesti ongelman mukaan, mutta automaatin tulee aina olla deter-
ministinen darellinen automaatti eli tilojen méaira samassa automaatissa on vakio,
ja tilasiirtymét on tapahduttava aina ennaltaméirityn sdannon mukaan. dOGMA
rakentuu monesta tallaisesta tilakoneesta. Hedgehog-kielessa tilakoneiden vililla on
mahdollista lahetelld viesteja, joiden vaikutuksesta voidaan suorittaa toiminteita.
Kuvassa 6 nahdaan dOGMA:n ja siihen liitdnnéisten tilakoneiden suhdeverkosto.
Kuvassa alimpana néhdéén tilakoneita, jotka lukevat A /D-muuntimelta tai eri viy-
liltd raakatietoa, jota mahdollisesti jalostetaan esimerkiksi tunnistaen erimuotoisia
pulsseja tai yksinkertaisesti laskevat pulsseja, minké jalkeen tieto lahetetdan proses-
soituna ylospédin channel-listener-sm-tilakoneelle. Channel-listener-sm-tilakoneessa
luetaan itsessddn normaaleja jannite-, virta- ja Pt-100-kanavia. Channel-listener-
sm-tilakoneessa tehdain kaikki dlykds padttely héalytyksistéd, digitaalisten ulostulo-
jen ohjaamisesta ja tiedon tallentamisesta. Mikili tieto padtetdan tallentaa, hie-
man ylempanéd data-handler-sm vastaa kaikenlaisesta mittaustiedon sédilomisesta,
ja kun on tiedon ldahetyksen aika, tallennettu tieto haetaan ldhetettiaviksi. Tieto
lihetetddn message-handler-sm-tilakoneelle, joka muodostaa protokollan mukaisen
viestin ja lahettdd sen edelleen communication-sm-tilakoneelle. Communication-sm
on eradnlainen viestipuskuri, joka siiloo ldhetettdavid viestejd, mikéli palvelimeen
ei ole yhteyttd. Jos palvelimeen on yhteys, viestipuskurin viesteja yritetdan lahet-
tdd palvelimelle. Communication-sm lisdéd ldhetyksen yhteydessd aikaleiman jokai-
seen viestiin, jotta palvelimella viestit voidaan sijoitella oikeaan jérjestykseen. Sen
jilkeen viesti koodataan tavujonoksi, joka ldhetetdén carrier-sm-tilakoneelle, jon-
ka kautta viesti lahetetdén Oliotalon Beaver-palvelimelle. Carrier-sm-tilakone pyrkii
aktiivisesti olemaan jossain verkkoyhteydessi. Yleisimmin yhteystapana on GPRS
tai Ethernet. Jos toinen yhteystapa katkeaa, yritetddn vaihtoehtoisesti toista. Té-
td jatketaan, kunnes yhteys syntyy jommalla kummalla yhteystavalla. Kun yhteys
Internetiin on auki, carrier-sm pyrkii muodostamaan TCP-yhteyden palvelimeen.
Péadtelaite on siis aktiivinen osapuoli viestinndssid. Koska TCP tarjoaa kaksisuun-
taisen yhteyden, myos palvelimelta kisin voi ldhetelld viestejd kuten konfiguraa-
tiota tai pyytda niin sanotusti on-demand mittaus eli tilata jokin erillinen mittaus
pyynnosta. Télloin viestit kulkeutuvat luonnollisesti painvastoin, eli carrier-sm ottaa
tavujonoja vastaan ja lahettdd niitd communication-sm:lle, joka purkaa tavujonot
viesteiksi, jonka jilkeen matka voi jatkua message-handler-sm:lle, jossa viestin si-
salto tutkitaan, ja viesti ohjataan oikealle tilakoneelle. Jos viesti on konfiguraatio,
se lahetetddn configuration-sm:lle, joka tallentaa konfiguraation massamuistille, ja
samalla se puretaan auki, minkd jalkeen jokaiselle tilakoneelle jaetaan tarvittavat
asetukset. Vaikka kaikki tilakoneet ovatkin samassa ohjelmassa, vain édlykés osa oh-
jelmistoa muodostaa dOGMA:n, koska muut tilakoneet voitaisiin tarpeen vaatiessa
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Kuva 6: dOGMA:n tilakoneabstraktio

erottaa omiksi ohjelmikseen, ja viestinvélitys tilakoneiden vélilla voitaisiin hoitaa
tiedostorajapintojen kautta.

3.4 Palvelinohjelmiston rakenne

Palvelinohjelmisto koostuu JBoss-ohjelmiston ympaérille toteutetuista palveluista.
JBoss on Red Hat, Inc. yhtion tekeméd vapaa ja modulaarinen véliohjelmisto, jo-
ka tarjoaa viestinvilitysarkkitehtuurin eri palveluiden vilille. JBoss ei sellaisenaan
viela tee mitddn jarkevad, koska tarkoituksena on luoda niin sanottu liiketoiminta-
dly (engl. business intelligence) JBossin ympirille. Téssikin tapauksessa Oliotalo
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on luonut JBossin ymparille oman liiketoimintaédlynsé, joka késittda mittaustiedon
tallentamisen ja esittdmisen asiakkaille. JBoss on Java-kielelld ohjelmoitu ohjelmis-
topaketti, joten luonnollisesti myos palvelimen palvelut on ohjelmoitu Java-kielella.
JBoss toteuttaa EJB 3.0 mééritelmén, jonka ansiosta kaikki késiteltéva tieto voidaan
mallintaa Java-kielen olioina. Tama nopeuttaa kehitystyotd, koska raaka kanssakay-
minen tietokannan kanssa viahentyy siitd syystd, ettd ohjelmistokehittdja voi luo-
da Java-mallisen olion ja kiskyttaa valiohjelmistolle, ettd tallenna olio tietokantaan,
jolloin véliohjelmisto jarjestda tiedon jarkeviassia muodossa tietokantaan. Samoin tie-
toa haettaessa voidaan kiskyttad viliohjelmisto hakemaan tietty olio tietokannasta,
jolloin véliohjelmisto hakee tiedot tietokannasta ja muodostaa uudelleen tallenne-
tun olion. Viliohjelmiston ansiosta tietokanta pysyy vakaassa tilassa, koska tiedon
tallennus ja haku tehdiddn hyvin testattujen rutiinien kautta. Kaydadn palvelinoh-
jelmiston rakenne palveluittain lapi kuvan avulla.

client client client

\
y

Y
Platypus ‘ Platypus ’ LI Platypus

Kuva 7: Palvelinohjelmiston rakenne

Kuvassa 7 ndhdéan palvelinohjelmiston rakenne. Edetddn kuvassa alhaalta ylos.
Kun péaételaitteet ottavat yhteyttda palvelimeen, ensimmaéisenéd tervehtii TCPDri-
ver, jonka tehtaviin kuuluu hyviksya paatelaitteen yhteys, minka jalkeen liikennoin-
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ti pédatelaitteen kanssa on mahdollista. Ketjun seuraava on Beaver, joka on hie-
man vastaava viestipuskuri kuin paitelaitteen communication-sm. Beaver hallinnoi
liikkennetta padtelaitteiden ja dOGMA-sovelluksen vililld. Jos péadtelaitteelle yrite-
tdan lahettdd esimerkiksi konfiguraatiopdivitys juuri silloin, kun péatelaite ei ole
yhteydessa palvelimeen, viesti sdilotddn Beaverin paatelaitekohtaiseen jonoon. Kun
paatelaite ottaa jalleen yhteyden palvelimeen, viestit lahetetddn jonosta péaitelait-
teelle. Kun péadtelaite (Platypus) lahettdad valvontatietoa, Beaver katsoo otsakkeesta
sovellustunnisteen ja vilittaa viestin sen perusteella oikealle sovellukselle. Téssé ta-
pauksessa oikea sovellus on dOGMA. Viesti kulkeutuu Beaverilta dOGMA:lle, joka
tallentaa tiedon tietokantaan. Tietokantana kiytetdin vapaata MySQL-tietokantaa,
joka sijaitsee fyysisesti erilliselld palvelinkoneella, mutta se voisi sijaita yhtd hy-
vin myos samalla palvelinkoneella dOGMA:n kanssa. Mikéli valvontatieto aiheuttaa
hélytyksen, ja asiakas on asettanut itselleen tekstiviesti- ja sdhkoposti-ilmoitukset,
lahetetddn asiakkaalle tekstiviesti SMS gateway-palvelun kautta tai vastaavasti sdh-
koposti SMTP-palvelua kiyttien.

Asiakkaan on mahdollista kiydad tarkastelemassa valvontatietoa milloin tahan-
sa kirjautumalla verkkosivustolle, jossa valvontatieto tarjoillaan erilaisten kuvaajien
avulla. Téta varten tarvitaan WWW-palvelin, joka tarjoilee verkkosivuja asiakkaan
selaimelle HTTP-protokollaa kiyttden. JBoss tarjoaa Tomcat-palvelun, joka toteut-
taa WWW-palvelimen toiminnallisuuden. Tomcat toteuttaa Java Servlet ja Java-
Server Pages (JSP) maédritelmét. JSP:n avulla verkkosivut voidaan luoda dynaa-
misesti. Staattiset eli muuttumattomat verkkosivut kuvataan HTML-kielelld. Kun
tdllainen sivu haetaan selaimella, sivu on jokaisella hakukerralla samanlainen. JSP:n
avulla HTML-komentojen sekaan voidaan lisdtd ohjelmariveji, jotka muuttavatkin
sivun sisiltod annettujen médreiden mukaisesti. Otetaan esimerkiksi kiyttdja, joka
haluaa katsella ensin laitteen A valvontatietoja. Kéyttaji valitsee valikosta laitteen
A ja kiiskee hakea tdmén tiedot ndkyviin. Tadmaéan kiskyn saatuaan palvelin hakee
dOGMA:n kautta tietokannasta laitteen A tiedot. Nyt verkkosivu muodostetaan
dynaamisesti siten, ettd osa tiedosta on staattista, mutta osa sivusta taytetadnkin
tietokannasta saaduilla tiedoilla. Seuraavaksi kiyttdja haluaakin ndhda laitteen B
valvontatiedot, jolloin palvelin hakee jilleen tiedot tietokannasta, minké jilkeen si-
vu muodostetaan samaan tapaan, mutta talla kertaa osa tiedoista onkin taytetty
laitteen B tiedoilla eikd laitteen A tiedoilla. Verkkosivun ohjelmarivit ovat kuitenkin
tdysin samat, mutta JSP-méireiden avulla osa tiedosta on vaihtuvaa eli dynaamista
ja osa staattista.

3.5 Protokollan rakenne

Oliotalon kiyttdma Sparrow-protokolla on TLV-muotoinen. TLV tulee sanoista Ty-
pe-length-value. Type tarkoittaa tyyppid, joka ilmoittaa tiedon tyypin. Length eli
pituus ilmoittaa, kuinka monella tavulla tieto on ilmaistu. Value eli arvo on var-
sinainen tieto, joka on siis pituudeltaan edellisen kentan ilmoittama maaré tavuja.
Sparrow-protokolla on kuitenkin kd&nnetty niin péin, ettd ensin tulee pituus dy-
naamisesti koodattuna yhdelld tai useammalla tavulla, minké jélkeen tulee tyyppi
yhdelld tavulla ja viimeisenéd varsinainen tieto yhdelld tai useammalla tavulla. Dy-
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naaminen koodaus tarkoittaa sité, ettd pituuskentté voi olla itse pituudeltaan yhden
tal useamman tavun riippuen tietokentédn pituudesta. Dynaaminen koodaus antaa
vapauksia tiedon pituudelle, koska tiedonsiirtotarve vaihtelee yhdestd tavusta mo-
neen miljoonaan tavuun. Néin ei tarvitse arvuutella, kuinka paljon tavuja tietoken-
tdn pituuden ilmaisemiseen aina ja ikuisesti tullaan tarvitsemaan. Toinen merkitta-
va hyoty dynaamisesta koodauksesta on se, ettd taten viltetddn turhaa yleiskulua
(engl. overhead) lyhyilld viesteilld, koska jos jokaisen tietokentdn pituus ilmaistaan
varmuuden vuoksi esimerkiksi neljalla tavulla, ja lyhyiden tietokenttien pituudet
voitaisiin ilmaista ainoastaan yhtd tavua kdyttden, jokaisen elementin yhteydessa
lahetetadn kolme tavua turhaa tietoa, joka kumuloituu luonnollisesti pitkalld aika-
vélilla. Varsinkin GPRS-yhteyttd kiytettiessa ei ole jarkevid lahettaa turhia tavuja,
koska lahetyskapasiteetti on pieni, ja varsinkin roaming-tilanteessa turhien tavujen
ldhetys vaikuttaa suoraan hintaan, koska laskutus on tavupohjaista. Avataan proto-
kollan rakenne kuva avulla, jotta hahmottaminen olisi helpompaa.

Otsake | Hyétykuorma

Kuva 8: Sparrow-protokollan rakenne

Kuvassa 8 nahdédian Sparrow-protokollan rakenne. Lihetettdva tieto muodostuu
siis edellamainituista elementeista, joiden muoto on TLV tai oikeammin LTV. L- ja
V-kentdt on tarkoituksella kuvattu eri mittaisina, jotta niiden dynaamisuus tulisi
samassa kuvassa esille. Tieto on jaettu tietoliikenteessa tyypilliseen otsake — hyoty-
kuorma jaotteluun. Otsakkeeseen laitetaan kohdistustietoja kuten paatelaitteen sar-
janumero, aikaleima, sovelluksen tunniste ja mahdollinen kuittauspyynto. Jos viesti
sisaltda kuittauspyynnon, vastaanottavan osapuolen on lihetettdva kuittausviesti,
kun tieto on turvallisesti tallessa, jolloin kuittauksen saapuessa viestin lahettanyt
osapuoli voi poistaa viestin, koska tietda sen olevan tallessa. Jos kuittausta ei saavu
maéaaritellyn ajan puitteissa, viesti yritetdan lahettdd uudestaan. Hyotykuorma sisil-
tdd varsinaista valvonta- tai konfigurointitietoa. Protokolla on myo6s hierarkkinen,
koska LTV-elementtejd on mahdollista olla sisdkkiin, eli kuten kuvasta nahdaén,
V-kentté voi jalleen sisiltad useita LTV-elementteja. Tallaisella rakenteella voidaan
kuvata hyvin monipuolista tietoa.

3.6 Yhteenveto

Tahan padttyy ketju, joka alkoi padtelaitteella tapahtuvista sahkoisistd muutoksista.
Tietoa jalostetaan ja analysoidaan reitin varrella siten, ettd valvottavasta kohteesta
selvida juuri oikeita ominaisuuksia, ja loppuen lopuksi tieto on kulkenut Oliotalon



25

M2M-alustan lapi aina asiakkaalle asti tarkasteltavaksi. Eri kuvissa on tarkoituksella
ollut mukana aina hieman ketjun seuraavaa komponenttia, jotta lukijalle hahmot-
tuisi paremmin, kuinka ketju jatkuu jouhevasti eteenpéin. Vaikka tdma vaikuttaa jo
toimivalta jarjestelmailtd, asiakkaat haluavat jatkuvasti uusia ominaisuuksia ohjel-
mistoon, jolloin syntyy paivitystarve jo kentélld oleviin paatelaitteisiin. Tamakaan ei
ole ongelma, koska Oliotalon M2M-alustassa on ohjelmiston etdpaivitysominaisuus,
mutta tatd kautta voidaan paivittda vain kayttajatilan ohjelmistoa ja ajurimoduu-
leja. Tama ei riitéd, jos virheellisesti toimiva ohjelmakoodi sijaitsee itse kiyttojar-
jestelméssé eli Linux-ytimessd kuten aiemmin esille nostettu tiedostojirjestelmén
lukittusmisongelma. Téllaisia ongelmia varten Oliotalo haluaa tutkia mahdollisuut-
ta luoda huoltoyhteys paitelaitteille keskitetysti. Huoltoyhteyden muodostaminen
ei kuitenkaan ole niin suoraviivaista, koska paatelaitteet ovat aktiivinen osapuoli ja
paattavit, milloin ovat yhteydessa palvelimeen, ja toisaalta Internetissa on teknolo-
gioita, jotka hiiritsevit vapaata viestintdéd koneiden valilla.
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4  Verkon hairitsevat elementit

Aloitetaan tdma luku esittelemalld, miten TCP-yhteys luodaan verkossa, jossa ei ole
mitadn esteitd viestiliikenteelle, ja tarkastellaan yleisesti, miten liikennointi Interne-
tissd tapahtuu verkkotasolla. Sivutaan samalla OSI-mallia, jotta saadaan kokonais-
kuva siitd, milld tasolla asioista puhutaan milldkin hetkelld. Lopuksi siirrytdan tar-
kastelemaan, milld keinoin liikennointia voidaan estda tarkoituksenmukaisesti. T4a-
mé luku auttaa ymmartamaén, miksi paédtelaite on aktiivinen osapuoli, ja millaisia
rajoituksia huoltoyhteyden toteutuksessa tulee ottaa huomioon.

4.1 Liikennointi Internetissa

TCP-yhteys luodaan kolmivaiheisella kittelylld. Palvelimella luodaan ensin pisto-
ke (engl. socket), ja liitetdén se haluttuun porttinumeroon, minki jialkeen palvelin
kuuntelee passiivisesti tulevia yhteyksia. Myos asiakas aloittaa luomalla pistokkeen,
minké jilkeen pistoketta kiasketddn yhdistyméan palvelimen [P-osoitteeseen ja ha-
luttuun porttinumeroon. Kéttely alkaa silld, ettd asiakas lahettda palvelimelle SYN-
paketin, johon palvelin vastaa SYN-ACK-paketilla. Viimeiseksi asiakas ldhettad pal-
velimelle vield ACK-paketin, minka jalkeen yhteys on luotu, ja kaksisuuntainen vies-
tintd voi alkaa |24, s. 29 — 36]. Kun pistokkeeseen kirjoitetaan tavuja, ne kddritaan
kullekkin verkolle sopivan kokoisiin [P-paketteihin, jotka maailmanlaajuinen reiti-
tysverkosto Internet valittda perille. IP-paketit ovat kuin postipaketteja, koska nii-
den otsakkeesta 16ytyy vastaanottajan ja ldhettdjan IP-osoite, ja Internet on kuin
postilaitos, joka vilittdd ndiden tietojen perusteella paketteja ldhettdjalta vastaa-
nottajalle. Internet koostuu reitittimisté, jotka suorittavat pakettien vilitystd. Rei-
tittimet ovat tietoisia omasta sijainnistaan verkon hierarkiassa tiettyyn pisteeseen
asti. Ne tietdvit aina vahintdankin sen, minne suuntaan IP-paketti tulee seuraavaksi
valittdd. Saatuaan paketin reititin tarkistaa otsakkeesta saajan [P-osoitteen ja li-
hettdd sen verkossa eteenpiin lihemméksi vastaanottajaa. Kun reitin varrella jokai-
nen reititin tekee samanlaisen operaation, paketti paatyy lopulta vastaanottajalle.
[P-paketit eivat valttamatta saavu jarjestyksessi, joten vastaanottajan on jarjestel-
tava paketit ensin oikeaan jarjestykseen, jonka jialkeen paketit puretaan, ja lahetetyt
tavut kootaan jalleen yhtendiseksi tavujonoksi. Tamé tavujono on luettavissa vas-
taanottajan pistokkeesta tdysin samanlaisena kuin matkaan ldhtiessda. TCP-yhteys
voidaan sulkea monella eri tavalla. Sulkeminen voi tapahtua nelivaiheisesti siten, et-
td molemmat itsendisesti lahettaviat FIN-paketin, johon molemmat vastaavat toisil-
leen ACK-paketilla, minké jilkeen yhteys on suljettu. Liséksi yhteys voidaan sulkea
kolmivaiheisesti siten, ettd kone A ldhettdd FIN-paketin koneelle B, johon kone B
vastaa FIN-ACK-paketilla, ja lopuksi kone A ldhettdd viela ACK-paketin, jolloin
molemmat sulkevat yhteyden. Linuxin TCP-toteutus lahettdd pelkin RST-paketin,
jonka jilkeen yhteys katkeaa vilittomasti. [25, s. 86 — 87|

[P-paketit voivat kuitenkin joskus havita reitin varrella. Normaalisti havidmisen
syyné on verkon ruuhka eli tilanne, jossa liikennettd on enemmén kuin reitittimet
ehtivit vilittdd. Reitittimissd on pakettipuskuri, jonne paketteja taltioidaan siksi
aikaa, kunnes ne ehditdin késitelld. Pakettipuskuri auttaa hetkellisten purskeiden
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kisittelyssd mutta ei kestd tilannetta, jossa paketteja virtaa jatkuvasti nopeammin
kuin niitd ehditddn késittelemaan. Talloin puskuri tulee tiyteen, ja saapuva paketti
joudutaan yksinkertaisesti pudottamaan pois liikenteen seasta. TCP:ssé on ruuh-
kanhallintamekanismi téllaisten tilanteiden varalle, joten se tarjoaa huolettoman ja
luotettavan viestintaviylan. TCP toimii siten, ettd jokaiseen ldhetettyyn pakettiin
vastapuolen taytyy lahettdd kuittaus ACK-paketilla, jotta ldhettdja voi varmistua
sen perillemenosta. Jokaisella ldhetettavilla paketilla on oma jirjestysnumero, ja
kun paketeille vield lasketaan odotettavissa oleva kuittauksen paluuaika estimoidun
kiertoajan perusteella, jarjestysnumeroiden epadjatkuvuudesta voidaan péaatelld, etta
paketti on havinnyt. Mikili paketin havidminen havaitaan, se lahetetdan uudestaan.
Pakettien hédvidminen on siind mielessd normaalia, koska TCP:n liikennointitapa
perustuu siihen, ettd mikili paketteja menee varmasti perille, lihetettavien paket-
tien maarda lisatadn, jolloin jossain vaiheessa verkon kapasiteetti tulee vastaan, ja
paketteja havidd. Tama on merkki TCP:lle, ettd ollaan kapasiteetin rajoilla, jol-
loin ldhetettdavien pakettien madrda vahennetdan hetkellisesti. Ruuhkanhallintaan
on muutama erilainen algoritmi, mutta niihin ei téssd tyossd syvennytd sen enem-
paa.

erkkoon i ;
lahettéminen 7. Sovelluskerros HTTR FTR SMTP
Yiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset)
5. Istuntokerros AppleTalk, WinScck
4. Kuljetuskerros TGP, UDP, SPX
Alemmat
kerroksell 3 yerkkokerros I, ICME 1PX o
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanoliaminen 1. Fyysinen kerros Ethernet, Token ring  hub, tolsth

Kuva 9: OSI-mallin kerrokset

Internet koostuu seitsemastéa eri kerroksesta. Kerroksittainen malli on nimeltdan
OSI-malli. Y1I4 mainittu TCP-yhteys kuuluu kerrokseen neljé, ja porrasta alempana
on IP. OSI-mallin kaikki kerrokset ndkyvat kuvasta 9. Alimpana on fyysinen kerros,
jossa tieto kulkee sdhkoisind signaaleina. Seuraavaksi on siirtokerros, jonka tehté-
vina on jaotella tietoa hieman dlykkddmmin kuin alemmalla kerroksella mutta ky-
kenee siirtdméan tietoa vain paikallisessa verkossa. Verkkokerroksella tieto osataan
jo siirtdaa lahiverkosta muihin verkkoihin. Kuljetuskerros tarjoaa jo luotettavuutta
tiedonsiirtoon, kuten jo aiemmin n#htiin TCP:n esittelyn yhteydessi, ettd pakette-
ja osataan jarjestelld oikeaan jirjestykseen ja ldhetelld uudestaan, jos niitd katoaa.
[stunto-, esitystapa- ja sovelluskerros ovat jo hieman héilyvid, mutta yleisesti voi-
daan todeta, ettd kiyttdjien kdyttaméat ohjelmat toimivat juuri néilla kolmella ker-
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roksella. Kerrosmaisen ajattelun ideana on se, ettd kullakin kerroksella keskitytaan
hoitamaan oma vastuualue eiki olla oikeastaan edes kiinnostuneita, miten alemman
kerroksen teknologia toimii, vaan péaasia on, ettd se vain toimii, kun sitd kiytetaén.

Aiemmin mainittiin, ettd paketteja voi kadota ruuhkan toimesta, mutta paket-
tien havittdminen voi olla myo0s tdysin tietoista ja tahallista. Esimerkiksi monet
organisaatiot haluavat suojata oman lahiverkkonsa luvattomalta kiytolta siten, etta
sinne tai sieltd pois péin sallitaan vain tietynlainen liikenndéinti. Tall6in organisaation
ldhiverkon ja Internetin véiliin sijoitetaan palomuuri, joka tarkkailee liikennetté ja
paattad sille asetettujen sddnnostojen mukaan, minkilainen liikenne sallitaan ja mi-
hin suuntaan. Esimerkkina voidaan ottaa tapaus, jossa lahiverkon koneilla sallitaan
verkkosivujen hakeminen Internetistd, mutta Internetista késin ei voi ottaa yhteytta
ldhiverkossa olevaan koneeseen. Organisaatiolla saattaa olla myos omat verkkosi-
vut, joita isdnnoi erillinen kone ldhiverkossa. Télle koneelle on t&lloin tehtava palo-
muuriin sdanto, ettd pelkistdan verkkosivupalvelimelle on mahdollista ottaa yhteys
Internetistd. Ndin muut lahiverkon koneet ovat suojassa, koska niihin ei yksinkertai-
sesti voi ottaa yhteyttd. Asia ei kuitenkaan ole nidin mustavalkoinen kuten uutisia
seuraamalla on voinut todeta, ettd tietomurtoja tehdiddn paljon Internetissé, vaikka
murretuissa kohteissa olisi palomuureja ja muita hyviksi todettuja turvamekanis-
meja. Katsotaan seuraavaksi tarkemmin, millaisia liikenteenrajoitusteknologioita on
olemassa.

4.2 Pakettisuodatuksesta sovellustasolle

Ensimméisen sukupolven palomuurit perustuivat pakettisuodatukseen. Pakettisuo-
datus tapahtuu OSI-mallin kolmella ensimmaiselld kerroksella. Suodatus tapahtuu
siten, ettd [P-paketeista tutkitaan otsaketietoja kuten portti, lihde- ja kohdeosoite
tai eri lipukkeita, ja verrataan naita tietoja asetettuihin sdantoihin. Jos vastaavuus
16ytyy, pudotetaan paketti. Pakettisuodatuksen etu on sen nopeus, koska se perustuu
pelkkien IP-pakettien otsakkeiden tutkimiseen, joten tehdikseen suodatuspaatoksia
palomuurin ei tarvitse nousta kerroksissa ylospain tutkimaan niiden kuuluvuutta jo-
honkin tiettyyn liikennevirtaan, eikd hyotykuorman sisaltoon puututa lainkaan. Ta-
mai on toisaalta my6s puute, koska liikennevirtoja ei pystyta erittelemaédn sovellus-
tai kdyttajakohtaisesti. Jos samaa konetta, jolla on siis yksi [P-osoite, kiyttad useam-
pi kiyttdja, ja johonkin palveluun halutaan rajata padsy kayttédjakohtaisesti, niin
tama jarjestely ei onnistu pakettisuodatuksella, koska padsy voidaan joko sallia tai
evata koneen IP-osoitteen perusteella. Pakettisuodatuksen haittapuoleksi voidaan
myo6s lukea suodatussadntéjen hankala ja virheherkka kirjoittaminen palomuuril-
le. Pahimmaksi puutteeksi voidaan laskea pakettisuodatuksen helppo kierrettavyys.
[P-osoite on helppo vidrentdd, koska mikdén ei vaadi lahettdjaa laittamaan paketin
otsakkeeseen omaa IP-osoitettaan, vaan kenttd voidaan tayttad jollain palomuuris-
sa sallitulla IP-osoitteella, jolloin palomuuri pidstda paketin lapi kyseenalaistamatta
sen oikeellisuutta. Samaan kategoriaan liittyy vélityspalvelimien eli proxyjen kiytto.
Téstd on oma luku alempana, mutta todetaan téssi vaiheessa, ettd vilityspalveli-
men kautta voidaan hakea tietoa siten, ettd asiakas pyytaa vilityspalvelimelta jotain
tietoa, jonka palvelin hakee edelleen jostain tietystd paikasta, ja saadessaan vastauk-
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sen palvelin vilittaéd sen tietoa kysyneelle asiakkaalle. Jos tietoa pyydetdédn joltain
koneelta, joka on palomuurin takana, pyynto nayttaa palomuurin nakokulmasta sil-
téd, ettd se tulee vilityspalvelimelta eikd sen takana olevalta oikealta kysyjaltda. Kun
vilityspalvelimen kautta hakee useampi kone tietoa, kaikki pyynnét nakyvéat tulevan
yvhdestd ja samasta [P-osoitteesta. Tatd voidaan vaarinkiyttad esimerkiksi siten, et-
td jos johonkin palveluun on maéaaritelty maakohtainen rajoitus IP-osoiteavaruuden
perusteella, joku voi pystyttida sithen maahan vélityspalvelimen, jonka kautta muista
maista padstiin hyodyntdméan rajoitettua palvelua vapaasti, koska pyynnot néyt-
tavit tulevan vélityspalvelimelta, jonka IP-osoite on sallittujen listalla. |26, s. 13 —
14]

Y14 on kuvattu tilatonta pakettisuodatusta. Myohemmin on kehitetty tilalli-
nen pakettisuodatus parantamaan tietoturvaa. Tilallinen tarkoittaa sitd, ettd IP-
paketeista tutkitaan myos hyotykuorman sisilto eli esimerkiksi TCP-liikenne. Palo-
muuri voidaan asettaa sallimaan liikenne tietysta osoitteesta ainoastaan silloin, kun
TCP-yhteys on avattu oikeaoppisesti SYN-paketilla. Talloin yhteys on tilassa yhdis-
tetty. Ilman tilallista analyysia on mahdollista ldhettda ACK-vastauksia palomuurin
taakse eli siis vadrennoksid kuittauksista, mutta tilallinen analyysi poistaa tdméan
mahdollisuuden, koska jos palomuurin takaa ei ole edes yritetty avata yhteytta, niin
palomuurin ulkoa ei silloin pitéisi tulla kuittauksiakaan. ACK-vastauksilla hyckkaa-
jan on mahdollista kartoittaa palomuurin takana olevia koneita ja niissd toimivia
palveluita. |26, s. 15]

My®os sovellustasolle asti on kehitetty palomuureja. Ndiden etuna on, ettd ne val-
vovat kaikkia OSI-mallin kerroksia, ja taten voidaan asettaa hyvinkin yksityiskoh-
taisia rajoituksia liikenteelle. Sovelluspalomuurin ansiosta voidaan esimerkiksi sallia
HTTP-liikenne ja kieltda F'TP-liikenne. Nykyéaan paljon yleistyneet henkilokohtaiset
palomuurit, jotka valvovat yksittdisessd koneessa, mahdollistavat vield senkin, ettd
tietyt ohjelmat voidaan estdd liikenndiméstéd. Sovelluspalomuurien huono puoli on
siind, ettd kun uusi protokolla keksitddn, taytyy odottaa, ettd palomuuria kehittava
organisaatio julkaisee uuden version. Toinen huono puoli on tehokkuus. Sovelluspa-
lomuurit eivéit ole tehokkaita, koska ne joutuvat tutkimaan ja vertailemaan saantoja
jokaisella OSI-kerroksella. |26, s. 8 — 11]

Namai pakettisuodatuksen asettamat rajoitteet ovat yksi syy, minka takia Oliota-
lon M2M-alusta on suunniteltu siten, etta padtelaitteet ottavat yhteytta palvelimeen
eiké toisinpdin. Kuten ylla todettiin, yhteyden muodostaminen ulkoa palomuurin 14-
pi suojattuun ldhiverkkoon on mahdotonta laillisin keinoin. Asiakkaiden lahiverkot
ovat joskus hyvinkin tiukasti konfiguroituja, jolloin myos liikennéinti ldhiverkon si-
saltd ulos on kielletty. Talloin ainoaksi vaihtoehdoksi jaa pyytad verkon yllapitajaa
tekemaén salliva sdanto tietylle paédtelaitteen IP-osoitteelle ja portille.

4.3 Vilityspalvelin

Vilityspalvelin (engl. proxy server) vilittdd nimensd mukaisesti tietoa. Vélityspalve-
lin toimii normaalisti kahden koneen vilissd vilittden pyydettya tietoa. Edellisessa
luvussa hieman jo sivuttiinkin vilityspalvelimen ideaa, joka on sellainen, etté asiakas
pyytad tietoa vilityspalvelimelta, jolloin vilityspalvelin hakee tiedon jostain palve-
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lusta ja saadessaan vastauksen vilittad sen asiakkaalle. Pyynt6 voi olla esimerkiksi
verkkosivu. Vilityspalvelimen tulee toteuttaa sekd asiakkaan ettd palvelimen toi-
minnallisuus. Vilityspalvelin tarjoaa monia etuja kuten vihentda verkkoliikennetté,
liséé turvallisuutta tai mahdollistaa kiiytonvalvonnan ja -eston. [27]

Web proxy on keskittynyt hakemaan ja taltioimaan verkkosivuja. Tamén tyyp-
pinen vilityspalvelin ei ainoastaan hae sivuja vaan myos tallentaa niitd vilimuistiin.
Néin voidaan vihentda verkkoliikennetta, koska jos jokin toinen kone haluaa hakea
samaa tietoa kuin joku muu on hakenut jo aiemmin, voidaan verkkosivu tarjoilla suo-
raan web proxyn vilimuistista, eiké sivua siis tarvitse hakea uudestaan varsinaisesta
palvelusta. Nain menetellessa on kuitenkin huonokin puoli, koska vilimuistista tar-
joillut sivut voivat olla vanhentuneita, jos sivujen tieto uusiutuu tihedin tahtiin. Kun
web proxyyn lisatdédn sisallonsuodatus, voidaan organisaatiossa kieltda tietyn tyyp-
pisten verkkosivujen haku. Verkkosivuja voidaan suodattaa URL:n, DNS:n, MIME:n
ja avainsanojen perusteella [28|. URL- ja DNS-suodatus tarkoittaa sité, ettd vélitys-
palvelimelle voidaan muodostaa niin sanottu musta lista sivuja ja osoitteita, joita
ei suostuta valittdméaan. Jos mustalle listalle maaritelldin osoite www.esimerkki.fi,
ja taltd koneelta pyydetddn hakemaan sivu, pyyntod ei suoriteta vaan niytetdin
pyytéjalle viesti, jossa ilmoitetaan, ettd sivun hakeminen on kielletty. Samalla peri-
aatteella toimii MIME-suodatus. MIME-suodatus perustuu tietyn tyyppisen sisiallon
kieltdmiseen. Mustalle listalle voidaan méaaritelld esimerkiksi videotiedostot, jolloin
niiden lataaminen ei onnistu. Avainsana-suodatus kurkistaa verkkosivujen sanalli-
seen sisaltoon ja loytdessadn tekstistd vastaavuuden mustan listan vihintddn yh-
teen sanaan, eviatddn sivun haku jilleen. Sisdllonsuodatusta kiytetddn yrityksissi
ja kouluissa. Yrityksissd halutaan estdd tyontekijoiden padsy mahdollisesti haital-
lisille sivustoille tai muuten vain kohteisiin, jotka eivit ole tyotehtdvien kannalta
tarpeellisia kuten viihdesivustot. Kouluissa halutaan myos estdé haitalliset sivustot
ja lisdksi alaikéisille sopimattomat sivustot. Vilityspalvelin voi olla jopa asennettu
siten, ettd jokaisella verkon kiyttdjalla on henkilokohtaiset tunnukset, joilla pitaé
ensin kirjautua valityspalvelimelle, jotta padsy Internetiin aukeaa. Niin voidaan val-
voa kiyttajakohtaisesti, millaisilla sivuilla kukin vierailee, tai voidaan mahdollisesti
kiayttajakohtaisesti rajoittaa padsy tiettyihin osoitteisiin. Esimerkkitilanne voisi olla
sellainen, ettd johtajalla on padsy laajempaan osoiteavaruuteen kuin alaisilla. Tay-
den valvonnan vilityspalvelimien vastakohdaksi on kehitetty anonyymipalvelimia,
jotka peittavat tdysin kiyttdjien jiljet. Anonyymipalvelin ei jitd muistiin mitain
kiyttdjien hakemia sivuja eikd pida kirjaa kyselijoiden [P-osoitteita. Anonyymipal-
velimien kanssa tulee kuitenkin olla tarkkana, koska téllaisen palvelimen on voinut
pystyttad vihamielinen taho, joka on tarjoavinaan anonymiteettid mutta tallentaa-
kin todellisuudessa kaiken liikenteen muistiin, josta voidaan urkkia kdyttdjien tun-
nuksia ja salasanoja eri palveluihin. Yleisesti ottaen kirjautuminen vélityspalvelimen
kautta sivustolle, joka vaatii kiyttdjatunnuksen ja salasanan, tulee valttda mahdol-
lisuuksien mukaan. Aina ei ole edes mahdollista tietdé, onko verkossa vilityspalvelin
vai ei, koska se voi olla tdysin lapindkyva kayttajalle. Vilityspalvelimen olemassao-
lon voi havaita pelkistaan siten, ettd kaikkien osoitteiden tai protokollien kiytto ei
ole mahdollista, vaikka mitddn nikyvaé estettd toiminnalle ei olisikaan.

Vilityspalvelimet estiavit tehokkaasti M2M-viestiliikenteen, koska ne eivit valita
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kuin tietynlaista liikennettd. Web proxyn tapauksessa liikenne taytyy olla HTTP-
protokollan mukaista, eli liikenne tulee koostua selkeistd sivujen noutopyynnoisté.
TCP-yhteys pystytdadn luomaan ndennéisesti oikein padtelaitteen ja palvelimen vi-
lille, mutta yhteys syntyy todellisuudessa vain péaatelaitteen ja vilityspalvelimen vé-
lille. Kun péaitelaite yrittad litkennéida Sparrow-protokollan mukaisesti palvelimelle,
litkkenne kilpistyykin véalityspalvelimelle, josta liikenne ei vility oikealle palvelimelle
asti. Tahén ongelmaan Oliotalo on torméannyt monessa tuulipuistossa, jossa asiakas
haluaisi suosia Ethernet-yhteyttd kulujen minimoimiseksi, mutta se ei onnistu, jo-
ten yhteystapa joudutaan usein vaihtamaan GPRS-yhteydeksi. Roaming-tilanteessa
tdma tarkoittaa mittavia kustannuksia. Monesti suomalainen SIM-kortti vaihdetaan
paikalliseen korttiin kulujen minimoimiseksi.

4.4 QOsoitteenmuunnos

IPv4 on nykyisin laajimmalti kiytossa oleva Internetin osoitteistus, ja se on kiyymas-
sd ahtaaksi, silla sen osoitteet ilmaistaan vain 32-bitillé, jolloin teoreettisia osoitteita
on 232 eli 4 294 967 296. Niistikin osa on varattu erikoistarkoituksiin kuten yksityi-
siin verkkoihin, jolloin julkisesti kiytossa olevien osoitteiden méaara ei ole ndinkain
suuri. Internetiin liitettdvien koneiden maara kasvaa jatkuvasti, mutta osoitteita on
rajallinen maard. Tahdn haasteeseen on kehitetty IPv6-osoitteistus. IPv6 kiyttad
128-bittisid osoitteita, jolloin osoitteita voi olla teoriassa 2'28. Tamé on huikea mii-
ra, verrattuna IPv4-osoiteavaruuteen, mutta IPv6 ei ole siltikian saavuttanut suurta
suosiota vield, vaan suositumpaa on ollut antaa IPv4-teknologialle tekohengitysta
useilla eri menetelmilld kuten tassd luvussa esiteltdavilla osoitteenmuunnoksella.

Osoitteenmuunnos eli lyhyemmin NAT (engl. Network Address Translation) on
menetelmad, jolla piilotetaan suurempi osoiteavaruus yhden tai useamman julkisen
[P-osoitteen taakse. Osoitteenmuunnoksessa on hieman sama idea kuin vélityspal-
velimessa, koska se tarjoaa turvallisuutta piilottaen julkiselta Internetilté sisdverkon
koneet. Osoitteenmuunnos on kuitenkin sallivampi litkkennéinnin suhteen, jos niin ha-
lutaan. Vilityspalvelin on aina keskittynyt jonkin sovelluksen toteuttamiseen, mut-
ta osoitteenmuunnos tehdaan verkkokerroksella reitittimessé, ja liikennointi voi ol-
la kaksisuuntaista ldhteen ja kohteen vililld. Osoitteenmuunnokset voidaan jakaa
neljdéan eri tyyppiin, joita ovat staattinen osoitteenmuunnos, dynaaminen osoitteen-
muunnos, porttimuunnos ja kddnteinen osoitteenmuunnos. Kaikissa tyypeissd yh-
teistd on se, ettd reitittimen sisdverkon puolella kiytetdan yksityiseksi maariteltya
[P-osoiteavaruutta, joka mainittiin IPv4:n yhteydessé, ja ulkoverkon puolella voi-
daan kiyttda mitad tahansa julkista IP-osoitetta. Yksityisid [P-osoiteavaruuksia ovat
10.0.0.0/8, 172.16.0.0/12 ja 192.168.0.0/16. Merkintd 10.0.0.0/8 tarkoittaa osoitteita
10.0.0.0 — 10.255.255.255, jolloin niité on yhteensa 16 777 216. Merkintd 172.16.0.0/16
tarjoaa avaruuden vililtd 172.16.0.0 — 172.31.255.255, jolloin osoitteita on kiytettéi-
vissd 1 048 576. Vastaavasti merkintd 192.168.0.0/16 tarkoittaa osoitteita vililtd
192.168.0.0 — 192.168.255.255, jolloin avaruus on kooltaan 65 536 osoitetta. Mika
tahansa niistd yksityisistd osoiteavaruuksista voidaan osoitteenmuunnoksen avulla
sijoittaa periaatteessa jokaisen julkisen IP-osoitteen taakse, jolloin IPv4:n osoitea-
varuus laajenee rajahdysmaéisesti. [29)]
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Kuva 10: IP-osoitteiden uudelleenkéyttoé osoitteenmuunnoksen avulla

Kuva 10 selventdd osoitteenmuunnoksen ideaa. Verkot 1 ja 3 kdyttaviat samaa
yksityisen verkon osoiteavaruutta, ja verkot 2 ja 4 kiyttivit kahta muuta mainit-
tua yksityistd osoiteavaruutta. Verkot 1 ja 3 kiyttavit osittain samoja IP-osoitteita,
mutta tdma on tdysin mahdollista, koska koneet eivit liikennoi julkisessa Interne-
tissd omalla [P-osoitteellaan vaan reitittimen julkisella IP-osoitteella. Otetaan esi-
merkiksi tilanne, jossa verkosta 1 ja 3 saman IP-osoitteen (192.168.0.2) omaavat
koneet hakevat verkkosivun WWW-palvelimelta (81.22.244.45). Verkon 1 kone ot-
taa yhteyden WWW-palvelimeen, jolloin reititin vaihtaa ldhdeosoitteeksi omansa eli
84.239.237.226. Samoin verkon 3 kone ottaa yhteyden WWW-palvelimeen, jolloin
sen verkon reititin puolestaan vaihtaa lahdeosoitteeksi 84.239.237.227. Nain WWW-
palvelin nikee, ettd yhteydet tulevat kahdesta eri julkisesta IP-osoitteesta. Samasta
[P-osoitteesta tulevat pyynnot eivit sinansa ole ongelma WWW-palvelimelle, mutta
jos osoitteenmuunnosta ei tehtiisi, WWW-palvelin ldhettiisi molempien vastaukset
samaan osoitteeseen, jolloin Internetin reitittimet eivit osaisi kuljettaa vastauksia
oikeille koneille, koska téssd tapauksessa osoite on moniselitteinen. Téstéd syysta on
tarkedad, ettd Internetin julkiset [P-osoitteet ovat yksiselitteisid. Toisin sanoen on
vaatimus, ettd yksi [P-osoite johtaa vain yhteen Internetiin kytkettyyn koneeseen.
Internetin reitittimet eivit edes suostu vilittdmain paketteja, joiden kohdeosoite
kuuluu yksityiseen osoiteavaruuteen. Poikkeuksen muodostavat tietenkin reunarei-
tittimet, jotka tekevit osoitemuunnosta, mutta samassa ldhiverkossakaan ei ole sal-
littua olla moniselitteisia osoitteita. Reunareitittimet ovat tilallisia, mika tarkoittaa
sitd, ettd kun kone avaa yhteyden lahiverkosta julkiseen Internetiin, reititin laittaa
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muistiin tdmén yhteyden, jotta se osaa valittda vastauspaketit takaisin oikealle ko-
neelle. Kéytannossa tama tarkoittaa sitd, ettd kun vastauspaketti tulee reitittimelle,
reititin vaihtaa jalleen kohdeosoitekentistd oman [P-osoitteensa ldhiverkon koneen
[P-osoitteeksi, jolloin ldhiverkosta liikennoiva kone ei edes huomaa, etti osoitteita
on reitin varrella vaihdeltu. Luonnollisesti yksiselitteisyysvaatimus estda yhteyden-
muodostuksen yksityisestd verkosta toiseen. Yhteydenmuodostus ei muutenkaan on-
nistu normaalitilanteessa Internetista yksityiseen verkkoon, koska yksityisen verkon
[P-osoitteet eivit edelleenkdédn ole sallittuja kohteita. Tamén takia onkin kehitet-
ty eri tyyppisid osoitteenmuunnoksia, jotta myos yksityiseen osoiteavaruuteen on
mahdollista perustaa palvelimia, jotka ovat julkisesti saavutettavissa.

Taulukko 2: Staattinen osoitteenmuunnos.

Sisdverkon IP-osoite | Ulkoverkon IP-osoite
192.168.0.1 84.239.237.100
192.168.0.2 84.239.237.101
192.168.0.3 84.239.237.102
192.168.0.15 84.239.237.116
192.168.0.16 84.239.237.117

Staattinen osoitteenmuunnos eli static NAT toimii siten, ettd reitittimessi jo-
kaiselle sisdaverkon IP-osoitteelle maaritellaan jarjestyksessd vastaava ulkoverkon IP-
osoite. Taulukosta 2 voidaan nahda, miten sisiverkon ja ulkoverkon IP-osoitteet ku-
vautuvat keskenddn. Nain ei kyllakddn siddstetd osoiteavaruutta, koska julkisia [P-
osoitteita kuluu yhtd paljon kuin ldhiverkossa on koneita. Téssd etuna on se, ettd
yhteydenotto ulkoverkosta péin ldhiverkon koneeseen on mahdollista, mutta min-
kidanlaista suojaa ei toisaalta ole tarjolla, koska kone nakyy julkisesti Internetissa.
130, s. 4]

Taulukko 3: Dynaaminen osoitteenmuunnos.

Sisadverkon IP-osoite | Ulkoverkon IP-osoite
192.168.0.5 84.239.237.100
192.168.0.46 84.239.237.101
192.168.0.87 84.239.237.102
192.168.0.137 84.239.237.116
192.168.0.244 84.239.237.117

Dynaaminen osoitteenmuunnos eli dynamic NAT s#ddstaa julkisia [P-osoitteita,
koska reitittimeen voidaan konfiguroida tietyn suuruinen varanto IP-osoitteita, jois-



34

ta jaetaan tarvitsijoille yhteyksia. Taulukosta 3 ndhddan osoitteidenjaon periaate.
Lahiverkossa voi olla paljonkin enemmaéan koneita kuin varannossa on julkisia IP-
osoitteita. Kun on tarve ottaa yhteys julkiseen Internetiin, kdytetdin dynaamisesti
jotain vapaana olevaa julkista IP-osoitetta liikenndintiin. Jos yhtdén julkista IP-
osoitetta ei ole vapaana, ei yhteyttd julkiseen Internetiin voida muodostaa. Téssa
tapauksessa ulkoverkosta ei ole mahdollista ottaa yhteyttd sisdverkon koneeseen,
koska mikddn varannon [P-osoitteista ei johda millekdén tietylle koneelle lahiverkos-
sa. Téastd on luonnollisesti se hyoty, ettd ldhiverkon koneet ovat turvassa suorilta
tietomurtoyrityksilta. [30, s. 4]

Taulukko 4: Porttimuunnos.

Sisdverkon IP-osoite ja portti | Ulkoverkon IP-osoite ja portti
192.168.0.5:2111 84.239.237.100:21
192.168.0.46:2222 84.239.237.100:22
192.168.0.87:8080 84.239.237.100:80

Porttimuunnoksen eli PAT:n (engl. Port Address Translation) tai NAPT:n (engl.
Network Address Port Translation) idea ndhdaén taulukosta 4. T&ll&4 tekniikalla saa-
daan todellinen osoiteavaruuden séasto, koska yhden IP-osoitteen eri portit voidaan
ohjata mielivaltaisesti eri ldhiverkon koneille. Porttimuunnoksen avulla on mahdol-
lista ottaa yhteyttd ulkoverkosta sisdaverkon koneille, joissa on tarjolla palveluita.
Nama palvelut nakyvit ulospédin siten, ettd ne olisivat kaikki samassa komneessa,
vaikka jokainen palvelu voi todellisuudessa sijaita fyysisesti eri koneella. Lahiverkon
kaikki koneet voivat liikenn6idd vapaasti yhden julkisen IP-osoitteen takaa. Portti-
muunnos kuuluu normaalien kotireitittimien ominaisuuksiin, koska monet Internet-
palveluntarjoajat tarjoavat vain yhden julkisen [P-osoitteen asiakasta kohden, joten
ainoaksi vaihtoehdoksi jad muodostaa oma ldhiverkko kotiin, jossa kaikki ldhiverkon
koneet liikennoivit saman julkisen [P-osoitteen kautta. Jos asiakas haluaa tarjota
palveluita julkiseen Internetiin, palvelut on helppo ohjata oikeille ldhiverkon koneil-
le porttimuunnoksen avulla. Taulukon 4 esimerkkiin on poimittu joitakin yleisimpié
palveluita kuten SSH, FTP ja WWW. SSH on palvelu, jota tédssikin tyossa tullaan
my6hemmin hyodyntdméaédn huoltoyhteyden muodostukseen. |30, s. 4]

Taulukko 5: Kaanteinen osoitteenmuunnos.

Sisdverkon IP-osoite ja portti ‘ Ulkoverkon IP-osoite ja portti
192.168.0.5:80

192.168.0.46:80 84.239.237.100:80

192.168.0.87:80

Kéanteinen osoitteenmuunnos eli reverse NAT kddntad nimensd mukaisesti osoit-
teenmuunnoksen idean péalaelleen. Kun edelliset osoitteenmuunnoksen tyypit ovat
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perustuneet siihen, ettd sisdverkon IP-osoitteita vaihdetaan ennen pakettien ldhet-
tamistd Internetiin, tehddinkin tdssd muunnos ulkoverkosta tulevalle liikenteelle.
Lahiverkon koneista voidaan muodostaa palveluryvés, jonne liikennetta ohjataan si-
ten, ettd se jakaantuu tasaisesti kaikkien koneiden kesken. Té&lloin reititin toimii
kuormanjakajana. Kuormanjakoa joudutaan tekeméién silloin, kun esimerkiksi yl-
lapidetadn suosittua WWW-palvelinta, jonne saapuu palvelupyyntoja niin paljon,
ettd yksi kone ei ehdi kisitelld kaikkia pyyntoja kohtuullisessa ajassa. Kaddnteisen
osoitteenmuunnoksen avulla kuorma jakaantuu tasaisesti, ja palvelun vasteajat py-
syviat nopeina. WWW-palvelu niakyy kidyttédjille jilleen vain yhtend koneena. TAmé
voidaan todeta taulukosta 5. |31]

Osoitteenmuunnoksesta on paljon hyotyé, koska se auttaa [Pv4-osoitteiden vé-
hyyteen, tarjoaa hieman suojaa suorilta hyokkayksiltd Internetistd, ja silld voidaan
tasoittaa kuormaa useammalle koneelle, mutta on myds protokollia, joille osoitteen-
muunnos ei sovi. Esimerkiksi tiedonsiirtoon tarkoitettu F'TP protokolla ei osaa toi-
mia aktiivisessa tilassa osoitteenmuunnoksen kanssa. Kun kiyttdja muodostaa la-
hiverkosta NAT:n takaa yhteyden johonkin Internetissd olevaan F'TP palvelimeen,
kiayttaja voi selailla tata yhteyttd kiyttden palvelimella tarjolla olevia tiedostoja.
Kun kdyttdja haluaa siirtda jonkin palvelimella olevan tiedoston itselleen, siirto ei
tapahdu saman yhteyden vilitykselld, vaan palvelin ottaa uuden yhteyden asiak-
kaaseen lahettiddkseen tiedoston. Tama ei tietenkddn onnistu, silla palvelin ottaa
yhteytta reitittimeen, koska luulee yhteyden tulevan reitittimen osoitteesta muun-
netun osoitteen perusteella. Osoitteenmuunnos on myos yksi syy, minké takia Oliota-
lon péitelaitteet ovat aktiivinen osapuoli yhteydenmuodostuksessa. Osoitteenmuun-
noksen takia ei myoskdan pystytd luomaan suoraan huoltoyhteyttid paitelaitteelle,
vaan tassakin tapauksessa padtelaitteen on itse otettava yhteys, vaikkakin se kisket-
taisiin palvelimelta késin. Vaikka porttimuunnoksen tai staattisen osoitteenmuun-
noksen avulla voitaisiin saada pédatelaite nikymaéaan julkisessa Internetissi, se ei ole
kuitenkaan vaihtoehto, koska Oliotalo ei pddse useinkaan vaikuttamaan niiden verk-
kojen hallintoon, jonne asiakas péditelaitteet asentaa. Téstd syysta ratkaisun tulee
olla sellainen, ettd se toimii varmasti verkon konfiguraatiosta riippumatta.

4.5 Yhteenveto

Luku aloitettiin tutustumalla Internetin OSI-mallin mukaiseen rakenteeseen ja lii-
kennéintiin. Nopeasti havaittiin, ettd Internetissi on teknologioita, jotka hiiritsevit
vapaata tiedon liikkumista. Opittiin, ettd organisaatioissa on kiytossd palomuureja,
joilla rajoitetaan litkenndéintia joko siitd syystd, ettd halutaan pitdd hyokkaajat loi-
tolla organisaation verkosta, tai estdd omia tyontekijoita liikkennoimasté haitallisten
tai tyotehtdvien kannalta tarpeettomien koneiden kanssa. Organisaatiot kiyttavit
myos valityspalvelimia, joilla voidaan suodattaa liikennettd monipuolisesti ja vihen-
taa verkkoliikennettd. Lopuksi kerrottiin IPv4-osoitteiden vihyydesté, johon ratkai-
suna on kehitetty osoitteenmuunnos. Osoitteenmuunnos tarjoaa turvaa ldhiverkon
koneille mutta haittaa joitakin sellaisia sovelluksia, jotka on suunniteltu toimimaan
ainoastaan julkisella [P-osoitteella.

Néiden héiritsevien elementtien takia Oliotalo on suunnitellut oman alustansa
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siten, ettd paitelaite on aktiivinen osapuoli yhteyden muodostamisessa, koska télla
tavoin voidaan valttda osa sudenkuopista. Téssd luvussa esitellyt hairitsevit elemen-
tit tulee pitdd mielessd, kun ldhdetddn suunnittelemaan huoltoyhteytta.
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5 SSH - askel kohti ratkaisua

Tamaéan tyon paamaidrana on 16ytdd toimiva ratkaisu huoltoyhteyden muodostami-
seksi padtelaitteisiin. SSH eli Secure Shell on alunperin Tatu Ylosen kehittdmé tieto-
turvallinen protokolla kahden koneen viliseen tiedonsiirtoon. Se sopii hyvin osarat-
kaisuksi, koska se tarjoaa etikomentokehoteyhteyden, joka on samalla salattu. En-
nen SSH:n kehittamistd etdkomentokehote luotiin kdyttden telnet-, rsh- jarlogin-
ohjelmistoja, mutta ne eivit tarjonneet liikenteen salausta, koska Internetin alkuai-
koina verkot olivat vield suljetumpia ja luotettavia, mutta nykydan Internetissia on
paljon toimijoita, joista kaikki eivit ole rehellisid, joten liikenteen salaus on oikeas-
taan minimivaatimus etayhteyttd luodessa, koska samalla siirretdadn kdyttajatunnus
ja salasana, joiden joutuminen vaariin kisiin antaa hyokkéajille padasyn palvelimel-
le. SSH tarjoaa samat ominaisuudet kuin telnet, rsh ja rlogin mutta salattuna,
joten valinta tdhén tarkoitukseen on helppo. Mité siis vaaditaan, ettd etdkomento-
kehote saadaan luotua SSH:n avulla kahden koneen vilille? SSH toimii jo tutuksi
tulleella asiakas—palvelin-periaatteella, eli palvelin kuuntelee tiettyda porttia, jonne
asiakas ottaa yhteyden. Yhteydenmuodostuksen jilkeen etdkonetta voidaan komen-
taa komentoriviltid kuten paikallistakin konetta.

Tarvittavat SSH-ohjelmistot 16ytyvét yleisimmistd Linux-jakeluista. Palvelinko-
neeseen tarvitsee asentaa sshd eli SSH-demoni, jota suoritetaan taustaprosessina.
sshd kuuntelee oletuksena yhteyksid portissa 22 mutta on konfiguroitavissa kiyt-
tdmadn jotain muutakin porttia. Palvelimella tulee olla luotuna kiyttaja, jolla on
oikeus kirjautua jarjestelméin. Asiakaskoneelle tulee asentaa ssh-ohjelma, jolla eté-
kirjautuminen tehdddn. Perustapauksessa kirjautuminen palvelimelle tapahtuu ko-
mentamalla asiakaskoneessa

ssh remoteserver.host.com ,
jossa remoteserver.host.com on palvelimen osoite. Osoite voi olla my6s numeeri-
sessa muodossa. Tédmén jalkeen palvelin kysyy salasanaa, ja jos se kirjoitetaan oikein,
komentokehoteyhteys palvelimelle on luotu. Jos palvelimelle halutaan kirjautua eri
kiyttajatunnuksella kuin silld hetkelld on kiytosséa asiakaskoneessa ja kiyttad jotain
muuta porttia kuin oletusta, yhteys tulee luoda komennolla

ssh -1 user -p port remoteserver.host.com ,
jossa user on kirjautuva kiyttidji ja port on kiytettiava portti. Normaalitapaukses-
sa komentokehoteyhteyden luominen etdkoneelle ei ole tdméan vaikeampaa, mutta
tdmén tyon tapauksessa se ei ole néin helppoa, koska péitelaite, jonne yhteys pi-
téisi ottaa, ei ole yleensé kiinni julkisessa Internetissd vaan palomuurin tai NAT:n
takana. Talloin tarvitsee luoda kidénteinen tunneli.

5.1 Kaanteinen tunneli

SSH:n ominaisuuksiin kuuluu tunnelointi. Tunnelointi tarkoittaa sitd, ettd ssh-
ohjelma on mahdollista asettaa liikenteen vélittajiksi ja salaajaksi. Otetaan esi-
merkkind tilanne, jossa kayttdja on liittynyt kannettavalla tietokoneella hotellin sa-
laamattomaan WLAN-verkkoon ja haluaa lukea sdhkopostit yrityksen sdhkdposti-
palvelimelta mutta on huolissaan salakuuntelijoista. Yritykselld sattuu olemaan siah-
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kopostipalvelimen kanssa samassa sisdverkossa kone, johon kiyttajalla on padsy ja
SSH asennettuna. Kayttdja voi luoda salatun SSH-tunnelin tdh&n koneeseen, jo-
ta kautta liikenne voidaan ohjata sihkdpostipalvelimelle. Kaiken tdmén tekeminen
onnistuu hotellin WLAN-verkosta turvallisesti.

WLAN INTERNET LAN
% %
I /
eavesdropper mail.company.com:143

unencrypted
- B
111 (I
laptop:9999 SSH tunnel ssh.company.com:22
aptop: encrypted ’ pany. ’

Kuva 11: SSH-tunnelointi

Kuvassa 11 nahdéén, kuinka kiayttdja on muodostanut yhteyden hotellin WLAN-
verkosta kannettavalla tietokoneella laptop yrityksenséd sidhkdpostipalvelimelle ma-
il.company.com porttiin 143. Tamé yhteys ndkyy kuvassa punaisella viivalla. Sala-
kuuntelija eavesdropper pystyy lukemaan kaiken liikenteen vapaasti, koska WLAN-
verkko on salaamaton. Estadkseen salakuuntelun, kiyttdji voi muodostaa salatun
SSH-tunnelin koneelle ssh.company.com, joka ohjaa edelleen liikenteen sdhkoposti-
palvelimelle. Kayttdja voi komentaa omalla kannettavalla tietokoneellaan

ssh -L 9999:mail.company.com:143 -1 user ssh.company.com ,
jonka jalkeen kayttdja user antaa salasanan koneelle ssh.company.com. Komen-
to laittaa koneen laptop kuuntelemaan paikallisesti porttia 9999 ja kaskee konetta
ssh.company.com ohjaamaan kaiken liikenteen koneelle mail. company.com porttiin
143. Nyt kiiynnissé on salattu tunneli koneiden laptop ja ssh.company.com vililla.
Liikenne on salaamatonta koneiden ssh.company.com ja mail.company.com vilill&,
mutta se ei haittaa, koska liikenne kulkee turvallisesti yrityksen omassa lahiverkos-
sa. Kayttaja on luonut suoran yhteyden oman koneen portista 9999 siahkopostipal-
velimen porttiin 143, josta kriittisin osuus on salattu. Tama ketju nidkyy kuvassa
vihredlld viivalla. Seuraavaksi kiyttdjén pitdd vain vaihtaa sihkopostiohjelman ase-
tuksista sihkopostipalvelimeksi localhost ja portiksi 9999, koska nyt sihkoposti-
palvelin ndyttéisi olevan omassa koneessa. localhost on niin sanottu loopback-laite
eli alias oman koneen IP-osoitteelle, joka numeerisesti on 127.0.0.1. Niin kiyttaja
paasee lukemaan sdhkopostin turvallisesti, vaikka kidyttaisikin turvattomia verkkoja
vélissa.

Palataan alkuperdiseen ongelmaan, ja katsotaan, miten tehddén kiadnteinen tun-
neli. Kédnteisen tunnelin avulla paastaén kirjautumaan koneille, jotka ovat NAT:n
takana. Otetaan esimerkkind tilanne, jossa kolmessa eri verkossa on kone, jonne
taytyy padstd kirjautumaan etiné.

Kuvassa 12 vasemmalla on kolme eri verkkoa, joissa kaikissa kiytetddn osoit-
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Kuva 12: Kdinteinen SSH-tunneli

teenmuunnosta, eikd yksikddn koneista nidy julkiseen Internetiin. Esimerkin vuok-
si koneille on sattunut vield sama IP-osoite, mutta se ei ole téssi tapauksessa
ongelma, kuten tullaan ndkemé&idn. Néihin kolmeen koneeseen on asennettu seki
ssh- ettd sshd-ohjelmistot, ja ne kuuntelevat porttia 22. Oikealla ndhd&an kone
ssh.company.com, joka toimii tédssd tapauksessa keskuskoneena, jonne NAT:n ta-
kana olevat koneet muodostavat kiddnteisen tunnelin. Ké&dnteisen tunnelin avulla
koneelta ssh.company.com voidaan kirjautua keskitetysti NAT:n takana oleviin ko-
neisiin. Luodakseen ki#nteisen tunnelin, LAN:eissa sijaitsevat koneet komentavat
seuraavasti:

LANI: ssh -R 10001:1ocalhost:22 -1 user ssh.company.com

LAN2: ssh -R 10002:1ocalhost:22 -1 user ssh.company.com

LAN3: ssh -R 10003:1ocalhost:22 -1 user ssh.company.com .
Kéanteinen tunneli muodostuu salasanan syoton jialkeen. Ensimmainen komento kés-
kee koneen ssh.company.com kuunnella yhteyksia portista 10001 ja ohjata yhtey-
denotot tunnelin muodostajan porttiin 22 kiyttden yhteytté, jolla tunnelinavaus-
pyynto toteutettiin. Muut komennot tekevit samoin, mutta ne kiskeviat kuunnella
eri porttia. Nyt koneelta ssh.company.com voidaan ottaa komentokehoteyhteys eri
LAN:eihin seuraavasti:

LAN1: ssh -1 user -p 10001 localhost

LAN2: ssh -1 user -p 10002 localhost

LAN3: ssh -1 user -p 10003 localhost .
Ensimmaéinen komento on tuttua muotoa eli kiyttdja user kirjautuu saman koneen
localhost porttiin 10001. Annettuaan salasanan, kiyttajilla on toimiva komento-
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kehoteyhteys LAN1:n koneeseen. Vastaavasti toimii yhteydenotto muihin LAN:eihin,
mutta kiytetddn vain eri porttia. Kirjautuminen on nyt mahdollista, koska varsinai-
nen yhteys on avattu LAN:sta pdin, mikd on sallittua, mutta SSH:n avulla yhteys
onkin kiddnnetty niin péin, ettd yhteyden toisesta padstd onkin mahdollista tehda
kirjautuminen komentokehotteeseen. Reitittimien ndkokulmasta tdmé on hyviksyt-
tdavaa kaksisuuntaista liitkennointid, joka on aloitettu oikeaoppisesti LAN:sta péin.

5.2 Julkiseen avaimeen perustuva tunnistautuminen

Nyt ollaan jo ldhelld toimivaa tunnelointiratkaisua mutta ei aivan tavoitteessa. On-
gelmaksi muodostuu salasanan syottaminen tunnelin luomisen yhteydessd, koska
kukaan ei ole syottamassé salasanaa padtelaitteelle, kun se suorittaa itsenaisesti val-
vontaa jossain mahdollisesti hankalakulkuisessa paikassa. Muutenkin huoltoyhtey-
den luomisen yhtend motiivina oli, ettei kenenkéén tarvitse lahted kilymaén fyysisesti
paikan pailld, vaan huoltoyhteys tulee pystyd avaamaan keskitetysti yhdesta paikas-
ta. Onneksi SSH:n ainoa todentamismenetelmé ei ole salasana, vaan todentamisessa
voidaan kiyttad julkiseen avaimeen perustuvaa tunnistautumista.

Julkiseen avaimeen perustuva tunnistautuminen toimii siten, ettd kirjautuja luo
itselleen seki julkisen ettd salaisen avaimen, jotka ovat kesken#én avainpari. Avain-
pari toimii puolestaan siten, ettd julkisella avaimella salattu tieto voidaan purkaa
vain salaisella avaimella. Avainparin luomiseen tarvitaan ssh-keygen-ohjelmisto.
RSA algoritmiin perustuva avain voidaan luoda komennolla

ssh-keygen -t rsa.

Avaimet tallentuvat kiiyttdjan user kotihakemistoon seuraavasti:

julkinen avain /home/user/.ssh/id_rsa.pub ja

salainen avain /home/user/.ssh/id_rsa .

Niista kahdesta julkinen avain tulee kopioida koneeseen, jonne on tarkoitus péaas-
td kirjautumaan ilman salasanaa. Kéytetddn esimerkkind tuttua konetta ssh.-
company . com. Julkinen avain lisitdan kiyttdjin user kotihakemistossa olevaan tie-
dostoon

/home/user/.ssh/authorized_keys
koneella ssh.company . com. Jos tiedostoa ei vield ole olemassa, se taytyy luoda kasin.
Nyt koneelle ssh.company . com voi kirjautua ilman salasanan syottamistd. Komento
on vanha tuttu eli

ssh -1 user ssh.company.com .

Julkisen avaimen kiyttdminen tunnistautumisessa on turvallista, koska missdan vai-
heessa ei tarvitse lahetelld salasanaa. Salainen avain tulee luonnollisesti pitda salai-
sena, koska jos salainen avain joutuu hyokkadjan kasiin, turvallisuusketju on talloin
murrettu, ja hyokkiaajalla on yhtaldinen padsy kohdekoneelle kuin oikeallakin kéyt-
tajalla.

5.3 Dropbear-ohjelmisto

Koska Oliotalon kiyttdma paitelaite on sulautettu tietokone, halutaan ratkaisun
pohjana kiyttdda mahdollisimman kevyttd SSH-ohjelmistoa. Tdhén tarkoitukseen
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on olemassa Dropbear niminen ohjelmisto. Sen keveys perustuu siihen, etta joitakin
ohjelmiston osia on jitetty pois verrattuna esimerkiksi OpenSSH-ohjelmistoon, joka
on asennettavissa Linux-jakeluihin jonkin pakettihallinnan kautta. Dropbear-ohjel-
mistosta on karsittu esimerkiksi tuki vanhemmalle SSH1-protokollalle, jota ei ole
suositeltava edes kiyttdd, ja puutteena on scp-ohjelma, jolla on mahdollista siirtda
tiedostoja koneelta toiselle. Nditd ominaisuuksia ei tarvita tdmén tyon toteuttami-
seen, koska ei ole tarvetta kopioida tiedostoja SSH:n vilitykselld, eikd tyossé haluta
kidyttad vanhentuneita ja tietoturvattomia protokollia, vaan nykyiddn kiytossa ole-
va SSH2 on hyvé vaihtoehto hyvin tietoturvansa ansiosta. Dropbear-ohjelmiston
lahdekoodipaketti on ladattavissa Internetistd. |32]

Oliotalon poytitietokoneiden suoritinarkkitehtuuri on x86, joten Dropbear-oh-
jelmisto téytyy ristiinkdantdd ARM-arkkitehtuurille, koska tdméa on Platypuksen
suoritinarkkitehtuuri, kuten todettiin aiemmin. Kdantadminen on helpointa tehd& Sc-
ratchbox ristiinkdantympéaristolla. Téassa tyossi ei keskityté ristiinkdédntamiseen sen
enempdd, joten todetaan vain, ettd kddntdminen tuottaa lahdekooditiedostoista ajet-
tavia ohjelmia. Kadnnoksen tuloksena syntyy dbclient-, dropbear- ja dropbearkey-
ohjelmistot. dbclient vastaa ssh-ohjelmistoa eli asiakasohjelmistoa. dropbear vas-
taa sshd-ohjelmistoa eli palvelinohjelmistoa. dropbearkey vastaa ssh-keygen-oh-
jelmistoa eli avainparin luontiin tarvittavaa ohjelmistoa. Avainlukupari saadaan luo-
tua komennolla

dropbearkey -t rsa .

Palvelin voidaan kdynnistdéd yksinkertaisesti taustaprosessiksi komennolla

dropbear & .
dbclient-ohjelmalla on tarkoitus saada kddnteinen tunneli luotua, joten katsotaan,
milld parametreilla se pitda kilynnistad. Tutkimalla ohjelman dokumentaatiota, tun-
neli paddyttiin muodostamaan komennolla

dbclient -i/etc/dropbear/dropbear_rsa_host_key -luser -N -f -y

-K 60 -R port:127.0.0.1:22 server .

Vipu -1 kertoo salaisen avaimen sijainnin tiedostojarjestelméssé, mita tarvitaan jul-
kisen avaimen tunnistautumisessa. Tata salaista avainta vastaava julkinen avain tu-
lee sijoittaa koneeseen, mihin yhteys otetaan, kuten aiemmin kaytiin lapi. Vipu -1
kertoo kdyttajan. Vipu -N ilmoittaa, etta komentokehotetta ei tarvitse turhaan avata
kohdekoneeseen, koska sita ei ole kukaan kiyttdmassd. Tama ei siis estd komentoke-
hotteen muodostumista toiseen suuntaan, kun kohdekoneesta kirjaudutaan tunnelia
pitkin Platypukselle. Vipu -f késkee suorittaa ohjelman taustaprosessina tunnistau-
tumisen jalkeen. Vipu -y sallii tuntemattomien isantdavaimien hyviaksynnan ilman
kiayttajan syotettd, koska kayttaja ei ole edelleenkddn antamassa mitdan syotetta,
joten tunnelin on muodostuttava ilman kyselyja. Vivulla -K kerrotaan ohjelmalle
aikavili sekunneissa, jonka vilein tunneliin on ldhetettdvi niin sanottu keepalive-
viesti, jolla yhteys pidetddn aktiivisena, koska reitittimet saattavat aikakatkaista
joutilaita yhteyksia. Koska reitittimien aikakatkaisun arvoja ei voida tietda, arvoksi
on valittu 60 sekuntia eli minuutti, jonka pitéisi olla tarpeeksi tihea aikavali. Mikali
reitittimien aikakatkaisu olisi saddetty tatd nopeammaksi, se haittaisi jo normaalia
Internetin kiyttoda. Vipu -R on varsinainen kddnteisen tunnelin muodostusvipu, jol-
la kerrotaan, ettd kohdekoneen tulee kuunnella porttia port osoitteessa 127.0.0.1,
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joka tunnetaan myos aliaksella localhost. Viimeinen parametri server ilmoittaa
kohdekoneen IP-osoitteen.

5.4 Yhteenveto

Luku aloitettiin tutkimalla SSH-ohjelmistojen soveltuvuutta huoltoyhteyden osa-
ratkaisuksi. Valinta ei ollut vaikea, koska SSH tarjoaa kaiken, mitd huoltoyhteyden
muodostamiseen vaaditaan. Seuraavaksi tutustuttiin SSH ohjelmiston ominaisuuk-
siin ja komentoihin. Lopuksi ratkaisun toteutukseksi valittiin sulautetuille jarjes-
telmille soveltuva kevyempi Dropbear-ohjelmisto. Dropbear-ohjelmistosta opeteltiin
tarvittavat komennot, joilla kddnteinen tunneli voidaan muodostaa.

Nyt on kaikki tarvittava tieto, jotta huoltoyhteys voidaan muodostaa SSH:n tar-
joamaa kddnteistd tunnelia pitkin. Seuraavaksi lahdetdédn rakentamaan kokonaisrat-
kaisua, jotta huoltoyhteys saadaan asennettua ja aktiiviseksi palvelimelta késin.
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6 Toteutus

Téassd luvussa keskitytdan rakentamaan alkuperéiselle ongelmalle ratkaisu. Ratkai-
sussa kaytetddn hyviksi aiemmin opittuja asioita, mutta mietitdédn tavoitteen saa-
vuttamiseksi my6s uusia. Aluksi mietitddn, miten toteutus tulisi tehda. Seuraavaksi
kiydaan ldpi, miten SSH-ratkaisu paketoidaan toimivaksi kokonaisuudeksi, jotta si-
td voi kdyttad padtelaitteessa tunnelin aikaansaamiseksi. Taméa vaatii apuskriptien
luomista ja M2M-alustan muokkaamista siten, ettd SSH:n asennus voidaan tehd&
etand. Ratkaisun toimivuutta tullaan luonnollisesti testaamaan. Tdmén jialkeen on
viela yksi ongelma seldtettavana. Tamé ongelma on lahiverkkojen liikennettd ra-
joittava palomuuri. Ongelmaan tullaan toteuttamaan palomuurin kiertava ratkaisu.
Kun kokonaisratkaisu on valmis, tehddan kenttatestit, mikéd kiytdnnossa tarkoittaa
sitd, ettd tuotannossa oleviin péaitelaitteisiin tullaan tekeméan Linux-ytimen paivi-
tys. Jos ratkaisu toimii, tavoite on saavutettu.

6.1 Rakenne

Mietitdan aluksi, millainen huoltoyhteyden muodostuksen ja hallinnan rakenne tulisi
olla. Listataan asiat toimenpiteista, joita kiyttdja tekee kiyttaessdan huoltoyhteyt-
ta.
Kéyttaja
1. asentaa SSH-ohjelmiston.
. kiskee paidtelaitetta muodostamaan kiinteisen tunnelin.

. kirjautuu paatelaitteelle.

2

3

4. tekee huoltotoimenpiteet.

5. kirjautuu ulos péitelaitteelta.
6

. kiskee péitelaitetta lopettamaan kddnteisen tunnelin.

Kohta 1. tarvitsee luonnollisesti tehda vain kerran samalle paatelaitteelle. Loput
kohdat tehddan aina, kun kiddnteinen tunneli halutaan muodostaa. SSH-ohjelmiston
asennusta varten tarvitsee toteuttaa palvelimeen sivu, josta tarvittavat tiedostot
voidaan syottda lahetettaviksi. Sparrow-protokollaan on jo aiemmin toteutettu tie-
dostonsiirtomahdollisuus palvelimelta paitelaitteelle, joten téssa kiytetdan hyviksi
sitd. Kohta 2. on helpoin toteuttaa siten, ettd WW W-palvelimelle asetetaan paéte-
laitteen sarjanumerolla hakemisto, jota péditelaite kdy tarkastelemassa tasaisin vé-
liajoin. Palvelimella olevasta hakemistosta 16ytyy tieto, mihin porttiin paételaitteen
tulee kisked kianteinen tunneli muodostamaan. Kohta 3. tapahtuu jo opitun ta-
van mukaan ottaa yhteys kddnteistd tunnelia pitkin paatelaitteelle. Kohta 4. voi
olla mitd tahansa, mutta tassi tyossi tavoitteena on saada Linux-ydin ja sen vaati-
mat ajurimoduulit péivitettyd. Kohta 5. on yksinkertainen eli kirjoitetaan komento
exit komentoriville. Kohta 6. voidaan toteuttaa helposti vain poistamalla WW W-
palvelimelta hakemisto, josta paitelaite hakee sarjanumeronsa perusteella tiedoston.
Taméan mukaista rakennetta mukaillen 1dhdetdén toteuttamaan ratkaisua.
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6.2 Skriptien luonti ja SSH-ohjelmiston asennus

Tamaéan luvun tarkoituksena on miettid, millaisia skripteja tarvitaan, jotta SSH-
ohjelmisto pystytddn asentamaan etdnid paételaitteelle. Tavoitteena on tehda sel-
lainen toteutus, ettd padtelaitteen mittausohjelmistoa ei tarvitse paivittdd SSH-
ohjelmiston asennuksen yhteydessd. Toisin sanoen skripteistd tulee tehdé sellaisia,
ettd ne voivat toimia itsendisesti ilman, ettd mittausohjelmisto edes tietdd niiden
olemassaolosta.

Tutustutaan ensin hieman paételaitteen tiedostojirjestelméain. 256 Megatavun
NAND-muisti on jaettu kahteen 128 Megatavun osioon. Niistd ensimmaéiselld osiolla
on niin sanottu juuritiedostojirjestelma, jonne on asennettu tarvittavat varusohjel-
mistot ja niiden tarvitsemat asennustiedostot. Toisella osiolla on kaikki mittaus-
ohjelmistoon liittyvit ohjelmistot, skriptit ja asetustiedostot. Tama osio on liitet-
ty juuritiedostojérjestelmin hakemistoon /rw. SSH-ohjelmisto on tarkoitus asentaa
juuritiedostojérjestelméin yleisesti kiytossa oleviin hakemistoihin muiden varusoh-
jelmistojen tapaan, ja omat luotavat skriptit asennetaan hakemistoon /rw. Ohjelmis-
tot ja skriptit voitaisiin asentaa minne tahansa, mutta selkeyden vuoksi on jarkevaa
kiyttdd Oliotalon luomien ohjelmistojen sijoituspaikkana hakemistoa /rw.

Toinen asia, mita tulee tietdd mittausohjelmiston ja M2M-alustan toiminnasta,
on yhteyksien hallinta. Mittausohjelmiston carrier-sm-tilakone pyrkii olemaan joko
GPRS- tai Ethernet-yhteydesséd. Toisen yhteystavan katketessa, yritetddn toista yh-
teystapaa. Mittausohjelmisto ilmoittaa halunsa muodostaa GPRS-yhteys luomalla
tiedostojarjestelmaédn tyhjan tiedoston nimeltd /tmp/ppp-wanted. Vastaavasti ha-
lu muodostaa Ethernet-yhteys tapahtuu luomalla tiedosto /tmp/eth-wanted. Naitéa
tiedostoja tarkkaillaan yhteydenmuodostusskripteisté, joita suoritetaan tasaisin vé-
liajoin Linux-jarjestelmissa yleisesti kiytetystd cron-ajastuspalvelusta. Jos skriptit
huomaavat, ettd halutaan muodostaa yhteys, skriptit luovat kiskysta yhteyden, ja
sen onnistuessa asettavat vastaavasti joko /tmp/ppp-running tai /tmp/eth-running
tiedoston. Kun téllainen tiedosto ilmestyy tiedostojérjestelméin, se on merkki mit-
tausohjelmistolle, ettd se voi yrittdd luoda TCP-yhteytta palvelimeen. Jos mittaus-
ohjelmisto haluaa lopettaa yhteyden, sen tarvitsee vain poistaa halua ilmoittava
tiedosto tiedostojarjestelmaisté, jolloin yhteysskriptit lopettavat yhteyden ja pois-
tavat running-padtteisen tiedoston. Yhteyden katkeaminen voidaan myos huomata
skriptien toimesta, jolloin running-péatteinen tiedosto poistetaan, ja se on merkki
ohjelmistoille, ettd yhteyttd Internetiin ei ole olemassa. Tata tietoa voidaan kiayttaa
myo0s hyviksi SSH-tunnelin hallinnoimisessa.

Aloitetaan luomalla skripti start-dropbear.sh, jonka tarkoitus on hallinnoida
tunnelin muodostamista. Skripti tullaan kiynnistaméan taustalle jarjestelmén kdyn-
nistysskriptistd /etc/init.d/rcS, joten ylimmalle tasolle luodaan while-silmukka,
jota suoritetaan ikuisesti nukkuen timeout-arvon verran jokaisella silmukan suori-
tuskerralla. timeout on aluksi 60 sekuntia, jolloin yhteyksien valvonta on tarpeeksi
nopeaa. Silmukan ensimmaiselld kerroksella valvotaan tiedostojen /tmp/ppp-running
ja /tmp/eth-running olemassaoloa. Mikili toinen tiedostoista ilmestyy jarjestel-
méaan, paatelaitteella on yhteys Internetiin. Seuraavalla kerroksella tutkitaan, onko
tunnelin muodostamiseen tarvittavat asetukset haettu eli onko tiedosto /tmp/re-
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moteshell.txt olemassa. Jos tiedostoa ei ole olemassa, se haetaan kiyttien wget-
ohjelmaa komennolla

wget -0 /tmp/remoteshell.txt

http://ssh.company.com/SERIALNR/remoteshell.txt.

Vipu -0 késkee kirjoittamaan tiedoston /tmp/remoteshell.txt uudestaan, mikali
se on jo olemassa. Tamé on vain varmistuksena, ettei missain tapauksessa uusi haet-
tu tieto jaa tallentumatta. SERIALNR tilalle laitetaan aina kunkin laitteen sarjanume-
ro, joka on luettavissa tiedostojarjestelmasté. Tiedoston remoteshell.txt sisdltona
on yksinkertaisesti palvelin ja portti vililyonnilla eroteltuna. Taman jialkeen palve-
lin ja portti seulotaan tiedostosta, kiynnistetdan ensin dropbear-palvelin ja sen jal-
keen dbclient-asiakas aiemmin opituilla komennoilla. Jos tilanne pysyy ennallaan,
silmukan seuraavilla kierroksilla ei tehdd mitadn. Jos tiedostoa remoteshell.txt
ei voida ladata, se on merkki siitd, ettd tunnelia ei haluta muodostaa, ja talldin
timeout-arvoksi asetetaan 600 sekuntia eli 10 minuuttia, koska tiedostoa ei ole jér-
keva yrittdd hakea jatkuvasti mutta kuitenkin sen verran tiheésti, ettei yhteyden
muodostuminen kestd kohtuuttoman pitkié aikoja. Mikali tiedosto saadaan haettua,
mutta siitd ei saada luettua palvelinta ja porttia, tuhotaan tiedosto, jotta se voi-
daan hakea uudestaan seuraavalla kierroksella. Jos silmukan yldtasolla huomataan,
ettel Internet-yhteytta endé ole, tapetaan sekii dropbar ettd dbclient ja poistetaan
tiedosto /tmp/remoteshell.txt. Niin ollaan jilleen alkupisteessi.

Skriptin kirjoittamisen ohessa suoritettujen testien yhteydessd torméattiin kui-
tenkin sellaiseen ongelmaan, ettd jos yhteys katkeaa, mutta se saadaan muodostet-
tua muutamissa minuuteissa uudelleen, tunneli ei muodostukaan uudestaan, vaikka
se ndenndisesti onkin kiynnissd, kun seurataan paitelaitteen prosesseja. Lisdtutki-
mukset, osoittivat, ettd palvelin, johon tunneli muodostetaan, ei huomaa tunnelin
katkeamista heti vaan vasta jonkin ajan paastd. Tamé aika vaihteli noin 15 minuu-
tista 20 minuuttiin, joten kyse on selkedsti jostain aikakatkaisumekanismista, joka
on saddetty 15 minuuttiin ja ajastinta tarkkaillaan 5 minuutin aikavélein. Taméan
esimerkin ssh.company.com koneena toimi testeissd Debian GNU/Linux, johon on
asennettu OpenSSH-ohjelmisto ja Apache WWW-palvelin. OpenSSH:n asetustie-
dostoissa ei ollut mitddn tahan viittaavaa, eikd lahdekoodia lahdetty sen tarkemmin
tutkimaan, vaan tyydyttiin toteamaan, ettd mikali paatelaitteelta katkeaa yhteys,
on odotettava varmuuden vuoksi 30 minuuttia, ennen kuin uutta tunnelia lihde-
tdan muodostamaan. Skriptiin lisdttiin muuttuja conn_lost, jolla ilmaistaan, ettd
jos vhteys katkeaa, ja dbclient oli ajossa, laitetaan muuttujan arvoksi 1. Muuttuja
conn_lost alustetaan myo0s heti alussa arvoon 1, koska laite voi kidynnistyd uudes-
taan kayttajan tai sihkokatkon toimesta, jolloin ollaan samassa tilanteessa kuin yh-
teyden katkeamisen tapauksessa eli laite yrittdisi muuten muodostaa heti tunnelin,
vaikka se ei onnistu, koska palvelin odottelee vield edellisen tunnelin paissi. Kun
seuraavan kerran yhteys palaa, ja huomataan yhteyden katkenneen viime kerralla,
nukutaan 1800 sekuntia, jonka jélkeen conn_lost-muuttujan arvo palautetaan ar-
voon 0. Taman korjauksen jialkeen tunneli on muodostunut jokaisella testauskerralla.
start-dropbear.sh-skripti on luettavissa kokonaisuudessaan Internetissa [33].

Seuraavaksi tarvitaan skripti, jolla paivityspaketti voidaan asentaa paitelaitteen
tiedostojirjestelmian. Tehddédn tiatd tarkoitusta varten check-updates.sh-skripti.
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Skripti ajetaan myos jarjestelmén kdynnistysskriptistd, mutta paivitystoimenpide
tehddan vain kertaluontoisesti, joten skriptiin ei tarvitse tehdé ikuista silmukkaa.
Paatelaite on ajastettu kiynnistyméian uudestaan kerran vuorokaudessa, joten skrip-
ti ajetaan siten kerran vuorokaudessa, mikd on tarpeeksi tihed aikavili. Padtettiin,
ettd jos hakemistoon /root ilmestyy tiedosto, siirretdin se tiedostojarjestelmén juu-
reen ja puretaan. Paivityspaketin tulee sisdltad tar-ohjelmistolla arkistoitu hakemis-
torakenne, joka on vield pakattu gzip-ohjelmistolla. Skriptiin on tulevaisuuden va-
ralle rakennettu mahdollisuus tarkistaa myos MD5-tarkistussumma, jolla voidaan
varmistua, ettid tiedosto on siirtynyt virheittd ja on tdsmaélleen sama, jonka pake-
tin tekija on tarkoittanutkin siirrettaviksi. TCP:n tehtaviin kuuluu siirtda tieto oi-
kein, joten jatetadn toistaiseksi MDb-tarkistussumma pois taméan tyon tapauksesta.
check_updates. sh-skripti on luettavissa kokonaisuudessaan Internetissi [34].

Edellisissa kappaleissa mainittiin, ettd skriptit kdynnistetdain jarjestelmén kiyn-
nistysskriptisté, joten tiedosto rcS tarvitsee vain kaksi lisirivié, jotka ovat

/rw/check-updates.sh

/rw/start-dropbear.sh &.

Skripti check-updates.sh suoritetaan luonnollisesti ensin, koska tarvittavat oh-
jelmat tulee asentaa ennen kuin niitd voi suorittaa. Skripti start-dropbear.sh
kidynnistetdan taustalle lisiten &-merkki perddn, jotta kidynnistysskripti voi jatkaa
viiveittd loppuun asti.

Koska padtelaite on sulautettu jarjestelma, siiné ei varsinaisesti tarvita minkaan-
laista kdyttdjahallintaa, mutta kun kirjaudutaan SSH:lla péaitelaitteelle, siind tulee
olla luotuna jokin kiyttdja ja silla salasana. Kayttdjan luominen onnistuu luomalla
tiedosto passwd, joka sisdllytetddn paivityspakettiin. Kayttadjatunnuksen voi luoda
adduser-ohjelmaa kiyttiden komennolla

adduser root,
jonka jilkeen ohjelma kysyy luotavalle kiyttdjille salasanan. Jérjestelméssa tulee
olla vahintdankin padkayttaja, jolla on tiydet oikeudet jarjestelmadn. Padkayttaja
Linux-jarjestelmissa on yleisesti root. Komento tulee suorittaa jollain paételaitteel-
la, koska normaaleissa Linux-jakeluissa padkayttdja on jo luotuna.

Nyt on luotu kaikki tarvittavat tiedostot, joten ne voidaan paketoida. Luodaan
jollekin koneelle seuraavanlainen hakemistorakenne tarvittavine tiedostoineen:

/usr/sbin/dropbear

/usr/sbin/dbclient

/rw/start-dropbear.sh

/etc/passud

/etc/dropbear/dropbear_rsa_host_key.

Pakettiin sisillytetdin sekd SSH-palvelin ettd -asiakas, tunnelinmuodostusskripti,
salasanatiedosto ja padtelaitteen salainen avain. Nama paketoidaan luodun hake-
mistorakenteen juuressa komennolla

tar zcvf ../remote.tar.gz .,
joka tekee remote.tar.gz nimisen paketin yhtd hakemistoa alemmas ja sisalloksi
laitetaan juurihakemiston sisalto, jota piste edustaa.

Vield puuttuu kdyttoliittyméasta sivu, josta tarvittavat tiedostot voidaan syot-
tdd ldhetettiviksi pdatelaitteelle. Sivulta pitdd pystyd siis syottamiaan tiedostot
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remote.tar.gz, check-updates.sh ja rcS. Tehddin dOGMA-palvelinohjelmistoon
JSP-sivu, jossa on kolme tiedostonsyottokenttdd. Kun tiedostot on otettu vastaan,
siirretdan ne Beaver-palveluun, josta ne lihetetdan péaatelaitteelle, mikéli yhteys on
silld hetkelld auki. Jos yhteys ei ole auki, tiedostot jadvit jonoon, kunnes péaitelaite
ottaa seuraavan kerran yhteyden.

Etikomentotulkki

Tar-paketti Irootiremnaote tar.gz Choose File | Mo file chosen
Paivitysskripti frwicheck-updates sh Choose File | Mo file chosen
res lfetclinit.direS Choose File | Mo file chosen
Status

Asenna

Kuva 13: SSH-ohjelmiston asennussivu kiyttoliittymassa

Kuvassa 13 ndkyy kuvankaappaus valmiista SSH-ohjelmiston asennussivusta.
Tiedosto rcS korvaa olemassaolevan kiynnistysskriptin. Tiedosto check-updates.sh
siirretdédn hakemistoon /rw, jossa sijaitsee Oliotalon ohjelmistoa. Paivityspaketti
remote.tar.gz siirretdan hakemistoon /root, josta check-updates.sh havaitsee
seuraavan kiynnistyksen yhteydessa paketin ja asentaa sen.

Viimeisend ratkaisua tulee luonnollisesti testata, jotta voidaan varmistua sen toi-
mivuudesta. Tatd varten Oliotalon laboratorioon asennettiin yksi péditelaite, joka
kytkettiin Ethernetilld ldhiverkkoon. Péitelaitteeseen asennettiin myos SIM-kortti,
jotta GPRS-yhteydenkin kiyttdminen on mahdollista. Paételaite konfiguroitiin otta-
maan yhteys Oliotalon dOGMA-palvelinohjelmiston kehityspalvelimelle. Yksi Olio-
talon palvelin konfiguroitiin SSH- ja WW W-palvelimeksi, jonne paitelaitteiden on
tarkoitus muodostaa kddnteinen tunneli. SSH-palvelimelle tehtiin kdyttdjd, jonka
kotihakemistoon asennettiin péaételaitteen julkinen salausavain aiemmin kiytyjen
ohjeiden perusteella. WWW-palvelimelle luotiin hakemisto, jonka nimi on sarja-
numero, jollaisen laboratorioon asennettu paitelaite omaa. Hakemistoon luotiin
remoteshell.txt, jonka sisdlloksi laitettiin SSH-palvelimen osoite ja portiksi 10000.
WWW-palvelin kuuntelee yhteyksid portissa 80 ja SSH-palvelin portissa 22.

Kuvassa 14 ndhddan testausasetelma. SSH-ohjelmiston asennukseen tarvittavat
tiedostot ldhetetddn palvelimelta dogma.company.com. Kun ohjelmisto on asentu-
nut, paatelaite hakee remoteshell.txt-tiedoston koneen ssh.company.com WWW-
palvelimelta, jonne paitelaite tassd tapauksessa luo myos kiddnteisen tunnelin, koska
sama kone toimii SSH-palvelimena.

Taulukossa 6 ndhddén testitapaukset ja niiden tulokset. Yhteyksien katkaisu ta-
pahtui poistamalla paételaitteelta késin joko tiedosto /tmp/eth-wanted tai /tmp/ppp-
-wanted, jolloin yhteysskriptit lopettivat sen hetkisen yhteyden, ja mittausohjelmis-
ton logiikka vaihtoi yhteystapaa. Tunnelin muodostuminen todettiin kirjautumalla
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remote.tar.gz E

check-updates.sh WH

dogma.company.com

rcs

£

[E=rr

1]
remoteshell.txt

Platypus
Ethernet/GPRS I 80 E
i
10000 ssh.company.com
22
Kuva 14: Testausasetelma
Taulukko 6: Laboratoriotestien tulokset.
Toiminne Tulos
SSH-ohjelmiston asennus. Onnistui.
Tunnelin muodostus Onnistui.

Ethernet-yhteydella.
Ethernet-yhteyden katkaisu. | Padtelaite vaihtoi GPRS-yhteyteen
ja muodosti tunnelin uudelleen

30 minuutin kuluttua.
GPRS-yhteyden katkaisu. Paatelaite vaihtoi Ethernet-yhteyteen
ja muodosti tunnelin uudelleen

30 minuutin kuluttua.

Poistettiin remoteshell.txt Tunneli ei muodostunut,
WWW-palvelimelta ja mika on oikea tulos.

kdynnistettiin padtelaite

uudelleen.

Lisattiin remoteshell.txt Tunneli muodostui 10 minuutin aikana.
WWW-palvelimelle.

Linux-ytimen ja Onnistui.

ajurimoduulien péivitys

koneelta ssh.company.com paitelaitteelle komennolla

ssh -1 root -p 10000 localhost,
jolloin salasanan antamisen jéilkeen oli yhteys pédtelaitteen komentoriville. Linux-
ytimen ja ajurimoduulien paivitys tehtiin siten, ettd tarvittavat tiedostot ladattiin
WWW-palvelimelta wget-ohjelmistolla, minka jalkeen ne asennettiin, ja paatelaite
kdynnistettiin uudelleen, jolloin se kdynnistyi uudella Linux-ytimelld onnistuneesti.
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Komentorivin kiyttdminen GPRS-yhteyden yli oli yllattavin sulavaa, vaikkakin hie-
man hitaampaa kuin Ethernet-yhteytta kdytettéessd. Taulukosta 6 voidaan havaita,
ettd kaikki testit menivit 1api onnistuneesti, joten ratkaisua voidaan pitda onnistu-
neena. Projektin alkaessa oli varauduttu siihen, ettd mittausohjelmistoon tehtéisiin
logiikka, joka rajoittaisi viestilitkennetta siksi aikaa, kun tunneli on kdynnissa. Vies-
tililkenne on kuitenkin niin vahaisté, ettei se aiheuta ongelmaa tunnelin muodos-
tuksessa tai sen kiytettdvyydessd. Sen sijaan mittausohjelmistoon joudutaan teke-
méaan paivitys, koska tunnelin muodostus on mahdotonta, mikili 1dhiverkon reunalla
on palomuuri, josta on estetty liikkennointi muiden porttien kautta kuin on erikseen
avattu M2M-liikenteelle. Téllaisia palomuurikonfiguraatioita on havaittu olevan ken-
talld, joten SSH-ohjelmisto on turha, ellei silla voi muodostaa tunnelia palomuurin
ohitse.

6.3 Palomuurin kiertaminen

Tamaé luku késittelee mittausohjelmisto dOGMA:n yhteystapalogiikan muutoksia si-
ten, ettd lahiverkon palomuuri Ethernet-yhteyttd kiytettdessa voidaan kiertdd tar-
vittaessa. Palomuurin kiertdminen tapahtuu yksinkertaisesti siten, ettd kéisketddn
padtelaite kiyttamaan pelkistddn GPRS-verkkoa, jossa ei ole havaittu olevan palo-
muureja esteend SSH-liikenteelle.

Vanha yhteystapalogiikkahan toimi siten, ettd mikéli silld hetkelld kaytossa ole-
va yhteys katkeaa, vaihdetaan toiseen. Tamé& on siind mielessd hieman rajoittu-
nut, koska yhteys voi katketa satunnaisesti mutta olla jalleen kiyttokelpoinen uu-
den yhteydenmuodostuksen jialkeen. Uusi ratkaisu tulee perustumaan siihen, etté
paatelaitteelle voi konfiguroida maksimiajan, jonka se yrittda muodostaa yhteytta
tietylla yhteystavalla, minkd jilkeen vasta vaihdetaan toiseen yhteystapaan. Tama
logiikka ei pelkistddn auta palomuurin kiertdmisessi vaan parantaa muutenkin Olio-
talon M2M-alustan kiytettavyyttd ja konfiguroitavuutta. Samalla padtettiin tehdé
myoOs Ethernet-asetuksista etdkonfiguroitavat. Téta varten tehtiin jélleen JSP-sivu
dOGMA-palvelinohjelmistoon.

Kuvassa 15 ndhddan kuvankaappaus luodusta konfigurointisivusta. Yhteystapa
voidaan valita kolmesta eri vaihtoehdosta, joita ovat suosi Ethernet-yhteytté, suosi
GPRS-yhteyttéd tai aseta itse. Ensisijaisen yhteystavan uudelleenyritysaika on 480
minuuttia, ja toissijaisen yhteystavan vastaava aika on 2 minuuttia. Namé arvot
ovat perdisin asiakkaalta, joten niiden valintaan ei ole mitidan tieteellistd peruste-
lua. Padasia on, ettd toinen arvoista on merkittivisti suurempi, jolloin selkeésti
suositaan toista yhteystapaa. Aseta itse-vaihtoehdolla arvot voidaan syottaéd késin.
Jos yhteystavan suosiminen olisi toteutettu siten, ettd kisketddn péaatelaitetta kiyt-
tdméadn vain toista yhteyttd, olisi mahdollista, ettd suosittuun yhteystapaan tulisi
h&irio, jolloin pédtelaite ei pystyisi endd ikind muodostamaan yhteytta palvelimeen,
jolloin se tarkoittaisi sitd, ettd jonkun taytyisi kiydé fyysisesti paikan péaalla. Mak-
simiyritysaikaan perustuva ratkaisu toipuu lahettdméaan mittaustietoa, vaikka suo-
sittu yhteystapa olisikin epdkunnossa. Ethernet-asetukset voidaan maaritella joko
niin, ettd paitelaite hakee ne automaattisesti DHCP-palvelimelta, tai ne mééritel-
ld4n kiintedsti kdsin. Naitd asetuksia varten luotiin my6s Sparrow-protokollaan uusi
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Yhteysasetukset

' Suosi ethernet-yhteytts

@ Syosi GPRS-yhteytts

) Aseta itse
Ethernet-yhteyden maksimiyritysaika IE Imin
GPRS-yhteyden maksimiyritysaika IJJ,BD Imin

& Hae yhteysasetukset automaattisesti

) KEyta iintedd IP-osoitetta

IP-osoite [192.168.0.237 |
Aliverkon peite [255255 2550 |
Nimipalvelin [212.226.189.33 |
Oletusyhdyskaytava [192.168.0.1 |

Tallenrna

Kuva 15: Yhteysasetusten maarittaminen kayttoliittymassé

elementti. Kun JSP-sivulta painaa Tallenna-nappia, tehdédan Sparrow-protokollan
mukainen viesti, ja siirretadn se Beaver-palveluun lahetettaviksi paitelaitteelle.
dOGMA-piitelaiteohjelmistoon toteutettiin configurator-sm-tilakoneeseen tar-
vittavan Sparrow-elementin vastaanottaminen ja tietojen tallennus asetustiedos-
toon. Carrier-sm-tilakoneeseen tehtiin logiikkamuutos uusien asetusten pohjalta.
Uusi logiikka toimii siten, ettd asetusten saapuessa pudotetaan nykyinen yhteys alas,
jonka jalkeen katsotaan, kummassa yhteystavassa on suurempi uudelleenyritysajan
arvo. Suuremman arvon omaava yhteystapa laitetaan muodostumaan aina ensin.
Jos arvot ovat yhtd suuret, ensisijainen yhteystapa on Ethernet. Niin yhteystapaa
voidaan vaihdella vapaasti. Téta voidaan kidyttda hyviksi palomuurin kiertdmiseen
siten, ettd kun normaalisti asiakas haluaa kdyttiaé aina Ethernet-yhteytta, mikali sel-
lainen on tarjolla, mutta kddnteisen tunnelin muodostamiseksi yhteystapa voidaan
vaihtaa helposti GPRS-yhteydeksi. Kun huoltotyot on tehty, vaihdetaan yhteystapa
sulavasti takaisin Ethernet-yhteydeksi. Kiintedd [P-osoitetta voidaan mahdollisesti
hyodyntaa silla tavoin, ettd jos paikallisen ldhiverkon hallinnoija suostuu avaamaan
yvhdelle tietylle IP-osoitteelle mahdollisuuden SSH-liikennéintiin, niin paitelaitteet
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voidaan vuorotellen konfiguroida kiyttdméin taté tiettyd IP-osoitetta, jolloin huol-
totyot mahdollistuvat tunnelin kautta. Kun huoltotyot on tehty, konfiguroidaan péaa-
telaite vain kiayttaméadn vanhoja asetuksia. Nain piditelaitteet voidaan ikddn kuin
ajaa halliin sisddn, tehda huoltotyot, ajaa hallista ulos ja tehdd seuraavalle samat
toimenpiteet. Nain menetellessa ldhiverkon hallinnoijankaan ei tarvitse olla huolis-
saan tietoturvasta, koska normaalisti [P-osoitetta ei kiyttdisi kukaan, joten aikaik-
kuna tietomurron tekemiseen on havidavan pieni.

Toteutuksen jalkeen tadmaénkin ratkaisun oikeellisuus varmistettiin muutamalla
laboratoriotestilld, jotta voitiin varmistua sen laadusta ennen kuin kenttétestit on
mahdollista aloittaa. Testausasetelma oli samanlainen kuin edellisessa testissa.

Taulukosta 7 ndhddan testitapaukset ja niiden tulokset. Testitapaukset on py-
ritty rakentamaan siten, ettd ne testaavat kattavasti ratkaisun kaikki eri vaihtoeh-
dot. Paatelaitteen toimintaa seurattiin dOGMA-mittausohjelmiston lokitiedostosta.
GPRS-yhteyden aitoa katkeamista on vaikea simuloida laboratoriossa, mutta tes-
teissd, kiytetty tekniikka simuloi tarpeeksi hyvin katkeamisen, vaikka yhteys kat-
kaistaankin péaitelaitteen itsensd toimesta, mutta katkaisu tehdddn niin, ettd mit-
tausohjelmisto luulee sen tapahtuneen ulkoisten vaikutusten seurauksena. Jotta saa-
taisiin aito simulaatio, radiosignaali pitéisi pimentda taysin padtelaitteen antennilta.
Téata varten ei lahdetty rakentamaan eristyslaatikkoa, koska todettiin, etta kiytetty
tekniikka simuloi tarpeeksi hyvin katkeamista. Ethernet-yhteys on helppo katkaista
irroittamalla kaapeli paitelaitteesta. Tulosten perusteella ratkaisu ndyttad toimivan
niin kuin oli tarkoituskin, joten kaikki toteutetut ohjelmistot ovat valmiita kentta-
testeja varten.

6.4 Kenttatestit

Téssd luvussa laitetaan kehitetyt ohjelmistokomponentit varsinaiseen tulikokeeseen,
eli suoritetaan kenttitestaus. Testaus suoritetaan aidossa tuotantoymparistossi. Tes-
ti sisdltda SSH-ohjelmiston asennuksen péaatelaitteelle, yhteystavan vaihtamisen tar-
peen vaatiessa GPRS-yhteydeksi, kirjautumisen péitelaitteelle kiyttden kddnteistéa
tunnelia, Linux-ytimen paivityksen ajurimoduuleineen ja lopuksi yhteystavan vaih-
taminen takaisin Ethernet-yhteydeksi niiden paatelaitteiden osalta, joilla se oli kiy-
t0ssd, ennen paivitystd. Testi on onnistunut, jos useampi ongelmallinen laite saa-
daan paivitettya. Testiin valittiin vaihteleva joukko laitteita, jotka ovat sijoitettuna
eri puolilla maapalloa.

Taulukosta 8 ndhddan kenttitestien tulokset. Laitteita oli sijoitettuna kahdek-
saan eri maahan ja paatelaitteet oli asennettuna neljddn erityyppiseen valvottavaan
kohteeseen. Kolme kohteista on paikallaan pysyvié ja yksi liikkkuva. Liikkuvassa ta-
pauksessa, joka tarkoittaa trukkia, voidaan huomata, ettd yhteys katkesi useammin
kuin paikallaan olevien tapauksessa. Téma johtunee siita, etta trukit liikkkuvat varas-
tossa jatkuvasti ja voivat silloin talldin ajaa sellaiseen paikkaan, jossa ei ole tarpeek-
si kuuluvuutta, ja GPRS-yhteys katkeaa. Kuitenkin tunneli muodostui uudestaan,
ja paivitystd voitiin tdten yrittdd uudestaan. Lopulta péivitys aina onnistui. Yksi-
kiddn laite ei jadnyt testeissd paivittymattd kokonaan, vaan joissakin katkenneissa
tapauksissa paivitys lopulta onnistui useamman yrityskerran jilkeen. Tietyissa koh-
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Toiminne

Tulos

Asetettiin asetus suosi Ethernet-
yhteyttad ja hae yhteysasetukset
automaattisesti.

Paatelaite muodosti Ethernet-yhteyden
kiyttden DHCP:n tarjoamia asetuksia.

Asetettiin asetus kiyta kiinteda
[P-osoitetta, ja konfiguroitiin
ldhiverkon asetukset késin.

Paatelaite muodosti Ethernet-yhteyden
kiyttden annettuja asetuksia.

Katkaistiin Ethernet-yhteys
kahdeksi tunniksi, minka jalkeen
kytkettiin yhteys takaisin.

Ethernet-yhteys katkesi, ja paitelaite
yritti muodostaa kahden tunnin ajan
Ethernet-yhteytta. Kun Ethernet
kytkettiin takaisin, yhteys muodostui
onnistuneesti.

Asetettiin asetus suosi GPRS-
yhteytta.

Padtelaite muodosti GPRS-yhteyden.

Otettiin SIM-kortti pois paéte-
laitteesta kahdeksi tunniksi, ja
poistettiin tiedosto

/tmp/ppp-wanted.

GPRS-yhteys katkesi, ja padtelaite
yritti muodostaa GPRS-yhteytta
kaksi tuntia mutta ei onnistunut.

Laitettiin SIM-kortti takaisin.

Paitelaite muodosti GPRS-yhteyden.

Asetettiin asetus aseta itse,
annettiin arvot Ethernet 20

minuuttia ja GPRS 10 minuuttia.

Paatelaite muodosti Ethernet-yhteyden.

Katkaistiin Ethernet-yhteys.

Paatelaite yritti muodostaa Ethernet-
yhteytta 20 minuuttia, minka jalkeen
muodosti GPRS-yhteyden.

Kytkettiin Ethernet takaisin,
otettiin SIM-kortti pois ja
poistettiin tiedosto
/tmp/ppp-wanted.

Paatelaite yritti muodostaa GPRS-
yhteytta 10 minuuttia, minka jalkeen
muodosti Ethernet-yhteyden.

Asetettiin arvoiksi Ethernet 10

minuuttia ja GPRS 10 minuuttia.

Paatelaite muodosti Ethernet-yhteyden.

teissa kuten Australiassa yhteystavaksi on tietoisesti valittu Ethernet, koska asen-
nusvaiheessa on jo havaittu, ettd GPRS-verkon kuuluvuus ei ole riittdva silla alu-
eella, joten téastd syystd myos péivitystestissa paivitys ei onnistunut kummassakaan
tapauksessa ensimmaiselld kerralla. Paivityksen hitain vaihe on siirtda paéatelaitteel-
le Linux-ydin, joka on kooltaan huomattavan iso GPRS-verkon siirtokapasiteettiin
ndhden. Linux-ydin on kooltaan noin 2 Megatavua, joten sen siirtdminen huonolla
yhteydella (1 kt/s) kestaé yli 30 minuuttia. Téssd ajassa trukki voi siirtyd monesti
alueelle, jossa radiosignaali on heikko. Téllaiseen tilanteeseen ei voi etand vaikuttaa,
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Taulukko 8: Kenttéitestauksen tulokset.

Sijainti Kohde Maaré | Tulos

Suomi Tuulimylly 2 Onnistui

Suomi Ruoka-automaatti | 2 Onnistui

Suomi Torninosturi 2 Onnistui

Saksa, Tuulimylly 10 Onnistui (useampi yritys 3:ssa)
Australia Tuulimylly 2 Onnistui (useampi yritys 2:ssa)
Iso-Britannia | Tuulimylly 2 Onnistui

Espanja Tuulimylly 2 Onnistui (useampi yritys 1:ssi)
Ranska Tuulimylly 2 Onnistui

Yhdysvallat | Tuulimylly 1 Onnistui

Ruotsi Trukki 10 Onnistui (useampi yritys 5:ssd)
Yhteensd | 35 |

vaan on vain elettdvi sen kanssa, ettd yhteys vilillad katkeaa. Yhteenvetona voidaan
todeta, etta kaikki 35 laitetta saatiin péivitettyd, joten onnistumisprosentti on sata.
Tulos voidaan méaritelld onnistuneeksi.

6.5 Yhteenveto

Luvun alussa méériteltiin, mitd toimenpiteitd kiayttajan tulee tehda, ettd huoltoyh-
teys voidaan muodostaa. Tastd lahtokohdasta ldhdettiin rakentamaan toteutusta.
Ennen toteutuksen luontia kaytiin pikaisesti lapi péadtelaitteen tiedostojéirjestelmén
rakennetta ja jarjestelméstd jo valmiiksi 16ytyvid yhteydenluontimekanismeja. To-
teutus aloitettiin tarvittavien skriptien luonnilla. Kun skriptit oli kirjoitettu ja tes-
tattu toimiviksi, paketoitiin skriptit yhdessd SSH-ohjelmiston kanssa yhdeksi péi-
vityspaketiksi. Vastaavasti palvelinohjelmistoon toteutettiin mekanismi, jolla péi-
vityspaketti voitiin siirtdd padtelaitteelle. Télle toteutukselle suoritettiin Oliotalon
laboratoriossa testaus, joka onnistui.

Luotu ratkaisu ei vield toiminut tapauksissa, joissa organisaation verkossa on pa-
lomuuri, joka ei salli SSH-liikennettd. Tamén rajoituksen kiertdmiseksi luotiin me-
kanismi, jolla paitelaite saadaan vaihtamaan yhteystapaa. Palvelinohjelmistoon kir-
joitettiin konfigurointisivu, josta péddtelaitteen yhteysasetuksia voitiin vaihtaa. Vas-
taavien asetusten vastaanotto ja uusi yhteystapalogiikka toteutettiin paatelaiteoh-
jelmistoon. Tatdkin mekanismia testattiin laboratoriossa. Kun ratkaisu oli testat-
tu toimivaksi, siirryttiin kenttitestaukseen. Kenttiatestauksessa luotiin huoltoyhteys
ympéri maapalloa sijaitseviin paédtelaitteisiin, joihin péivitettiin Linux-ydin ajurimo-
duuleineen. My0s kenttiatestaus onnistui, vaikka péaatelaitteet eivit paivittyneetkdén
ensimmaiselld kerralla, mutta onnistumisprosentti oli lopulta sata.
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7 Yhteenveto

Tama tyo aloitettiin tutustumalla kunnonvalvontaan yleisesti. Kunnonvalvonnasta
opittiin tarkeimpéana se, ettd kyse on vauriontunnistamisesta. Tahén oli monta eri 1a-
hestymistapaa, mutta kaikille yhteista oli pystya tunnistamaan hiirio jonkin laitteen
tai rakenteen toiminnassa ja ennakoida mahdollinen rikkoutuminen. Kunnonvalvon-
nalla todettiin olevan kaksi suurta hyotya: raha ja turvallisuus. Kunnonvalvonnalla
voidaan havaita ongelmat ajoissa ja korjata ne, jolloin tuotanto pysyy kidynnissa kat-
kottomasti, eikd suurempia taukoja tule laitteen korjauksen ajaksi. Toisaalta taas
organisaatiot haluavat panostaa henkiloston turvallisuuteen, koska kun tiedetadn
laitteiden olevan kunnossa, niitd on turvallista kiyttaa. Laiterikko avaruussukkulas-
sa voi olla hyvinkin kohtalokasta matkustajille, joten riskeji ei haluta ottaa turhan
takia, jos ne voidaan vilttdd. Samoin sillan romahtaminen voi olla kohtalokasta, jos
sillalla on romahdushetkelld ihmisié. Téllaiset onnettomuudet halutaan vilttaa kun-
nonvalvonnan avulla. Kunnonvalvonnan hyodyista siirryttiin tarkastelemaan, miten
kunnonvalvonta on toteutettu aiemmin, ja millaisia ratkaisuja nykyisin on tarjol-
la sen toteuttamiseksi. Tarkasteluissa havaittiin, ettd aiemmin kunnonvalvonta on
perustunut akustisiin havaintoihin, kun rakennetta on naputeltu eri kohdista. Ny-
kyisin elektroniikka on kehittynyt niin pitkélle, ettd havaintojen tekemiseen on tehty
paljon erilaisia antureita, joilla voidaan havaita erilaisia fysiikan suureita. Niitd suu-
reita voidaan lukea antureilta tietokoneella. Kehitys on my0s mahdollistanut tieto-
koneiden kutistamisen niin pieneksi, ettd sen voi kiinnittaa helposti valvottavan lait-
teen kylkeen. Tietoliikennetekniikan kehitys on puolestaan mahdollistanut osittain
kaapeloinnin poistamisen valvottavasta laitteesta tai rakenteesta, jolloin liikkuvien
ajoneuvojen valvontakin on mahdollista nykyiddn. Naistd havainnoista paadyttiin
esittelemédn erilaisia teknologioita, joita termi M2M verhoaa sisdénsé. Teknologioi-
den esittelyn jalkeen luotiin katsanto M2M:n sovelluksiin ja huomattiin, ettd M2M
soveltuu monipuolisesti erilaisiin valvontatehtaviin, eikd rajoitu ainoastaan kunnon-
valvontaan. Kun M2M oli tehty tutummaksi, syvennyttiin Oliotalon olemassa ole-
vaan M2M-alustaan, jossa esiteltiin seka kiytossd olevaa laitteistoa ettda ohjelmistoa
paatelaitteen ja palvelimen osalta. Tamé antoi konkreettisemman esityksen tiedon
kulusta, joka alkoi paatelaitteella havaituista sihkoisistd signaaleista ja paatyi pal-
velimelle vietaviksi tietokantaan, josta tieto voitiin hakea loppuen lopuksi asiakkaan
selaimelle esitettynéd hyddyllisessd muodossa.

Téassd vaiheessa huomattiin, ettd Oliotalonkaan nykyinen alusta ei ole taydel-
linen, vaan kehitystd tapahtuu jatkuvasti, jolloin my6s jo kentille toimitetut paa-
telaitteet vaativat paivitystd. Vaikka Oliotalolla oli jo olemassa ratkaisu mittaus-
ohjelmiston paivittamiseksi, huomattiin ettei se riitd, jos alla olevassa kiayttojarjes-
telméssa havaitaan ohjelmointivirhe. Paivitysta ei haluttu lahted tekemadn ympéri
maapalloa paikan péaille, vaan jarkevdad oli pystyd tekemidn péaivitys keskitetysti
yhdestd paikasta. Téstd johtuen Oliotalo halusi tutkia mahdollisuutta muodostaa
paatelaitteille huoltoyhteys jollakin keinolla. Oliotalon aiempi kokemus asiakkaiden
tietoverkoista osoitti, ettd huoltoyhteyden luominen ei olisi mahdollista toteuttaa
suoraviivaisesti, vaan tarvittiin jokin dlykés toteutustapa. Téstd johtuen tutustut-
tiin aluksi yleisesti tietoverkkojen ja tietoliikenteen toimintaan ja yhteyksien luon-
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tiin, minké jilkeen katselmoitiin asiakkaiden tietoverkoissa hiiritsevida elementteja.
Kun héiritsevit elementit olivat tiedossa, arvioitiin SSH:n soveltuvuutta tyon osarat-
kaisuksi. Opittiin, ettd se soveltuu mainiosti tarkoitukseen, jossa paitelaitteelle on
tarkoitus luoda etdkomentokehoteyhteys. Tamé onnistuu luomalla kiddnteinen tun-
neli, jota pitkin joltain keskitetyltd palvelimelta on mahdollista kirjautua eri paite-
laitteille. Tamén pohjalta lahdettiin kehittelemaan varsinaista ratkaisua. Tehtavana
oli toteuttaa muutama skripti, joilla tunneli voitiin muodostaa automaattisesti siten,
ettd se ottaa huomioon myds sen, ettd yhteys voi vililld katketa. SSH-ohjelmiston
asentamiseksi luotiin palvelinohjelmistoon sivusto ja mekanismit, joilla paivityspa-
ketti voitiin siirtad padtelaitteelle. Ratkaisua testattiin ensin laboratoriossa, minka
jilkeen se todettiin toimivaksi. Silti edessd oli vield yksi haaste, joka oli asiakkai-
den ldhiverkoissa toimivat palomuurit, jotka on konfiguroitu paastdméin vain tietty
liikkenne lépi, ja siihen ei kuulunut SSH-liikenne. Palomuurien kiertdmiseksi toteu-
tettiin paatelaiteohjelmistoon logiikkamuutos, jolla voitiin pakottaa paitelaite vaih-
tamaan yhteystapaa Ethernetistdi GPRS:ksi, koska GPRS-verkossa ei ole havaittu
palomuureja olevan vilissd. GPRS-verkko on ainoastaan osoitteenmuunnoksen ta-
kana, johon jo toteutettu kddnteisen tunnelin ratkaisu oli toimivaksi havaittu. Ase-
tusten syottamistd varten palvelinohjelmistoon luotiin uusi konfigurointisivu, josta
voitiin vaihtaa yhteystapaa ja lisiksi asettaa kisin Ethernet-asetukset. Asetusten
siirtdminen palvelimelta péitelaitteelle vaati myds uuden elementin Oliotalon kiyt-
tdméaan Sparrow-protokollaan. Luotuja uudistuksia testattiin jalleen ensin labora-
toriossa. Kaikki huoltoyhteyden vaatimat ohjelmistot todettiin toimiviksi labora-
toriossa, joten oli aika suorittaa kenttatestaus, jossa ohjelmistojen todellinen suori-
tuskyky mitattiin. Kenttatestaus suoritettiin aidossa tuotantoymparistossi. Kentta-
testauksessa paivitettiin Linux-ydin ja ajurimoduulit yhteensd 35 péditelaitteeseen.
Laitteet sijaitsivat kahdeksassa eri maassa, ja padtelaite oli asennettuna neljaan eri
tyyppiseen kohteeseen, joista kolme oli paikallaan pysyvid ja yksi liikkuva. Kaikki
35 padtelaitetta saatiin paivitettyé, joskaan kaikki eivit péivittyneet ensimmaiselld
yrittdmalld, koska osasta padtelaitteita katkesi yhteys kesken péivityksen. Juuri té-
td varten ratkaisu rakennettiin siten, ettd se kestdd yhteyskatkot. Loppuen lopuksi
onnistumisprosentti oli sata.

Projektia voidaan pitda onnistuneena, koska alkuperiinen tavoite oli tutkia mah-
dollisuutta muodostaa huoltoyhteys hajasijoitetuille paatelaitteille keskitetysti, ja
téssad tavoitteessa onnistuttiin. Nyt Oliotalolla on ratkaisu, jolla voidaan kirjautua
padtelaitteille etdnd ja tehdd mikd tahansa ohjelmistopédivitys kidymétta fyysisesti
paikan paalla. Kehitetty ratkaisu on vield raaka prototyyppi, joten sen ympaérille
on mahdollista kehittda vield paljon automatisoidumpi ratkaisu. Paatelaitteen SSH-
ohjelmisto voisi esimerkiksi olla osana jo tehdasasenteista juuritiedostojarjestelmad,
jolloin sité ei tarvitsisi erikseen siirtdd palvelimelta péaitelaitteelle. SSH- ja WWW-
palvelinkonetta varten voisi kehittda hallintaohjelmiston, jolla hallitaan etdyhteyk-
sien aukaisemista ja sulkemista. Tama tarkoittaisi kdytdnnossa sarjanumeroon pe-
rustuvan hakemistorakenteen hallinnoimista ja hakemistoista loytyvien tekstitiedos-
tojen hallinnoimista. Hallintaohjelmisto voisi tarkkailla, milloin kddnteinen tunneli
aktivoituu, jolloin olisi mahdollista asettaa vaikkapa sdhkopostihilytys, ettd nyt on
mahdollista kirjautua péaételaitteelle tekeméaén huoltotyot. Mahdollisuuksia on mo-
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nia. Oliotalolla ei kuitenkaan ole talld hetkelld suunnitelmissa tdméan kaltaisen oh-
jelmiston kehittamistd. Sen sijaan projektista saatiin Linux-ytimen etdpaivityksen
onnistumisen seurauksena sen verran positiivinen signaali, ettd tdstd rohkaistunee-
na Oliotalo on aloittanut kehittdméan Linux-ytimen etdpéivityksen massatoimintoa.
Vaikkakin tassa tyossi kehitetty etdhuoltoyhteys on toimiva, se vaatii huomattavan
paljon huomiota ja valvontaa Oliotalon henkilokunnalta seurata kiddnteisen tunnelin
muodostumista ja paivitysten etenemistd. Tama ei muodostu ongelmaksi muuta-
man padtelaitteen paivityksessd, mutta silloin kun pitaa péivittaa esimerkiksi tuhat
laitetta, se alkaa jo muodostua melkoiseksi kustannukseksi, koska tehtavit toimen-
piteet sitovat turhaan tyovoimaa projekteista, joista voidaan laskuttaa. Ohjelmoin-
tivirheestd johtuva péaivitys on useimmiten takuunalaista tyotd, josta ei saa kor-
vausta. Tastd syystda on kustannustehokkaampaa ohjelmoida palvelimelle logiikka,
joka siirtdd Linux-ytimen ja ajurimoduulit pddtelaitteelle kiyttden TCP-yhteytta,
joka on muutenkin auki valvontatiedon lahettamistd varten. Linux-ytimen ja ajuri-
moduulien péivitys on mahdollista toteuttaa skripteilla padtelaitteessa. Kayttajaa
varten tehdain palvelimelle sivu, josta esimerkiksi ruksataan vain paivitettavat paa-
telaitteet, ja palvelin tekee kaiken muun tyon. Nain henkilGstoresurssit vapautuvat
muuhun kdyttoon.
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