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1 Johdanto

Tietoliikenteen kehitys on ollut viimeisen parinkymmenen vuoden aikana
valtavan nopeaa. Energia-alalla ja siihen liittyvissa prosessijéarjestelmissa on
tietolitkenteen osalta ollut kdynnissd jo jonkin aikaa murrosvaihe, jossa

prosessijarjestelmien vaatimukset tietoliikenteen osalta ovat muuttuneet.

Helsingin Energiassa erilaisten tietoliikenneverkkojen rooli on merkittavassa
osassa esimerkiksi sahkon ja lammon tuotantoa. Niiden toimintaa voidaan pitaa
elinehtona tuotannon sujuvan toiminnan ja jatkuvuuden kannalta. Erilaiset
tuotantokriittiset ~ prosessijarjestelmédt  kuten automaation  ohjaus-  ja
mittausjarjestelmét voimalaitoksilta, sahkdasemilta ja kaukolampodverkon ala-
asemilta tarvitsevat alleen tietoturvallisen ja toimintavarman verkon
tiedonsiirtoon. Perinteisesti tallaisia yhteyksid on toteutettu Helsingin Energialla
sarjaliikenteend modeemiyhteyksien tai PCM-siirtojarjestelmén (Pulse Code

Modulation) yli eri toimipisteiden valilla.

Edella mainittujen teknologioiden siirtonopeudet ja liityntarajapinnat eivat enaa
vastaa nykyaikaisten prosessijarjestelmien vaatimuksia. Tuotantokriittisille
prosessijarjestelmille  suunnitellulta verkolta vaaditaan mm. enemman
kapasiteettid ja liityntarajapinnat ovat muuttuneet sarjaliikenteestd padosin
Ethernet-pohjaiseen ja IP:n (Internet Protocol) paalla toimivaan liikenteeseen.
Prosessijarjestelmat kayttavat erilaisia protokollia mutta yhteinen tekija niille on
IP-pohjainen  verkko ja  Ethernet-liityntarajapinta.  Uuden  tyyppinen
verkkoarkkitehtuuri asettaa luonnollisesti uusia vaatimuksia verkonvalvonnalle.
Piirikytkentaisesta verkosta siirtyminen pakettikytkentdiseen ja IP-pohjaiseen
verkkoon vaatii omat tyokalunsa ja valvontamekanismit, joilla taataan

sovelluksille toimintavarmuutta.

Tdssd tyGssa tutustutaan Helsingin Energian prosessiverkkoympdristoon ja
tutkitaan erilaisia verkonvalvontaan liittyvid teknologioita ja viitekehyksid.
Néistd pyritadn l0ytdméaan potentiaalisia kehityskohteita ja parantamaan tata

kautta verkonvalvontaa Helsingin Energian prosessiverkkoympéristossd, jonka
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myotda voidaan tarjota entistd luotettavampia  verkkoja erilaisille

tuotantokriittisille jarjestelmille ja taata hairiottdomampaa toiminnan jatkuvuutta.

1.1 Taustat ja tutkimusongelma

Tyon tilaajana on Helsingin Energia ja tyossa tutkittiin miten prosessijérjestelmia
varten suunnitellun  prosessiverkkoympariston (ProLAN) verkonvalvontaa
voidaan kehittdd. Diplomityd tehtiin  Helsingin  Energialla  yhdessa
prosessiverkkoympariston yll&pitdjien ja prosessijarjestelmistd vastaavien ja
niiden kanssa operoivien henkildiden kanssa. Lahdemateriaalina on kéytetty
paljon Helsingin Energian sisdista dokumentaatiota ja ndiden tueksi haastatteluja

eri asiantuntijoiden ja jarjestelmévastaavien kanssa.

Helsingin  Energian tietoliikenneympadristd  jakautuu kahteen erilliseen
kokonaisuuteen. Alla olevassa kuvassa 1 on esitetty kokonaisuutta, joka koostuu
toimistoverkosta ja tuotantokriittisille jarjestelmille tarkoitetusta
prosessiverkosta. Toimistoverkko on koko Helsingin Energian tyontekijoille
tarkoitettu tietoliikenneverkko toimistokayttéon. Tyypillisid sovelluksia ja
jarjestelmid, joita on sijoitettu toimistoverkkoon ovat mm. sahkoposti,
dokumenttienhallinta ja yrityksen WWW-sivujen (World Wide Web)
tuottamiseen tarvittavat palvelut. Toimistoverkkoon liitetyt tydasemat ja

palvelimet ovat vakioituja ja ympéristd on homogeeninen.

Helsingin Energian verkkoarkkitehtuuri

(" - Voimalaitosautomaatio )
N (

/ Prosessijarjestelma 1
TN N N
_ N _— N— — N N

(’ ~ ( ~ Ve N -
) ) ( ) /
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Kuva 1. Ylatason arkkitehtuurikuva Helsingin Energian tietoliikenneverkoista.



Helsingin Energian prosessijarjestelmille on rakennettu nykyaikainen ja uusiin
tarpeisiin vastaava oma prosessiverkkoympéristonsa, joka on eriytetty muista
verkoista. Tdma Ethernet-pohjainen korkean kéytettavyyden ja tietoturvan
verkkoymparistd6  on  rakennettu  vikasietoiseksi ja  toimistoverkosta
riippumattomaksi. Verkon runko on topologialtaan rengasmainen ja se kattaa
suurimman osan Helsingin Energian toimipisteistd. Tahan runkoon on liitetty
mm. voimalaitosten, sdhkOasemien ja kaukol&mpdverkon ohjaamiseen ja
kaytonvalvontaan tarkoitettuja prosessijarjestelmiad. Eri prosessijarjestelmilla on
toisistaan poikkeavia vaatimuksia verkon kéytettdvyydelle ja palveluiden
saatavuudelle. Diplomitydsséa tutkitaan miten téllaisia prosessiverkkoja tulisi
valvoa teknisessd mielessa ja minkélaisia haasteita ja erityisvaatimuksia niihin
liittyy. Diplomityon aiheena on tuotantokriittisten prosessiverkkojen valvonta ja

tutkimuskysymyksiné ovat:

1. Mita erityisvaatimuksia erilaisilla prosessijarjestelmilla on?

2. Mita asioita verkonvalvonnalla halutaan nahda?

3. Miten valvontaa voidaan toteuttaa ja kehittdd Helsingin Energian

ymparistossa?



1.2 Tyon rakenne

Tyossa kaydaan lapi Helen-konsernin prosessiverkkoympaériston kannalta
olennaisia IP-, tietoliikenne- ja valvontateknologioita. Kappale 1 toimii
johdantona aiheeseen ja erityisesti alakappaleessa 1.3 syvennytédan IT-
ympdristojen valvontaan ja tarkennetaan tyon rajausta verkonvalvontaan, joka on

siis yksi osa-alue IT-ympdristdjen valvonnassa.

Kappaleessa 2 esitelladn Helsingin Energiaa yrityksena ja kaydaan lapi eri
liiketoimintojen roolit. Lisaksi tdssa kappaleessa kuvataan Helsingin Energian
prosessiverkon, ProLAN:in verkkoarkkitehtuuria ja toimintaperiaatteita.
Kappaleessa 3 kéaydaan lapi yleiselld tasolla erilaisten prosessijarjestelmien
erityisvaatimuksia verkonvalvonnan kannalta. Naissé kappaleissa pyritaan
|0ytdmaan vastauksia ensimmadiseen tutkimuskysymykseen, mita

erityisvaatimuksia erilaisilla prosessijarjestelmilla on?

Neljannessd kappaleessa lahestytdan verkonvalvontaa ensin kahden yleisesti
tunnetun viitekehyksen kautta ja sen jalkeen kuvataan erilaisia valvonta-
arkkitehtuureja.  Lopuksi  syvennytddn teknisemmalld tasolla erilaisiin
protokolliin, joilla valvontaa voidaan toteuttaa ja jotka ovat oleellisia Helsingin
Energian ymparistossa. Tassd kappaleessa haetaan vastauksia toiseen

tutkimuskysymykseen, mita asioita verkonvalvonnalla halutaan nahda?

Lopuksi viidennessd kappaleessa esitetddn johtopaatokset miten erilaisia
verkonvalvonnan viitekehyksid ja toisaalta teknisestd ndkokulmasta, protokollia
voidaan hyodyntdd Helsingin Energian prosessiverkkoymparistossa. Tassa
kappaleessa vastataan kolmanteen tutkimuskysymykseen, miten valvontaa

voidaan toteuttaa ja kehittdd Helsingin Energian ymparistossa?



1.3 IT-ympidristéjen valvonta ja tyén rajaus

Tyon aiheena on tuotantokriittisten prosessiverkkojen valvonta. Té&ssé
kappaleessa kaydaan lapi tyon rajausta ja peilataan verkonvalvontaa muihin osa-
alueisiin IT-ympdristdjen valvonnassa. Alla olevaa kuvaa 2 tarkasteltaessa
nahdaan, ettd kokonaisuutena IT-ympariston valvonta koostuu useista eri osa-
alueista, joita on kaikkia syytd valvoa, jotta liiketoiminnan jatkuvuus voidaan
taata. Jo lyhyet katkokset eri osa-alueilla voivat aiheuttaa tuotantokatkoksia ja
taten suuria taloudellisia menetyksia yrityksille. Hyvin suunniteltu ja tehokkaasti
hallittu  konesaliymparisté  kasvattaa yrityksen tuottavuutta tarjoamalla
luotettavan alustan tietoverkoille ja —jarjestelmille. [1], [2], [3], [4] Tyotssa
oletetaan, ettd palvelinkeskukset ovat jo olemassa ja niiden kehittdmiseen,
kayttoon ja turvallisuuteen on omat prosessinsa, joihin ei téssa tarkastelussa
puututa. Seuraavaksi kdydaan lapi, mitd IT-ympériston valvontaan liittyvat eri
osa-alueet ovat ja minkalaisia asioita niissa tulisi valvoa teknisessd mielessa,
taustalla tuotantokriittisten prosessijarjestelmien toiminta ja liiketoiminnan

jatkuvuus.

Kayttojarjestelmé- ja sovellustaso

Palvelimet

Tietoliikenne ja verkot

Olosuhteet ja fyysinen ymparisto

Kuva 2. IT-ympériston valvonta ja eri sen osa-alueet.



1.3.1 Olosuhteet ja fyysinen ymparisto
Edellisella sivulla esitetyn kuvan 2 mukaisesti alhaalta ylospdin lahestyttaessa

ensimmadisend osa-alueena on olosuhdevalvonta. Palvelinkeskuksessa, jossa
palvelimet ja tietoliikennelaitteet fyysisesti sijaitsevat, on syyta ottaa huomioon

ja valvoa seuraavia asioita: [2]

- Yleinen tilannekuva
- Sa&hkonsyotot

- Jadhdytys

- Kosteus

- Paloturvallisuus

Naistd erityisesti sahkonsyottd, jadhdytys ja kosteus ovat Kriittisia tekijoita
tietoliikennelaitteille, palvelimille, levyjérjestelmille ja muiden tietoteknisten
laitteiden toiminnalle. Riittdmattomyys sahkonsaannissa tai sulakkeiden palaessa
esimerkiksi hetkellisen ylikuormituksen seurauksena seuraukset ovat valittomat,
kun kaikki jarjestelméat sammuvat samaan aikaan ja toiminta loppuu kokonaan.
Vastaavasti liian korkea lampdtila ja ilmankosteus eivat ole hyvaksi laitteiden

toiminnan ja elinian kannalta. [2]

IP-kamerat ovat yksi katevé tapa saada yleistd kuvaa palvelinkeskuksen tilasta.
Reaaliaikaisen videokuvan avulla n&hd&an yhdelld silméykselld tulviiko
konesalissa tai tuleeko jostain esimerkiksi savua. Kamerat voidaan liittad
olemassa olevaan verkkoinfrastruktuuriin ja niitd voidaan katsella samoilta

valvontatyGasemilta mistd muitakin laitteita valvotaan. [2]

Sahkonsyottéd voidaan valvoa asentamalla virrankulutusta mittaavat laitteet
konesalin sahkokeskuksiin tai varavoimajarjestelmiin. Talloin voidaan seurata
hetkellisarvoja sahkonkulutuksesta ja esimerkiksi muutoksista kun tehd&an
isompia asennuksia. Lisaksi sdhkonkulutusta on hyva seurata pidemmalla
aikavdlilla, jotta osataan varautua varavoimalaitteiden mitoittamiseen tai
maksimikapasiteetin kasvattamiseen riittdvan ajoissa. Seuraavalla sivulla kuvassa
3 on esitetty esimerkki, jossa ndkyy konesalin séhkonsyoton maksimikapasiteetti

oranssilla kuvaajalla ja kulutus ajan suhteen mustalla kuvaajalla. Tamén
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kaltainen seuranta on térkeda, jotta sdhkonsyoton tarpeisiin osataan varautua

ajoissa. [2]

Sahkon kaytto

A
/\/\/\/\/\/\/ Kulutus
|
Aika

Kuva 3. Sahkénsyodtdn maksimikapasiteetti ja kulutuksen seuranta.

Lampotilan ja kosteuden seuranta on my0ds olennaista olosuhdevalvonnassa,
koska ne vaikuttavat laitteiden elinikadn ja aaritapauksissa myos toimintaan. Jos
akillinen ja suuri lampd6tilan nousu konesalissa huomataan riittdvéan ajoissa, osa
vahemman Kkriittisista laitteista voidaan ajaa alas, jolloin ld&mmdn tuotanto
saadaan pienemmaksi. Tallgin kriittiset jarjestelmét voidaan pitdd vylla
samanaikaisesti kun lampdongelmaa korjataan. Pidemman aikavalin trendeissé
nakyvat lampdtilan muutokset konesalin  eri  osissa voivat paljastaa

rikkoutumassa olevia ilmastointilaitteita tai ilmankierto-ongelmia. [2]

1.3.2 Tietoliikenne ja verkot
Fyysiset tietoliikenneyhteydet ja niiden paélle rakennettavat loogiset verkot

luovat pohjan koko IT-ympdristélle ja —jarjestelmille.  Verkkojen
kompleksisuuden kasvaessa verkonvalvonnan rooli korostuu entisestdan. Jo
lyhyet katkokset tietoliikenneyhteyksissé voivat aiheuttaa tuotannollisia héairioita
yrityksille tai suuria taloudellisia menetyksia. [4] Tastd saadaan perusteltu tarve

ja motivaatio verkonvalvonnan toteuttamiseen ja jatkuvaan kehittdmiseen.

Verkonvalvonnan ja —hallinnan perusarkkitehtuuri on esitelty seuraavalla sivulla
kuvassa 4. Englanninkielinen termi network management tarkoittaa suomeksi
verkonhallintaa. Verkonhallinta Kkattaa erilaisia aktiviteettejd, metodeita,

prosesseja ja tyokaluja, joilla operoidaan, yllapidetddn ja valvotaan



verkkoymparistoja. [4] Verkonvalvonta on osa verkonhallintaa ja jatkossa tyossé

keskitytaan péaéasiallisesti verkonvalvontaan.

Yllapito-organisaatio

Hallinta- ja valvontajarjestelmat § 5 S
X

Hallintaverkko

Hallittava ja valvottava PN SR
verkkoymparisto ja laitteet

Kuva 4. Verkonhallinnan ja -valvonnan perusarkkitehtuuri. [4]

Kuvan 4 alimmassa laatikossa ensimmaisind komponentteina verkonvalvonnassa
ovat itse laitteet, jota valvotaan. Luonnollisesti suurissa verkoissa valvottavia
laitteita on paljon, joten valvontaa on perusteltua toteuttaa automaattisilla
jarjestelmilla. Tyypillisia laitteita ovat esimerkiksi kytkimet, reitittimet ja
palomuurit. Valvottavat kohteet liitetddn usein erilliseen valvontaverkkoon,
jonka kautta ne keskustelevat valvontajérjestelmien kanssa. Talloin valvonta- ja
hallintaliikenne on eriytetty muusta tuotantoliikenteesta eivatkd ne rasita tai
héiritse toisiaan. Samaan aikaan tdma on myos tietoturvakysymys, kayttéjille
halutaan tarjota paésy ainoastaan heidan tarvitsemille sovelluksille ja sulkea pois
mahdollinen padsy verkon hallintaan ja valvontaan liittyviin jérjestelmiin.
Kuvassa ylin laatikko kuvaa organisaatiota, joka vastaa verkon yll&pidosta. [4]
On huomioitavaa, ettd verkonhallintaa ja —valvontaa voi toteuttaa automatisoitu
jarjestelma, ihminen tai molemmat yhdessa. Joissakin tapauksissa riittdvan hyvin
konfiguroitu jarjestelm& voi suoriutua téstd tehtavastd hyvin ja tayttaa
valvonnalle asetetut vaatimukset. Monimutkaisissa ymparistoissa

valvontajarjestelmien jatkuva virittdminen tuo omat haasteensa. [5] Tdssé tydssa



pohditaan nimenomaan prosessiverkkoympariston tuomia erityishaasteita ja
yritetdan 16ytaa niitd Kipupisteitd, joissa perinteinen verkonvalvonta ei riitd vaan
tarvitaan ehkd kustomoituja ja kohdennettuja valvontamekanismeja joilla

tarvittavaa informaatiota saadaan.

Hallinta- ja valvontaverkon eriyttdminen omaksi verkokseen (kuva 5) tulee
erityisesti kysymykseen jos verkon koko on hyvin suuri tai sovelluksilla on
kriittisia vaatimuksia, joita ei haluta vaarantaa tuotantoliikenteen ja

valvontaliikenteen sekoittumisen takia.

Jaettu hallinta- ja Dedikoidut hallinta- ja
tuotantoverkko tuotantoverkot

Sl

Valvontajérjestelma
|

77777 Hallintaliikenne

Tuotantoliikenne

\ N N
S . 3.
(S Valvontajérjestelméa ~

Tuotantoverkko Tuotantoverkko

Kuva 5. Jaettu vs. dedikoidut hallinta- ja tuotantoverkot. [4]

Eriyttdmisen hyvia puolia ovat: [4]

- Luotettavuus. Hallinta- ja valvontaliikenne kulkee omassa verkossaan
eriytettynd tuotantoliikenteestd, jolloin se on paljon luotettavampaa.

- Hairididen valttdminen. Yhdesséd jaetussa verkossa hallinta- ja
valvontaliikenne kilpailee samoista resursseista tuotantoliikenteen kanssa.
Suurissa verkkoymparistoissa liikennemaaréat jo pelkista
valvontayhteyksista saattavat kasvaa merkittaviksi. Tyypillisesti hallinta-

ja valvontaliikenne on kuitenkin hyvin pientd verrattuna muuhun



liikenteeseen, esimerkiksi &inen ja videon siirtdmiseen verkossa.
Toisaalta se voi olla purskeista, esimerkisi vikatilanteissa tai kun
laitteiden konfiguraatioita varmuuskopioidaan. Juuri talloin on tarke&a,
ettd hallinta- ja valvontaliikenne toimii, eikéd katkeile ylikuormitusten
VUOKSI.

- Verkon  suunnittelun  helppous.  Konfiguraation  hallinta ja
verkkoarkkitehtuuri yksinkertaistuu kun tuotanto- ja hallintaliikenne
erotetaan toisistaan. Toisaalta hallintaverkkokin taytyy suunnitella,
toteuttaa ja yllapitaa.

- Tietoturva. Hyokkadjien on hankalampi yrittdd tunkeutua eriytettyyn

verkkoon ja samalla se on myds helpompi suojata.

Eriyttdmisen huonona puolena voidaan pitdd kustannuksia. Fyysisesti eriytetty
hallintaverkko vaatii omat laitteet ja yllapitdmisensa. Kustannukset kasvavat
vastaavasti verkon koon kasvaessa kun hallintaverkkoakin téytyy laajentaa.
Lisédksi ylimé&éardisien laitteiden kapasiteetteja ei pystytd hyodyntdmaan
tehokkaasti, koska ne ovat omistettu ainoastaan hallinta- ja valvontaliikenteelle.

Yhdistetty verkkoymparistd ei vaadi yliméaaraisia laitteita, tilaa tai kaapelointia.

[4]

Oikein toteutettuna verkonvalvonnalla voidaan varmistaa, ettd verkkoa kayttavéat
palvelut toimivat kuten palvelutasosopimuksissa on luvattu. Lisaksi
verkonvalvonta auttaa pitdmaan verkoista ja niiden ylldpidosta aiheutuvia
kustannuksia kurissa.

Erilaisten verkonvalvontatyokalujen ja —jérjestelmien avulla voidaan seurata
verkon tilaa ja laitteita reaaliajassa. Laajempien valvontandkymien avulla
verkosta saadaan hyva kokonaiskuva, jonka avulla verkon yllapitoa ja

kehittdmistd voidaan ohjata ja suunnitella. [4]
Tama diplomityd on rajattu tutkimaan tuotantokriittisten verkkojen valvontaa

teknisestd n&kokulmasta. Tyossa kaytetdan viitekehyksid verkonvalvonnan

tukena mutta ei tutkita varsinaisesti verkonvalvontaprosesseja.
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1.3.3 Palvelimet ja rautatason valvonta

Palvelinten valvontaan on olemassa jarjestelmid, jotka valvovat rautatasolla

palvelinten tilaa. Tyypillisida asioita, joita yksittaisissa palvelimissa halutaan

valvoa ovat palvelimen saatavuus, lamp6tilat, prosessorikuormat, muistikuormat

ja levytila. Alla olevassa kuvassa 6 on esitetty yleinen toimintaperiaate, jossa

valvontajarjestelma keskustelee palvelimeen asennetun agentin kanssa. [3]

‘ Valvontajarjestelma

Lampétila

Muistinkayttd
Levytila

{71/

Valvottava palvelin

Kuva 6. Palvelimen valvonta ja valvottavat asiat. [3]

1.3.4 Kayttojarjestelma- ja sovellustaso

Jarjestelmien ja loppukayttajien ndkdkulmasta ketjun ylimpana lenkkina on itse

sovellukset ja niiden valvonta. Sovellustason valvonta liittda yhteen kaikki edella

mainitut osa-alueet. Olennaisia komponentteja tdssa on agentit kaytettavilla

tybasemilla ja palvelimilla. Alla nékyvéssa kuvassa 7 on esitetty kuvaus

agenttien toiminnasta.

‘ Valvontajarjestelma

Sovelluksen toiminta

Testitybasema

Valvottava palvelin

Kuva 7. Sovelluksen toiminnan valvonta. [3]

Sovelluksen tila

Agenttien avulla voidaan testata jonkin sovelluksen toimivuutta, esimerkiksi

www-palveluna  toimivaa  séhkdistda  kaupankéyntijarjestelmaa.

Téalloin
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automatisoitu valvontajérjestelmd ajaa ajastetusti testitydasemalta jonkin
tapahtuman séhkoiseen kaupankayntijarjestelméan. Talloin testatuksi tulee
kayttoliittymad, palvelimen ja sovelluksen toiminta sek& niitd yhdistava verkko.
Téallaisissa valvonnoissa voidaan mitata esimerkiksi pyyntoihin liittyvié

vasteaikoja. [3]
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2 Helsingin Energian prosessiverkkoymparisto

2.1 Business-case

Helsingin Energia on p&dosin Helsingin alueella toimiva energia-alan yhtio, jolla
on merkittava rooli Helsingin alueen sédhkon ja lammaon tuotannossa ja jakelussa.
Helsingin Energia jakautuu erillisiin liiketoimintoihin, jotka vastaavat kukin

omalta osaltaan energian tuotannosta, siirrosta ja jakelusta.

HelenVVoima vastaa sahkon ja kaukolammon tuotannosta Helsingin Energian
voimalaitoksilla. HelenSalkunhallinta vastaa Helsingin Energian voimalaitosten
ja voimaosuuksien kaupallisesta toiminnasta ja hyddynnettdvyydestéa.
HelenS&ahko vastaa sahkdenergian véhittdismyynnisté kotitalouksille, yrityksille
sek& muille energiayhtidille valtakunnallisesti. Liiketoiminto on jakautunut
suuryrityksia ja pk-yrityksia seka pientaloissa ja kerrostaloissa asuvia palveleviin
yksikdihin. HelenLadmpd vastaa kaukoldmmon myynnistd ja jakelusta seka
huolehtii riittdvasta huippu- ja varalammon tuotannosta. Ndiden liiketoimintojen
lisaksi Helen-konserniin kuuluva Helen S&hkoverkko Oy vastaa s&hkon

siirrosta ja jakelusta lahes koko Helsingin kaupungin alueella. [6]

Suomen sijainti pohjois-Euroopassa asettaa lammitykseen tarvittavan energian
maardn henked kohti maailman suurimpien maiden joukkoon. Suomen
energiahuolto perustuu hajautettuun ja monipuoliseen tuotantoon. Sekd séhkoa
ettd kaukoldmpodda tuotetaan monipuolisesti erilaisilla menetelmilld. Helsingin
Energia myy sahkoenergiaa noin 400000 asiakkaalle Suomessa ja
kaukoldmpdétuotanto kattaa yli 90 prosenttia padkaupungin lammitystarpeesta.
Kaukoldammon tuotanto Helsingin alueella on kuitenkin sahkdntuotantoa
paikallisempaa ja tassa mielessa se on huoltovarmuuskriittisempi jérjestelma.
Kun kaukolampoverkon ohjaamiseen kaytetddn tietoverkoissa toimivia erilaisia
jarjestelmid, seuraa tasté luonnollisesti se, ettd ndiden tietoteknisten jérjestelmien
jatkuvuus on yhtend edellytyksend héiriottomalle saatavuudelle. Tdmé& asettaa
alla toimivalle tietoverkolle korkeat vaatimukset kaytettavyyden suhteen. [7] [6]
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Helsingin  Energian sisdinen erillisliiketoimintayksikkd ICT-palvelut on
rakentanut ja  ylldpitdd tuotantokriittisille  jarjestelmille  suunniteltua
tietoturvallista prosessiverkkoymparistdd, ProLAN:ia, jossa edell& mainittujen
lilketoimintojen tietotekniset jarjestelmat toimivat eriytettyind muista

jarjestelmisté.

Verkonhallinnan ja —valvonnan yhtena tarkoituksena on suoranaisen valvonnan
lisdksi tehdd verkon operoinnista tehokkaampaa ja yllapitédjistd tuottavampia.
Taloudellisesta nékokulmasta verkonhallinnalla pyritddn pienentaméén ja
minimoimaan kokonaiskustannuksia, joita verkosta aiheutuu. Kuvassa 8 on
esitetty verkkoymparistostd aiheutuvia kokonaiskustannuksia, jotka voidaan

jakaa operatiivisiin ja laitteistosta johtuviin kustannuksiin. [4]

Operatiiviset kustannukset
Ihmiset, sahko, fyysiset tilat,
yllapitoinfrastruktuuri, toiminta Kokonaiskustannukset

TCO (Total Cost of Ownership)

Laitteiston kustannukset
Laitteet, poistot

J

Kuva 8. Verkkoympéristén omistuksen kokonaiskustannukset. [4]

Operatiiviset kustannukset voivat olla suuremmat kuin laitteistoon kuluvat
kustannukset. Jos tehokkaammalla verkonhallinnalla ja —valvonnalla voidaan
tehda asioita suunnitelmallisemmin, voidaan periaatteessa yllapidosta aiheutuvia
operatiivisia kustannuksia laskea. Talléin kokonaiskustannuksissa (TCO, Total
Cost of Ownership) saadaan aikaiseksi sdastojd, jotka voidaan kayttda johonkin
muuhun tai vastaavasti panostaa tehokkaampiin tai parempiin laitteisiin. T&ta

ilmiota on havainnollistettu seuraavalla sivulla kuvassa 9. [4]
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A
Kokonaiskustannukset
vuodessa -
(Teo) Saastd
Pienemmat
operatiiviset
Operatiiviset kustannukset
kustannukset Pienemmat
operatiiviset
kustannukset .
Parempi
laittesto
Laitteiston Laitteiston Laitteiston
kustannukset kustannukset kustannukset
@ (b) (c)
Normaali Pienempien Potentiaalinen
kustannusrakenne operatiivisten hy6ty pienemmista
kustannusten vaikutus operatiivistista

kustannuksista

Kuva 9. Operatiivisten kustannusten pienentamisen merkitys. [4]

Toisaalta ennakoimattomat katkokset verkossa voivat aiheuttaa ylimaaréisia
kustannuksia. Seuraavassa yksinkertaisessa esimerkissa tarkastellaan tilannetta,
jossa yrityksen www-pohjainen kauppapalvelu on kriittinen jarjestelméa joka on
saatavilla normaalisti 24 tuntia vuorokaudessa ja 7 péaivad viikossa.
Kauppapalvelu tuottaa keskimaarin tunnissa 4000 euroa tuloja asiakastilauksista.
Kuukaudessa palvelu tuottaa 2,88 miljoonaa euroa. Jos téssd palvelussa, jossa
tietoliikenneverkkoa voidaan ajatella yhtend osa-alueena, tapahtuisi esimerkiksi
14 tunnin mittainen katkos, tarkoittaisi tdmé keskimaardisesti 56 000 euron
suoraa tappiota. Tama luku perustuu keskimaaréisiin arvoihin mutta tyypillisesti
asiakastilauksia tulee tiettyind vuorokauden aikoina enemmaén kuin toisina,
jolloin menetetyt tulot voivat olla paljon suuremmat. Vikatilanteita sattuu
tyypillisesti usein siihen aikaan kun jérjestelmét ja verkot ovat muutenkin
kovemmalla rasitusasteella ja niihin kohdistuu piikkejd. Kun kasvavia trendeja
jatkuvista ylikuormituksista ei huomata, voi tdmé johtaa pahimmillaan edelld
mainitun Kaltaisiin pitkiin katkoksiin, joista edelleen aiheutuu rahallisia

menetyksia. [3]
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Seuraavissa kappaleissa 2.2-2.3 esitelladn Helsingin Energian yleisella tasolla
prosessiverkkoympéristod, sen eri osia ja toimintaperiaatteita. Kappaleet 2.3.1 —
2.3.4 on merkitty salassa pidettaviksi niiden sisaltdvan salaiseksi merkityn

materiaalin takia.

2.2 Prosessiverkkoympidriston esittely

Helsingin  Energian ICT-palvelut on erillisliiketoimintayksikkd, jonka
tarkoituksena on tuottaa tai hankkia ydinliiketoimintojen tarvitsemat tietotekniset
ratkaisut. Prosessijarjestelmien kriittisyyden takia néitd jarjestelmid varten on
kehitetty erillinen  ymparist6, jonka nimi on ProLAN. ProLAN-
palvelukokonaisuus on keskitetty verkkoympéristd omine palveluineen, johon eri
lilketoimintojen tuotantokriittiset jérjestelmét voidaan liittd4d. Ympéristd on
skaalautuva kaikille Helen-konsernin liiketoiminnoille ja tytaryhtidille. Téasta

saadaan etuna keskitetty yll&pito ja tietoturva-arkkitehtuuri. [8]

ProLAN-kehityshanke ja suunnittelu kdynnistettiin vuonna 2006. Tuohon aikaan
tiedostettiin kasvavat tarpeet uudenlaiselle verkkoymparistélle ja monien
olemassa olevien prosessijarjestelmien elinkaaret olivat siind vaiheessa, ettd
uusia jarjestelmépaivityksid olisi edessd lahivuosien aikana. Kehityshankkeen
tuloksena syntyi malli kahdesta erillisesté toisiaan varmentavasta, topologialtaan
rengasmaisesta verkosta, jotka muodostavat ProLAN-verkon rungon. Téta
hanketta lahdettiin viemaan eteenpdin ja investointiprojekti ProLAN-verkon
rakentamiseksi alkoi 2007. [9]

Seuraavassa kappaleessa esitellddn ja kdydaan l&pi Helsingin Energian ICT-

palveluiden yllapitdmé prosessiverkkoverkkoympéritoa.
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2.3 Prosessiverkkoarkkitehtuuri

Tand péivana tietoturvamekanismit ja suojaavat laitteet pelkastddn yrityksen
verkon ulkoreunalla eivét riitd. Tietomurrot ja —hyokkaykset voivat tapahtua
usein myos verkon sisdpuolelta, madot, virukset ja troijalaiset voivat tulla
turvallisena pidettyyn verkkoon sisdpuolelta, esimerkiksi huonosti suojattujen
langattomien WLAN-verkkojen (Wireless Local Area Network) kautta tai
huolimattomien kayttdjien mukana muistitikuilta. [10], [11] Suoraan tiettyihin
organisaatioihin kohdennettuja hyokkayksia on havaittu jo useiden vuosien ajan.
Perinteisten palvelunestohydkkaysten lisaksi yritysten tietoturvaa uhkaavat hyvin
tarkkaan kohdennetut hyokkaykset. Kohdennetun hyokkayksen tavoitteena on
paastd kasiksi jonkin tietyn organisaation jarjestelmiin. Tyypillisesti tdmaén
kaltaisissa hyokkayksissa kaytetddn téhan tarkoitukseen erikseen kehitettyja
haittaohjelmia, jotka kayttavat hyvakseen hyvin tuoreita haavoittuvuuksia, joita
virustorjuntaohjelmistot eivat useinkaan tunne. Hyokk&aja ei pyri levittdmaén
haittaohjelmia laajamittaisesti ja mielivaltaisesti vaan niitd l&hetetd&n pienin
maarin valikoidulle kohdejoukolle. Talla tavoin hyodkkaaja tavoittelee sitd, ettei
sen toimintaa havaita ja vastatoimiin huomata ryhtyd. Energia-alalla taman
kaltaisia hyokkéayksid on myods ja niiden torjuntaan taytyy kehittdd jatkuvasti
uusia ratkaisuja. [12] Yhtend olennaisena osana puolustautumisessa voidaan
pitdd tarkkaa ja moniulotteista verkonvalvontaa, jonka avulla voidaan

mahdollisesti havaita poikkeavia tapahtumia.

Edelld mainitun Kaltaisilta hyokkayksiltd suojauduttaessa voidaan kayttaa
hyvaksi niin sanottua syvyyssuuntaista puolustusstrategiaa, defense-in-depth.
Yrityksen verkkoa ei pida ajatella yhtend homogeenisena alueena, jonne kéyttajat
voivat liittyd mistd tahansa ja saada samanlaiset paésyt kaikkiin resursseihin. Sen
sijaan yrityksen verkko pitéisi pilkkoa pienempiin osiin ja ottaa erilaisia
tietoturvamekanismeja kayttoon ndiden eri osien vélille. Syvyyssuuntaisen
puolustuksen perusajatuksena on, ettd jos yksi kerros onnistustaan murtamaan,
niin seuraava kerros pitd4 vield kriittisen toiminnan pystyssa ja mahdollisesti
estaa taydellisen jarjestelmaédn tunkeutumisen ja sen kokonaisvaltaisen kéayttéon

saamisen. Tama monikerroksinen suojausmalli antaa myds aikaa
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puolustautumiseen ja joissain tapauksissa mahdollistaa hyokkayksen analysointia

ja helpottaa hydkkéaajan jaljille paasemista. [13], [10], [11]

Yhden madritelmdn mukaan syvyyssuuntainen puolustusstrategia koostuu

kuudesta eri kokonaisuudesta: [10]

Kaikkien kayttajien autentikointi verkossa.

Karkean tason eriytys verkkoliikenteelle esim. VLAN-tekniikkaa (Virtual
Local Area Network) kayttaen.

Nykyaikainen palomuuriteknologia tarkempaan eriyttdmiseen Kkriittisten
osien kohdalla.

Verkkoliikenteen salaus.

Hyokkaysten havainnointi ja estaminen.

Tybasemien ja palvelimien koventaminen.

Jos tuotantokriittisen verkkoympariston rakentamisessa huomioidaan edelliselld

sivulla listatut asiat, saadaan niista johdettua vastaavasti valvottavia asioita. Alla

listatut asiat ovat yleisid asioita, joita jokaisessa verkossa tulisi valvoa eivatka

niink&an prosessijarjestelmista tulevia erityisvaatimuksia.

A w0 np e

Vaaréat autentikointiyritykset suhteessa hyvéksyttyihin autentikoitumisiin.
Kytkinten, reitittimien ja palomuurien valvonta.
Salauslaitteisiin liittyvien vaarinkayttoyritysten seuranta.

Lokienkeruu, tapahtumien korrelointi ja niistd muodostuvat trendit.

Kokonaisuutta ajatellen ndmé ovat kuitenkin olennaisia asioita. Kappaleessa 4

tullaan k&dymé&éan lapi erilaisia protokollia, joilla ylla mainittuja asioita voidaan

toteuttaa.
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Kuvassa 10 on ylatason esitys ProLAN-verkkoarkkitehtuurista. Kokonaisuus
jakautuu erillisiin vyohykkeisiin, jotka ovat suojattu toisistaan palomuureilla.
Vyohykkeet ovat ulkoa péin turvattomammasta vyohykkeesta turvallisempaan
vyohykkeeseen:  ProLAN-valiverkko, ProLAN-runkoverkko ja ProLAN-

asiakasverkot.

SN ] o J ~—_ S oo Valivero 4 :

Internet Toimistoverkko ProLAN ProLAN-asiakasverkot

Kuva 10. ProLAN-verkkoarkkitehtuuri.

ProLAN-verkkoympéristossé toteutetaan syvyyssuuntaista puolustusstrategiaa,
engl. defense-in-depth, jolla pyritddn yllapitamaan korkeampaa tietoturvaa ja
kaytettavyyttd. Talla hajautetulla mallilla ja eri toimintojen eriyttdmisella

saadaan seuraavia etuja: [14], [15], [16]

Eri kayttdjilla on rajoitettu paasy jarjestelmiin koko verkkoympéristossa

ja niiden toimia voidaan valvoa.

- Tietyille kayttajaryhmille kuten ulkopuolisille kumppaneille tai
jarjestelmatoimittajille voidaan tarjota hyvin rajoitettu paasy vain
joihinkin jarjestelman osiin.

- Tietoturvamurto asiakasverkossa rajoittuu vain Kkyseiseen murrettuun
alueeseen.

- Uhkaavassa tilanteessa kokonaisia vydhykkeitad voidaan fyysisesti irrottaa
toisistaan, jolloin ulkoiset hyokkaykset verkkoa pitkin ovat k&ytdnndssa
mahdottomia.

- Yll&pitotyo jakautuu pienempiin osakokonaisuuksiin ja on taten helpompi

hallinnoida.
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3 Prosessijarjestelmien erityisvaatimukset

Tassa kappaleessa tutustutaan erilaisiin prosessijarjestelmatyyppeihin ja tutkitaan
minkalaisia erityisvaatimuksia niillda on. N&aiden myo6td pyritdan I0ytdmaan
vastauksia ensimmadiseen tutkimuskysymykseen, mitd erityisvaatimuksia

erilaisilla prosessijarjestelmilla on?

Nykydédn monenlaisia tuotanto- ja prosessijarjestelmid voidaan liittd4d IP-
pohjaisiin tietoverkkoihin suoraan Ethernet-tekniikkaa k&ytden. Mahdollisuudet
erilaisten laitteiden ja ohjelmistojen verkottamiseen ovat kasvaneet valtavasti,
toisaalta vastaavasti tarpeet etéhallita ndita jarjestelmia ovat myos yleistyneet.
Tallgin valvottava alue laajenee entisestaan kun siirtotiend kaytetdan esimerkiksi
kolmannen osapuolen matkapuhelinverkkoa.  Naistd tarpeista nousee

erityisvaatimuksia verkoille, joihin jarjestelmia liitetdan. [17]

Teollisuuden automaatiojarjestelmét, kuten esimerkiksi  voimalaitosten,
séhkdverkkojen tai kaukolammon ohjaamiseen tarkoitetut jarjestelmét ovat osa
yhteiskunnan  kriittistd infrastruktuuria. Tamén takia niiden toiminnan
mahdollistavien verkkojen toiminta on Kriittisessa asemassa. Verkon tilaa ja
kaytettavyyttd on pysyttdva seuraamaan jatkuvasti ja luotettavasti, mutta tdman
lisaksi tietoturvan merkitys on suuri. [18]

Kriittiseen infrastruktuuriin liittyvilla tietojarjestelmilla on erityispiirteitd, joilla
ne erottuvat muista tietojarjestelmista on listattu alla: [18], [17]

- Hairididen vakavat seuraukset

- Automaatiojarjestelmien pitka elinkaari

- Erityisohjelmistot

- Erilaiset kayttajaryhmat

- Jarjestelmétoimittajien asenteet virustorjuntoja ja tietoturvapdivityksia

kohtaan

Esimerkiksi jarjestelmd 1 on latenssiriippuvainen jarjestelma, jossa hallinta-

asema liikenndi ala-asemille eri puolelle kaupunkia. Verkosta pitdisi pystya
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mittaamaan néitd latensseja, jolloin voidaan tarkkailla asiakkaalle luvattua

latenssia tiedonsiirrossa. [17]

Toinen esimerkkijarjestelma 2 voi vaatia tietyn maaran liikennekapasiteettia
toimiakseen kunnolla. Esimerkiksi videokuvan toisto verkon yli vaatii
tyypillisesti tietyn méaarén kapasiteettia, jotta videokuvaa pystytadn siirtdmaan
reaaliajassa, hyvalla kuvanlaadulla ja kuvanopeudella. T&ssa tapauksessa
mitattavia asioita olisivat eri noodien vélisten linkkien kuormitusasteet. [17]

Kolmantena esimerkkind olisi verkon tarjoamien palveluiden valvonta.
Dynaamiset reititysprotokollat ja varmistavat yhteydet eivat hyodyta verkkoon
liitettyja jarjestelmid, jos ne eivét toimi automaattisesti vikatilanteissa niin kuin
on suunniteltu. Varayhteyksia, reititysprotokollia ja tapahtumia tdman
tyyppisissa asioissa olisi pystyttdvd myos tarkkailemaan. Liséksi térkeaksi
asiaksi prosessijarjestelmissd on aikatiedon tuottaminen eri sovelluksille,
palvelimille ja tietoliikennelaitteille. Mm. kahdennetut jarjestelmat vaativat, etta
eri noodien kellot kayvat samaa aikaa. Monimutkaisissa ymparistoissa
vianselvityksen kannalta on oleellista, ettd lokimerkintdjen aikaleimat ovat
samassa ajassa, jolloin eri paikoissa syntynyttd tietoa voidaan liittaa toisiinsa ja
paastd nopeammin ongelmiin ké&siksi. Palvelinten, tietoliikennelaitteiden ja
muiden verkkoon liitettdvien prosessijarjestelmien laitteiden kellonaikoja
voidaan synkronoidata NTP-protokollalla (Network Time Protocol). [19] Eri

laitteiden kellon ajassa pysymisen tarkkuutta olisi hyvé pystya seuraamaan. [17]
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3.1 Automaatio- ja prosessinohjausjdrjestelmdt

Alla olevassa kuvassa 11 on esitetty automaatiojérjestelmén toimintaymparistoa.
Tyypillisesti automaatiojérjestelmissa on esimerkiksi antureita, joilla kerataan
dataa kentélta tai ohjataan toimilaitteita. Mittaus- ja ohjauslaitteilla voidaan tehda
séatoja jarjestelmaan ja tietokantapalvelimeen kerdtddn data talteen. Naitéa
toiminnallisuuksia halutaan kayttaa joko paikallisesti tai usein myos esimerkiksi
etdvalvomosta. Jérjestelman eri osat sijoittuvat fyysisesti eri tiloihin ja ndiden
valisille yhteyksille on erilaisia vaatimuksia kaytettdvyyden ja tietoturvan
suhteen. Joissain tapauksissa prosessiverkkoon on myods pystyttava toteuttamaan

jarjestelmatoimittajan etdyhteys tuen saamiseksi. [17]

Paikallinen valyomotybasema

&

Toimittaja

Automaatiotila

Prosessiverkko

Kayttaja

Jarjestelmatoimittajan
tukikeskus %

Etékayttopaikka

Automaatiojarjestelman
tietokantapalvelin

Konesali

Etavalvomo

Valvomo

Kuva 11. Automaatiojarjestelman tietoverkko.
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Nykyaikaiset teollisuuden automaatiojarjestelmat, 1CS-jarjestelmét (Industrial
Control System) voidaan jakaa karkeasti kolmeen ryhmaén verkkoarkkitehtuurin
perusteella: [17]
1. Hajautetut ohjausjarjestelmat (Distributed Control Systems, DCS)
2. SCADA-kéytonvalvontajarjestelmat (Supervisory Control and Data
Acquisition Systems)
3. Ohjelmoitavat logiikkajérjestelméat (Programmable Logic Control, PLC)

Seuraavaksi avataan lyhyesti naita erityyppisia teollisuuden

automaatiojarjestelmamalleja.

3.2 Hajautettu ohjausjdrjestelmd

Energia-alalla hajautettuja jarjestelmia kaytetdan tyypillisesti laajojen ja
monimutkaisten kokonaisuuksien kuten voimalaitosjarjestelmien ohjaamiseen.
Hajautettu ohjausjarjestelmda (DCS) on jaettu ohjaustasoon ja yhteen tai
useampiin hajautettuihin ohjausyksikkoihin, kuitenkin niin, ettd ne sijaitsevat
saman  voimalaitosalueen sisélld.  Hajautetut ohjausyksikét ohjaavat
tuotantoprosessien toimintoja ohjausyksikon kautta ja keréavéat palautetta

erilaisilta antureilta. [17]

/]
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€ ~ Modeemi ~_ Modeemi N
) Etakayttokone Puhelinverkko
o Automaatiojarjestelma
Toimittaja
\Q — — — —Salattu IPSec L2L-tunneli’— — — 8
) Etakéayttokone
Toimittaja Palomuuri / VPN Internet Palomuuri / VPN N\

Automaatiojarjestelma

Kuva 12. Salatun etayhteyden muodostaminen automaatiojérjestelméaan. [21]

Hajautetun jarjestelman ohjausyksikkoind kaytetaan erilaisia ohjelmoitavia
ohjauslaitteita, joihin perinteisesti on jarjestetty padsy suoraan modeemin kautta.

Taman yhteyden kautta toimittaja tai voimalaitoksen tyontekijat ovat pystyneet
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kerddmaédn diagnostiikkaa ja tekemé&an huoltotoimenpiteitd jarjestelmaan
(edelliselld sivulla kuva 12). [17] Nykyaan on mahdollista kayttdd modeemien
sijasta IP-pohjaista (Internet Protocol) L2L-tunnelia (Lan-to-Lan), joka tarjoaa
paremmat mekanismit yhteyksien pddstd padhan suojaukseen ja kayttajan
autentikoimiseksi. IPSec-protokollalla (Internet Protocol Security) voidaan
muodostaa salattu tunneli julkisen verkon yli kahden paatepisteen valille. [20],
[21] Prosessijarjestelmien tyypillinen elinikd on keskima&rin 8-15 vuottaja
joissain tapauksissa paljon pidempi, esimerkiksi ydinvoimateollisuudessa
padautomaatiojérjestelmét voivat olla 20-30 vuotta vanhoja ja silti edelleen
tuotannossa. Naiden jarjestelmien elinkaarien aikana tietoliikenneteknologiat
kehittyvét useita sukupolvia. Tdm& tuo omat haasteensa eri jarjestelmien ja
teknologioiden yhteensovittamisessa. [22]

3.3 SCADA-kdytonvalvontajdrjestelmit

SCADA-jarjestelmat (Supervisory Control and Data Acquisition Systems) ovat
DCS-jarjestelmié hajaantuneempia ja niitd kaytetdan paaasiassa maantieteellisesti
hajautettujen jarjestelmien ohjaukseen. Energia-alalla tyypillisia kayttokohteita
olisivat esimerkiksi sahkon siirtoon ja jakeluun liittyvat jarjestelmat. Niissa
olennaista on keskitetty tietojen hankinta ja SCADA-jarjestelmaén liitettyjen

alijarjestelmien (ala-asemien) etdohjaus. [17]

Seuraavalla sivulla olevassa kuvassa 13 esitelty arkkitehtuuri on tyypillinen
esimerkki séhkonsiirron ja —jakelun SCADA-jarjestelmille. SCADA-jarjestelmén
siséisiin yhteyksiin ei paneuduta t&ssé tyossa syvallisemmin mutta oleellista on,
ettd laajan infrastruktuurin eri osia palvelevien toimintojen vélilla on oltava
tietoliikenneyhteydet. Nykyaikaisissa ymparistoissd protokollat on sovitettu
toimimaan TCP/IP —pohjaisissa verkoissa. Yhteydet muihin SCADA-
jarjestelmiin ja yrityksen toimistoverkkoon on toteutettu liittdamalla palomuureilla
suojatut verkot toisiinsa. Verkon tietoturvan kannalta SCADA-verkot ja niissa
kaytettdvat protokollat ovat haasteellisia tietoturvalaitteisiin  saatavien
tunkeutumisen havainnointiin ja estoon kehitettyjen IDS/IPS —jarjestelmien

(Intrusion Detection System / Intrusion Prevention System) kannalta, koska ne
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eivat kaytdnnossa tunne naita protokollia. [17] Verkkoliikenteen seurannalla ja
erilaisten hyokkaysten tunnistaminen ja torjunta parantaisi verkon tietoturvaa

huomattavasti, mutta tdmé osa-alue vaatii lisdtutkimusta.

Yksi olennainen vaatimus SCADA-jarjestelmissd on eri osien valinen
aikasynkronointi. Kokonaisuuteen kuuluu keskusvalvontayksikkd (Central
Monitoring System, CMS) ja yksi tai useampia ala-asemia (Remote Terminal
Unit, RTU). Ala-asemien ohjaus ja niissé tapahtuvat muutokset vaativat usein
reaaliaikaista ndkymaa ja tdman takia laitteiden kellot ovat oltava synkronoituina.
Perinteisesti aikasynkronointi on tehty GPS-kelloilla (Global Positioning
System) jarjestelman eri osissa mutta tulevaisuudessa IEC 61850 —viitekehyksen
mukaisesti on mahdollista tehdd hyvinkin tarkkaa aikasynkronointia Ethernet-
verkossa IEEE1588-standardin (Institute of Electrical and Electronics Engineers)
mukaisesti. [17] ProLAN-verkon yhtend palveluna on tarjota tarkkaa aikaa eri

jarjestelmille NTP-protokollalla (Network Time Protocol).
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Kuva 13. Maantieteellisesti hajautettu SCADA-tyyppinen jarjestelma. [18]
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3.4 Helsingin Energian prosessijdrjestelmdt

Helsingin  Energian ProLAN-verkkoon on liitetty useita erityyppisia
prosessijarjestelmid, joilla on omia erityisvaatimuksia verkon suhteen. Alla on
listattu Kkeskeisimpid prosessijarjestelmid, joilla on omat vaatimuksensa

tietoliikenteen suhteen:

- Tuotannonohjausjarjestelmat

- Voimalaitosautomaatio

- Kaukoldmpdverkon kaukokéytto
- Séhkdverkon kaytonvalvonta

- Kameravalvontajarjestelmét

- Kulunvalvonta
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3.5 Yhteenveto prosessijdrjestelmien erityisvaatimuksista

Kappaleessa 3 tutkittiin mit& erityisvaatimuksia prosessijarjestelmilla on
verkonvalvonnalle. Yleisesti ottaen energia-alalla automaatio-
kaytonvalvontajarjestelmilla ohjataan yhteiskunnan Kriittistd infrastruktuuria
kuten ldmmon tuotantoa ja séhkon siirtoa. Verkon tilaa ja kéytettavyytta on
pystyttdva seuraamaan reaaliaikaisesti, koska vakavien vikatilanteiden seuraukset
ovat vélittdmaét ja saattavat johtaa jopa sahkokatkoksiin. Erityyppisié jarjestelmia
tarkemmin avattaessa havaittiin, ettd verkon latenssi on olennainen asia niiden
toiminnan kannalta. Toinen térked asia SCADA-jarjestelmien luotettavan
toiminnan kannalta on aikasynkronointi jarjestelman eri osien valilla.
Varsinaisten jarjestelmien lisdksi aikatarkkuus on térked& klusteroiduille verkon
komponenteille, joilla parannetaan vikasietoisuutta. GPS-signaalista saatavaa
tarkkaa kellonaikaa voidaan jakaa NTP-protokollalla ja sen tarkkuutta on
pystyttdvda seuraamaan niin  lyhyelld  kuin  pitkallakin  aikavalilla.
Prosessijarjestelmét ovat tyypillisesti suunniteltu ja rakennettu niin, ettd ne
toimivat itsendisesti vaikka ulkoiset yhteydet niihin menetetadnkin. Ulkoisten
yhteyksien vikaantuessa jarjestelmiin ei voida ottaa huoltoyhteyksia etéisesti
vaan huoltoty6t joudutaan tekemé&dn paikallisesti. Liséksi jos jarjestelmat
kerddvat historiatietoa ulkoisiin raportointi- ja tiedonkeruupalvelimille, myds
naihin tietoihin tulee katkoksia. Naméa eivét kuitenkaan vaikuta jarjestelman

toimintaan, jolloin ne eivat ole niin Kriittisia ominaisuuksia.
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4 Verkonvalvonta

Tassa kappaleessa kéydaan lapi verkonvalvontaan kaytettavia viitekehyksia ja
valvonnan erilaiset arkkitehtuurilliset ratkaisut. Naisté haetaan hyvia ja huonoja
puolia ja peilataan niitd Helsingin Energian tarpeisiin. Alakappaleessa 4.3
listataan mita asioita verkonvalvonnalla yleensd halutaan saada nékyviin
valvottavasta verkosta ja pohditaan, ettd riittdvatkd ne tayttdmaan
prosessijarjestelmien erityisvaatimukset. Alakappaleessa 4.4 k&ydaan lapi
tarkemmin oleellisia protokollia, joilla verkonvalvontaa voidaan toteuttaa ja
mill& valvontajarjestelmat ja valvottavat kohteet keskustelevat keskenaan. Néilla
haetaan  vastauksia  toiseen  tutkimuskysymykseen, mitd  asioita

verkonvalvonnalla halutaan ndhda?

Verkonvalvonnassa on syytd my6s huomioida erilaiset tavat toteuttaa sité.
Passiivinen valvonta tarkoittaa sitd, ettd valvontaa ei kaytdnndssa tehda
ollenkaan ja vaikka indikaatioita joistakin tapahtumista tulisi, niihin ei
kuitenkaan reagoitaisi. Reaktiivisessa valvonnassa ei valvota mitéan aktiivisesti
mutta tapahtumiin reagoidaan niiden sattuessa. Interaktiivinen valvonta kasittaa
kohteiden aktiivisen valvonnan mutta tapahtumia ja vikoja selvitellaan kasityona
ja erillisin tapahtumina. Proaktiivisessa valvonnassa valvotaan komponentteja
aktiivisesti ja valvontajarjestelmd pyrkii tarjoamaan juurisyyt ongelmille
yhdistdessaan erilaisia tapahtumaketjuja toisiinsa. Lisaksi komponentit voivat
kaynnistdd automaattisesti palautumis- tai vikatilanneprosesseja jarjestelman

alahallaoloajan minimoimiseksi. [23], [4]

4.1 Viitekehykset

Verkonhallintaan ja —valvontaan on olemassa ITU:n (International
Telecommunication Union) méaérittelemi& standardointeja ja suosituksia, joiden
avulla valvontaa voidaan toteuttaa. ITU-T:n suositukset muodostavat
hierarkkisen kokonaisuuden, jossa eri osa-alueita on késitelty. Diplomityon
aiheen kannalta olennaisia suosituksia ovat ITU-T X.700, joka Kkattaa

tietoliikenneverkot, avointen systeemien yhteydet ja niiden tietoturvan seka ITU-
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T M.3010, jossa késitellaan tietoliikenneverkkojen hallinnan periaatteita. [24],
[25]

Seuraavaksi kaydaan lapi kaksi erilaista verkonhallintaan ja —valvontaan
soveltuvaa viitekehystd, FCAPS- (Fault, Configuration, Accounting,
Performance  and  Security = Management) ja  TMN-viitekehykset
(Telecommunications Management Network). Nama viitekehykset ovat yleisesti
tunnettuja malleja ja tarjoavat hyvid ohjeita verkonhallintaan ja —valvontaan.
FCAPS kuvaa hyvin prosesseja ja funktioita, joita sen eri osa-alueilla toteutetaan.
TMN liittdd verkonvalvonnan liiketoiminnan tarpeisiin ja siksi ndama kaksi

viitekehysta tuovat oman hieman erilaisen nakdkulmansa verkonvalvontaan.

4.1.1 FCAPS

FCAPS on 1SO:n (International Organisation for Standardization) tuottama
yleinen viitekehys verkonhallintaan. Alla olevan kuvan 14 mukaisesti malli
jakautuu viiteen eri osaan ja se mdaérittelee minkalaisia asioita ndilla eri osa-
alueilla tulisi hallita ja valvoa. Tama malli on osa ISO:n tekemaa OSl-mallia ja
silla on laaja hyvaksyntd eri verkonhallintajarjestelmien vaatimusten
maadrittelyssa. [26], [1]

A
S F
Tietoturvallisuuden o :
, Vikojenhallinta
hallinta
P

C
Kokoonpanon
hallinta

Suorituskyvyn
hallinta
A
Laskutuksen
hallinta

Kuva 14. FCAPS-viitekehyksen eri osa-alueet. [27]

29



Vikojenhallinta (Fault Management) siséltdd verkossa esiintyvien vikojen
havaitsemisen, eristamisen ja korjaamisen. Kaytannodssa tdma tarkoittaa laitteiden
lokien yllapitoa ja seurantaa virheiden havaitsemisen kannalta, erilaisten
toimenpiteiden maarittelyt vikahavaintojen perusteella, testaamista ja mittaamista
vikojen todentamiseksi ja itse vikojen korjaamista. Laitteista saatavien erilaisten
tapahtumien talteenotto ja analysointi on oleellista proaktiivisessa valvonnassa.
Mahdollisten vikojen havaitseminen ennen kuin ne péaasevat syntymain
todellisiksi ongelmiksi, vaatii oleellisen tiedon poimimisen ja esiin nostamisen

kaiken muun seasta. [27], [1]

Vikatilanteen sattuessa vikojenhallinnan mukaan toimintamalli on seuraava: [26],

[1]

1. Vian tunnistaminen ja paikallistaminen.

2. Toiminnan jatkuvuuden séilyttdminen mahdollisuuksien mukaan
eristamélla vika.

3. Vikaantuneen komponentin korjaus tai vaihto.

4. Verkon tilan palautus normaaliin tilaan.

Kokoonpanon hallintaa (Configuration Management) kédytetdan verkon fyysisten
ja loogisten osien yksiléimiseen, konfigurointiin ja dokumentointiin. Fyysisia
osia ovat esimerkiksi verkkokortit, kytkimet ja reitittimet. Loogisia osia ovat
naiden paalle tehtdvia VLAN-verkkoja (Virtual Local Area Network),
reititysméaarityksia ja paésylistoja. VLAN-tekniikalla tarkoitetaan yhden fyysisen
verkon sisélld toteutettuja useampia virtuaalisia verkkoja IEEE 802.1Q -
standardin mukaisesti. [28] Kokoonpanon hallinnan yksi olennainen osa on
laitteiden saanndllinen varmuuskopiointi ja niiden palautukset. Verkon
konfigurointiin tarkoitettujen tyokalujen merkitys kasvaa mitd suurempia
verkkoja  hallitaan.  Esimerkiksi ~ muutosten  tekeminen  muutamiin
tietoliikennelaitteisiin yhden kiinteiston sisélld on vield hallittavissa kasityona
ilman varsinaisia verkonhallintaan tarkoitettuja tyokaluja. Kun tarkastellaan
monimutkaisempia verkkoja jotka jakautuvat esimerkiksi useisiin eri

Kiinteistoihin tai sijainteihin, pitkien etdisyyksien pédéssa toisistaan, keskitetty
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etahallinta tuo merkittdvid etuja hallintaan ja valvontaan sekd nopeuttaa
konfigurointia. [27], [26], [1]

Laskutuksen hallinta (Accounting Management) Kkasittdd ja mahdollistaa
laskutuksen verkon palveluiden kaytostd. Sen tarkoituksena on mitata
verkkopalveluiden kustannukset ja maéritella niiden hinta kayttajille. [29]
Laskutuksen hallinnalla ei ole niin suurta merkitystd verkonhallinnassa

teknisessd mielessd, joten sité ei tassd tyossa kasitella tarkemmin.

Suorituskyvyn hallinta (Performance Management) Kkasittelee nimensa
mukaisesti verkon suorituskykyd. Verkossa on rajattu méaré resursseja ja niiden
kayttba on voitava seurata, jotta asiakkaille ja kayttdjille luvattu palvelutaso
voidaan tuottaa vaatimusten mukaisesti. Joidenkin reaaliaikaisten palveluiden
kohdalla, kuten esimerkiksi puheen tai videon vélittdmisessa verkon yli voidaan
maadritell& alhaisin suoritustaso, joka palvelun tuottamiseen tarvitaan. Verkon eri
osista ja komponenteista on siis pystyttava kerddmaan ja analysoimaan tietoa niin
hetkellisista kuin pidemman aikavalin muutoksista suorituskykyarvoissa. [27],

[1] Suorituskykyyn liittyvia oleellisia kohtia ovat: [26]

- Verkon kapasiteetin kayttoaste ja kasvu- tai laskutrendit.
- Liikenteen ruuhkautuminen tietyissa verkon osissa.
- Suorituskyvyn riittdva taso ajettaville sovelluksille.

- Vasteaikojen muuttumiset verkon eri osien valilla.

Viides osa FCAPS-mallia on tietoturvallisuuden hallinta (Security Management).
Se tarjoaa keinot joilla verkon resurssit ja kayttdjien tiedot turvataan siten, etta
tiedetddn kenelld, misté ja milloin on oikeus péasta ja kayttdd mitakin verkossa
tarjottavaa palvelua. Turvallisuuden hallinta on k&ytannossé eri lokeista saatavan

datan kerd&misté ja analysointia sekd paasynhallintaa. [27], [1]

On hyva huomioida, ettd FCAPS-mallin tarkoituksena on tarjota ainoastaan
kehyksia valvottaville ja hallittaville asioille edelld mainituilla osa-alueilla.
Painopisteiden asettaminen ja resurssien kohdentaminen niihin jaa verkkoa

yllapitavéan organisaation vastuulle.
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4.1.2 TMN

TMN on ITU-T:n (International Telecommunications Union) madrittelema
viitekehys tietoliikenneverkkojen hallintaan. TMN-malli koostuu hierarkisesta
rakenteesta toisin kuin edella esitelty FCAPS. Alla olevassa kuvassa 15 nakyy
hierarkian eri tasot. Tasot ovat alhaalta ylospéin; verkon elementit, elementtien

hallinta, verkkojen hallinta, palveluiden hallinta ja litketoiminnan hallinta. [4]

Liiketoiminnan
hallinta

Palveluiden hallinta

Verkkojen hallinta

Elementtien hallinta

Verkon elementit

Kuva 15. TMN-viitekehys verkonhallintaan. [4]

TMN tarjoaa standardeja laaja-alaisesti yksittdisistd verkon elementeista lahtien
aina ylimalle tasolle liiketoimintaan ja sen avulla yrittda liittdd ne toisiinsa.

Seuraavaksi kdydaan lapi tarkemmin mitd ndma eri tasot tarkoittavat. [4]

Verkon elementit kuvaavat varsinaisia fyysisid komponetteja, joista koko verkko
rakentuu. Siind ei varsinaisesti oteta kantaa minké&lainen elementti on kyseessa
tai minkalaisella verkonhallintajarjestelmalla sit4d voidaan hallita ja valvoa.
Elementeilld on tiettyja ominaisuuksia, joita se itsestddn tukee ja joiden kautta
sitd voidaan hallita. VValvonnan kannalta tdmé tarkoittaa esimerkiksi kytkinta ja
siind olevaa porttia, joka pystyy kytkimen kayttojarjestelmén kautta tarjottavan
rajapinnan myo6ta tuottamaan itsestdan esimerkiksi portin tilatietoa, kéyttdastetta
tai virheiden maaraa. [4]

Seuraava taso, elementtien hallinta kokoaa elementit yhteen ja se Kkattaa
kaytannossa sellaiset prosessit, joilla elementteja hallitaan. Toisin sanoen

verkonhallintajérjestelmilla  voidaan lukea ja muokata elementtien
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konfiguraatioita, valvoa niiden héalytyksid tai komentaa elementit tekemdan

jotakin haluttua toimintoa. [4]

Verkkojen hallinta —tasolla otetaan edelleen askel kerrosta ylemma&s. Tama taso
tarkoittaa erilaisten suhteiden ja riippuvuuksien hoitamista verkon eri osien ja
elementtien valilla. Kéytannosséd verkkojen hallinnalla pyritdédn yllapitamaan
verkon vyhteyksid ja toiminnallisuutta péastd péaahén.  Esimerkiksi kun
reitittdvassa verkossa halutaan tarjota yhteytta jostakin aliverkosta toiseen, taytyy
jokainen verkon elementti, tdssa tapauksessa reititin, konfiguroida erikseen, jotta
yhteys paastd paahan toimisi. Muutoin reitti alkupisteestda loppupisteeseen ei
toimi, jollei kaikkia sen varrella olevia elementteja ole konfiguroitu oikein tata
toiminnallisuutta varten. Valvonnan kannalta olennaisia asioita télle kerrokselle
ovat mm. liikennevuon tarkastelu jollakin yhteysvalilla. Tama tarkoittaa sita, etta
liikenteen viivetta ja kapasiteettia on voitava valvoa. Verkkojen hallinta —taso
kayttaa siis hyvéksi elementtien hallintaa, jonka avulla elementteja hallitaan ja
tuottaa taman lisaksi ndkyvyyden kokonaisuudesta verkkotasolla. [4]

Neljantend tasona on palveluiden hallinta. Sielld hallitaan niita palveluita, joiden
tuottamiseen alla oleva verkko osallistuu. Edelld esitetty esimerkki yhteyden
muodostamisesta pisteesta A pisteeseen B voisi olla VolP-puhelinyhteytta (Voice
over IP) varten, joka tarvitaan yrityksen tyontekijalle puhelinyhteyttd varten.
Palveluiden hallinta kattaa tassa tapauksessa VolP-palveluun liittyvat toiminnot,
jotka tarvitaan, ettd puhelinyhteys on kéytettdvissd. Tama tarkoittaa
puhelinnumeron allokointia, yrityksen sisdisen puhelinluettelojérjestelméan
paivittamistd ja VolP-jarjestelman konfigurointia uutta liittymaa varten. Vasta
naiden toimintojen jélkeen palvelu on vasta kéytettavissé, lisdksi alla oleva

verkko ja sen elementit on tietysti oltava konfiguroitu oikein tata palvelua varten.

[4]

Ylin kerros, liiketoiminnan hallinta liittdd yrityksen liiketoiminnan néihin

kaikkiin edell& esitettyihin tasoihin. Tama tarkoittaa mm. laskutuksen hallintaa.

[4]
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TMN-viitekehyksessd FCAPS:iin verrattuna verkonhallintaa léahestytaan hyvin
liiketoimintal&dhtoisesti.  Tietoteknisten  jarjestelmien avulla  toteutetaan
monenlaista litketoimintaa ja monesti niiden kriittisyys yritykselle on merkittava.
Esimerkiksi s&hkod tuottava energiayhtid tarvitsee erilaisia tietojarjestelmia
séhkon tuotantoon, jakeluun ja myyntiin liittyen. Eri liiketoimintojen tarpeiden
mukaisesti verkkojen pitdd voida tuottaa niiden tarvitsemat palvelut.
Liiketoiminta maarittelee siis tarpeet ja politiikat verkoille. Verkonvalvonnan
kannalta on mielekasta tarkastella kolmea ensimmadistd tasoa: elementteja,
elementtien hallintaa ja verkonhallintaa. Mutta TMN-malli liittdd ne vahvasti

liiketoiminnan tarpeisiin, joka siis ohjaa néita alempia tasoja. [29]

4.2 Valvonta-arkkitehtuuri

Verkonvalvontaa  suunniteltaessa on  huomioitava olemassa  oleva
tietoliikenneverkkoarkkitehtuuri sekd valvontaan kaytdssa olevat jarjestelmat ja

niiden ominaisuudet.

Verkon ja siihen liitettyjen jarjestelmien luonteesta riippuen on olennaista
miettid, voidaanko valvontaliikennettd ajaa samassa verkossa tuotantoliikenteen
kanssa vai onko tarpeellista eriyttdd ne tdysin omiksi verkoikseen. Suuremmissa
verkkoymparistOissa valvontaliikenne voi aiheuttaa jo kohtalaisia liikenneméaaria
joihinkin  verkon osiin, ne voivat olla jossain mielessd haitallisia
tuotantoliikenteelle. Toinen olennainen asia on valvontamalli, tehd&anko se
keskitetysti yhdesta pisteestd vai hajautetusti eri puolilta verkkoa. Naitd malleja

vertaillaan seuraavissa alakappaleissa.
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4.2.1 Keskitetty valvonta
Keskitetystd valvonnasta puhutaan silloin, kun kaikki valvontaliikenne verkon eri

komponenteille kohdistuu yhteen pisteeseen. Tyypillisesti tdman mallin
valvontajarjestelma on suuri ja se on rakennettu mahdollisimman vikasietoiseksi.
Alla olevassa kuvassa 16 on esitetty keskitettyd verkonvalvontamallia ja siind on

kuvattu punaisilla katkoviivoilla valvonnan aiheuttamat liikennevuot.
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Kuva 16. Keskitetty valvontamalli. [1]

Keskitetyn valvonnan ilmeinen hyoty on sen pienet kustannukset, koska vain
yksi jarjestelma tarvitaan kattamaan koko verkonvalvonta. Toisaalta suuressa ja
kriittisessa verkkoymparistssa keskitetty valvontamalli muodostuu yksittéiseksi
vikapisteeksi ja kun se pettad, niin koko valvontanakyméa menetetdan kerralla.
Liséksi suuremmissa verkkoymparistoissa, joissa valvottavien laitteiden maara
koostuu tuhansista kytkimistd ja reitittimistd, voi valvontaliikenne aiheuttaa

ongelmia muulle verkkoliikenteelle. [1]
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4.2.2 Hajautettu valvonta
Hajautetulla valvonnalla tarkoitetaan ymparistdd, jossa valvontajérjestelmid on

asetettu useampia eri puolille verkkoa. Strategisesti valituilla sijanneilla voidaan

saada erilaisia etuja keskitettyyn valvontaan n&hden.

Alla olevassa kuvassa 17 on esitetty hajautettu valvontamalli, jossa nakyy
lokalisoitunut valvontaliikenne ja eriytetyt valvonta-alueet. Lokalisoitunut
valvontaliikenne vahent&d siirrettdvén valvontadatan maardd ympari koko
verkkoa. Eriytetyilld valvonta-alueilla voidaan saavuttaa parempi vikasietoisuus
kun toisen jarjestelman pettdessd saadaan verkon tilasta vield osittainen kuva.
Tarvittaessa valvontajérjestelmét voidaan konfiguroida myds niin, ettd ne

pystyvét vikatilanteessa hoitamaan oman alueensa lisaksi myds toisen alueen. [1]
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Kuva 17. Hajautettu valvontamalli. [1]

Hajautetussa mallissa valvontajarjestelmia tarvitaan useampia, jolloin hankinta-
ja yllapitokustannukset ovat luonnollisesti korkeammat. Myods koko

valvontasysteemin kompleksisuus kasvaa kun jarjestelmid on useampia.

4.2.3 Hierarkkinen valvontamalli
Kolmantena mallina edellad esiteltyjen lisdksi on olemassa hierarkkinen

valvontamalli. Talla tarkoitetaan valvontaan siséltyvien eri prosessien
eriyttdmista eri laitteisiin ja mahdollisesti hajauttamista eri puolille verkkoa.
Valvontaan liittyvid prosesseja ovat laitteiden monitorointi, valvontadatan

prosessointi, sdilytys ja esittdminen.
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Kuva 18. Hierarkkinen valvontamalli, jossa on hajautettu eri toimintoja erillisille tasoille. [1]

Hierarkkisessa mallissa verkkoymparistoon istutetaan keradvia komponentteja,
jotka monitoroivat verkon laitteita ja lahettavat kerddménsa datan tietokantaan,
jossa dataa sdilytetddn. Korrelointikomponentit prosessoivat dataa edelleen
loppukayttajalle ystavéllisempd&dn muotoon suodattamalla siitd olennaisen osan
ja lopuksi ne paatyvat yksinkertaisempiin valvontatydasemiin, joiden
tarkoituksena on vain nayttaa valvontadataa. [1] Yll& olevassa kuvassa 18 on

havainnollistettu hierarkkisen mallin eri komponentit ja niiden véliset relaatiot.

Tassa mallissa hyvénd puolena on mahdollisuus korkeaan vikasietoisuuteen ja
raatalointiin - monimutkaisiin -~ ja  erittdin  suuriin  verkkoympadristoihin.
Haittapuolena ovat korkeat kustannukset ja hyvin  kompleksinen

valvontaymparisto. [1]
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4.3 Valvottavat ja mitattavat asiat

Verkkolaitteissa tapahtuu jatkuvasti erilaisia tapahtumia, joista toiset ovat
Kriittisyysasteeltaan vahdisempid ja toiset suurempia. Jotta verkkoon liitetyille
prosessijarjestelmille voidaan taata luotettava toimintavarmuus ja jatkuvuus,
taytyy verkon eri ominaisuuksia pystya valvomaan. Verkosta ja siihen liittyvilta
laitteilta on pystyttdvd mittaamaan mm. tavoitettavuutta, liikenteen maaria,
liikenteen kulkuaikaviiveitd verkon eri osissa ja siirtovirheiden madrié. Tietoa on
pysyttava kerdamaan ja nayttdmaan hetkellisarvoina mutta my6s pidemman

aikavalin trendeind, jotta kokonaiskuva ja kehityssuuntaa voidaan seurata. [4]

Palvelin 5

Palvelin 4

Kuva 19. Verkkolaitteiden valvonta ja nékyma.

Kytkimiss, reitittimissd, palomuureissa ja muissa tietoliikennelaitteissa on syyta
pystyd tekemddn seurantaa porttitasolle asti. Talléin voidaan havaita
pullonkauloja tai ennakoida kasvavien liikennemaarien perusteella mahdollisia
kapasiteetin lisayksid. YII4 olevassa kuvassa 19 on esimerkkitilanne, jossa
verkonvalvontajarjestelmistd  saatavien tietojen perusteella on syntynyt
kuvitteellinen tilannekuva. Kuvassa punaiset linkit esittavat suurta kayttdastetta
ja keltaiset keskitason kayttoastetta. Vihredt linkit toimivat normaalisti
asetettujen raja-arvojen sisélld. Kuvasta voidaan havaita, ettd kytkimiin 1 ja 2
liitetyt palvelimet 2 ja 3 aiheuttavat suurta liikennemaaréa ja niiden valisiin

yhteyksiin pitédisi lisatd kapasiteettia, jotta muissa verkkoon liitetyisséa
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palvelimissa toiminta ei hairiintyisi. Lisaksi palvelimeen 5 on menetetty yhteys
kokonaan linkkivian takia. VVerkonvalvontajarjestelman pitaisi pystya esittdmaan
tilanne esimerkkikuvan mukaiseti, jossa punainen tarkoittaa kriittistd halytysta,
keltainen jonkinlaista poikkeustilannetta ja vihred kuvaa normaalia toimintatilaa.
Kriittisyys ja héalytysrajat erilaisten tapahtumien perusteella on pysyttava

asettamaan tapauskohtaisesti.

Taman kaltaisia tilannekuvia verkonvalvonnalla halutaan saada, jotta yll&pitajat
pystyvat muodostamaan vikatilanteissa nopeasti tilannekuvan ja kaynnistimaan
oikeat toimenpiteet tilanteiden korjaamiseksi. Verkon topologia- ja tilannekuvien
taytyy olla riittdvan selkeité ja helppolukuisia, jotta yllapitajat pystyvat nopeasti
erottamaan Kriittiset viat vahemman Kkriittisimmista reagoimaan niihin tarpeen

mukaan.

Seuraavissa alakappaleissa on kasitelty tarkemmin erilaisia verkonvalvontaan
kaytettavia protokollia, joilla verkon tilaa voidaan valvoa. Lisdksi tyéhon on
nostettu kaksi muuta protokollaa, jotka ovat tarkedssa asemassa verkon ja siihen

liitettyjen jarjestelmien toiminnan ja vikasietoisuuden kannalta.

4.3.1 Valvontaliikenne
Kappaleessa 4.2 kaytiin lapi erilaisia arkkitehtuureja, joiden paalle varsinainen

jarjestelma rakentuu ja joka toteuttaa valvontaa. Kaikille valvonta-
arkkitehtuureille on yhtendistd valvontajarjestelmén ja valvottavan kohteen
valinen tiedonvaihto. Tapoja valvoa laitteita tai saada tietoa niilta on itse asiassa

kaksi, kysely- ja tapahtumapohjainen. [4]
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Vastaus:

Valvontajérjestelma Valvottava kohde

Kuva 20. Kyselypohjainen valvonta. [4]

Y1la olevassa kuvassa 20 on yleinen esitys pyyntd- ja vastausinteraktiosta.
Tyypillisesti valvontajarjestelmésta lahetettavistad pyynnoissa (kuva 20, kohta 1)

madritelld&n vahintadnkin seuraavat asiat: [4]

- Pyynndn tyyppi.

- Pyynto0n liittyvét parametrit, joilla siithen voidaan vastata.

- Muita valvontaan liittyvid parametreja, esimerkiksi tunnistautumiseen
vaadittavat tiedot tai salausavaimet, joilla voidaan varmentua pyynnon

lahettdjan oikeellisuudesta.

Vastaavasti valvottava kohde vastaa viestilla (kuva 20, kohta 2), josta ilmenee

vahintdankin seuraavat asiat: [4]

- Vastauskoodi, josta ilmenee oliko lahetetty pyyntd onnistunut. Jos pyynto
oli virheellinen, palautetaan jokin syy mista virhe johtui.

- Vastaus pyyntoon. Esimerkiksi palautetaan jokin pyydetty lukuarvo.

- Muita valvontaan liittyvid& parametreja, mm. tunniste, jolla
valvontajarjestelma osaa sovittaa saamansa Vvastaukset lahettamiinsa

pyyntoihin.

Taman tyyppisilla viesteilld voidaan helposti saada reaaliaikaista tietoa laitteen
tilasta, diagnosoida sité erilaisissa vianselvitystilanteissa tai kohdentaa kyselyita
johonkin erityiseen asiaan ja mitata sitd. Kyselemalld esimerkiksi kytkimen
portin kayttoastetta saannollisin valiajoin, esimerkiksi 15 minuutin vélein,
voidaan helposti tuottaa seuraavalla sivulla ndkyvén kuvan 21 mukaista
kuvaajaa. Kuvaajasta voidaan seurata lilkennemé&araa ja sen kehitystd. Toisaalta
kuvasta ndhdddn myo6s kyselypohjaisen valvonnan  yksi  merkittava
ongelmakohta. Jos mittausvali on liian suuri, niin kyselyiden véliin voi jaada

kriittinen tilanne kun portin liikennemé&éara ylittaa sille asetetun raja-arvon.
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Valvontajérjestelmd ei huomaa tatd, eikd tdten pysty generoimaan siita

merkintad, jonka myota kapasiteettia voitaisiin tarvittaessa kasvattaa. [4]

Tila
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Kuva 21. Kyselypohjaisen valvonnan ongelma. [4]

Toinen tapa, jolla valvontajérjestelméd ja valvottava kohde keskustelevat on
tapahtumiin ~ perustuva  valvottavalta  kohteelta  ldhtevd  viestitys.
Tapahtumapohjainen valvonta perustuu valvottavassa kohteessa esiintyviin
tapahtumiin, joista osa madritelladn sellaisiksi, ettd kun niissd tapahtuu
muutoksia tai jokin sallittu raja-arvo ylitetdan, kaynnistetdan jokin toimenpide.
(kuva 22)

©
Q

Valvontajarjestelma Valvottava kohde

Tapahtumaviesti

Kuva 22. Tapahtumapohjainen valvonta. [4]

Valvontamielesséd tyypillisesti toimenpide tarkoittaa tiedon ldhettamisté
valvontajarjestelmélle, mutta laitteet voivat myds tarvittaessa tehda

automaattisesti itsendisia toimia tilanteen korjaamiseksi. [4]
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Kuva 23. Tapahtumapohjainen valvonta laitteen [ampdtilasta ja halytysten laukaisu ennalta
maarattyjen raja-arvojen kohdilla. [4]

Y1la olevassa kuvassa 23 on esimerkkitilanne laitteesta, joka valvoo itse itsensa
lampdtilaa. Valvontajarjestelmassa on maaritetty normaaliksi lampotilaksi alle 40
astetta. Lisdksi on mééritelty kaksi raja-arvoa 40 ja 60 astetta. Ensimmaisen raja-
arvon ylittyessa laite voi lahettdd valvontajérjestelmélle halytyksen koskien
nousevaa lampdtilaa. Jos tédhén ei reagoida ja lampdtila jatkaa nousuaan, voidaan
laite méaaritella sammuttamaan itsensé jos lampotila nousee yli 60 asteen, jolloin
véltytddn mahdollisesti suuremmilta ongelmilta. Tapahtumapohjainen valvonta
auttaa siis reagoimaan tilanteisiin valittémasti kun ne syntyvit ja antavat verkon
yllapitajille enemmaén aikaa reagoida ja aloittaa toimet. Toisaalta tamankaltainen

aly ja ohjelmoitavuus vaativat valvottavalta laitteelta enemmén ominaisuuksia.

Tassa kappaleessa kaytiin lapi valvontaliikenteen anatomiaa ja vertailtiin kysely-
ja tapahtumapohjaisia malleja. Seuraavissa alakappaleissa 4.4.1 — 4.4.3 kaydaan
lapi  valvontaprotokollia, joista o0sa toimii kyselypohjaisesti ja o0sa
tapahtumapohjaisesti.

4.4 Valvontaan soveltuvia protokollia

Valvontajarjestelmat keskustelevat valvottavien kohteiden kanssa erilaisilla
protokollilla. Protokollia tarvitaan valvontadatan siirtoon ja varsinaisiin
valvontaan liittyviin mittauksiin ja ohjauksiin, joita voidaan tehda useilla eri
tavoilla. Seuraavissa kappaleissa kdydaan tarkemmin Ildpi eri protokollia ja
pyritdén l0ytdmaan niisté olennaiset asiat verkonvalvonnan kannalta. Seuraavaksi
lapi kéytavat  protokollat  ovat  kéytdssa  Helsingin Energian
prosessiverkkoympéristossé ja niilla on suuri merkitys valvonnan toiminnan

kannalta.
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4.4.1 ICMP
ICMP (Internet Control Message Protocol) on IP-protokollaan (Internet Protocol)

sisdanrakennettu ominaisuus, jolla laitteet voivat verkossa informoida erilaisista
vika- ja poikkeustilanteista.Kaytdssa olevia erilaisia ICMP-viestityyppeja on 11
jane ovat listattuna alla olevassa taulukossa 1. [30]

Taulukko 1. Yhteenveto eri ICMP-viestityypeista. [30]

0 Echo Reply

3 Destination Unreachable
4 Source Quench
5 Redirect
8

1

Echo Request

1 | Time Exceeded
12 | Parameter Problem
13 | Timestamp
14 | Timestamp Reply
15 | Information Request
16 | Information Reply

IP-protokollaa ei itsessaan ole suunniteltu taysin luotettavaksi protokollaksi.
ICMP-viestien tarkoitus on valittaa tietoa erilaisista ongelmista IP-verkoissa.
Néiden ominaisuuksien ja yksinkertaisuutensa my6td se on erinomainen

protokolla my6s verkonvalvontaan ja mm. viiveiden mittaamiseen. [30]

Yksi hyvin tyypillinen tapa, miten valvontajarjestelmét kayttavat ICMP-
protokollaa hyvakseen on lahettdd tyypin 8 viestejd, eli echo request —paketteja
valvottavalle kohteelle. Normaalitilanteessa kohde vastaa tyypin 0 viestilld, echo

reply -viestilla. (kuva 24)
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Kuva 24. ICMP echo request ja echo reply.

Seuraavalla sivulla kuvassa 25 on esitetty mittaustuloksia Helsingin Energian
kulunvalvontajarjestelmaan liittyvéan palvelimen ja ala-aseman valisen liikenteen

kulkuaikaviiveestd. Mittaus on toteutettu Linux-pohjaiselta palvelimelta
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erillisella tata tarkoitusta varten tehdylla skriptilla. Tama yksinkertainen skripti
mittaa kulkuaikaviivettd kohdekoneeseen ja ottaa tuloksen ylds aikaleimattuna.
Jos mitattava kohde ei vastaa, skripti kirjaa arvon ”-1”. Kuvasta nahdaén, ettd
siirtotiena kaytettdvan UMTS-verkon normaali viive on noin 70ms. Tam4 viive
sisaltdd 256-bittisen AES-salauksen (Advanced Encryption Standard). Toinen
selked kohta, johon viive nayttéisi asettuvan on 100 ms. Tama ilmi6é johtunee
UMTS-verkon ominaisuuksista, joilla se sadtelee verkossa kulkevia yhteyksia
erilaisia kuormitustilanteissa. Lisaksi nahdaan, ettd yhteydessa esiintyy noin 4

minuutin mittaisia katkoksia keskimaarin tunnin valein.

b b e s wi e * N
R e T T TS X A o A

R
4 by b b
bopa t

T P O A P SN (U G S S0 s S R ST ST SO F
UW*QWw R I e i d e e SERSIET e il Bl S R Rt
R Pk o P A e Pl e N * Iy et .

07.12 a2

Kuva 25. ICMP-mittauksia palvelimelta ala-asemalle, joiden valinen yhteys toteutettu IPSec
L2L-tunnelina UMTS-verkon yli.

Kun mittaustulosten perusteella tiedetd&n mika on verkosta johtuva latenssi ja
pakettihdvid, niin naitd tietoja voidaan kayttdd hyvaksi paélla ajettavan
kulunvalvontasovelluksen virittdmiseen télle kohteelle. Jos sovellus vaatisi
normaalisi, ettd ala-aseman ja palvelimen valinen viive ei saa olla yli 100 ms niin
tasta ndhdaan valittomasti, ettd talla yhteydelld kulunvalvontajarjestelma ei tulisi
toimimaan kyseisessd paikassa kovin luotettavasti. Kulunvalvontajérjestelmaa
voidaan teoriassa kuitenkin muokata niin, ettd se sallii suurempia viiveita ja voi

toimia itsendisesti jonkin aikaa, vaikka silld ei olisikaan yhteytta palvelimelle.

Edelld mainittujen tietojen avulla kulunvalvontajérjestelmén virittdminen antaa

joustavuutta ja mahdollistaa sovelluksen k&yton verkon yli, jossa viive vaihtelee
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ja  paketteja  havidd  kohtalaisen  paljon.  Naéilld  muokkauksilla
kulunvalvontajarjestelmd saadaan toimimaan ja tastd muodostuu myds

konkreettinen tarve valvoa siihen liittyvié tietoliikenneyhteyksia.

4.4.2 SNMP
SNMP (Simple Network Management Protocol) on IETF:n (Internet Engineering

Task Force) kehittama protokolla verkonhallintaan. SNMP perustuu muutamaan
yksinkertaiseen operaatioon, jotka tarjoavat yll&pitdjille mahdollisuudet hallita ja
valvoa IP-pohjaisia laitteita. Tyypillisia SNMP:n kayttotarkoituksia voisi olla
esimerkiksi kytkimen portin sulkeminen tai avaaminen, portin nopeuden
tarkastaminen, lapi kulkevan liikenteen seuraaminen tai laitteen lampdtilan
tarkkailu. [23]

SNMP:n ensimmadinen versio 1 kehitettiin vuonna 1988 vastaamaan kasvaviin
tarpeisiin hallita IP-pohjaisia laitteita. 1990-luvulla kehitettiin my0s toista,
vahvasti  OSI-malliin  pohjautuvaa verkonhallintaan tarkoitettua CMIP-
protokollaa (Common Management Information Protocol). OSI-mallin
raskaudesta johtuen ja toisaalta SNMP:n yksinkertaisuuden takia CMIP jai taka-
alalle  IP-pohjaisissa  verkoissa ja  SNMP  vakiinnutti  asemansa
verkonhallintaprotokollana IP-pohjaisissa tietoliikennelaitteissa. [5], [31]. SNMP
versio 2 ja nykyinen versio 3 ovat kehittyneempia versioita protokollasta, joissa
on panostettu erityisesti tietoturvaominaisuksiin. SNMP:n viimeisin versio 3 on
julkaistu vuonna 1999 ja siind on kehitetty erityisesti seuraavia osa-alueita: [23],
[32]

- Autentikointi ja yksityisyys (salattu tiedonsiirto).

- Valtuutus ja katseluperusteinen paasynhallinta.

- Standardoitu etahallinta.

Néill&d kehitystoimenpiteilla on pyritty parantamaan erityisesti tietoturvaa, silla
enaa ei voida olettaa, ettd uhat tulisivat ainoastaan yrityksen verkon ulkopuolelta.
Verkon sisépuoleltakin voi kohdistua tietomurtoja ja hyokkayksid verkon
infrastruktuuriin. Varsinaisesti protokollan toiminnassa ei ole tapahtunut suuria
muutoksia. [23]

45



SNMP toimii yhteydettéman UDP-protokollan (User Datagram Protocol) paalla.
UDP ei varmista pakettien perille menoa paastd padhan joten se jaé4& SNMP:n
vastuulle. Tyypillisesti tdmé& on huomioitu valvontajérjestelmissa aikakatkaisujen
avulla. SNMP on suunniteltu helposti kayttdonotettavaksi ja véhén laitteiden ja
verkon resursseja kuluttavaksi. SNMP:n perusoperaatiot ovat listattu alla

olevassa taulukossa 2.

Taulukko 2. SNMP-operaatiot ja niiden merkitykset. [23]

Operaatio | Merkitys

Get Hallinta-asema hakee tietueen operoitavan kohteen MIB-tietokannasta.

Set Hallinta-asema asetettaa tietueelle jokin arvo operoitavan kohteen MIB-tietokantaan.
Trap Verkon komponentti ldhett&a viestin (h&lytyksen) hallinta-asemalle.

Inform Hallinta-asema lahettda viestin (halytyksen) toiselle hallinta-asemalle.

Alla olevassa kuvassa 26 on kuvattu SNMP:n toimintaperiaate, jossa nékyy
miten hallinta-asemalta voidaan lahettdad pyynt0 valvottavalle komponentille,
joka vastaa siiheen response-sanomalla. Lisaksi verkon komponentit voivat
ldhettdd trap-sanomia erilaisten tapahtumien myo6td, jotka voidaan erikseen
maadritella laitekohtaisesti. Objektit, joita SNMP:n avulla voidaan valvoa ja
hallita verkkolaitteissa, maaritelldan laitteiden paikallisissa MIB-tietokannoissa

(Management Information Base). [23]

SNMP manager F——request—m SNMP agent
UDP/161 UDP/161
~4-response—

UDP/162 ~—trap UDP/162

P

Verkon komponentti

Hallinta-asema

Kuva 26. SNMP:n toimintaperiaate, request, response ja trap -sanomat. [23]

MIB on hierarkkinen tietokanta valvottavan komponentin objekteista, jossa
méaéritelladn tietueet esimerkiksi verkkolaitteiden rajapintojen nopeuksille,

ldhetetyille ja vastaanotetuille tavuille seké porttien tiloille. [23]

46



4.4.3 Syslog
Syslog on protokolla, jonka tarkoituksena on Kirjoittaa jarjestelmaviesteja

(system messages) lokiin. Syslog on sovellustason protokolla ja se tarjoaa
kehyksen erilaisille jarjestelmdviesteille, joita eri laitevalmistajat voivat
hyddyntéa laitteissaan. Standardoidun protokollan avulla eri laitevalmistajien

viestit voidaan rakentaa jasenneltyyn formaattiin ja koota yhteen. [33]

Syslogin toiminta perustuu kolmeen eri kerrokeen, joilla on jokaisella oma
tehtdvansa viestien valityksessa. Namé kerrokset ovat esitetty alla kuvassa 27 ja
ne ovat syslog content eli viestin sisaltd, syslog appliaction, joka viittaa viesteja
kasittelevaan sovellukseen seka syslog transport, jonka alla viestit lahetetdan ja

vastaanotetaan kdyttaen hyvaksi jotakin siirtotieta.

Lahettaja Vastaanottaja
Content Content
| |
Syslog application Syslog application
| |
Syslog transport Syslog transport

—udp/514—T

Kuva 27. Syslog-protokollan toimintaperiaate ja eri kerrokset. [33]

Sisélto késittdd valvottavaan tai hallittavaan jarjestelméan liittyvan informaation,

joka halutaan keréaté talteen lokiin.

Syslog voi toimia paikallisesti laitteen sisélla, jolloin se keraa jarjestelméviesteja
paikalliseen tiedostoon tai tietokantaan. Monet verkkolaitteet tekevét usein hyvin
paljon ja erilaisia syslog-viestejd, alkaen Kkriittisista hélytyksista ja pééattyen
hyvinkin informatiivisiin viesteihin, joilla ei valttamatta ole kovinkaan paljon
arvoa. Jotta syslog-viestien keruu ja analysointi olisi suuremmissa
verkkoymparistoissa jarkevad, kannattaa ne ohjata keskitetylle syslog-

palvelimelle. Alla olevassa kuvassa 28 on esimerkiksi ohjattu kaikki viestit
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erilliselle  syslog-palvelimelle, jossa niitd voidaan sdilyttdd pidemmaéltéa

ajanjaksolta ja jalostaa niisté oleellinen informaatio eteenpdin.

Paikallinen syslog Keskitetty syslog-palvelin

hae b b = = =

Laite 1 Laite 2 Laite 3 Laite 1 Laite 2 Laite 3
N
A

Syslog-palvelin

Kuva 28. Syslog-viestien keruu paikallisesti tai keskitetyn syslog-palvelimen kaytto. [33]

Systemaattinen syslog-viestien kerdamiselle voidaan keksid useita tarpeita. Ne
helpottavat vikatilanteissa ongelman selvittelya tai niiden avulla voidaan seurata
eri asioiden kehittymistd tai muuttumista pidemmaélla aikavalilla. Usein
verkkoymparistoissa tulee vastaan tilanteita, joissa on tarkeda saada koottua eri
laitteiden viestit yhteen nakymaéaan, joiden avulla pystytddn tekemaan oikeita
johtopaatoksia ja niistd edelleen tarvittavia toimenpiteitd tilanteen korjaamiseksi.
[33], [4]
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5 Johtopaitokset

Diplomitydssa tutkittiin tuotantokriittisten verkkojen valvontaa, kahta erilaista
viitekehystd, joita voidaan kayttdd verkonvalvonnan tukena sek& esiteltiin
Helsingin Energian tuotantokdytdssé olevaa prosessiverkkoymparistdd. Tassa
kappaleessa esitetddn johtopadtokset ja pohditaan erilaisia nakokulmia
kolmanteen tutkimuskysymykseen, miten valvontaa voidaan toteuttaa ja kehittaa

Helsingin Energian ympéristossa?

Helsingin  Energian  tuotantokriittisten  prosessijarjestelmien  kannalta
verkkoympariston  kaytettdvyys- ja luotettavuusvaatimukset ovat erittdin
korkealla tasolla. Prosessijarjestelmat, joita verkossa ajetaan, liittyvat hyvin
olennaisesti kriittiseen infrastruktuuriin, mm. sahkon- ja lammon tuotantoon.
Taman kaltaisissa tietojarjestelmissa hairidilla voi olla erittdin vakavia
seurauksia. Saatavuutta, kdytettavyytta ja luotettavuutta on pysyttdva seuraamaan
ja niista on voitava luoda raportteja pidemmaén aikavalin trendeja. Reaaliaikaiset
tuotannonohjausjarjestelmét ja sdhkokauppajérjestelmét sahkoporssissa vaativat
liikenteen kulkuajan suhteen viiveettomyytta ja stabiiliutta eri verkkojen valilla.
Turvallisuuteen liittyvissd kamera- ja kulunvalvontajarjestelmisséd verkon on
pystyttdva  tarjoamaan  riittdvasti  kapasiteettia ~mm.  reaaliaikaiseen
videovalvontaan ja kiinteistonohjaukseen. Monimutkaisessa verkkoympéristossa

tdmankaltaisten asioiden valvominen ei ole aivan yksiselitteinen asia.

Jotta edella mainitun kaltaisia asioita voidaan valvoa,
verkonvalvontajarjestelmilla on keréttdva dataa useista eri l&hteisté ja niistd on
pystyttdva koostamaan se olennainen tieto luettavaan ja ymmarrettdvaan
muotoon. Helsingin Energian prosessiverkkoympéristossa on kehitettava
verkonvalvontaa reaktiivisesta valvonnasta proaktiiviseen valvontaan, jossa
osana ovat erilaiset automatisoidut verkon valvontajarjestelmét. Kun
verkkoympariston koko ja monimutkaisuus kasvaa useista sadoista laitteista
koostuvaksi  kokonaisuuksiksi, on automatisoitujen jarjestelmien kayttod
perusteltua. Vaikka niistd aiheutuukin kustannuksia ja ne vaativat ylimaaraista
tybpanosta, saadaan niiden avulla tarvittavaa tietoa, jolla yllapitajat pystyvat

tarjoamaan prosessijarjestelmien vaatimaa luotettavuutta ja kaytettavyytta.
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Verkonvalvonnan on pystyttdva tuottamaan eritasoisia nakymia verkon tilasta.
Ylatason ndkymadssé on pyrittdva yksinkertaiseen tilannekuvaan, josta ndhdaan
helposti yhdella silméayksell& onko verkossa kaikki kunnossa, jokin matalan tason
vikatilanne paalla vai korkean tason vika, joka vaatii valitonta reagointia.
Tallaisesta ndkymasta on voitava pureutua verkon eri osiin ja aina yksittaisiin
laitteisiin asti. Verkon kehityksessa ja laitevalinnoissa on syyta huomioida niiden
yhteensopivuus  verkonvalvontajérjestelmien  kanssa, jotta laitteet ja
valvontajarjestelmat integroituvat toisiinsa myos tulevaisuudessa.
Verkonvalvontaan on kehitetty erilaisia viitekehyksid, jotka antavat ohjeistuksia
ja kehyksia valvottaville asioille eri osa-alueilla. FCAPS-malli on hyva
lahtokohta, joka tarjoaa laaja-alaisesti ohjeistuksia viidelld eri osa-alueella
vikojen, kokoonpanon, laskutuksen, suorituskyvyn ja tietoturvallisuuden
hallintaan. Verkonvalvonnan pitéé olla olennaisena osana jokaisessa naissa osa-
alueessa. FCAPS-mallin sisalté on hyvin konkreettisella tasolla esitetty ja sita
voidaan ké&yttda tukena erilaisten prosessien kehittdmiseen ndilla osa-alueila.
TMN-mallissa sen sijaan on onnistuttu esittdamaan hyvin verkkojen ja niiden
valvonnan liittyminen ja vaikutukset liiketoimintaan. Tdma on olennainen asia
Helsingin Energian, ja etenkin ICT-palveluiden kannalta, jonka tarkoituksena on
tuottaa ydinliiketoiminnoille niiden tarvitsemia palveluita. Yhteys tuotettavasta
palvelukokonaisuudesta aina liiketoiminnan jatkuvuuteen liittyviin kysymyksiin

auttaa nostamaan verkonvalvonnan tarkeytta.

Helsingin  Energialla  prosessiverkkoympadristd  on  eriytetty = omaksi
kokonaisuudekseen toimistoverkosta. Tdma on linjassa ty6ssa esitetyn hajautetun
valvontamallin kanssa. Toimistoverkkoymparistd ja prosessiverkkoymparisto
ovat kaksi erillistd kokonaisuutta, omine fyysisine verkkoineen ja

valvontajarjestelmineen.

Tyossa kaytiin lapi  yksityiskohtaisesti ProLAN-verkkoarkkitehtuuria, sen
toimintaperiaatteita ja erilaisia protokollia, jotka mahdollistavat valvontaan
kaytettdvan datan keradmistd verkosta ja verkkolaitteilta. Tarkemmin
analysoitaessa ja prosessijarjestelmien erityisvaatimukset taustalla pitden voidaan

todeta, ettd verkonvalvontajarjestelmat taytyy virittdd Helsingin Energian tarpeita
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vastaaviksi. ProLAN-verkkoymparistdssa yhtend olennaisena perusperiaattena on
tarjota kahdennettu ja automaattisesti vikatilanteista toipuva alusta eri
jarjestelmille. Téallaisissa ratkaisuissa on kéytetty dynaamisia reititysprotokollia.
Reititystietojen valvontaan pitéisi jatkokehittdd jonkinlaisia mekanismeja, joilla
aktiiviset reitit, uudelleen reititykset ja niihin liittyvid muutoksia voidaan valvoa
ja todentaa. Vianselvityksen kannalta on olennaista tietdd, mitkd verkon
komponentit ovat olleet aktiivisina vikatilanteiden aikana ja tatd kautta padsta

nopeammin ongelman jaljille ja selvitt&a se.

Tyon edetesséd selkeni kokonaiskuva Helsingin Energialla kdytdssa olevista
verkonvalvontajarjestelmistd ja mihin kaikkeen niitd voidaan mahdollisesti
kayttdd. Ongelmana eivat ole niinkddn puuttuvat tai huonosti toimivat
valvontajarjestelmat vaan ndiden jarjestelmien suunnitelmallinen kayttd ja
valvontaan liittyvat prosessit. Tama tarkoittaa automatisoitujen jarjestelmien ja
yllapitdjien toimintaa erilaisissa tilanteissa ja tapahtumien suodatusta.
Kappaleessa 1.3.2 on esitetty, ettd valvontaa voi toteuttaa ihminen, automatisoitu
jarjestelma tai tilanteen mukaan molemmat yhdessa. Helsingin Energialla ei ole
erillistd verkkovalvomoa tai -keskusta. Automaattiset jarjestelmat eivat tuota
lisdarvoa yllapitajille, jos niitd ei kohdenneta oikein tai niista saatavaa tietoa ei
kaytetd mihinkd&n. Verkonvalvontaa pitdd kehittdd siihen suuntaan, ettd sen
avulla pystytddn ennakoidusti havaitsemaan nousevat liikenneméaarat tai viiveet
eri verkon osissa. Tamaénkaltaisten tietojen avulla yllapitajat pystyvét
kaynnistdmaan tarpeelliset muutokset verkon parantamiseksi ennen kuin tilanne
paésee siihen pisteeseen, jossa se ei endd pysty tarjoamaan sille asetettuja
luotettavuus-  ja  kaytettdvyysvaatimuksia.  Verkonvalvontajarjestelmien
toimivuuden varmistamiseksi on oltava prosessit, joilla halytystietojen
edelleenl&hetys paivystdjille voidaan taata. Tdmé on ehdoton edellytys sille, etta
tapahtumiin voidaan reagoida. Kokonaisuutena tdmankaltainen kehityssuunta
tarkoittaisi valvomotoiminnan ja valvomon kehittdmistd Helsingin Energian

prosessiverkkoymparistossa.

Verkonvalvonnan tarkoituksena ei ole ainoastaan palvella sen yllapitdjid vaan
valvontajarjestelmat tulee toteuttaa niin, ettd niistd on mahdollista saada tietoa
myos sellaisessa muodossa, ettd sill4 voidaan raportoida asiakkaille palveluiden
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saatavuudesta  ja  luotettavuudesta.  Optimaalisessa  tilanteessa  eri
prosessijarjestelmien vaatimukset verkolle olisi pystyttdvad kuvaamaan hyvinkin
tarkasti ja ndiden vaatimusten tayttymistd voitaisiin seurata saannollisilla
raporteilla ja auditoinneilla. Kéytdnndssé ndin ei useinkaan ole vaan vaatimukset
ovat yleisemméllad tasolla ja tuotettava palvelu ja siihen liittyvd verkko
toteutetaan tapauskohtaisesti. Systemaattisesti infrastruktuurin mukana tuleva
verkonvalvonta pystyisi kuitenkin tarjoamaan ldhtokohdat tarkemmalle

raportoinnille kun sellaiselle on tarvetta.

Johtopadtoksend voidaan todeta, ettd verkonvalvonta ja verkkoliikenteessé
tapahtuvien muutoksien seuraaminen on Kriittisessd asemassa kun halutaan
tuottaa palvelua jollakin asetetulla palvelutasolla. Luvattu palvelutaso voidaan
ainoastaan saavuttaa jos se on riittdvan tarkasti maaritelty ja se voidaan todentaa
erilaisilla mittauksilla. Téassa tydssa on késitelty verkonvalvontaa l&hinng siirto-
ja suorituskykymielesséd. Loppukéyttdjien kannalta on kuitenkin samantekevaa,
ettd mistd syysta Kkriittiset jarjestelmat eivat ole kéytettdvissd. Verkon
kapasiteetin loppuminen, linkkiviat tai esimerkiksi ulkopuolinen tietoturvamurto,
jonka myota tietoturvamekanismit on murrettu ja ympéristd on ulkopuolisen
hyokk&ajan hallussa ovat kaikki kriittisia tapahtumia jérjestelmien toiminnan
kannalta. Verkonvalvonnan avulla voidaan havaita muutoksia liikenteessa mutta
tietoturvatapahtumien seuraaminen on myos erittdin olennainen asia. Koska
kyseessa on hyvin pitkdlti samoista laitteista, palomuureista, VPN-
yhdyskaytévistd, reitittimistd ja kytkimista, olisi néita valvontatoimintoja
mahdollista yhdistdd. Tietoturvatapahtumien valvonta ja tietojen korrelointi
muun verkonvalvonnan kanssa on yksi asia, jonka tutkimusta voisi jatkaa tdmén

tyon pohjalta.

Jatkotutkimuksena aihetta voisi laajentaa juurikin tietoturvandkdkulmasta.
Minkalaisia tietoturvatapahtumia pitdisi valvoa ja miten ne voidaan esittéda ja
liittdd yhteen muun verkonvalvonnan kanssa? Olennaista on, ettd kun jotakin
halyttdvaa tapahtuu, voidaan se havaita useista eri ndkdkulmista ja tasoilla jos

niihin on kohdistettu oikeanlaista valvontaa.
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Verkkoympéristdille on my6és mahdollista toteuttaa matemaattisiin malleihin
liittyvié luotettavuuslaskentoja. Tallainen analyysi ProLAN-verkon eri osille olisi
my0s mielenkiintoinen projekti ja sen avulla voitaisiin mahdollisesti 10ytaa
heikkouksia, joihin panostamalla verkon toimintavarmuutta ja vikasietoisuutta

voitaisiin parantaa entisestaan.

Verkonvalvonta vaatii itse jarjestelmien ylldpitoa ja niistd saatavan tiedon
vastaanottamista ja aktiivista seurantaa. Tamé vaatii aikaa ja resursseja mutta
saadun tiedon perusteella voidaan havaita muutoksia ja kaynnistada oikeanlaisia
toimenpiteitd ennekuin tapahtumat ehtivat muuttua todellisiksi ongelmiksi ja

aiheuttaa pahimmassa tapauksessa laajoja katoksia kriittisissa jarjestelmissa.
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