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1. Johdanto

Tarkastelen tyosséani Internet-yhteydentarjoajiin (operaattoreihin) koh-
distettuja tekijanoikeudellisia estoméérayksii erityisesti vertaisverkko-
palvelun osalta. Tarkastelussa selvitdn ja problematisoin erityisesti ti-
ta kirjoittaessa ajankohtaiseen The Pirate Bay -palveluun liittyviad suo-
malaisten tuomioistuimien antamia méaarayksia. Selvitidn estotoimien to-
teuttamistapoja, edellytyksii ja toimivuutta seké teknisesti ettd oikeu-
dellisesta niakokulmasta.’

The Pirate Bay -sivustolla on linkkeja vertaisverkossa kiyttédjien ko-
neilla olevaan aineistoon. Kaikki sivustolla oleva aineisto on kéyttéjien
itsensd lisdamad. Mikadn sivustolla oleva aineisto ei suoraan loukkaa
tekijanoikeutta, mutta vilillisesti yhden tai useamman askeleen kaut-
ta viitatusta aineistosta merkittdvi osa on tekijinoikeuden alaista. On
katsottu, ettd sivuston ylldpito ja linkkien julkaisemisen mahdollistami-
nen on valttdmaton ja merkityksellinen toimi loukkaavan aineiston saat-
tamisessa yleison saataville. Tekijanoikeusjarjestot paamiehidéan edus-
taen ovatkin aiemmin kohdistaneet vertaisverkkopalveluiden yllapitajiin
ja jossain maidrin myos kayttdjiin hyvitys-, vahingonkorvaus- ja kielto-
vaatimuksia ja asiaa on kéisitelty myos rikosprosessissa. The Pirate Bay
-verkkosivustoa ei ole kuitenkaan onnistuttu sulkemaan.?

Tekijanoikeusjarjestot ovatkin kdidntdneet huomion eri maissa toimi-
viin Internet-yhteydentarjoajiin ja kohdistaneet niihin vaatimuksia si-

vustolle padsyn estamiseksi. Niitd keskeyttamisméidrayksid onkin an-

1 Tekijanoikeuslaissa kiytetddn termid “keskeyttdmismééridys”, milla tarkoite-
taan valittdjaan kohdistuvaa estoa. Estoméérays on kuitenkin késitteena ha-
vainnollisempi, joten olen otsikossa kayttanyt sita. Viittaan silla kuitenkin kes-
keyttdmisméasriykseen.

2 Wikipedia 2012: The Pirate Bay raid; Wikipedia 2012: The Pirate Bay trial,
Future of Copyright 2012b; Peckham 2012; Manner ym. 2009; Vilanka 2009.
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nettu useissa maissa.? Myos lainsaadantoi on pyritty tiukentamaan.* Vi-
litt4jiin kohdistuviin keskeyttamismaarayksiin liittyy kuitenkin teknisia
ja oikeudellisia kysymyksié, joita tarkastelen l1idhemmin ty6sséni. Rajaan
tarkastelun Internet-yhteydentarjoajiin (ns. teknisiin valitt4jiin) ja esi-
tdn muista valittajatyypeista vain erditd huomioita.

Kohdeyleisoni tyosséni ovat tekniset ja oikeudelliset asiantuntijat. Py-
rin sellaiseen esitystapaan, ettd ainakin teknis-orientoituneet oikeustie-
teilijat pystyviat ymmartaméain teknisidkin yksityiskohtia ja vastaavasti
etta oikeudesta kiinnostuneet teknologistit ymmaértaisivit oikeudellista-
kin tarkastelua. Pyrin myos kummankin kohderyhmén kannalta myos
syville menevéan tieteenalan sisdiseen tarkasteluun.

Tyo etenee yleisesta erityiseen: ensin aihetta kasitellddn laajemmas-
sa kontekstissa (erityisesti luvussa |3) ja tyon edetessd tarkastelu rajau-
tuu tarkemmaksi.? Lihestymistapa on myos vastaavasti ilmiosta analyy-
siin (“bottom-up”): yleisen viitekehyksen asemesta tarkastelen ilmiosita ja
niitd problematisoimalla heradvia kysymyksia ja pyrin loytaméaan niihin
vastauksia.

Jaljempéana tassd luvussa kisittelen lyhyesti tutkimusmenetelmii ja
rajauksia. Luvussa [2| esittelen taustoittamiseksi teknisid ja oikeudelli-
sia ldhtokohtia muun muassa historiasta ja ndkymista, Internetin raken-
teesta, vertaisverkoista ja oikeusjirjestyksestid. Luvussa [3|késittelen laa-
jemmin Internetin lainvastaista aineistoa ja reagointikeinoja siihen. T4a-
mén yleiskatsauksen jialkeen siirryn luvussa [4| tarkastelemaan estomé&a-
riaysten teknisia toteuttamistapoja. Luvussa [5| tarkastelen keskeisimpien
estotapojen kiertdmismahdollisuuksia kiyttéjien ja eston kohteen niko-
kulmasta seké lopuksi estojen tehokkuutta yleisesti. Luvussa [6] esittelen
tarkemmin teknisiin véilitt4jiin kohdistuneisiin estoméaarayksiin liittyvia
saddoksia ja kansainvilistd oikeuskdytdntod. Luvussa [7| pureudun vie-
14 syvemmin estoméaarayksia koskeviin soveltamiskysymyksiin erityises-
ti kansallisesta ndkokulmasta. Luvussa [8| esitdn tutkimukseni johtopaa-

tokset.

3 Ks. tarkemmin luku

4 Ks. esim. OKM 2012a, Reijo Sventon eridva mielipide, s. 119-127 ja erityi-
sesti myos OKM 2012b, s. 5—15. Kansainvilisesti kayttajistd ks. muun muassa
luku [3.3]ja valittsjistd esim. Swartout 2011, s. 513-519.

5 Té4sta johtuen joitakin kysymyksiad on jouduttu kisitteleméén useaan ottee-
seen ja hiukan eri ndkokulmasta ja laajuudella eri kohdin ty6ta. Olen pyrkinyt
helpottamaan tiettyyn asiaan syventymista ristiviittauksin.
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1.1 Tutkimuskysymys ja rajaukset

Keskeyttamisméirayksissid on kyse tekniikan soveltamisesta oikeuden
ja oikeuspolitiikan vilineené (ks. nédiden suhteesta lyhyesti luku [2.5.3).
Tutkimus kohdistuukin tekniikan ja oikeuden térméys- ja hiertymépin-
taan. Tutkimuskysymykseni on: mitkd ovat tekijinoikeudellisen estomdd-
rdayksen toteuttamistavat ja antamisen edellytykset? Tdméa on hahmotet-
tavissa ensimmaéisen puhtaasti teknisen ja jalkimméisen 1dhinna teknis-

oikeudellisen osakysymyksen avulla:

1. mitd estomenetelmii on kidytettdvissa ja mitkd ovat niiden hyvit ja

huonot puolet ja mita estomenetelmi tulisi vastaisuudessa kayttaa?

2. mitka ovat keskeyttdmismaidriayksen yleiset edellytykset etenkin tek-

nisten aspektien nidkokulmasta?

Keskeyttamisméaidraykseen liittyy myos runsaasti sellaisia oikeudellisia
kysymyksi4, joilla ei ole teknista kytkosta, tai kytkos on hyvin ohut. Olen
rajannut ne tarkasteluni ulkopuolelle.

En ldhde ty6sséani tarkemmin selvittaméin tekijanoikeutta sinénsa, pi-
ratismia ilmioné, miksi piratismia ei saada kitkettya tai piratismin kont-
rollin sosiaalista tehottomuutta.® Vastaavasti joudun rajaamaan tyoni ul-
kopuolelle myos yleisemmaét sananvapaus- ja perusoikeuskysymykset (ks.
lyhyesti luku [2.5.2). Otan myos voimassa olevan oikeuden sdénnot annet-
tuina, enké ryhdy problematisoimaan esimerkiksi niiden syntyi tai syn-
tyyn liittyvaa poliittista prosessia (ks. lyhyesti luku [2.5.3).

Rajaan tarkasteluni jo edelld mainitusti teknisiin valittdjiin ja vertais-
verkkopalveluihin. Viime aikaisen kehityksen valossa selvitén erityisesti
kayttdjapadan valittajiin kohdistettuja estomairiayksia. Paatarkastelussa
on nimenomaan vertaisverkkopalveluun liittyvan keskitetyn indeksointi-

sivuston estdminen.

6 Ks. esim. sosiaalisista aspekteista Bridy 2009, piratismin kriminalisoimisen
historiasta Alexander 2007, lapsille etujirjestojen tuottamista varittyneisti ope-
tusmateriaaleista Nokkonen 2011, yleisemmin privatisoitumisesta Mylly 2009,
tekijanoikeuden ideologioiden kritiikistd Mylly 2004 ja Mylly ym. 2007 seki uu-
distamistarpeista Valimaki 2004.
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1.2 Tyyli, menetelmat ja tieteenalat

Olen kirjoittanut tyon Aalto-yliopiston julkaisupohjalle ja se siten noudat-
taa kyseista rakennetta. Viittauksissa olen kuitenkin kayttanyt kauttaal-
taan oikeustieteellistd kaytantod, koska se mahdollistaa teknisen alan
kaytantoja tarkemmat ja laajemmat viittaukset.

Tyon teknisen osuuden menetelméné on kuvailla ja analysoida Interne-
tissa kéytettdvid estokeinoja, niiden rajoitteita ja kiertotapoja. Yleisesti
ottaen teknisten tutkielmien menetelmia ovat olleet mm. analyysit, si-
muloinnit, mittaukset tai prototyypit. Tietoliikennetekniikan tutkimusa-
lalla jako kvantitatiiviseen ja kvalitatiiviseen tutkimukseen ei ole selva-
piirteinen. Edelld mainituista simuloinnit ja mittaukset voivat erdissa
tapauksissa edustaa kvantitatiivista tutkimusta. Ladhestymistapana on
kuitenkin useimmiten pééosin kvalitatiivinen ote. Tekniikkaa on tutkit-
tu laajasti myos muun muassa liiketoiminnan (mukaan lukien ns. techno-
economics) tai kayttajan ndkokulmasta ja naiden tieteenalojen menetel-
miid kayttden. Tassi tyossd tekniikkaan sovelletaan vastaavalla tavoin oi-
keudellista ldhestymistapaa ja oikeustieteen menetelmii. Tekniikan alan
tutkimuksissa metodisia kysymyksid kasitelldan kuitenkin usein varsin
lyhyesti, jos lainkaan. Tasta syystd en tassdkaan tyossa kasittele asiaa
enemmalti.

Oikeustieteessi vallitsee metodinen pluralismi.” Melkein miki tahansa
lihestymistapa on sinidnsa hyviksyttiavissa ja perusteltavissa.® Taméin
johdosta etenkin ansioituneemmissa jatkotutkimuksissa on syytd kisi-
tella tutkijan metodisia valintoja eksplisiittisesti. Oikeudellisen osuu-
den menetelméné on lainoppi, eli oikeussédédntijen systematisointi, tul-
kinta ja punninta voimassa olevan oikeuden mukaan (tdstid hiukan laa-
jemmin luvussa [2.5.1). Lainopillinen tutkijanideologiani on analyyttis-
deskriptiivinen, eli pyrin tarkastelemaan kysymyksia objektiivisesti omis-
ta lahtokohdistani irrottautuen ja kuvaamaan oikeutta yhteiskunnallise-
na tosiasiana.? Tarkoitukseni on, ettei tyé muodostuisi henkilékohtaisen
“miten asioiden pitdisi olla” -késitykseni manifestoinniksi. Pyrin tyossa
kuitenkin my6s monin paikoin problematisoimaan erityisesti alempien

oikeusasteiden ratkaisuja ja voimassa olevaa oikeutta yleensi ja tilta

7 A. Hirvonen 2011, s. 7; Siltala 2003, s. 464—468, 504-505, 859—862.

8 Ks. metodisesta epatiasmentyneisyydesta: “Useat Juha Héayhén toimittaman
Minun metodini -kirjan teksteistid eividt nidhdikseni tdytd muuta kuin véljan
anything goes -kriteerin” (Siltala 2003, s. 484-485).

9 Siltala 2003, s. 141-145, 891, 920-921.
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osin ldhestymistapani on normatiivis-kriittinen. Esitian erikseen loppu-
jaksossa lyhyesti ajatuksia lainsdddannon kehittdmissuunnasta (de lege
ferenda). Oikeuslidhteita ja aineistoa késittelen vield hiukan tarkemmin
luvussa[2.5.1]

Oikeustieteellisesti tyo voisi sijoittua varsinkin immateriaalioikeuden,
viestintdoikeuden ja oikeusinformatiikan alalle. Oikeusinformatiikan (le-
gal informatics) kohteena on informaation ja informaatioteknologioi-
den oikeudellinen sididntely ja hyodyntidminen oikeudellisessa tyossa.
Tarkemmin ottaen kyse on oikeusinformatiikan erityisen osan yhdes-
ta osa-alueesta, tietotekniikkaoikeudesta.l? Tietotekniikkaoikeuden eris

t.11 Kuitenkaan

erityisalue onkin immateriaalioikeudelliset kysymykse
tutkimus- ja opetusalana oikeusinformatiikka ei ole vakiintunut suoma-
laisiin oikeustieteellisiin tiedekuntiin Lapin yliopistoa lukuun ottamatta.
Tutkimusta tehddén osin muiden oikeudenalojen puitteissa tai niista eril-
laan. Kansainvalisesti Internet-oikeutta ja yleisemmin lain ja tekniikan
yhteyksia (law and technology, vrt. law and economics eli oikeustaloustie-
de) on tutkittu paljonkin ja erityisesti teknologiaoikeudesta on kymme-
nittdin tai jopa sadoittain julkaisusarjoja ja LL.M.-maisteriohjelmia. Law
and technology -tutkimuksen metodologia on kuitenkin jaianyt hahmottu-
matta.

Lahestymistapani aiheeseen ylittda kuitenkin oikeudenalat ja kisitte-
lenkin my6s muun muassa prosessi- ja rikosoikeudellisia kysymyksii.
Metodia voitaisiinkin osaltaan hahmottaa Kankaan lanseeraamassa tut-
kimusperinteessi ongelmakeskeiseni lainoppina, jonka tavoitteena on,
ettd kaikki tarkasteluun liittyvat oikeussdannot selvitetddn, analysoi-

daan ja systematisoidaan oikeudenaloista riippumatta.l?

10 Saarenpii 2005, s. 1, 29.
11 Saarenpii 2005, s. 78-79.
12 Kangas 1997, s. 92-94.
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2. Lahtokohdat

Kasittelen tédssd luvussa erditd yleisid kysymyksiéd, jotka heijastuvat
myO6hempien lukujen tarkempaan tarkasteluun. Esittelen aluksi hyvin
Iyhyesti tietoverkkojen tekijdnoikeuskontekstia, terminologiaa siltd osin
kuin se on valttadmétonta teknisille lukijoille ja vastaavasti Internetin ra-
kennetta ja hallinnointia juridiikan harjoittajille. Esittelen myo6s 1dhem-
min vertaisverkkojen taméin tutkimuksen kannalta keskeisid teknisid
menetelmii. Lopuksi esitidn oikeustieteelliseen metodologiaan, aiheenra-

jaukseen ja oikeuden ja tekniikan suhteeseen liittyvid huomioita.

2.1 Historiaa ja nakymia tekijanoikeudesta tietoverkoissa

Tietoverkoissa tapahtuvat tekijanoikeusloukkaukset eivit ole uusi il-
mié. Ensimmaisia Usenet-keskusteluja kaytiin ainakin jo vuonna 1982.1
1980- ja 1990-luvuilla tiedostojen jakaminen tapahtui pédfasiassa séh-
koisten ilmoitustaulujen (elektroninen postilaatikko, BBS) avulla, joi-
hin henkil6t olivat yhteydessa puhelinverkon vilitykselld modeemeilla.
Suomessa kaksi tapausta péétyi korkeimpaan oikeuteen asti. Ensim-
méisessi, julkaisemattomassa ns. Complex-tapauksessa syytteet hylét-
tiin osin prosessuaalisin syin.? Jalkimmaisess, julkaistussa ns. Juve Re-
hab -tapauksessa méaéarattiin korkeat vahingonkorvaukset. Nididen seu-
rauksena p#isy postilaatikoihin muuttui suljetummaksi.? Myos Internet-
yhteydentarjoajiin on kohdistettu vaatimuksia. Skientologien salaisuuk-
sien vuotamista koskevassa vyyhdissd 1991-1996 vaatimukset hylét-

tiin.? Vastaavasti vertaisverkkopalvelu Napsteria vastaan nostettiin kan-

1 Oksanen — Vilimiki 2007, s. 3-5.

2 KKO 22.8.1997 (R 95/923); Rajala 1998.

3 KKO0:1999:115; Viliméki 2009; Oksanen — Viliméaki 2007, s. 5—6; Valiméaki
1999.

4 Oksanen — Vilimiki 2007, s. 3-5.
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ne vuonna 1999 ja kieltoméairiayksen johdosta palvelu suljettiin heina-
kuussa 2001.5

Suomalaisessa oikeustieteessd Valiméki on tarkastellut vilittéjien vas-
tuuta jo vuonna 1999.% Kallioniemi kisitteli vertaisverkkojen tekija-
noikeudellisia ongelmia yleisesti vuonna 2001.7 Still késitteli erityises-
ti Napster-vertaisverkon ongelmia vuonna 2002 seki erityisesti palve-
lun tarjoajan vastuuvapauteen liittyvia arviointia.® Nykyisten ongelmien
juuret ovat siis varsin kaukana historiassa. Viime vuosina oikeustieteelli-
sissi tiedekunnissa on tehty tutkielmia muun muassa piratismin ja yksi-
tyisyyden suojan® seki sananvapauden ja tekijénoikeuden valisesta suh-
teesta.!? Suomessa aihetta sivuavia viitostutkimuksia on viimeisen kym-
menen vuoden aikana tehty vain muutamia: Mylly muun muassa val-
tiosdantooikeudellisista ndkokohdista, Oksanen lain pakotusvaikutuksen
tehottomuudesta, Still digitaalisesta oikeudenhallinnasta (DRM) ja Sor-
vari tekijanoikeuden loukkauksesta erityisesti tietoverkoissa.!! Naiden
liséksi on syytd mainita erityisesti dskettdin ilmestyneet Pihlajarinteen
linkittamist4 ja valittdjien vastuuta kasittelevit teokset.!2 Pihlajarinteen
viime aikaiset tutkimukset ovatkin oikeastaan pureutuneet ensimmaista
kertaa syvemmaélle nimenomaan valitt4jiin liittyviin kysymyksiin. Suo-
malaisessa oikeustieteellisesséd kirjallisuudessa The Pirate Bay -estoja
on kisitelty vain niukalti.!® Kansainvilisesti valitt4jiin liittyvaa kirjal-
lisuutta on jonkin verran, mutta se keskittyy erityisesti tallennuspalve-
lujen tarjoajiin; Internet-yhteydentarjoajiin kohdistuva tarkastelu onkin
ollut toistaiseksi varsin vahéista.

Suomessa vertaisverkkopalveluista pilottitapaukseksi tuli vuonna 2004
lopetettu, korkeinpaan oikeuteen asti edennyt Finreactor.!* Sittemmin
eri puolilla Suomea on ratkaistu myos muihin vertaisverkkopalveluihin
liittyvid tapauksia (ks. luku [3.4). Kansainvilisesti viime aikoina eniten

huomiota on saanut vuonna 2003 perustettu The Pirate Bay -sivusto,

5 Wikipedia 2012: Timeline of file sharing ; Still 2002, s. 1.

6 Valimaki 1999.

7 Kallioniemi 2001.

8 Still 2002, erityisesti s. 300—-304.

9 Paivirinne 2011.

10 Kemppinen 2011; Thorstrém 2011.

11 Mylly 2009; Oksanen 2008; Still 2007; Sorvari 2005. Ks. mybs péaivitetty ja
hiukan yleistetty Sorvari 2007.

12 pihlajarinne 2012a; Pihlajarinne 2012b.

13 Pihlajarinne 2012b, s. 125-129; Pihlajarinne 2011. The Pirate Bay -
kommentaareista ks. esim. Manner ym. 2009; Vilanka 2009.

14 KK0:2010:47; Wikipedia(fi) 2012: Finreactor; Hatanmaa 2011.
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johon on kohdistunut useita tuomioistuinratkaistuja. Toimenpiteitd on
kohdistettu myos muihin kuin vertaisverkkopalveluihin, erityisesti eri-
laisiin streaming-palveluihin (esimerkkind RojaDirecta ja kino.to) tai tie-
dostojen tallennuspalveluihin (esimerkkina Megaupload).!® Vertaisverk-
kopalvelujen ohella erityisesti kayttdjien kesken jaetut tiedoston tal-
lennuspalvelut (ns. cyberlocker) ovat kasvattaneet suosiotaan ja niihin
on pyritty saamaan proaktiivisia keinoja laittoman aineiston lisddmisen
estamiseksi. Megaupload-alasajon jdlkeen kymmenen suurinta sivustoa

kattavat 75 % laittomasta jakelusta.!®

2.2 Terminologiaa ja kasitteita

Lahtokohtaisesti pyrin méaéaritteleméén termit ja kisitteet siind kohdas-
sa, missi niitd ensimmaéisen kerran kiytetddn. Kuitenkin joissakin ta-
pauksissa tdmai ei ole tarkoituksenmukaista ja esittelen niitd tassa.

Aineistolla tarkoitetaan loukkaavaa tietoa (esimerkiksi tekijanoikeu-
den alaisia teoksia). Tdlla halutaan tehda selva ero mahdollisiin aineisto-
kuvauksiin tai aineistoon viittaaviin linkkeihin.

Tiiviste eli hajautusarvo (hash) on laskennallisella algoritmilla saatu
lyhyt tunniste tiedosta. Muunnos on yksisuuntainen ja tiivistefunktiosta
ja lopputuloksen koosta (bittimééra) riippuen on mahdollista, etta usealla
eri aineistolla on sama tiiviste. Pdasdéantoisesti pyrkimyksena kuitenkin
on, etté tiiviste olisi uniikki.l”

Seurantapalvelin (tracker) on vertaisverkon naapurin etsinnéssa kay-
tettavissa oleva menetelmé. Seurantapalvelin pitdd kirjaa muun muassa
siithen silld hetkella kytkeytyneistd kayttdjistd ja aineiston tiivisteista ja
valittaa naita kayttajien valilla (ks. luku(2.4.4).

Vilittajat (intermediary) ovat tieto- ja tietolitkenneteknisten palvelujen
tarjoajia. Internet-yhteydentarjoaja on tekninen vilittdja (ns. “mere con-
duit”). Kutsun niita asiayhteydesté riippuen eridissid yhteyksissd myos
Internet-palveluntarjoajiksi, ISP:iksi, operaattoreiksi tai teleyrityksiksi.
Tallennuspalvelun tarjoaja (hosting provider) vilittda asiakkaan tuotta-
maa tietoa Internetiin ja sithen kohdistuu laajempi vastuu ja reagoin-

tivelvollisuus loukkaavan aineiston johdosta. Kdytian tallennuspalvelun

15 Wikipedia 2012: Timeline of file sharing.

16 IFPI 2012, passim; TorrentFreak 2012ta. Ks. Rapidshare-tapauksesta lu-
k644

17 Wikipedia(fi) 2012: Tiiviste (tietotekniikka).
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tarjoajasta kaytannollisempéé ilmaisua tallennusvalittéja.

Liikenteenvaihto operaattoreiden vililld tapahtuu usein vastikkeelli-
sesti kauttakulkuna (transit) tai vastikkeetta liikenteenvaihtona (pee-
ring). Edelld mainittuihin liittyy asiakassuhde. Jalkimmaisiin voi sisil-
tya sopimussuhde, mutta usein nimenomaisia sopimuksia ei solmita.

Lakiviittauksissa kdytan lyhennettyja muotoja. Esimerkiksi TekL 2.3,1
§ viittaa tekijanoikeuslain 2 §:n 3 momentin 1 kohtaan. Eriissa laeis-
sa pykidlanumerointi on lukukohtainen ja t#lloin esimerkiksi OK 7:3.1,2
viittaa oikeudenkidymiskaaren 7 luvun 3 §:n 1 momentin 2 kohtaan.
Muun muassa ulkomaisissa sopimuksissa esiintyy artikloja ja esimerkik-
si EIS 10.2 art viittaa Euroopan ihmisoikeussopimuksen 10 artiklan 2
kohtaan.!8

Erilaisiin estoihin liittyvia késitteita on kaytossd useita, eikd niiden
kéaytolle ole laeissa hahmotettu mitddn erityistd systematiikkaa tai takso-
nomiaa. Olen pyrkinyt kayttdméa&n niita kasitteitd, joita kukin sdéannos
kayttaa. Tekijanoikeuslain valittdjaa koskevissa kohdissa laissa estosta
kaytetaan kasitettd keskeyttdmisméidriays. Se vastaa asiallisesti toisissa
laeissa kaytettya késitettd esto tai estomiirdys. Tekijanoikeudellisella
kieltoméarayksella viitataan ldhteeseen kohdistuvaan lopulliseen maa-
riaykseen, kun edelld mainitut on hahmotettu valiaikaisiksi tai tdydenta-
viksi keinoiksi. Késite turvaamistoimi voitaisiin hahmottaa ylakasitteek-
si erilaisille toimenpiteille, joita voidaan méériata ennen padasian ratkai-
semista.!?

Lahteelld (loukkauksen lihde) tarkoitan erityisesti sitd loukkaajaa
johon toimenpiteitd halutaan kohdistaa. Kohteen merkitys vaihtelee
asiayhteydesté riippuen. Se voi tarkoittaa kayttajaa (taho, jonka kaytto
halutaan estd#). “Eston kohde” voi viitata seké sithen valittdjaan, johon
estoméiriys on kohdistettu etta estettdviain resurssiin.

&

Tietoliikenteen “vilitys” on teknisesti oikeampi ilmaus, mutta koska
laissa kiytetdan yleisesti termia “valittdminen”, kaytian tekstissd molem-
pia.

Tekijanoikeuksien ldhioikeuksilla tarkoitetaan muun muassa esittavan
taiteilijan, ddnitallentajan tuottajan tai liikkuvan kuvan tuottajan oi-
keuksia (ks. luku [6.1.3). Naiden oikeuksien soveltamisala poikkeaa hiu-

kan varsinaisista tekijdnoikeuksista. Keskeyttdmismadriayksten nako-

18 Viimeisimmaille usein muutoin kaytetty ilmaisutapa on 10(2) art.

19 Koska t#lts osin asiasta on kuitenkin sdénnoksié erityislaeissa, ja ne syrjayt-
tavat yleislain (lex specialis), se ei tule varsinaisesti sovellettavaksi tdssa yhtey-
dessa.
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kulmasta molempia sovelletaan kuitenkin yhtélaisesti. Yksinkertaistuk-
sen vuoksi useimmiten viittaankin vain tekijanoikeuksiin.

Kantaja on tuomioistuimessa kanteen (vaatimuksen) vastaajaa vastaan
vireille pannut taho. Hakemusasioissa hakemusasian vireille panija on
hakija. Hakemuksen johdosta prosessissa vilittéja ei ole varsinaisesti ha-
kijan vastapuoli, vaan sen rooli on asiaan osallinen.

Yksityiskopioinnilla tarkoitan TekL 12 §:n edellytysten mukaista jul-
kaistusta teoksesta luonnollisen henkilon suorittamaa yksityiskopiointia.
Tietokoneohjelmien yksityiskopionnilla tarkoitan TekL 12 §:n soveltami-
salan ulkopuolista, erityissddnneltyéa ja osin erilaista yksityiskopiointia.
Laillisella lahteella erityisesti yksityiskopioinnin kontekstissa tarkoitan
sitd, etta ldhdeteosta ei ole saatettu yleison saataviin laittomasti ja etta

teknistd suojamekanismia ei ole murrettu (ks. luku|6.1.5).

2.3 Internetin rakenne, arkkitehtuuri ja hallinnointi

2.3.1 Internetin rakenne

Internetissa koneet kytkeytyvit verkkoihin, ja verkot yhdistetéién toisiin-
sa yhden tai useamman Internet-palveluntarjoajan verkon kautta (ks.
kuva .20 Palveluntarjoajista muodostuu 16ysdhko ja epdmuodollinen
hierarkia.?! Esimerkiksi reitti Suomesta thepiratebay.se -sivustolle saat-
taisi kulkea noin viiden eri Internet-palveluntarjoajan verkon ja yhteen-
sd noin kymmenen eri verkkolaitteen (reitittimen) ldpi (ks. tarkemmin

luku [7.3.3). Periaatteessa estoja olisi mahdollista toteuttaa missé koh-

Internet Backbone
Intemet Exchangs Backbane

End usar

End user . End ussr
cormpuber computer

Kuva 2.1. Internetin rakenne.

din verkkoa tahansa: minké tahansa Internet-palveluntarjoajan verkos-

20 Kyuva: Ofcom 2010, s. 17. Laajemmasta esittelystd oikeustieteellisestd ndko-
kulmasta, ks. esim. Sorvari 2005, s. 23-57.
21 Ofcom 2010, s. 17.
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sa, paikallisverkossa (esimerkiksi yritys) tai kiyttéjian koneessa.?? Vaati-

muksia onkin viime aikoina kohdistettu johonkin valittajaan.

2.3.2 Internetin arkkitehtuuri ja avoimuuden ideologia

Eras selitysmalli Internetin kasvun ja kdyton menestykselle on ollut sen
neutraalius ja yhteyksien mahdollistaminen: uusia sovelluksia voidaan
kehittdaa verkosta riippumattomasti. Tilatieto ja “4ly” pyritdéan sijoitta-
maan verkkoon kytkeytyviin laitteisiin, ei verkkoon itseensd. Monimut-
kaisuuden valttdminen myos lisdéd toimintavarmuutta ja mahdollistaa
skaalautumisen.?? Tama sisdltéd verkon avoimuuden uusille sovelluk-
sille ja sen, ettd operaattoreiden ei tulisi estda kilpailevia sovelluksia.?*
Internet-toimintaan sisédltyy ajatus operaattoreiden vilisestd yhteistoi-
minnasta, avoimuudesta ja reilusta kilpailusta.2®

Perinteisesti Internet-liikenne on ollut vain vihaisesti reguloitua, toi-
sin kuin esimerkiksi puhelinpalvelut. Tdmén ideologinen tausta on ollut
se, ettd Internet toimii hyvin ilman yksityiskohtaista teknista sddnnoste-
lya. Tama on sopusoinnussa kilpailuoikeudellisen uus- ja ordoliberalisti-
sen talouskisityksen kanssa, joiden mukaisesti vapaa kilpailu ja kilpai-
lun esteiden poistaminen edistaa parhaiten ihmisten hyvinvointia.2® Jon-
kin asteista oikeudellista ja teknisti séitelyé ei kuitenkaan voi valttaa.2?
Internet-standardointi on asiantuntijavetoista ja tapahtuu monilta osin
Internet Engineering Task Forcen (IETF) piirissa; perinteisilla toimijoilla
kuten ITU-T:114 on vain vihéinen rooli asiassa.?8

Internetin toiminnan kayttokelpoisuuden edellytyksend on myos riitta-
vi luotettavuus ja tietoturvallisuus.? Kiaytannon lihestymistapa on ollut
pragmaattinen, koska verkossa kaytettyja teknisid ratkaisuja on hyvin
vaikea muuttaa jalkikateen.?? Verkon peruskomponenttien teknisié tur-

vallisuusedellytyksid on pyritty kehittimain ndiden reunaehtojen puit-

22 OpenNet Initiative 2012, kohtaa “Points of Control” mukaillen.

23 RFC5218; RFC3429; RFC1958.

24 Ks. laajemmin Wikipedia 2012: Network neutrality.

25 RFC1958.

26 Kuoppamiki 2012, s. 5-6.

27 Ks. koordinoinnista ja toimenpiteistd esimerkiksi BEREC 2012a, erityisesti
s. 7-10 ja kansallisesti Viestintdvirasto 2012.

28 RFC5704, erityisesti s. 2-5; RFC3356. Ks. myo6s Gross 2012; Rutkowski 2012;
Internet Society 2012. Ks. yhteentoimivuudesta myos Euroopan neuvoston mi-
nisterikomitea Rec(2011)8.

29 RFC1958.

30 Useissa tieteellisissa artikkeleissa vaihtoehtoja on toki kartoitettu.
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teissa. Eris jo osittain kiytossa oleva menetelmi on DNSSEC.3! Tama
onkin keskeisté ja osin ristiriidassa DNS-estomenetelmien kanssa. Tie-
donsiirron luottamuksellisuuteen ja vastapuolen tunnistamiseen on py-
ritty muun muassa www-liikenteen SSL/TLS-salauksen avulla.?2 Talla
on merkitysté erityisesti URL-estoissa.

Tata taustaa vasten Internet on perinteisesti ndhty vapaana ja avoi-
mena foorumina — mikd on myo6s yksi sen menestystekijoista. Erilaisten
estotoimenpiteiden ndhddéin vaarantavan Internetin kaytto4 ja sen tule-
vaisuutta. Huoli on toki aiheellinen, mutta on myo6s syytd muistaa, etta
Internetin tultua dominoivaksi viestintavilineeksi myos siihen liittyvat
vaarinkaytokset ovat lisdantyneet. Niithin puuttumiseen on l6ydettava eri

nikokohdat tasapainoisesti huomioivia menetelmia.3

2.3.3 Verkon eri kerrokset ja niiden yhteistoiminta

Internetin eri toiminnot sijoittuvat késitteellisesti paillekkéiisiin ja toi-
sistaan riippuviin kerroksiin (esim. niin sanottu OSI- tai TCP/IP-malli).3*

Korkeammalla kerroksella tehdyt estotoimenpiteet eivit estd alemmal-
la kerroksella tapahtuvaa kayttod, mutta alemmalla kerroksella teh-
dyt estotoimenpiteet estavit riippuvuussuhteista johtuen ylemmaéan ker-
roksen kayton. Nain ollen lahtokohtaisesti estotoimenpiteitda kannattaisi

kohdistaa alimmalle tapaukseen jarkevisti sopivalle kerrokselle.

TCP/IP model Uses Blocking
————————————————————————————— URL Most
Web pages (http) ranular
Application Domain Name System (www.example.com) DNS g
File Transfer Protocol (ftp) DEEP PACKET
7777777777777777777777777777 INSPECTION
) IP/Port (service)
Transport Transmission Control Protocol SHALLOW PACKET
User Datagram Protocol INSPECTION
Least
Internet Internet protocol address IP Blocking ' granular
Network Ethernet, ATM

Kuva 2.2. Eri estotoimet eri verkkokerroksissa.

Asiaa voidaan havainnollistaa kuvalla[2.2]3® Siita havaitaan, kuinka eri

31 Ks. nimipalvelun turvallisuusanalyysistd RFC4033.

32 RFC5246.

33 Popularisoivasti mm. verkkoestoista ja niiden kontrollin privatisoimisesta ks.
Nikkanen 2012, s. 93—-104 ja kansainvilisesti MacKinnon 2012.

34 Wikipedia(fi) 2012: OSI-malli.

35 Kuva: Ofcom 2010, s. 18.
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estotavat sijoittuvat eri kerroksille ja kuinka estojen karkeus (granulari-
teetti) suurenee miti alemmas verkkokerroksissa mennédin (menetelmis-
ta ks. luku [4).

The Internet

Web Server for
Www.example.com

TLD DNS
- Pointer to
example. COM
Authoritative DNS

Authoritative DNS
- IP address for rd

www.example. com 7 Search Engine

Non-fAuthoritative
= |DNS

" [sTEP ONE
- Search for"pirated free movie”
- Get link to www.example.com

£-x - STEP TWO
A P - = Whem is www.example.com?
= DNS Traffic STEP THREE
- Web Traffic = == == == | |- Whem is COMTLD?
% STEP FOUR
- Where is authoritative DNS for
Points NOT COVERED By PROTECT IP example.com?
A - End user software STEP FIVE
F - Autheritative DNS servers (off-shore) | | - What is the |P address of
G - Providers hosting content i, example.com?
H - Internet access to the content STEP SIX

- Return this IP address to the
user

STEP SEVEN

- User connects to

WWWLBXE I'I'TD| e.com

Kuva 2.3. DNS-estojen arkkitehtuuri.

Eri verkkokerrosten yhteisvaikutusta voidaan tarkastella vield 1dhem-
min kuvalla [2.3/36 Www-hakukoneen kiytté on syytd mieltad varsinai-
sesta aineistosta erilliseksi, mutta usein valistumattoman kayttdjan kan-
nalta keskeisimméksi toimenpiteeksi (kohta 1). Tekniset verkkotunnuk-
sen osoitteen selvittdmista koskevat operaatiot muodostavat kohdat 2—6
(DNS-estoista ks. luku [4.4). Palvelun kéytté on mahdollista vasta tdmén
jalkeen kohdassa 7 (IP-estoista ks. luku [4.3). Néin ollen vaiheisiin 1-6
kohdistuvat toimenpiteet ovat turhia, jos estdminen voidaan tehokkaas-
ti toteuttaa kohdassa 7 ja vastaavasti vaikka kohdissa 1-6 tehtiisiinkin

estotoimenpiteitd, ne voisi kiertdd menemaélla suoraan kohtaan 7.

2.3.4 Internetin ja sen resurssien hallinnointi

Internetin hallinnointi (Internet governance) poikkeaa perinteisesti te-

letoiminnasta ja varsin paljon kansallisesta saantelystd. Valtioilla on

36 Kuva: Crocker ym. 2011, s. 15.
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vain vdhéinen suora rooli Internetin hallinnoinnissa. Esimerkiksi IP-
osoiteresursseja ei allokoida valtioille, vaan suoraan niiti kayttaville ope-
raattoreille. Verkkotunnusten ylimpéné tahona toimii ICANN ja kansal-
lisella tasolla yleensa jokin yksittdinen yritys tai muu toimija. Edelld ku-
vatusti perinteisilla standardointielimilli, joissa valtiot ovat olleet edus-
tettuina, ei ole mainittavaa vaikutusta Internetin toiminnassa.?” Keskei-
simmét Internetin toimintaan vaikuttavat tahot ovatkin toimialalla toi-
mivat Internet-operaattorit ja laitteistovalmistajat.3®

Merkille pantavaa on myos se, etté lahtokohtaisesti kenelldkédén ei ole
ikuisesti voimassa olevaa omistusoikeutta Internet-resursseihin, esimer-
kiksi IP-osoitteisiin tai verkkotunnuksiin. Kyse on ennemminkin hallin-
nasta (vuokraoikeudesta), joka paittyy yleensa silloin, kun vuosittaiset
tai muuten séddnnolliset maksut laiminlyodéén tai resurssin hallinnalle
asetetut edellytykset eivit ole endé voimassa. Sen jalkeen kun resurssi on
poistunut alkuperiisesta kaytosta, se on valittomaésti tai viiveen jalkeen
toisten kiytettdvissd. Tastda “kierrdtyksestd” aiheutuu ongelmia silloin,
kun resurssiin kohdistetaan teknisié estotoimenpiteits, joita on oikeas-
taan tarkoitus kohdistaa resurssin aiempaan haltijaan (ks. luku [4.2.4).
Edella mainitusta padsddnnosti poikkeuksena voidaan mainita erityises-
ti erdaét vanhat 1990-luvulla ja sitd aiemmin jaetut IP-osoiteresurssit, jot-

ka ovat riippumattomia sen jialkeen perustetuista hallinnointimalleista.

2.4 Vertaisverkkojen tekniikka

2.4.1 Yleista

Esittelen lyhyesti vertaisverkkopalveluissa kaytettyja tekniikoita ja pal-
velun erityispiirteitd. Palaan vielda myohemmin erdisiin tdmén tutkimuk-
sen kannalta olennaisiin seikkoihin, kuten aineiston yleison saataville
saattavaan henkil66n ja jakamisen ja lataamisen eroihin.

Ennen vertaisverkkoja ja osin nykyaédnkin aineistoa ladattiin suoraan
sivustoilta. Taméa hyvin perinteinen puhdas palvelin-asiakas -malli on
esilld kuvassa [2.4]39 Esimerkki téllaisesta toimintamallista Internetin

yleistymisti edeltdneelti ajalta on edelld mainittu tiedostojen jakaminen

37 Rutkowski 2012.
38 Ks. esimerkiksi Ofcom 2010, s. 19-22.
39 Kuva: Wikipedia(fi) 2012: Vertaisverkko.
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elektronisesta postilaatikosta.4°

-
v
E ~ ; < _
b -

Kuva 2.4. Perinteisen palvelin-asiakas -mallin toimintaperiaate.

Vertaisverkoista ei ole yhtendistd maaritelméasa. Taméan tutkimuksen
puitteissa olennaiseksi rajaukseksi riittda se, ettd aineisto kopioidaan
suoraan kayttajien vililla, eikd se missddn vaiheessa kierrda minkdén va-

lityspalvelimen kautta.*! Tama malli on esilld kuvassa [2.542

Kuva 2.5. Vertaisverkon toimintaperiaate.

Vertaisverkkojen kiyttotarkoitukset voidaan jakaa esimerkiksi siséllon
jakoon (content distribution, esimerkiksi tiedostojen jako), hajautettuun
laskentaan (distributed computing, esimerkiksi SETI@Home), yhteistoi-
mintaan (collaboration, esimerkiksi Skype) ja sovellusalustoihin (plat-
forms, esimerkiksi JXTA ja Microsoft Windowsin vastaava).*? Tass4 tut-
kimuksessa tarkastelen vain sisillonjakoverkkoja.

Sisallonjakoverkoissa voidaan kéyttaa useita erilaisia ja keskenaédn yh-
teensopimattomia protokollia (esimerkiksi Bittorrent, eDonkey 2000, Di-

)_44

rect Connect ja Gnutella).** Oikeustapauksissa on useimmiten ollut ky-

se Bittorrent-verkosta (Finreactor, The Pirate Bay) tai Direct Connect -

40 KKO 22.8.1997 (R 95/923); KK0:1999:115.

41 RFC5694, s. 3-7.

42 Kuva: Wikipedia(fi) 2012: Vertaisverkko.

43 RFC5694, s. 10-14.

44 K. laajemmin Wikipedia 2012: List of P2P protocols.
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verkoista. Yksinkertaistuksen vuoksi kaytan Bittorrent-verkkojen termi-
nologiaa, kuten “seurantapalvelin” (tracker).

Verkossa kaytetyista osoitemuunnoksesta (NAT) ja palomuureista joh-
tuen kaikki tahot eivit valttamétta pysty suoraan kommunikoimaan kes-
ken&an. Vertaisverkko-ohjelmat voivat tukea esimerkiksi yhteyden luo-
mista ja tilatiedon yllédpitoa erilaisin menetelmin (NAT traversal) tai rei-
kien avaamista Universal Plug and Play (UPnP) -protokollaa (tai vastaa-
va) kayttaen. Kuitenkaan néaissé tapauksissa varsinaista aineistoa ei va-
litetd toisten vertaisverkkokayttajien kautta. Néin ollen télld ilmiclla ei

ole oikeudellista merkitysta eiké sité ole tarpeen kasitelld tassa.4?

2.4.2 Vertaisverkkojen arkkitehtuurit ja jaottelut

Vertaisverkkojen toimintaperiaatteita voidaan hahmotella useilla eri ta-
voin. Hahmottelen vertaisverkkojen arkkitehtuureja padasiassa funktioi-
den ja niiden toteutuksen mukaan. Tarkastelen indeksoinnin toteutus-
ta ja semanttisuutta, keskittyneisyytta, rakenteellisuutta ja tunnistetta-
vuutta. Myo6s jaottelu sukupolviin on mahdollinen.

Vertaisverkkojen valttaméattominéd funktioina voidaan ndhda liittymi-
nen (enrollment) ja naapurin etsintd (peer discovery). Vertaisverkkoon
liittyminen saattaa edellyttda esimerkiksi verkkoon tunnistautumista.
Naapurin etsinnédssa l6ydetddn vertaisverkon muodostamiseksi muiden
verkkoon kytkeytyneiden laitteiden tunnisteita. Tdssd voidaan hyoédyn-
taa jaljempéand tarkemmin selostettavaa seurantapalvelinta (tracker).
Taman lisdksi nyt kéasiteltavana olevissa vertaisverkoissa olennaista on
indeksointi (indexing) eli miten aineistot ovat loydettavissa, tallennus
(storage) eli mistéd aineistot 16ytyvét ja viestinvilitys (message transport)
eli miten jasenet viestivit keskenédédn. Tdmén lisédksi vertaisverkoissa voi
esiintya esimerkiksi laskentaa (computing).46

Vertaisverkkoja voidaan jaotella taksonomioihin muun muassa sen pe-
rusteella, miten ne toteuttavat edelld mainitut vertaisverkkojen funk-
tiot. Indeksoinnin voi toteuttaa keskitetysti, hajautetusti tai paikallisesti.
Keskitetyssd mallissa keskuspalvelin yllapitd4 tietoa kaikesta sisdllosta
ja jakelijoista (esimerkkini Napster ja DC++). Paikallisessa mallissa jo-

kaisella on tieto vain omasta datastaan. Hajautetussa mallissa tieto on

45 Ks. laajemmin esim. RFC5128, s. 7-24; Wikipedia 2012: Comparison of Bit-
Torrent Clients, Features I -taulukon sarakkeet “UPnP”, “NAT Port Mapping
Protocol” ja “NAT Traversal”; Liu — Pan 2009.

46 RFC5694, s. 7-8.
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useammassa paikassa.*’

Indeksit voidaan my6s jaotella semanttisiin ja epidsemanttisiin. Se-
manttiseen indeksiin voi sisédltya aineiston tiivisteen liséksi my6s ns. me-
tatietoja, esimerkiksi aineiston nimi tai sijainti verkossa. Epdsemantti-
seen indeksiin ei sisilly metatietoja. Semanttisesta indeksisté tiedon 16y-
tdminen voi olla helpompaa. Epdsemanttisia indekseja kaytetdan erityi-
sesti DHT-sovelluksissa (ks. luku [2.4.4).48 Asialla voi olla huomattavaa
oikeudellista merkitysta siksi, ettd epidsemanttisista indekseistd indek-
sinpitéja ei voi tietdd, mita aineisto on.

Vertaisverkkoja voidaan jaotella myos keskittymisen asteen mukaises-
ti. Hybridimallissa tarvitaan keskuspalvelin kun taas puhtaassa (pure)
vertaisverkossa yksittdisen jdsenen poisto ei vaikuta verkon toimintaan.
Taman jaottelun mukaisesti keskitetysti indeksoidut verkot olisivat hy-
bridiverkkoja kun taas paikalliset ja hajautetut puhtaita vertaisverkko-
ja.4o

Vertaisverkkoja on jaoteltu myos niiden rakenteellisuuden mukaan. Ra-
kenteettomassa verkossa on tasaveroisia jdsenia (ns. puhdas vertaisverk-
ko). Rakenteellisessa verkossa on seurantapalvelin, joillakin jdsenilld on
erityistehtivia tai jisenet jarjestetdin johonkin hierarkiaan. Taydellinen
rakenteettomuus on sittemmin poistunut, joten jaottelu ei ole endé kovin
mielekés.%0

Vertaisverkkoja voidaan jaotella myos metatietojen, tietojen tai kaytta-
jien tunnistettavuuden perusteella. Esimerkiksi edella kuvatusti indek-
soinnin epdsemanttisuus poistaa tiedon ja metatiedon vilisen kytkoksen.
Kayttdjien identiteetti voidaan pyrkié eri keinoin salaamaan muilta kiyt-
tajilta; kaupallinen esimerkki tallaisesta on Skype. Muilta kayttéjilta voi-
daan myos salata se, mitd aineistoa kayttsjalld on jaettavana.?!

Vertaisverkkoja on lisdksi jaoteltu 1-3 sukupolviin niiden ominaisuuk-
sien perusteella. Eri jaottelijat kuitenkin sijoittavat erilaisia edelld mai-
nittuja piirteitd eri sukupolviin, joten sukupolvijaottelun kdyttdminen ei
ole kovin mielekista.5?

Tiettdvasti kaikissa suomalaisissa oikeustapauksissa on ollut kyse ns.

47 RF(C5694, s. 8-9; RFC4981, s. 10-14.

48 RF(C5694, s. 9; RFC4981, s. 15-44.

49 RFC5694, s. 9; Wikipedia(fi) 2012: Vertaisverkko.

50 RFC5694, s. 9. Vrt. Wikipedia 2012: Peer-to-peer, kohta “Architecture of P2P
systems”; Wikipedia(fi) 2012: Vertaisverkko.

51 Wikipedia 2012: Anonymous P2P; Wikipedia(fi) 2012: Vertaisverkko.

52 RF(C5694, s. 9-10 ja siella mainitut ldhteet. Vrt. Wikipedia 2012: Peer-to-peer,
kohta “Architecture of P2P systems”; Wikipedia(fi) 2012: Vertaisverkko.
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ensimmaéisen sukupolven tiedostonjakoverkosta, jossa seurantapalveli-
mella on ollut keskitetty ja semanttinen indeksi. Liittyminen on ollut
avointa tai suljettua. Seurantapalvelin on toteuttanut myo6s naapurin et-
sinndn. Kyse on ollut keskitetyistd hybridimallisesta, rakenteellisesta ja

tunnistettavasta vertaisverkosta.

2.4.3 Indeksointi ja aineiston kuvaus

Aineistosta tarvitaan aina jonkinlainen tiiviste, jotta aineistoon voidaan
viitata. Perinteinen tapa on ollut luoda konekielinen kuvaustiedosto (.tor-
rent), joka sisiltdd tiedot seurantapalvelimesta, suositellun tiedostoni-
men sekd muun muassa tiivisteitd aineiston paloihin jaetusta sisillos-
t4.%3

Jo kymmenisen vuotta sitten kesken&in epidyhteensopivat linkkiku-
vaukset (URI) yhtenaistettiin Magnet URI -kuvaukseksi. Se sisédltdéd osan
samoista tiedoista kuin kuvaustiedostokin. Yksittdisten aineistopalasten
tiivisteitd siini ei kuitenkaan ole, vaan pelkéstddn koko aineistoa kuvaa-
va tiiviste (esimerkiksi Bittorrent Info Hash eli BTIH). URI voi sisaltaa
myos viittauksen seurantapalvelimeen tai -palvelimiin. Mikali viittausta
ei ole, aineistoa voidaan hakea esimerkiksi DHT-tekniikan avulla.’* Alla

on esimerkki Magnet-linkist&:5

magnet:?xt=urn:btih:77597546e57403883428{8b77182c06eb8efed85
&dn=Fedora+Linux+17+KDE+(32-bit)
&tr=udp://tracker.openbittorrent.com: 80
&tr=udp://tracker.publicbt.com:80
&tr=udp://tracker.istole.it:6969
&tr=udp://tracker.ccc.de:80

Téassa tapauksessa kyse on The Pirate Bay -palveluun tallennetusta Fedo-
ra Linux 17 -ilmaisjakeluun kohdistuvasta linkistéd. Linkeissi kerrotaan
nelja vapaaehtoista ja vaihtoehtoista, ulkopuolista seurantapalvelinta.®®

Verkossa on palveluita, joilla Magnet-linkin voi muuntaa torrent-tiedos-
toksi ja pain vastoin. Magnet-linkin muuntaminen edellyttéaa, ettd muun-

topalvelu loytaa vertaisverkosta joltakin sen jasenelta linkkia vastaavan

53 Wikipedia 2012: Bittorrent; Cohen 2009, kohta “Metainfo files [...]”.
54 Wikipedia 2012: Magnet URI scheme; Gordon 2002.
55 Havainnollistamiseksi se on jaettu usealle riville ja erdét koodatut merkit on

muutettu selvikieliseen muotoon.
56 Ks. PublicBitTorrent 2012.
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tarkemman kuvauksen.?’

Magnet-linkkien kaytto lisddntyi merkittavéasti, kun tammikuussa 2012
The Pirate Bay -palvelun kuvaustiedostot korvattiin linkeilld lukuun ot-
tamatta niitd vanhoja aineistoja, joilla on vain muutama jakaja.?®

Magnet-linkkien jakaminen on helpompaa kuin erillisten liitetiedosto-
jen ja niitd voidaan helposti valittaa esimerkiksi www-sivuilla, sahkopos-
tissa tai muussa viestinnéssi. Magnet-linkki saattaa sisaltdi melkein sa-
mat tiedot kuin kuvaustiedostokin, mutta toisaalta esimerkiksi seuranta-
palvelimet tai aineiston ohjeellinen nimi saattaa puuttua kokonaan. Viit-
taus aineistoon voi néin ollen tapahtua vilillisemmin. Tdmé& haméartinee

hiukan linkkien levittdmisen oikeudellista arviointia.

2.4.4 Naapurin etsinta

Naapurin etsintd (peer discovery) voi tapahtua seurantapalvelinten tai
kehittyneempien tekniikoiden kuten naapurinvaihdon (Peer Exchange,
PEX) tai hajautetun tiivistetaulun (DHT) avulla.

Naapurin etsintid on funktionaalisesti riippumaton indeksoinnista, vaik-
ka usein ndma4 onkin toteutettu yhdessa: esimerkiksi vuoteen 2009 asti
The Pirate Bay -palvelussa oli sekd www-kéayttoliittyméan kautta erdan-
lainen indeksi kuvaustiedostoista, ettd seurantapalvelin joka sittemmin
lopetettiin. Seurantapalvelimia saattoi alun perin olla vain yksi, mut-
ta sittemmin niitd on voitu toimintavarmuuden lisddmiseksi maaritella
useita.?® Seurantapalvelimella ei ole aineistoa, tarkempaa tietoa aineis-
tosta, kuvaustiedostoja eiki yleensa tietoa aiemmasta vertaisverkon kay-
tosta.50

Seurantapalvelinta voi tiydentidi tai sen voi korvata hajautetun tiivis-
tetaulun (DHT) kayttdminen. Tiivisteen avulla hajautetusta taulusta 16y-
detsin aineiston sijainti.®! Erilaisia algoritmeja kiyttden vertaisverkon
jisenet voivat etsié tietoa (esimerkiksi tiivisteitd) muilta jaseniltd tehok-
kaasti (ks. kuva[2.6).62 Menetelméssd N koneen muodostamassa verkossa

hakeminen onnistuu O(log2 N) haulla (kuvassa N=16). DHT-tekniikka on-

57 Wikipedia 2012: Magnet URI scheme, kohta "External links”.

58 TorrentFreak 2012c. Esimerkiksi 13.7.2012 The Pirate Bayn musiikin top-100
-luetteloon ei sisdltynyt ainuttakaan kuvaustiedostoa, vain Magnet-linkkeja.
Toisaalta jokaisessa linkissé oli tdsmélleen samat ylla mainitut nelja seuran-
tapalvelinta.

59 Wikipedia 2012: Bittorrent tracker; TorrentFreak 2009a.

60 publicBitTorrent 2012.

61 Wikipedia 2012: Bittorrent tracker; TorrentFreak 2009b; Loewenstern 2008.
62 Kuva: Wikipedia 2012: Chord.
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kin ollut tieteellisen tutkimuksen kohteena. Ensimmaiset ratkaisut ovat
yli 10 vuotta vanhoja. Eris klassikko on Chord.%? Yleisimmin kiytossa

oleva algoritmi on Kademlia.t*

Kuva 2.6. Hakeminen hajautettua tiivistetaulua (DHT) kayttden.

Toinen tdydentiva menetelmé on jiasentenvaihto (PEX). Sitd kdyttden
vertaisverkon jdsenet voivat saada tietoonsa toisen jisenen tietdmat ja-
senet, jonka johdosta tiedon 16ytédminen ja sen siirtdminen nopeutuu.6?

Jasentenvaihtoa ei voi kayttaa, jos tiedossa ei ole vahintaan yhta jasen-
ta (ns. kaynnistys- eli bootstrap-ongelma). Sama ongelma on myos DHT:ta
kayttdessi. Se kuitenkin usein kierretddn siten, ettd ohjelmaan on talle-
tettu lista tunnetuista supernoodeista, joihin yritetdén ensiksi olla yhtey-
dessd. Myos aiempia tietoja voidaan tallettaa. Joka tapauksessa seuran-
tapalvelimen kiaytto helpottaa ainakin jonkun verran vertaisverkon mui-
den jasenten kdyttdmista. Sen jalkeen mainittuja tdydentavia tekniikoita

kayttaen 16ytaa helposti lisaa jaseniz.66

2.4.5 Tiedostojen lataaminen ja jakaminen

Vertaisverkon toiminta perustuu siihen, etti tiettyd aineistoa lataa-
va (download) kéayttédja osallistuu myos kyseisen aineiston jakamiseen
(upload). Jakamisen rohkaisemiseksi vertaisverkkoprotokollat sisaltavét
erilaisia houkutinalgoritmeja. Esimerkiksi Bittorrent-protokollan algorit-

mi tarkistaa sddnnollisesti jakamisnopeutta ja sdéintelee sen perusteel-

63 Stoica 2003. Aiempi versio on vuodelta 2001. Viittauksia néihin on yli 10000.
64 Wikipedia 2012: Kademlia; Maymounkov — Maziere 2008.

65 Wikipedia 2012: Peer exchange; TorrentFreak 2009b.

66 Wikipedia 2012: Peer exchange; TorrentFreak 2009b.
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la lataamisnopeutta: mitd enemmaén jaat aineistoa, sitd nopeammin saat
myos ladattua aineistoa. Myo6s vaihtoehtoisia ja tehokkaampia algoritme-
ja on kehitetty.7

Kuitenkin useimmissa ohjelmissa on mahdollista poistaa jakaminen ko-
konaan tai rajoittaa sen nopeutta.®® Huolimatta erzissa lihteissi esite-
tyista véitteistd, myos Bittorrent-jakaminen on mahdollista rajoittaa nol-
laan kilotavuun sekunnissa ja lataaminen on silti mahdollista.%? Algorit-
mi perustuu ohjelman raportoimiin tietoihin ja siten ohjelmaa muokkaa-
malla voi raportoida vididrin oman jakosuhteensa. Téllaisia ohjelmia on-
kin olemassa useita.”® Lisdksi on mahdollista kasvattaa omaa jako-lataus
-suhdettaan (ratio) jakamalla pelkéstain laillisia aineistoja.

Viahiisenkin jakamisen valttamiselld voi olla huomattava oikeudellinen
merkitys. Kdyttdjan ei myoskadn tarvitse jakaa kaikkea koneellaan mah-
dollisesti olevaa aineistoa. Lisdksi henkilon tunnistamistietojen selvitta-
miseen ei valttaméatta ole edellytyksié jos aineistoa ei ole jaettu merkitta-

vassd madrin. Késittelen niditd syvemmin luvussa[6.1.5

2.5 Oikeudellisia lahtokohtia

2.5.1 Oikeuslihteisti, ratkaisutoiminnasta ja aineistosta

Lainopissa ja késityksissa siitd, mitd “voimassa oleva oikeus” tarkoittaa,
on useita koulukuntia.”! Perinteinen staattinen oikeusldhdeoppi, eli mika
on erilaisten oikeudellisten normien suhde ristiriitatilanteissa, on tullut
dynaamisemman (tilannekohtaisen) harkinnan syrjayttidméiksi (tdyden-
taméksi).”? Voimassa olevasta oikeudesta voi niin ollen esittas erilaisia

tulkintoja eri ldhtokohdista késin, ja kaikki voivat sindnsé olla oikeudelli-

67 Ks. laajemmin mm. Izhak-Ratzin 2010; Jun — Ahamad 2005; Cohen 2003.

68 Ks. esim. Protect IU 2012; Electronic Freedom Foundation 2006.

69 Testi Transmission v2.50 -ohjelmalla 17.9.2012. Vrt. Protect IU 2012; Bridy
2011, s. 700-704.

70 Ks. esim. RatioMaster 2010.

71 Giltala selostaa mm. seuraavia: késitelainoppi, analyyttinen oikeustiede,
vaihtoehtoinen lainoppi, sosiaalinen siviilioikeus, pragmaattinen instrumenta-
lismi, oikeusperiaatteiden punnintamalli, naisoikeus, kriittinen oikeuspositi-
vismi, perusoikeuskeskeinen laintulkintaoppi ja kdytédnnonldheinen laintulkin-
taoppi. Ks. kokoavasti Siltala 2003, s. 582—589. Suomalaisen lainopin jatkokehi-
tetyista tulkintamatriiseista Siltala esittelee seitsemén, ks. Siltala 2004, s. 541—
606.

72 Aarnio 1989, s. 218-247 vrt. Siltala 2003, s. 199-204, 854-856, 866—871.
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sesti perusteltuja. Esimerkiksi perusoikeuskeskeisessa laintulkintaopis-
sa erityistd painoa saatettaisiin antaa perusoikeuksien toteutumiselle,
mik& voisi johtaa sananvapausnékokohtien korostumiseen. Vastaavasti
esimerkiksi tuomioistuinrealismissa tarkasteltaisiin oikeutta siten, kuin
sen voidaan olettaa toteutuvan tuomioistuimissa.

Bruno Latourin ndkemyksen mukaan keskeinen piirre oikeuden to-
teuttamiselle on eparointi eli litan hétikoityjen johtopddtosten tekemisen
vilttdminen. Ratkaisua ja sen perusteluja on koeteltava eri ndkékulmista
ennen ratkaisun tekemisti. ”Se, miki on sidottu, on avattava, ennen kuin
se voidaan jalleen sitoa kiinni.”’3 Myos tédssi tyossa tekniset ja oikeudel-
liset rakennuspalaset on ollut syytd purkaa osiin, jotta ne voidaan koota
yhteen. Vastaavasti kyseisen ndkemyksen mukaan oikeudellisen ratkai-
sun hyvyytta ei maaraa se, miten vapaana yhteiskunnallisista paineista
se on tehty tai miten formaalisti oikeussdantod on sovellettu. Sen sijaan
ratkaisun oikeus on sitd vahvempi, mitd useampi aluksi toisistaan irro-
tettu elementti pystytddn saattamaan siiné yhteen. Ndmé elementit ovat
usein ei-oikeudellisia.” Tissa tutkimuksessa niitd elementteja ovat eri-
tyisesti tekniset ndkokohdat.

Kasittelen tyossd runsaasti empiiristd aineistoa, jonka perusteella kasi-
tys todellisuudesta tarkentuu. Tekijanoikeuden puolestapuhujien ja vas-
tustajien artikkeleihin on suhtauduttava kriittisesti. Empiirisell4 aineis-
tolla ei ole suoraa oikeudellista tai oikeusldhdeopillista merkitystid. Sen
kisittely auttaa ymmartdméain tutkimuskohdetta ja sieltd nousee esiin
kysymyksi4, joihin on etsittéva vastauksia.”® Eri ndkokulmia, niiden vi-
lisid suhteita ja tulkintaprosessin tarkentumista voidaan havainnollis-
taa ns. hermeneuttisen kehin avulla (kuva .76 Vaikka erityisesti tyo-
ni loppupuoliskolla késittelen hyvin tarkkaan suomalaista oikeuskaytan-
t64, pyrin kuitenkin pitdméédn lain sd4dnnoksiid ldhtokohtana ja olemaan
oikeuskaytantoa kohtaan korostetunkin kriittinen véalttadkseni ns. tuo-
mioistuinpositivismin. Toisin sanottuna tiedostan ja haluan valttaa sen,
ettd voimassa olevan oikeuden sisédlté méédriytyisi lilan suoraviivaises-
ti soveltamiskidytdnnon mukaan. Lainopin kannalta onkin syytéi erottaa

tuomioistuinten tosiasialliset ratkaisukiytdnnot ja se, miten tapaukset

73 Viljanen 2010, s. 392-393.

74 Viljanen 2010, s. 394-396.

75 Vastaavasti linkittdmistd koskevan tutkimuksen ulkomaisten tuomioistuin-
ten ratkaisuista ks. Pihlajarinne 2012a, s. 27-32.

76 A. Hirvonen 2011, s. 51-53; Kultalahti 2010, s. 35-36. Kuva: Kultalahti 2010,
s. 35.
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olisi voimassa olevan oikeuden mukaan ratkaistava.”’

Oikeusteoreettiset
esitiedot Arvot
- yleisen opit ja
tulkintasiinnot

Yhteiskuntatodellisuus (faktat)
S = sidddsteksti R = reaaliset argumentit
E = esityot/lainsddtdjin tarkoitus M = muut asia-argumentit

T = tuomioistuinratkaisut/oikeuskiytintd TK = tulkintakannanotto

Kuva 2.7. Tulkintaprosessi hermeneuttisena kehéna.

Oikeuskiytdnnostd on mainittava, ettd alemman asteisilla ratkaisuil-
la ei ole edes korkeimman oikeuden ratkaisujen heikohkoa prejudikaat-
tiarvoa, vaan ratkaisun hyodynnettavyys maariaytyy sen argumentaation
painavuuden mukaan. EU-tuomioistuimen ja EIT:n ratkaisut ovat vas-
taavaan tapaukseen sovellettaessa hyvin painavia. Ulkomaisella oikeus-
kaytannolla ei ole suoraa merkitysta, ja kasittelinken 1dhinné vain loppu-
tuloksia esimerkinomaisesti ja vertailuaineistona. Sindnsi varsinkin eu-
rooppalaisesta oikeuskaytidnnostid EU-taustaista oikeutta kisittelevista
tapauksista voisi olla 16ydettavissa hyodyllista argumentaatiota vastaa-
valla tavoin kuin kansallisista alemman oikeusasteen ratkaisuista. Tut-
kimuksen laajuuden rajoittamiseksi en kuitenkaan juuri paneutunut néi-

hin ratkaisuihin tarkemmin.

2.5.2 Sananvapaudesta ja perusoikeuksista

Internet on yleisesti ymmaérretty avoimuutta, sananvapautta ja kansa-
laisoikeuksia edistaviksi mediaksi.”® Euroopan neuvoston ministeriko-
mitea onkin jasenvaltioilleen suositellut muun muassa Internetin avoi-
muuden vaalimista ja antanut suosituksia ilmaisuvapauden ja tiedonva-

pauden edistédmiseksi erityisesti estomenetelmien toteuttamistavoissa.”

7T Maatta 2010, s. 202-203.

78 Ks. esimerkiksi Dutton ym. 2011, s. 8-15.

79 Euroopan neuvoston ministerikomitea Rec(2008)6 ja Rec(2011)8. Estomenet-
telyd koskevassa suosituksessa korostetaan 11-kohtaisessa listassa muun muas-

sa sité, ettd kayttajan tulisi olla tietoinen suodattamisesta ja milléd tavalla sita
toteutetaan (Liite I). Ks. laajemmin luku
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Verkossa tapahtuvat estotoimet usein koetaan sensuurina tai vahintééan-
kin sananvapauden raja-aluetta koettelevina asioina. Siksi ne herattavét
kiinnostusta seka poliittisesti ettd myos esimerkiksi lehdiston piirissa.®?
Tekijanoikeuksiin liittyva perusoikeuksiin koskeva keskustelu usein ty-
pistyy, yksinkertaistuu tai polemisoituu.8!

Sananvapaus- ja muut perusoikeusnidkokulmat ovat hyvin tarkeita.
Niiden huomioimisen merkitys kuitenkin korostuu soveltamistilanteita
enemmain lainsdddédntoprosessissa. Kyseisten kysymysten pohdinta avai-
si kuitenkin niin laajan saran, ettd ne on rajattava tdmén tyon ulkopuo-
lelle. Edelld mainitun lisdksi totean kuitenkin lyhyesti seuraavaa.

Yksi syy siithen, miksi tekijdnoikeusjarjestéjen estotoimenpiteitd vas-
tustetaan on pelko siitd, mita estetdédn seuraavaksi tai mihin asti esto-
toimenpiteet seuraavaksi syvenevit. Karjistetty ndkokulma estomenet-
telyihin on myos viite siitd, kuinka oikeudenhaltijoiden erdéan edustajan
mielestad lapsiporno on hieno asia — poliitikot ymmértavit sita ja tekevit
asialle jotain, ja sen jalkeen kun tulvaportit on avattu, voidaankin uittaa
sisddn muun muassa tekijanoikeuden loukkauksiin liittyvit estomene-
telm:t.82 Erilaisten yksityisten tai julkisten intressien varjolla voitaisiin
kehittdd vastaavia estojirjestelmii esimerkiksi ulkomaisten uhkapelisi-
vustojen kiyton estiamiseksi.83 Ratkaisuille ei ole juurikaan pidakkeita,
varsinkin jos poliittisessa prosessissa tarve tulkitaan riittdvan merkitta-
viksi.®* Internetin “balkanisoituminen” kansallisesti ja operaattoreittain
erilaisiin ndkymiin halutaan valttaa.

Sananvapaus ldhtokohtaisesti toteutetaan ennakolta estimisen ase-
mesta jalkikéteiselld vastuulla. Sananvapauden ja muiden oikeuksien vi-

lille taytyy loytasa oikea tasapaino.®® Sananvapauden rajoja koetellaan

80 Ks. esimerkiksi OpenNet Initiative 2012. Kansainvélinen maittain tarkastel-
tu suodattamisen asteen meta-analyysi, ks. Dutton ym. 2011, s. 41-45.

81 Laajemmin tekijanoikeuden ja perusoikeuksien suhteista ks. Kemppinen
2011; Thorstrom 2011; Mylly 2005; Oesch 2005; Koillinen — Lavapuro 2002 ja
kansainvilisesti esim. Netanel 2008.

82 TorrentFreak 2011c. Téstd mission creep -ilmiostd ks. myos McIntyre 2011,
erityisesti s. 16-18. Vastaavasti ks. my6s Pihlajarinne 2012b, s. 150.

83 Kansainvélisistd nikoékulmista ks. esimerkiksi Turkin estotoimista Dutton
ym. 2011, s. 48-50, Kiinasta ja Googlesta Dutton ym. 2011, s. 68-70. Kiinasta
yleisemmin mm. Zittrain — Edelmann 2003 ja dskettidin Wikipedia 2012: Golden
Shield, kohta “Technical implementation” sekd teknisesto analyysistd ks. Ano-
nymous 2012.

84 Vaikka perustuslakivaliokunta arvioisikin lakiehdotuksen, myos sen kiytéan-
nostd on loydettivissi esimerkkeja joustamisesta poliittisen tarpeen vaatiessa
(Lavapuro 2010, s. 254-267).

85 Ks. laajemmin mm. Pihlajarinne 2012a, s. 72—-85; Pihlajarinne 2012b, s. 31—
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tekijanoikeuskysymyksissa erityisesti siten, ettd nykyisin ei valttamat-
td ole lainkaan kyse suoranaisesti tekijanoikeutta loukkaavan aineis-
ton jakamisesta. Sen ovat vertaisverkoissa korvanneet aineiston hajautus
kéayttéjien koneille, aineistoa kuvaavat kuvaustiedostot ja seurantapalve-
limet. Nyttemmin kuvaustiedostot ovat korvautuneet linkeilld eiki seu-
rantapalvelimiakaan valttdmatta ole. Seuraavan sukupolven ratkaisus-
sa viittausten jakelukin hajautettaneen jollakin tavoin. Voidaankin ky-
syd, millé tavoin aineistoviittaukseen viittaaminen loukkaa alkuperiisen
aineiston tekijanoikeutta ja johtaako kehitys yhi syvenevaian kayttijien

vilisen kommunikoinnin tarkasteluun.¢

2.5.3 Oikeuden, tekniikan ja politiikan suhteista

Oikeudellisia normeja sddadetdan polititkan 1dhtokohdista. Suomessa téa-
méi tapahtuu eduskunnassa ja Euroopan unionissa Euroopan parlamen-
tissa ja neuvostossa, vastaavasti hallituksen ja komission valmistelusta.

Tekijanoikeudellisen lainsdadannon valmistelua ja sithen vaikuttamis-
ta on syytetty vinoutuneeksi.8” Oikeuden autonomian illuusiolla Bour-
dieu on viitannut torjuvasti ndkemykseen, etta oikeus olisi riippumaton
ulkopuolisista vaikutteista, erityisesti politiikasta. Autonomian illuusion
sailyminen edellyttia, ettd lopputulos vaikuttaa hyviksyttavalta.88 Hy-
vaksyttavyys tulee tarkasteltavaksi tyosséni erityisesti kohtuullisuusar-
vioinnissa. Viime kéadessé tiukoissa lainsdadéantotilanteissa voidaan tode-
ta oikeuden olevan alisteista politiikalle.5?

Habermas on esittdnyt republikanistisen, liberaalin ja deliberatiivisen
demokratiakisityksen. Republikanistisessa kisityksessd oikeudet ovat
hallitsevassa asemassa olevien poliittisen tahdon tuotetta, ja ne voidaan
myo6s poliittisessa prosessissa syrjayttdd. Liberaalissa kisityksessa yk-
silot kilpailevat poliittisesta paatoksentekovallasta (strateginen intressi-
kilpailu), mutta erddt menettelylliset oikeudet edeltavat politiikkaa. Deli-
beratiivisessa kasityksessi pyritdén sellaisiin kollektiivisiin valintoihin,
jotka ovat kaikkien hyviaksyttavissid. Keskiossd ovat muun muassa paa-

tosten perusteet ja yhteisymmaérrys niiden perusteiden pitevyydesta. Oi-

64, erityisesti sananvapaudesta s. 47-58.

86 Mm. Facebook ja Microsoft Live Messenger estavit kayttdjien vialisestd vies-
tinnéstd The Pirate Bay -linkit, ks. Thomson 2012 ja Wikipedia 2012: The Pirate
Bay, kohta “United States”.

87 OKM 2012a, s. 120. Tekijanoikeuden ndkékulmasta ks. Huuskonen 2007.

88 Ylhiinen 2010, s. 166-168.

89 K. alaviite
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keus voidaan ymmaértii seké poliittisen vallankdyton vilineeksi ettéd sen
rajaksi.? Kaikkia mainittuja demokratiakisityksia on eri painotuksin
havaittavissa tekijanoikeudellisen sdéntelyn taustalta. Muihin oikeude-
naloihin néhden strateginen intressikilpailu vaikuttaa kuitenkin edella
viitatulla tavoin saaneen voimakkaimman aseman.

Tiukkojen reunaehtojen lisdksi sekd tekniikassa ettd oikeudessa on
runsaasti “harmaan vyohykkeen” periaatteita, joiden noudattaminen oli-
si toivottavaa, mutta usein niistid joudutaan ainakin osittain tinkimé&én.
On myo6s mahdollista, ettd mikéili teknisid reunaehtoja ei ole riittaval-
14 tavalla selvitetty lainsdadantoa valmisteltaessa, huomataan, etta nor-
mia sovellettaessa joudutaan paidtymaidn teknisesti epatarkoituksenmus-
kaisiin ratkaisuihin.

Kysymysta havainnollistaa se, ettd ns. Scarlet -tapauksessa kansallinen
oikeusaste asiantuntijakuulemisen perusteella tuli sithen tulokseen, et-
ta sdhkoisten tiedostojen suodattaminen ja laittoman vaihdon estdminen
kaikesta liikenteesta “ei ollut tdysin mahdotonta toteuttaa” (ks. tarkem-
min luku [6.4.1).°! Diskurssianalyysilla voidaan havaita, etta tdssa tuo-
mioistuimella on ollut hyvin mustavalkoinen kéisitys tekniikan reunaeh-
doista ja menetelmien kiytettdvyydestd. Karjistden ilmeisesti vain tay-
dellinen mahdottomuus (d4arettomin kustannuksin) olisi ollut esteena toi-
menpiteiden madriadmiselle. Koen, etti tédllainen ldhestymistapa on hy-
lattava ja tekniikan roolia on tarkasteltava oikeudellisessa harkinnassa-
kin kokonaisvaltaisemmin. Lainvalmistelussa késittelytapa on abstrakti,
ja teknisten ndkoékohtien arviointi jai tekemétta tai se marginalisoituu.
Kun niitd nakokohtia ei kirjata lainsdddédntoaineistoon, jaa soveltamis-
harkintaan liittyvien teknisten nidkokohtien huomiointi kokonaisuudes-
saan tuomioistuimen kontolle.%?

Nain ollen katson, ettd vaikka tekniikka onkin tyokalu oikeuden toteut-
tamisessa, tyokalua kayttavin oikeuden “tyomiehen” tulee suhtautua sii-
hen riittavalla kunnioituksella. Tyokalua tulee kiyttd4 vain sille soveltu-

viin tarkoituksiin eiki ryhtyi “naulaamaan vasaralla ruuveja”.

90 Lavapuro 2010, s. 130-136, 145; Habermas 1996.

91 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 17—23 kohta.

92 Esimerkiksi tuomioistuimen harkintavallan eri malleista enforcement-
direktiivia sovellettaessa ks. Norrgard 2005 ja 1uku
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3. Lainvastainen aineisto Internetissa

Esittelin edellisessd luvussa tutkimuksen ldhtokohtia. Siirryn tissi lu-
vussa esittelemééin kokonaiskuvaa reagoimistavoista Internetissid ole-
vaan lainvastaisen aineistoon. Yleiskuvan esittdminen on valttamaéaton-
ta, ettd tAmaén osa-alue ja tutkimukseni varsinainen aihe, teknisiin vélit-
tajiin kohdistuvat tekijanoikeudelliset estoméiriaykset vertaisverkkopal-
velun ndkokulmasta, olisi mahdollista paikantaa ja hahmottaa osaksi ko-
konaisuutta. Tata seuraavassa kahdessa luvussa kasittelen teknisia esto-
menetelmii ja niiden kiertdmist4 ja siirryn tarkempaan tekijanoikeudel-

listen estoméériysten teknis-oikeudelliseen arviointiin luvusta [6| alkaen.

3.1 Yleiskuva

Tietoverkoissa tapahtuviin tekijdnoikeuden loukkauksiin on mahdol-
lista vaikuttaa hyvin monilla tavoin.! Esitin aluksi kuvassa eri
tyyppisia tekijanoikeuden suojaamiskeinoja, joita tarkastelen jédljempa-
nid ldhemmin. Ensimméiiseksi paidkategoriaksi voidaan hahmottaa en-
naltaehkéiisevit, vapaaehtoiset tai vaikutuksia hyvittaviat keinot. Muun
muassa kansalaisten valveuttaminen onkin mainittu komission IPR-
strategiassa.? Toiseksi paikategoriaksi voidaan hahmottaa jilkikitei-
set, reagoivat tai oikeudelliset keinot, joiden kohteena voi olla p&a-
osin varsinainen loukkaaja, kayttaja, tai valittdja (esimerkiksi Internet-
yhteydentarjoaja). Jalkikiteisid keinoja voidaankin hiukan pelkistéden
hahmottaa niiden kohteen perusteella 1) ldhteen (loukkaajan) sammut-
tamiseen, 2) kiyttidjien kayttotapoihin vaikuttamiseen ja 3) valittdjien
verkossa tapahtuvaan ldhteen kayton estdmiseen. Valittajaan kohdistu-

vat vaatimukset voidaan jakaa padaryhmittdin kiyttdjan selvittamiseen

1 Kansainvélisesta ja alueellisesta sadntelysta ks. Taylor 2010.
2 KOM(2011)287 lopullinen, s. 19—-20; T. Hirvonen 2011.
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liittyviin toimenpiteisiin tai pddsyn estidmiseen tai aineiston poistami-
seen. Teknisia estotoimia kaytettdessé voidaan estokohteita systemati-
soida edellisista riippumattomasti viela estotoimenpiteen kohteen ja tek-
nisen estomenetelmin perusteella. Niita késitellddn tarkemmin seuraa-
vassa luvussa. Kaikilta osin jaottelu ei ole kuitenkaan néin selvépiirtei-
nen, silld esimerkiksi valistuksella ja valittijien vapaaehtoisilla rajoitus-

toimilla on seké ennaltaehkiisevi etta kayttijiin kohdistuva tarkoitus.

Ennaltaehkaisevaa Jalkikateista

Vapaaehtoista Reagoivaa

Vaikutuksia hyvittavaa Oikeudellista

: Valistus ja propaganda E Kayttajiin kohdistuvat:

« Hyvitysmaksut ' ek

: Digitaalinen oikeudenhallinta (DRMY ' Valistus ja propaganda .

: Hyodtyjen jakaminen ' » Massakanteet o

' Lailliset palvelut . « Vapaaeht. valittajayhteistyd =

: Valittajien rajoitustoimet : : Varoitusmenettely '

:._____________________________: « Asteittaisen puuttumisen keinots

Loukkaajiin kohdistuvat:

Teknisen eston kohteita

it R LT ! Kieltotuomiot

“Indeksointipalvelu (Www-sivu)

» Naapurin etsinta (seurantapalvelu)
: Yleinen l16ytaminen (hakukoneet)

: Kayttajat

: - Aineistolinkin asettaneet

: - Aineistoa jakavat

v - Aineistoa lataavat

! Rikosprosessit
! Korkeat hyvitykset/korvaukset
! Muunlaiset toimet

Valittajiin kohdistuvat:

'Tunnistamistietojen selvittdminen
'Estomenettelyt

Teknisia estomenetelmia

- Keskeyttamismaaraykset

+ IP-estot ' E - Verkkoviestin jakelun keskeyttaminen
+ DNS-estot ' ' - Vapaaehtoiset estotoimet

+ Syvatarkastelu- ja protokollaestots ' - Tallennusvalittajien alasotto ja esto

L Hakukone:estol ... .eeeaat

Kuva 3.1. Yleiskuva loukkausten estdmiskeinoista.

3.2 Ennaltaehkaisysta ja muita keinoista

Ennaltaehkiisevid, oikeudenhaltijan loukkauksia vihentdvid, muita kuin
oikeudellisia tai vapaaehtoisia toimenpiteitd voidaan hahmottaa ainakin

seuraavasti:3

1. valistaminen, tiedotus ja propaganda,
2. hyvitysmaksujérjestelmit,
3. digitaaliset oikeudenhallintajirjestelméit (DRM),

3 Edwards 2011, s. 62-70.
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4. mainostulojen jakaminen oikeudenhaltijan kanssa (esim. YouTube),
5. lailliset jakopalvelut (esim. Spotify, Netflix, mobiilipaketoinnit, ...) ja

6. vélittajan vapaaehtoiset rajoitustoimenpiteet.

Valistamiseen, tiedottamiseen ja niiden &déari-ilmiéihin liittyy monia ky-
symyksid, varsinkin se, kuka valistusta toteuttaa. Tietynlaisen yleisen te-
kijanoikeusdiskurssin luominen kuten myos yhteistyo poliisi-, lainsdadanto-
ja lainkéayttoelinten kanssa ja ndiden kouluttaminen on osa oikeudenhal-
tijoiden globaalia strategiaa.* Tiedotuksen “privatisoitumista” voidaan
problematisoida, muun muassa koska se on omiaan korostamaan vastak-
kainasetteluita.?

TekL 2 a luvussa (26 a — h §) sdddetaédn hyvitysmaksujéarjestelmésta,
jolla on tarkoitus maksaa tekijoille korvausta sallitusta yksityiskopioin-
nista. Maksu kohdistuu analogisiin ja digitaalisiin tallennusalustoihin ja
digitaalisiin tallennuslaitteisiin. Maksun uudistamiseksi on perustettu
hanke, sen kattavuutta on esitetty laajennettavaksi ja asiasta on saatu
63 lausuntoa.b Asiallisesti hyvitysmaksujarjestelmit voidaan hahmottaa
my6s pakkolisensoinniksi.”

Digitaalisilla oikeudenhallintajirjestelmilla tekijdt voisivat vapaam-
min kehittda erilaisia lisensointimalleja. Tehokkaiden suojausjirjestel-
mien murtaminen on kielletty, eikd ndin purettua aineistoa saa kopioida
edelleen. DRM-mallinen lisensointi ei ole kuitenkaan suuremmin menes-
tynyt kuluttajien keskuudessa ja monessa tapauksessa sen kayttamises-
ta on luovuttu.8

Eriissi palveluissa (esimerkiksi YouTube) on myoés mahdollista, etté oi-
keudenhaltija alasottovaatimuksen asemesta paattaakin, etta aineistolla
on enemmin markkina- tai muuta arvoa eiké poistakaan sitd palvelusta.
Tallaisissa tapauksissa YouTube jakaa tekijille osan kyseiseen aineistoon

kohdistuvista mainostuloista.?

4 TorrentFreak 20 12ta; TorrentFreak 2012u.

5 Ongelmasta peruskoululaisten oppimateriaalin kontekstissa ks. esim. Nokko-
nen 2011.

6 Hankerekisteri 20 12; Leikola 2012.

7 Edwards 2011, s. 62. Hyvitysmaksujirjestelman laajennuksesta ks. myos
Oksa- nen 2008, s. 76—78 ja viitattu artikkeli. Ks. myos Lewen 2008, s. 197-200.
8 Edwards 2011, s. 62—64. Laajemmin ks. esim. Lewen 2008, s. 200-202; Oksa-
nen 2008, s. 64-70 ja viitatut artikkelit; Still 2007. Applen DRM:sté vetaytymi-
sesta ks. Katyal 2009, s. 401-403.

9 Edwards 2011, s. 66—67.
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Laillisia jakopalveluita on kokeiltu laajamittaisesti jo ainakin vuodesta
2001 lukien (Apple iTunes). Tdméa on myos houkutellut markkinoille mui-
ta vastaavalla konseptilla toimivia tahoja (Amazon, Sony) seki dskettain
uusia tulokkaita (mm. Spotify, last.fm), jotka usein toimivat osin mainos-
rahoitteisesti. Netflix on ollut pioneeri vastaavassa videojakelussa. Useat
mobiilioperaattorit ovat myos markkinoineet puhelin- ja liittyméapakette-
ja, joihin sisdltyy musiikin kéyttooikeus.!® Erdana hidasteena tallaisten
palveluiden yleistymiselle on ollut oikeudenhaltijoiden haluttomuus tal-
laiseen lisensointimalliin. Joissain yhteyksissd on myos valdytelty ajatus-
ta hyvitysmaksua vastaavasta pakkolisensointimallista.!!

Vilittdjan vapaaehtoisilla rajoitustoimenpiteilld viitataan erityisesti
yleisluontoisiin verkon suurtehokayton rajoituksiin tai vertaisverkko-
palvelujen jarruttamiseen. Namé toimet saatetaan joissakin tapauksis-
sa kokea ns. verkon neutraliteetti -keskusteluissa ongelmallisiksi. Var-
sinkin langattomissa jirjestelmissd estoja on toteutettu varsin usein ja
nimenomaan verkko-operaattorin omista intresseistd késin oman ver-
kon tukkeutumisen estdmiseksi ja verkkoinvestointien valttdmiseksi (ks.
luku .12 Tekijanoikeusjarjestot ovat joissakin tapauksissa pyrki-
neet vilittidjien kanssa vapaaehtoisuuteen perustuen estotoimenpiteiden
kayttamiseen, kiyttédjien informoimiseen, varoittamiseen tai oikeuteen
haastamiseen. Nami menettelyt eiviat ndytid olleen kovin menestyksek-

kaita. 13

3.3 Kayttajan kayttaytymiseen vaikuttaminen

Erityisesti niissa tilanteissa, joissa kayttajat toimivat itsekin lainvastai-
sesti voidaan myos pyrkia vaikuttamaan heidian kayttaytymiseen. Kéasit-
telen kysymystda kuka on loukkaaja ja mitka teot ovat loukkaavia jal-
jempand. Mikali kayttijia ei olisi, ei palvelullakaan olisi kysyntdid. Kes-
keisimmiit keinot ovat valistaminen ja tiedottaminen seki kayttdjan toi-

menpiteisiin mahdollisesti liittyva rangaistus- tai korvausuhka.'* Kayt-

10 Edwards 2011, s. 64-66.

11 Edwards 2011, s. 67-70.

12 BEREC 2012b, s. 21-22; Pihlajarinne 2012b, s. 25; Edwards 2011, s. 26-27.
13 TorrentFreak 2012m; Edwards 2011, s. 26-27; Reynolds 2008. Ks. myos Wi-
kipedia 2012: Tra- de group efforts against file sharing, kohta “end of mass law-
suits”.

14 valistuksesta ks. esim. Nokkonen 2011. Korvausuhasta laajemmin ks. esim.
DeBriyn 2012; Edwards 2011, s. 25-26; Swartout 2011, s. 504-513; Zilkha 2010,
s. 669—689; Reynolds 2008. Ks. myos Wikipedia 2012: Trade group efforts against
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tajien korvausuhkaa, riskien arviointia ja niiden vaikuttavuutta on tut-
kittu myos taloustieteellisestd nakokulmasta.!® Erilaisia keinoja voidaan

hahmottaa seuraavasti:

. yleinen kéyttijiin vaikuttaminen, valistaminen ja propaganda,
. massakanteet kayttajia vastaan,
. vapaaehtoisuuteen perustuva yhteistyo vilittédjien kanssa,

. varoitusmenettely ja

Ot b~ W N =

. asteittaisen puuttumisen keinot.

Sivuutan téasséa jo edella mainitun valistamisen. Vaikka kyse on ennal-
taehkéaisevista toiminnasta, silla pyritdéan luonnollisesti erityisesti vai-
kuttamaan suoraan kayttéjien kayttaytymiseen.

Massakanteita kayttdjid vastaan ja niihin liittyvaa julkisuutta voitai-
siin kutsua myos pelottelutaktiikaksi. Niilld osaltaan pyritddn nosta-
maan kiyttdjien kokemaa riskid kiinnijasdmisestd.!® Verkossa aiemmin
uutisoitiinkin runsaasti tiedostojen lataamisesta aiheutuneista korvaus-
vaatimuksista ja -oikeudenkidynneistda. Kuolleet isodiditkdén tai ihmi-
set, jotka eivit olleet koskaan koskeneet tietokoneeseen eivit sidésty-
neet vahingonkorvauskanteilta.l” Vaatimuksissa ei myoskidn aina niy-
tetty, ettd liittymin haltija olisi itse oikea loukkaaja, tai ettd kyse
olisi edes loukkauksesta.!'® Summaaristen DMCA-alasottovaatimusten
tunnistamis- ja kohdentamismenetelmissd on myos ollut vaarid positii-
visia, ja muun muassa verkkotulostimien on viitetty jakavan aineistoa
vertaisverkossa.l? Korvausvaatimukset ovat varsin tuntuvia, ja niilla on-

kin merkittava pelotevaikutus. Esimerkiksi ns. Tenenbaum-tapauksessa

file sharing, kohta “public relations campaigns”.

15 Ks. esim. Hietanen ym. 2008; Oksanen 2008, s. 71-74; Oksanen — Valimaki
2007 ja siella mainitut lahteet.

16 Vrt. Oksanen 2008, s. 71-74.

17 Wikipedia 2012: Trade group efforts against file sharing; Orlowski 2005.

18 Vrt. Suomesta Ylivieska-Raahen kéréjioikeus 14.5.2012 (L 11/3769), jonka
mukaan avoimen WLAN-yhteyden omaavan liittyméan haltijan ei oltu néytet-
ty itse toteuttaneen loukkausta eikd hin ollut vastuussa siité, jos liittyméssa
oli jollakin DirectConnect-tiedostonjako avoimena. Vastaavasti Yhdysvalloissa,
ks. Stoltz 2012. Sittemmin DC++-kdyttdja on tuomittu hyvityksiin langattoman
verkon kayttoviaitteestd huolimatta asiassa ilmenneisiin tosiseikkoihin ja niyt-
toenemmyysperiaatteeseen tukeutuen, ks. It4-Suomen hovioikeus 4.10.2012 (S
12/306), s. 1-2.

19 T4st4 ja teknisista haasteista ks. Piatek ym. 2008.
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30 kappaleen jakaminen johti 675000 dollarin korvaukseen.2? Joulukuus-
sa 2008 Recording Industry Association of America (RIAA) ilmoitti lo-
pettavansa kayttajiin kohdistuvat massakanteet ja siirtyvinsi Internet-
palveluntarjoajien kanssa tehtéviin sopimuksiin ja keskittyvinsa erityi-
sen vakaviin tapauksiin.?! Vastaava toimintamalli naytt4i kuitenkin ak-
tivoituneen ainakin Saksassa, missa yritykset ovat rekrytoineet opiske-
lijoita etsimddn verkosta laitonta musiikkia, lataamaan, koekuuntele-
maan sitd ja kerddméidn asiasta tarpeelliset todisteet (esimerkiksi ku-
varuutukaappaukset). Tamén jidlkeen tiedot annetaan lakiasiaintoimis-
toille, jotka selvittavat liittymén haltijan ja 1ahettavat téille korvausvaa-
timuksen.??

Edella kuvatusti tekijanoikeusjérjestot ovat joissakin tapauksissa pyr-
kineet sopimuksiin valittdjien kanssa menetelmien vapaaehtoisesta kayt-
toonotosta. Menetelmia ovat olleet ainakin estotoimenpiteet, kayttajien
informointi, varoittaminen tai oikeuteen haastaminen. Ndma yritykset
eivat niytd olleen kovin menestyksekkiita.?? Operaattorit ovat myos
harjoittaneet yleista kayton rajoittamista esimerkiksi verkkokapasitee-
tin kéyton hillitsemiseksi (ks. luku [3.2). Toisaalta Yhdysvalloissa er#ét
operaattorit ovat ottamassa kayttoon asteittaisen puuttumisen keinoja
vastaavaa menettely#.24

Eraissi maissa on kiytossd pelkidstiddn varoitusmenettely, jonka avul-
la tekijanoikeusjirjesté voi Internet-yhteydentarjoajan kautta ldhettaa
kayttajalle varoituksen. Téallaista menettelyd koskeva lakiehdotus oli
esilld Suomessakin, mutta se raukesi eduskuntakauden vaihtuessa. Me-
nettelyn hyodyllisyytta yksistdian on kuitenkin epéilty: olisiko menetelméa
hampaaton? Kuitenkin erididen tutkimusten mukaan 33—-70 % ilmoittaisi

lopettavansa varoituksen saatuaan.?® Se saattaisi kuitenkin tdydent#s ja

20 Future of Copyright 2012e. Maaraa oli tarkoitus leikata 90 %:11a, mutta ilmei-
sesti prosessioikeudellinen virhe esti tamén. Vrt. McSherry 2011.

21 Wikipedia 2012: Trade group efforts against file sharing, kohta “end of mass
lawsuits”; Reynolds 2008.

22 Weber 2012. Ks. tunnistamistietojen luovuttamisvelvollisuudesta BGH
19.4.2012, BGH I ZB 80/11; Essers 2012. Vrt. Yhdysvalloissa piraattimetsista-
jien vertaisverkkoliikenne on suurempaa kuin pienempien operaattoreiden kayt-
tdjien tuottama liikenne, ks. TorrentFreak 2012w. Yhdysvaltalaisista piraatti-
metsistyksen keinoista ks. esim. Katyal 2009, s. 403—411.

23 TorrentFreak 2012m; Wikipedia 2012: Trade group efforts against file sha-
ring, kohta “end of mass lawsuits”; Edwards 2011, s. 26—27; Reynolds 2008.

24 TorrentFreak 2012u; TorrentFreak 2012ua.

25 HE 235/2010 vp. Ks. kommentaari Piivirinne 2011, s. 53—-74; Norrgard 2010.
Kansainvilisesti “notice and notice”, ks. Edwards 2011, s. 29-30.
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toimia massakanteita osaltaan ehkéisevané keinona. Muun muassa Pai-
varinne on analyysissdin katsonut, ettd Suomessa ehdotettu varoituskir-
jemalli ei olisi kovin tehokas ja se ei tayttiisi perusoikeuksien yleisié ra-
joitusedellytyksiz.?6 Australiassa Internet-yhteydentarjoajat ovat ehdot-
taneet pelkkéén varoittamiseen ja valistamiseen perustuvaa pilottijarjes-
telya.27

Eriissd maissa on otettu kiayttoon asteittaisen puuttumisen keinoja eli
esimerkiksi ns. “three strikes” -menettely. Taméa lienee seurausta hiukan
pehmedmmasta linjasta eli pyritdan valttamaian massakanteista tuttu-
ja julkisuusmielessa ikavia vaarid halytyksid. Toisaalta merkittavimpiin
tapauksiin reagoimalla halutaan sailyttad kayttajiin kohdistuva pelote-
vaikutus. Ensimméisend vaiheena on useimmiten edelld mainittu va-
roittaminen. Vastaavista jirjestelyistd on tiettdvisti sdddetty ainakin
Ranskassa, Yhdistyneessd kuningaskunnassa, Eteld-Koreassa, Taiwanis-
sa, Kiinassa, Chilesséd ja Uudessa-Seelannissa sekid vapaaehtoisuuteen
perustuen Irlannissa. Malli on torjuttu tiettdvasti Saksassa ja Euroopan
parlamentissa.?8 Erityisesti useimpiin menettelyihin liittyvi4 Internet-
yhteyden maidriaikaista (pitkdaikaista) katkaisemista on kritisoitu tar-
peettomana ja perusoikeuksien kannalta kyseenalaisena, kuuluuhan jar-
jestelm#in usein mahdollisuus sakko- tms. maksuihin.??

Ranskan otettua kayttoon ns. Hadopi-lain, IFPIn tutkimusten mukaan
tiedostonjakajien osuus viaheni vuodessa 26 %. Kyselyn mukaan 50 % tie-
don tai huomautuksen saaneista lopetti jakamisen ja lisdksi 22 % vahensi
sitd. IFPIn tutkimuksen mukaan 10 % vertaisverkkokéayttéjistd on saa-
nut huomautuksen. Eteld-Koreassa 70 % ensimmaéisen ja 70 % jaljelle jaa-
vista toisen huomautuksen saaneista lopettaa loukkaukset.?® Ranskassa
kahden vuoden aikana IP-osoitteita on selvitetty noin 3 miljoonaa, ensim-
méisid varoituksia on ldhetetty 1.15 miljoonaa, toisia noin 103000 ja kol-

mansia 340 kappaletta. Oikeustapauksia on kymmenkunta ja ensimmaéi-

26 paivirinne 2011, s. 72-74.

27 TorrentFreak 2011h.

28 Wikipedia 2012: Graduated response; Bridy 2011, s. 727-736; Edwards 2011,
s. 31; Paivarinne 2011, s. 60-61. Ks. laajemmin Swartout 2011, s. 520-534;
Benabou 2010, s. 170-182; Quist 2010; Strowel 2010, s. 147-162. Erityisesti
RIAA-mallin haitoista ks. Zilkha 2010, s. 689—705. Suhteellisuusvaatimuksis-
ta ks. Giannopoulou 2012. Vrt. Komissio ei ole toistaiseksi puuttunut menette-
lyihin, vaikka onkin korostanut muun muassa asiaan liittyvid kayttajien laaja-
kaistaintresseja ja perusoikeuksia, ks. KOM(2011)287 lopullinen, s. 19.

29 Ks. esim. Edwards 2011, s. 26-49, 71-72.

30 IFPI 2012, s. 9, 17, 20.
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nen sakkotuomio annettiin vastik#in.?! Lain tehokkuudesta ja sen toi-
meenpanemiseksi perustetun viraston kustannuksista on kuitenkin he-
rannyt ministeritasolla epiilyja.3? Uudessa-Seelannissa pelkén lain voi-
maantulon viitettiin vihenténeen elokuvien latausta puoleen, vaikka yh-
takain ilmoitusta ei oltu vieli lihetetty.3?

Osin asteettaisen puuttumisen keinoa vastaavaa menettelyd on esitet-
ty muun muassa Yhdysvalloissa: tekijdnoikeudelliset asiat voitaisiin rat-
kaista erillisessd hallinnollisessa menettelysséd vaihtoehtoisessa riidan-
ratkaisumenettelyssia ICANNin verkkotunnuksia ja tavaramerkkeji kos-
kevaa Uniform Dispute Resolution Policyi (UDRP) mukaillen.34

Varoitusmenettelyn ja asteittaisen puuttumisen keinojen kayttoalttiu-
den mééarittelee hyvin pitkéalti se, millaisia kustannuksia valittdjat saa-
vat huomautusten vilittdmisestd perid. Uudessa-Seelannissa tdméa on il-
meisesti 25 Uuden-Seelannin dollaria huomautukselta. Eri oikeudenhal-
tijatahot haluaisivat sen olevan huomattavasti alhaisempi, 2 dollaria tai
“penneja”. Internet-yhteydentarjoajat ovat esitténeet, ettd menetelmén
rakentamiseen on kulunut yli puoli miljoonaa dollaria ja nain ollen yh-
den huomautuksen korvattavien kustannusten tulisi olla noin 100 dolla-
ria. Elokuvatuottajat eivat ole ldhettianeet yhtdédn ilmoitusta. Taméa on

ilmeisesti johtanut siihen, ettd menetelma ei ole tosiasiassa kaytossa.?®

3.4 Loukkaavan lahteen sammuttaminen

Kuka on loukkaaja. Ensiksi on syyta tarkastella loukkaavia tekoja ja
loukkaajaa. Lain sddnnokset sisédltdvit vain yleiset raamit ja nekin ovat
tulkinnanvaraisia. Raamien sisalto taytetdadn kussakin yksittaistapauk-
sessa erikseen tuomioistuimessa.?® Tietoverkoissa ja erityisesti vertais-
verkkokaytossa mielenkiintoisimmat ongelmat eivat kuitenkaan muodos-
tu siita, ettd onko loukkaus tapahtunut vaan siitd, kuka on loukkaaja ja
kuka loukkauksesta on vastuussa. Lisdksi useimmiten vaatimuksia ha-

lutaan kohdistaa sellaiseen loukkaajaan tai avunantajaan, johon kohdis-

31 Future of Copyright 2012f; Reitman 2012.

32 Future of Copyright 2012c.

33 TorrentFreak 2012s.

34 Bridy 2011, s. 731-733; Lemley — Reese 2005. Myos Norjassa on esitetty hal-
linnollisen puuttumisen vaihtoehto (OKM 2012a, s. 46).

35 TorrentFreak 2012s.

36 Enforcement-direktiivin eri tulkintamalleista ja niiden Kkarikoista ks.
Norrgard 2005.
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taminen on tehokkainta. Mahdollisia tahoja voidaan hahmottaa esimer-

kinomaisesti seuraavasti:

. aineiston verkosta lataava kayttija,
. aineiston verkkoon jakava kayttaja,
. aineistoon osoittaneen linkin asettanut kayttija,

. sen sivuston yllapitdj4, jolle linkki on asetettu tai

Ot &~ W N =

. (vastuuvapauden estyessé) sivuston tallennusvalittaja.

Kaésittelen kysymysté tidssd hyvin lyhyesti ja laajemmin luvussa[7.1] La-
taaja ei sallitun yksityiskopioinnin puitteissa syyllisty rangaistavaan te-
koon, vaikka teko sindnsi loukkaisikin tekijanoikeutta. Useimmissa ta-
pauksissa lienee selvii, ettd jakaja on loukkaaja.?” Linkittdja saattai-
si myos olla loukkaaja. Kayttdjien toimia késittelen laajemmin luvus-
sa Sen sijaan teknistd toimintaa arvioimalla tai maalaisjarjella
sdannoksid tulkitsemalla ei voisi paidtya sellaiseen johtopaidtokseen, et-
ta linkkisivuston yllapitdja toimisi varsinaisena loukkaajana. Téllaiseen
ratkaisuun ollaan kuitenkin oikeuskiytiannéssa osallisuusoppien kautta
paddytty konstruoimalla yllapitéjille vastuuasema jopa tekijoina eiki pel-
kastddn avunantajina.®®

Vaatimuksia halutaan kohdistaa ylldpitdjadn monesta syystd. Ensin-
nikin keskeisimméin kohteen valinnalla saatetaan toivoa, ettia kokonais-
loukkaus loppuisi. Toiseksi yksittdisten kayttéjien selvittdminen voi olla
ty6lasta tai lakien puitteissa jopa mahdotonta. Mikali kayttéjia on hy-
vin suuri maar4, talloin ei valttamatta myoskain saavutettaisi kokonais-
loukkauksen loppumista palvelevaa tavoitetta. Tassd mielessé tarve kes-
kitettyihin toimenpiteisiin on ymmarrettava ja ehka tarpeellinenkin. On-
gelmallista tamé& on kuitenkin siksi, ettd lainsdadéannéllinen perusta on
huomattavasti l6yhemmaélld pohjalla kuin toisiin loukkaajiin, erityisesti
jakajiin, vaatimuksia kohdistettaessa.

Sivuston yllapitdjan (joka voi toimia tekijadnd, avunantajana tai vas-

tuusta vapaana) ja tallennusvilittéjén raja voi olla hiuksenhieno.3? Useim-

37 Useimmat vertaisverkko-ohjelmistot jakavat ladatessaan ja aiemmin ladatat-
tua aineistoa. Témé on mahdollista estdd tai rajoittaa (ks. luku [2.4.5). Tésté
syystd puhdas lataaminen ja jakava lataaminen on erotettava toisistaan.

38 KK0:2010:48 (aineistokuvauksen lisd4ja); KK0:2010:47 (yllapitaja).

39 Vastaavasti ks. Pihlajarinne 2012b, s. 1718, jossa myds verrataan aiempaan
“staattisempaan” katsantoon (Sorvari 2005, s. 58—68). Ks. myos Oesch ym. 2007,
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miten esitetddnkin vahintadn viitteitd toimimisesta ainoastaan tallen-
nusvilittdjiana ja siten osittaisen vastuuvapauden piirissa.4?
Loukkaajan henkilotietojen selvittiminen. Palvelun yllapitajalla ei ole
lahtokohtaista velvollisuutta julkaista henkil6- tai yhteystietojaan. Joi-
takin tietoja saattaa olla julkaistu esimerkiksi julkisissa verkkotunnus-
tai IP-osoiterekistereissa (whois-tiedot). Kuitenkin mikéili kyse on taval-
lisesti vastiketta vastaan suoritetusta palvelusta, on tietoyhteiskunnan
palvelun tarjoajalla velvollisuus erididen tunniste- ja yhteystietojen jul-
kaisemiseen (Sahk6KL 2.1,4 §, 7 §).4! Palvelun ei tarvitse olla nimen-
omaisesti sen kayttéjille vastikkeellinen, mutta silld on oltava taloudel-
lista merkitysté ja sen on liityttava taloudelliseen toimintaan. Puhtaasti
mainosrahoitteinen palvelu voi olla tissé mielessd kaupallinen palvelu.*2
Vertaisverkkopalvelun seurantapalvelimen yllapitdjda ei ole syyta pitdaa
sellaisena organisoituna tietoyhteiskunnan palvelun tarjoajana, jolla oli-
si velvollisuutta julkaista yhteystietoja ainakaan silloin, kun aineistojen
vaihto tapahtuu vastikkeetta.*3 Toimitetuista julkaisuista on myos erais-
sé tapauksessa ilmoitettava julkaisija ja sen yhteystiedot (SananvapL 5
§); talla sadnnoksella ei ole tassi tutkimuksessa sanottavaa merkitysta.
Riippumatta henkil6tietojen julkaisuvelvollisuudesta, henkil6tietojen
selvittdminen voi olla ongelmallista. Haastehakemuksessa on ilmoitetta-
va asianosaisten nimet (OK 5:2.2).44 Toisin kuin Yhdysvalloissa, tunte-
mattomia henkil6itd vastaan ei voi nostaa kannetta. Aiemmat yllapitajat
voivat lopettaa toimintansa.*®> Kuitenkaan vastaajan viite siit4, etta kan-
ne on kohdistettu vadrain henkil66n ei useinkaan ole ns. asialegitimaa-
tion puuttumista tarkoittava prosessiviite vaan asiavéite siitd, ettei kan-
taja voi saada vastaajaa vastaan kanteen hyviksyvai tuomiota. Varal-

lisuusoikeudellisissa asioissa kuten tekijanoikeudellisissa vahingonkor-

s. 192-202. Laajemmin ks. Edwards 2011, s. 55-61; Van Eecke 2011, s. 1465—
1487. Vrt. Yhdysvalloissa vastuu torjuttiin ns. myVidster -ratkaisussa.

40 Viitteits esitettiin myos Finreactor-tapauksessa, ks. KK0:2010:47, 29-32
kohta; HE 194/2001 vp, s. 40—41; OKM 2012a, s. 41-42; Pihlajarinne 2012a, s.
104-105; Manner ym. 2009, s. 203.

41 vy, laajemmin OKM 2012a, s. 57, 64. Sen mukaan laittomissa palveluissa
sdhkokauppalain ja muun lain vastaisesti piilotetaan henkilotietoja, mika estda
henkiléiden oikeudellisen vastuun toteuttamisen. Kisitys perustuu nidhdéikse-
ni virheelliseen arviointiin palveluiden kaupallisesta luonteesta tai oletuksesta,
etta kaikki loukkaavat verkkosivustot olisivat tdssd mielessd kaupallisia.

42 HE 194/2001 vp, s. 28.

43 Helsingin hallinto-oikeus 23.2.2011 (Dnro 06180/09/7506), s. 7-9.

44 Jokela 2012, s. 3.

45 The Pirate Bayn osalta ilmeisesti ainakaan osa ei ole tehnyt ylldpitotoimia,
ks. TorrentFreak 2012n.
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vausvaatimuksissa vadraan vastaajaan kohdistaminen johtaisi kanteen
hylkaamiseen taltd osin.*6 Vastaaja voisi olla saatavissa selville esimer-
kiksi valittajaan kohdistetulla tunnistamistietojen selvittamishakemuk-
sella tai mahdollisesti poliisin esitutkinnallisin keinoin.

Lidhteen sammuttaminen. TekL 56 g §:n mukaan jos joku loukkaa te-
kijanoikeutta, tuomioistuin voi kieltda hinti jatkamasta tai toistamasta
tekoa. TekL 60 b §:n mukaan tekijalla tai hinen edustajallaan on louk-
kauksen jatkamisen kieltamiseksi oikeus ajaa kannetta sitd vastaan, jo-
ka saattaa tekijanoikeutta loukkaavaksi viitettyd aineistoa yleison saa-
taviin ja sen hyviksyessdidn maarittava lopettamisesta. Naitd varsinai-
sia kieltotuomioita voidaan antaa vain varsinaista loukkaajaa, ei esimer-
kiksi valittdjaa vastaan.*” Kaytannossa estamisen lopputuloksen kannal-
ta kieltotuomiolla ja keskeyttamisméairiayksella ei ole kuitenkaan juuri
eroa. Lahteen sammuttaminen voi tapahtua myos sdhkokauppalain tal-
lennuspalvelujen tarjoajaan kohdistuvan vapaaehtoisen (korvausuhkai-
sen) alasottomenettelyn avulla. Vaatimus on ensiksi kohdistettava sisal-
lon tuottajaan (SahkoKL 20.2 §).4® Alasottomenettelyi tiaydentad tallen-
nuspalvelujen tarjoajaan kohdistettu estoméidriysmenettely (SahkoKL
16 §). Liséksi tuomioistuin voi méadriata keskeyttdmain julkaistun verk-
koviestin jakelun, jos viestin siséllon perusteella on ilmeist4, ettéd sen pi-
taminen yleison saatavilla on sdéddetty rangaistavaksi (SananvapL 18 §).

Rikosvastuu ja korkeat hyvitykset. Kun ylldpitdja Suomessa tuomitaan
tekijand, hinet on katsottu hyvitysvelvolliseksi palvelun kautta yleison
saataville saatetusta aineistosta. Avunantajaan ei kohdistu TekL 57 §:n
mukaista hyvitysvelvollisuutta. Tatd on kutsuttu yksi maksaa kaikkien
puolesta -periaatteeksi.® Tata voidaan verrata kiyttdjien pelottelutak-
tilkkaan: kun linkkisivustojen yllapitokin on kyseenalaista ja uhkana
ovat suuret hyvityskorvaukset, potentiaaliset yllapitajat jattaviat mah-
dollisesti laillisenkin palvelun perustamatta. Sananvapauskontekstissa
tatd kutsutaan hiljennysvaikutukseksi (ks. luku [6.2.1). Kysymyksid on
herittanyt erityisesti hyvityskorvausten suuri mééréd ja laskentaperus-
te.50 Tapauksessa KK0:2010:47 jakelutavasta ja ansiotoiminnan puuttu-

misesta johtuen korkein oikeus perusti hyvityksen mééirin arvioon ja ta-

46 Friande ym. 2012, s. 406-411.

47 OKM 2012a, s. 57.

48 HE 194/2001 vp, s. 44. Sisdllon tuottajalla viitataan siihen tahoon, joka sisil-
Iollisesti yllapitaa sivustoa.

49 Hatanmaa 2011.

50 Laajasti hyvityskorvauksesta ks. Sorvari 2007, s. 281-297.
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pauskohtaiseen harkintaan. Tama oli 15 % vahittaismyyntihinnasta mui-
den kuin musiikkitiedostojen osalta ja 25 % musiikkitiedostojen tukku-
myyntihinnoista eli yhteensd noin 420 000 euroa korkoineen. Laskupe-
rusteena oli ilmeisesti teosten latausmééra.5! Turun hovioikeudessa vas-
tikdan tuomittiin kahdelle yllapitédjille maksettavaksi yli 800 000 euron
hyvitykset.?? Hyvityksen perusteena oli laillisen Internet-latauksen 1,20
eur kappalehinta, erillisten kappaleiden arvioitu méaara 8000, keskiarvo-
kayttajamadra 1000 ja arvio, ettd joka kymmenes kayttéja olisi ladannut
teoksen. Hyvityksessd huomioitiin 85 % néiden tulosta tekijanoikeusjar-
jeston kehittamin laskentakaavan mukaisesti.?3

Edella mainitut esimerkit kuvastavat TekL 57 §:n mukaisen “kohtuul-
lisen hyvityksen” ongelmia. Haarmannin mukaan korvauksena on suo-
ritettava vahingon tdysi m#ira, ei enempii.?* Kyse on selvisti kohtuul-
lisuudesta nimenomaan oikeudenhaltijan nékékulmasta. Niin ikédén jos
hyvityksené on korvattava “vahingon tidysi mééra”, voidaan hyvin perus-
tein katsoa, ettd kyse olisi usein monin tavoin vahingonkorvausta anka-
rammasta seurauksesta. Hyvityksen ei tarvitse perustua mihinkééin eika
siitd ole tarpeen edes esittdd kovin vahvaa nayttod. Toissijaisesti usein
vaaditaan vastaavaa summaa vahingonkorvauksena. Vahingonkorvauk-
sen méAdrdamisen edellytyksend on, ettd kantaja pystyy ndyttdméaéan to-
teen vahingon syntymisen, vahingon méirén ja syy-yhteyden toiminnan
ja vahingon vililld. Vastaavat vaatimukset menestyisivit todennékoises-
ti heikosti, jos niitd jouduttaisiin arvioimaan vahingonkorvausoikeudel-
listen yleisten periaatteiden nojalla.5?

Muunlainen vaikuttaminen. OiNK- ja SurfTheChannel-tapauksissa yl-

lapitdjiin kohdistettiin muita kuin tekijdnoikeuslain mukaisia vaatimuk-

51 KK0:2010:47, 33-43 kohta; Hatanmaa 2011; Mansala 2010, s. 403-407.

52 Hovioikeustasolla on vireilld my0s muita vastaavia ratkaisuja, ks. EspooKO
7.12.2011 (R 10/969), valitus HelHO (R 12/496).

53 TurHO 6.7.2012 (R 11/720), s. 5, 8. TurHO ei ratkaisussaan kisitellyt kysy-
mystd puolta sivua pidemmalti, todeten hyvityksen kohtuulliseksi. Ks. Linsi-
Uudenmaan karijaoikeus 20.1.2011 (R 10/729), s. 17, 26-28.

54 Haarmann 2005, s. 363-364.

55 Sorvari 2007, s. 297-315; Haarmann 2005, s. 362-366; Sorvari 2005, s.
348-362. Esimerkkini ratkaisu KK0:1999:115: “[yhtict olivat viitanneet] ohjel-
mistojen laittomasta kopioinnista ja levittdmisesta ohjelmistoteollisuudelle ylei-
sesti aiheutuviin menetyksiin. Sen sijaan yhtiot eivit ole yksiloineet sitd vahin-
koa, joka niille on nimenomaan A:n toiminnasta aiheutunut, tai esittineet siitad
mitddn selvitystd. Niin ollen asiassa ei voida katsoa niytetyksi, ettd A:n toi-
minnasta olisi aitheutunut yhtioéille sellaista tekijdnoikeuslain 57 §:n 2 momen-
tin mukaan korvattavaa vahinkoa, jonka méaara voitaisiin arvioida oikeudenkay-
miskaaren 17 luvun 6 §:n nojalla.”
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sia (“consipiracy to defraud”); ensimmaéisessi tapauksessa epiilty vapau-
tettiin, jalkimmaisessd tuomittiin.?® Myos Suomessa pelastakaa pedofii-
lit sjutussa henkilon parodiasivustoa vaitettiin tekijanoikeutta loukkaa-
vaksi, mutta sithen piaidsyn estdmistd vaadittiin ja se toteutettiin silti
sdhkokauppalain tallennusvilittdjaan kohdistuvan estoméiriyksen ei-
ki tekijanoikeuslain nojalla.?” Ruotsissa PowerBits-tapauksessa yllépi-
tdja todettiin syylliseksi tekijanoikeuden loukkaamisen avunantoon seki
kirjanpito- ja verorikoksiin, koska hén ei ollut merkinnyt sivustolta saa-
tuja lahjoituksia tuloksi.?8 Italialainen tiedostonjakosivustojen yllapitéja
pidatettiin tekijanoikeusloukkausten lisédksi muun muassa veronkierros-
ta, vddrennyksestd, petoksesta ja kiyttdjatietokannan myymisesta (hen-
kilorekisteririkos) epailtyni.5® The Pirate Bay -palvelun yhdesta yllépit-
jasta tehtiin kansainvilinen piddtysméardys ja hanet palautettiin Ruot-
siin tietomurrosta epailtyna.®? Niin ollen varsinkin silloin jos on epavar-
muutta tekijanoikeudellisten vaatimusten menestymisestd on usein py-
ritty saamaan aikaan toivottu vaikutus muillakin perusteilla.
Yllapitédjien tuloldhteisiin on myos pyritty vaikuttamaan sulkemalla
verkkomaksamiseen liittyvia tileja (esimerkkin& PayPal) tai rajoittamal-
la yllapitajien mahdollisuuksia hankkia mainostuloja kohdistamalla esto-
ja mainostoimittajiin. Joitakin verkkotunnuksia on myos otettu haltuun.

Myos estaminen hakukoneista vihentéanee sivuston kavijamaaria.

3.5 \Vilittajaan kohdistuvat toimenpiteet

Vilittdjin vastuuvapaudesta. Internet-yhteydentarjoajaan ei voi koh-
distaa vahingonkorvaus- tms. vaatimuksia vilitetyn aineiston johdosta,
mutta sddnnos ei estd kielto- tai estomédidriaysten antamista (SadhkoKL
13, 19 §). Sen sijaan tallennuspalvelun tarjoaja on vastuuvapauden pii-
rissé toimiessaan viipymétta tallentamansa tiedon saannin estamiseksi
saatuaan tuomioistuimen mairayksen, tekijdnoikeusloukkauksesta maa-
ramuotoisen ilmoituksen tai tosiasiallisesti tiedon eriista rikoksista. Tés-
sé kyse on esimerkiksi www-sivuja tarjoavasta yrityksesti, joka saa vas-
tuuvapauden siséllon suhteen néin ollen vain ehdollisesti edelld mainit-

tua noudattaen. Tietoisuus lainvastaisesta siséllosté voi johtaa siihen, et-

56 BBC 2012; Wikipedia 2012: Conspiracy to defraud; TorrentFreak 2010a.
57 HelHO 29.5.2008 (R 07/3400).

58 TorrentFreak 2012i.

59 TorrentFreak 2012r.

60 TorrentFreak 2012z.
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tei vastuuvapausperusteeseen voi vedota.b! Vilittajan vastuuvapaus on
varsin yleinen ilmié kansainvilisesti, myos EU:n ulkopuolelta tarkastel-
tuna.5? Kuitenkaan mahdollisuutta kielto- tai keskeyttamisméaarayksiin
vastuuvapaudesta riippumatta ei ole tiettdvésti selvitetty systemaatti-
sesti.

Tunnistamistietojen selvittiminen. TekL 60 a §:n mukaisesti oikeuden-
haltijalla on oikeus tuomioistuimen mairiaykselld saada yhteystiedot sel-
laisesta teleliittyméstd, josta tekijan oikeuksien suojan kannalta mer-
kittaviassd médrin saatetaan yleison saataviin tekijanoikeudella suojat-
tua aineistoa ilman tekijan suostumusta. Oikeudenhaltijan on korvattava
luovuttamismaidrayksen taytantoonpanosta aiheutuneet kulut sekd mah-
dollinen vahinko.®3 Korvaussidiannéksen laajuudella ollaan haluttu koh-
distaa selvittaminen merkittiviin tapauksiin.%* SananvapL 17 §:ssd sai-
detdédn samalla tavoin rangaistavaksi sdéddettyjen verkkoviestien julkai-
semisen osalta. Poliisi voi myoskin saada tutkintaansa varten rikoksen
estamiseksi ja selvittdmiseksi tietoja erdiden salassapitosddnnésten es-
tamatta (PolL 36.1 §). Poliisi voi saada myos Internet-palveluntarjoajilta
tunnistamistietoja liittyméasta tai laitteesta jos tietoja yksittidistapauk-
sessa tarvitaan poliisille kuuluvan tehtidvan suorittamiseksi (PolLL 36.2
§). Tamai ei edellyta merkittivyyskynnyksen tayttymista.6?

Tekijinoikeudellinen keskeyttimismddrdys. TekL 60 ¢ §:n mukaan tuo-
mioistuin voi madriatd muun ohella valittdjani toimivan palvelun tarjoa-
jan sakon uhalla keskeyttamain tekijanoikeutta loukkaavaksi vaitetyn
aineiston saattamisen yleison saataviin. Madriayksen kohdetta ja yllapi-

tdjaa on paasadntoisesti kuultava. Hakijan on nostettava loukkaajaa vas-

61 KK0:2010:47, 29-32 kohta; HE 194/2001 vp, s. 40-41; OKM 2012a, s. 41-42;
Pihlajarinne 2012a, s. 104-105; Manner ym. 2009, s. 203.

62 Seng 2011; Frabboni 2010, s. 126-129.

63 Kokoavasti ks. P4ivérinne 2011, s. 44-50. Ks. laajemmin 26 Helsingin kéara-
jdoikeuden vuonna 2008 antaman paitoksen osalta Siiki 2009, s. 177-178. Kay-
tdnnossa katsoen kaikki teleoperaattoreihin kohdistetut hakemukset on hyvik-
sytty, ks. HelKO 11.6.2012 (H 11/51554), s. 14. Oikeudenkéayntikulujen ja tay-
tantoonpanokulujen kattavuuden osalta oikeustila on epéselva, ks. Harenko ym.
2006, s. 545.

64 LaVL 5/2005 vp, s. 9: “Sasannoksessa tarkoitettu korvausvelvollisuus olisi ole-
tettavasti samalla omiaan suuntaamaan pykélassi tarkoitettuja tietojen luovut-
tamispyyntdja tekijdnoikeuden suojan toteuttamisen kannalta merkityksellisiin
tapauksiin.”

65 HE 266/2004 vp, s. 34-35; Paivirinne 2011, s. 49-50; Viestintavirasto 2006.
Vrt. Aarnio 2010 - tietosuojavaltuutettu on kannanotossaan edellyttinyt tuo-
mioistuimen maaraysta viitaten PolL 31 ¢ § ja 32 b—c §:hen. Pidéan tietosuojaval-
tuutetun kantaa talta osin kyseenalaisena.
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taan TekL 60 b §:n mukainen kieltokanne. Mikéili kanne ei menesty haki-
ja on velvollinen korvaamaan valittajan kuluja. Maariys ei saa vaaran-
taa kolmannen oikeutta ldhettda ja vastaanottaa viesteja. Madrays voi-
daan antaa kanteen kisittelyn yhteydessa tai sitd voidaan hakea etuké-
teen. Etukiteen haettuna kanne on nostettava kuukauden kuluessa kes-
keyttamismaidrayksen antamisesta tai se raukeaa. Kuluja voi myos ha-
kea korvattavaksi pddasian yhteydessd. Keskeyttamisméairaykset voivat
kohdistua ja ovatkin kohdistuneet myos teknisiin valittdjiin. TAméa aine
on tutkimukseni keskiossé, ja paneudun sithen enemmaén jiljempéanA.

Ehdotus kieltomddardyksen laajentamiseksi. Tekijadnoikeustoimikunta
on mietinnossddn ehdottanut TekL 56 g §:n soveltamisalaa laajennetta-
vaksi siten, ettd sen perusteella valittdjiinkin olisi mahdollista kohdis-
taa lopullisia kieltomaarayksia.66 Keskeisimpia vaikutuksia ehdotuksel-
la olisi paadasiakannekytkoksen poistuminen, valittdjadn ehdoton vastuu
kaikista omista kuluistaan ja kolmannen viestintdmahdollisuuksien vaa-
rantaminen -kriteerin poistuminen. Sadnnosehdotuksesta tehtiin yleis-
luontoinen, tosin ns. perusteluilla saiatden kysymyksia késiteltiin koh-
talaisen kattavasti. Lausunnoissa asian jatkovalmisteluun nostettiin lu-
kuisia kysymyksid muun muassa perusoikeuksista, teknisesta toimivuu-
desta, prosessuaalisista sddnnoksisté, prosessista ja eston taytantoonpa-
nosta aiheutuvista kuluista ja niiden jakautumisesta. Erityisesti useissa
lausunnoissa katsottiin, ettd hakijan tulee olla viahintain yhteisvastuul-
linen tdytintoonpano- ja oikeudenkiyntikuluista.” Korkeamman tason
tekijanoikeuspolitiikan pohdinta ja lausunnot huomioiden on oletettavaa,
ettd ehdotus ei etene sellaisenaan eiké asiassa muutenkaan tapahdu ke-
hitysta ldhiaikoina.%8

Tallennusvalittdjin korvausuhkainen alasotto ja estomddrdys. Edella
kuvatusti tekijanoikeuden tai ldhioikeuden haltija tai hanen edustajansa
voi vaatia tallennusvalittijaa estdméidn tekijanoikeutta loukkaavan ai-
neiston saannin lahettadmalla tdlle madramuotoisen ilmoituksen (ns. ala-
sottomenettely) (SahkoKL 20-25 §).69 SahkoKL 16 §:n mukaisesti tuo-
mioistuin voi méaérita tallennuspalvelujen tarjoajan sakon uhalla estéi-
mééan tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, etta

sen sisdllon pitdminen yleison saatavilla tai sen vilittdminen on sdéddet-

66 OKM 2012a, s. 53-69, vrt. eriéivi mielipide s. 119-127. Ks. kommentaari Pih-
lajarinne 2012b, s. 130-148.

67 OKM 2012b, s. 5-15.

68 OKM 2012¢; Still 2012.

69 Ks. lshemmin esim. Hyyrynen 2009.
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ty rangaistavaksi tai korvausvastuun perusteeksi. Maariys raukeaa paa-
saéantoisesti 3 kuukauden kuluttua mikéali perustuvasta rikoksesta ei nos-
teta syytettd tai vahingonkorvauskannetta timéin kuluessa. Estotuomio
tulee voimaan heti ja pysyy voimassa mahdollisen kumoamishakemuk-
sen tai valituksen ollessa vireilla. Lahtokohtaisesti palvelun ja sisédllon
tuottavaa on kuultava ennen méaariayksen antamista, ellei asian kiireelli-
syys valttaméattda muuta vaadi. Estoméaarayksen voi periaatteessa kohdis-
taa vain tallennusvalittdjaan, vaikka oikeuskaytdnnossi, asiaa peruste-
lematta, se on myés kohdistettu nimipalveluntarjoajaan.” Talta osin me-
nettely lienee perustunut tekniikan vadrinymmaérrykseen. Toisaalta ni-
mipalveluntarjoaja ei myoskédéan vaikeuksitta mahdu teknisen vilittdjan
tunnusmerkistoon. Tietylla tavalla nimipalveluntarjoajan voidaan kylla
tulkita toimivan tallennusvalittajand, mutta vain nimipalveluun tallen-
nettujen tietojen osalta. Estomééraysta voisikin mielesténi soveltaa kor-
keintaan silloin, jos nimipalveluun tallennettu tieto olisi edelld mainitulla
tavoin loukkaavaa (esimerkiksi verkkotunnus tai sen alitunnus olisi ta-
varamerkkioikeuden vastainen tai muutoin rikollinen) ja téalloinkin vain
tamén tiedon, ei itse sivuston siséllon osalta.

Verkkoviestin jakelun keskeyttimismdadrdays. SananvapL 18 §:n mukaan
tuomioistuin voi méiratda ldhettimen, palvelimen tai muun sellaisen
laitteen yllapitajan keskeyttaméin julkaistun verkkoviestin jakelun, jos
viestin sisdllon perusteella on ilmeistd, ettd sen pitdminen yleison saa-
tavilla on saadetty rangaistavaksi. Sovellettavuutta rajaa muun muassa
se, mika katsotaan “verkkoviestiksi” ja se, mika on “palvelin tai muu sel-
lainen laite”. Verkkoviesti edellyttinee jonkin asteista yksilsintia.”! Laite
rajautunee siihen palvelimeen, jolle viesti on tallennettu ja josta se saate-
taan yleison saataville, eli kiaytannossa tallennusvalittdjaan.”? TekL 60 ¢
§:ss4 onkin sittemmin méaéaritelmén jatkoksi nimenomaisesti lisatty “taik-
ka muu vilittajana toimiva palveluntarjoaja”.”

Karajaoikeus fin-tv.com -tapauksessa hylkasi teknisiin valittajiin koh-

70 Ns. pelastakaa pedofiilit -tapaus. Ks. HelHO 29.5.2008 (R 07/3400); Poropu-
das 2008.

71 Hallituksen esityksen mukaan verkkoviesti on ymmaérrettiava suppeimmas-
sa mahdollisessa merkityksessé ja se olisi rajoitettava koskemaan vain verkko-
viestin sitd osaa, johon mé#ariys on sen tavoitteiden saavuttamiseksi teknisesti
valttaméatonta kohdistaa (HE 54/2002 vp, s. 78-79). Kuitenkin perustuslakiva-
liokunta katsoi soveltamisalan laajaksi, mutta korosti viestin selvida rikollista
luonnetta ja tuomioistuimen suhteellisuusharkintaa (PeVM 14/2002 vp, s. 7).

72 Innanen — Saarimiki 2009, s. 316-317, 320-323.

73 Vastaavasti Pihlajarinne 2012b, s. 127-128.
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distuneen vaatimuksen ulkomailla sijaitsevaan palveluun kohdistuvasta
estomasriyksestd.’ Internet-sivustolla viitettiin jaettavan mm. suoma-
laisia elokuvia ilman tekijanoikeuksien haltijoiden lupaa. Karijaoikeus
katsoi muun ohella, etta 1) teknisilla valittgjilla ei ole vaikutusmahdolli-
suuksia kyseiseen ulkomailla sijaitsevaan palveluun, 2) ne eivit ole “la-
hettimen, palvelimen tai muun sellaisen laitteen yllapitdjia”, 3) teknisiin
valittajiin kohdistuu vastuuvapaus, 4) teknisten vilittdjien kdytettavissa
olevat menetelmit estamiseksi ovat kdytdnnossa tehottomia ja 5) vaati-
muksessa ei oltu riittavisti yksiloity, minka verkkoviestien jakelua pyy-
dettiin keskeytett#viksi.”® Kolmas osaperustelu on kuitenkin hylattava,
koska kielto- ja keskeyttdmisméaardykset ovat nimenomaisesti teknisiin-
kin vilittajiin kohdistuvina sallittuja (SahkoKL 19 §).76

Vapaaehtoiset estotoimenpiteet, erityisesti lapsipornografia. Internet-
yhteydentarjoajat voivat elinkeinovapauden nojalla tarjota palveluja myos
sisalloltdidn rajoitettuina.’” Laajemmin ilmaistuna yhteyden tarjoaminen
perustuu yleensid sopimukseen, ja ainakaan sopimusehtojen puitteissa
Internet-yhteydentarjoajilla ei ole velvollisuutta tarjota suodattamaton-
ta Internet-yhteytt4 ja niilld on myos oikeus keskeyttda padsy esimerkik-
si selvisti lainvastaisiin viesteihin.”® Euroopan neuvoston suosituksissa
ollaan kuitenkin pidattyviaisid myos tdménkaltaiseen itsesdéntelyyn ja
sekin tulisi toteuttaa asianmukaisesti (ks. luku|6.2.2).7°

Erityislailla on kuitenkin luonteeltaan toteavasti todettu, ettd Internet-
yhteydentarjoajilla on oikeus estédd paisy lapsipornosivustoille (Lapsipor-
noL 3 §).80 Poliisi ylldpitai salassa pidettiaviai listaa sivustoista seka tuot-
taa ilmoituksen, joka eston aktivoituessa niytetdan (LapsipornoL 4-6 §).
Listalle on tarkoitettu lisattdviksi vain ulkomaisia sivustoja (Lapsipor-

noL 1 §).8! Kansainvilisesti muun muassa Alankomaissa suodattamises-

74 HelKO 29.4.2011 (R 11/3075); Pihlajarinne 2012b, s. 127-128.

75 HelKO 29.4.2011 (R 11/3075), 5. 2, 4.

76 Vastaavasti Pihlajarinne 2012b, s. 127-129.

7T HE 99/20086, s. 12.

78 PeVM 14/2002 vp, s. 7; HE 99/2006, s. 12; Innanen — Saariméiki 2009, s. 323—
324. Vrt. toisin tekijadnoikeustoimikunnan mietinnéssé, jonka mukaan VML 68
§ (puhelinverkon liittymésopimuksen tekijan oikeus valita sisdltopalvelujen tar-
joaja) olisi esteené palveluntarjoajan estoille (OKM 2012a, s. 60). Edelld maini-
tun ja VML 68 §:n tarkoituksen ndakokulmasta pidédn mietinnon kantaa virheelli-
send. Pihlajarinne on selostanut vastaavasti, muttei ole nihddkseni analysoinut
lausumaa tarkemmin (Pihlajarinne 2012b, s. 132).

7 Euroopan neuvoston ministerikomitea Rec(2001)8 ja Rec(2008)6.

80 Saantelystd laajemmin ks. Neuvonen 2012, s. 296-300.

81 HE 99/2006 vp, s. 1.
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ta luovuttiin sen tehottomuuden vuoksi.82

3.6 Yhteenvetoa ja vertailua

Ennaltaehkiisevit ja jalkikéateiset toimenpiteet ovat hyvin moninaisia,
osin padllekkéisia ja voivat kohdistua eri tahoihin. Voidaankin havaita

ainakin seuraavia erilaisia ndkokulmia loukkauksiin reagoimiseen:

. prosessilaji (syyte, kanne, hakemus),
. tahot (1ahde, kayttaja, erilaiset valittajat),
. perspektiivi (ennakollinen, jialkikiteinen),

. reagointi (mm. vastuu, estot, pelottelu, asteittaiset keinot) ja

O~ W N =

. sdédospohja (TekL, SahkoKL:n eri tapaukset, SananvaplL, ...)

Kuvassa 3.2 esitetdén pelkistden ja yhteenvedonomaisesti vélittdjiin
kohdistuvien estosddnnosten soveltamisalaa. Sahkokauppalain saannok-
set on merkitty pitkalla katkoviivalla, koska ne eivat koske teknisia va-
litt4jia. Leikkauspinta-alat eivit ole oikeassa suhteessa. Kuvan tarkoi-
tuksena on ensinnikin havainnollistaa, miltd osin menetelmét kohdistu-
vat rikoksiin: vain SananvapL 18 § edellyttdid rangaistavaksi sdddettya
tekoa ja muissa voi olla kyse my6s esimerkiksi yksityisoikeudellisesta
korvausvaatimuksesta. Toiseksi kuvan tarkoitus on havainnollistaa eri
saannosten paillekkaisyytta: tallennusvalittidjien osalta samaan tapauk-
seen voisi soveltua jopa kolme eri sddnnostd. SananvapL 18 §:n sovel-
tamista teknisiin vélittdjiin ei ole poissuljettu, vaikka ainakin fin-tv.com
-tapauksessa hakemus ei menestynytkdan (ks. luku [3.5). OK 7:3:n mu-
kainen yleinen turvaamistoimi vaikuttaa kaikkien séaénnosten taustal-
la, mutta LapsipornoL ja SahkoKL 20-25 § vapaaehtoisina menetelmi-
né kuuluvat osin sen ulkopuolelle. Vaikka periaatteessa lapsipornoonkin
voisi kohdistua tekijanoikeudellisia kysymyksié, kdytannossa tekijanoi-
keuslain estosdinnosten soveltaminen lienee epiatodennikoisti.®3

Tarkastelen viela taulukossa erditd estotoimiin liittyvid keskeisia
piirteiti ja niiden eroja valittdjien kannalta. Lisdksi taulukossa vertaan

niitd tunnistamistietojen luovuttamiseen liittyviin vastaaviin sddnnok-

82 Ofcom 2010, s. 38. Kansainvélisestd vertailusta vélittdjien osalta ks. esim.
Anjali — Mattamana 2010.
83 Kuvien tms. oikeudenhaltija tuskin ilmoittautuu vaatimaan estotoimia.
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Kuva 3.2. Lakien suhde vilitt4jiin kohdistuvissa estotoimissa.

siin. Erdiden toimenpiteiden kohteena voi olla lahinné vain tallennusva-
litt4ja, toiset voidaan kohdistaa myos teknisiin valittajiin. Aika paiasia-
kanteen nostamiselle vaihtelee, joissain tapauksissa piddasiakannetta ei
tarvita lainkaan, joihinkin se ei sovellu (not applicable, N/A) ja erdissa
tapauksissa mairidaikaa voidaan jatkaa. Keskeisimmiét erot kohdistuvat
hakijan kuluvastuuseen. Ehdotettu TekL. 56 g §:n laajennus on néiista
tiukin, eikéd hakija vastaisi missddn olosuhteissa tdytdntoonpanokuluis-
ta. TekL 60 ¢ §:n mukaan hakija vastaa kuluista vain piddasiakanteen
tullessa hylédtyksi ja erdissd muissa vastaavissa tilanteissa. Muissa esto-
méaardysmenettelyissd kulukysymysta ei ole kisitelty laissa, ja niin ollen
kuluvastuuta ei ilmeisesti ole. Taulukon alaosan tunnistamistietojen sel-
vittdmismenettelyt, poliisin tietopyynt6a lukuun ottamatta, poikkeavat
tasta linjasta huomattavasti; hakijan on aina korvattava taytantoonpano-
kulut ja mahdollinen vahinko tai kohtuulliset valittomét kustannukset.
Kuitenkin on huomattava, etta yleisten korvausoikeudellisten periaattei-
den nojalla viime kadessi kuluja voidaan vyoryttaa loukkaajalle, mutta
niiden saaminen viivistyy ja maksaminen on epdvarmaa. Erilaista suh-
tautumista kuluvastuuseen ei ole kisitelty esitoissi ja sille onkin vaikea
loytd4 perusteita. Vaikuttaisi perustellulta, ettd hakijan saadessa hyo-
dyn toimenpiteesté, sen tulisi myos vastata ainakin kohtuullisista valit-
tomista kustannuksista. Lopuksi merkittiviid eroja on myos siiné, ketd on
kuultava ennen méaarayksen antamista. Lihtokohtana aina on kaikkien
seka valittdjan ettd loukkaajan kuuleminen, mutta tiastd voidaan usein

joustaa erindisin perustein, esimerkiksi kiireellisyyden vuoksi. SahkoKL

63



Lainvastainen aineisto Internetissa

20-25 §:n mukaisesti on ensin yritettiavé olla yhteydessa siséllon tuotta-
jaan. Tunnistamistietojen luovutusvelvollisuustapauksissa kuulemisesta
el ole sddnnoksid, mutta osana prosessia vilittdja voinee esittdid asiaan

liittyvaa argumentaatiota.
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4. Estomaarayksen tekniset
toteuttamistavat

Siirryn tarkastelemaan teknisiin vilitt&4jiin kohdistuvien estojen teknisia
toteuttamistapoja. Keinot soveltuvat paidsidéantoisesti myos tallennusva-
litt4jiin, mutta tdta aspektia tai niihin kohdistuvia ylimééraisia keinoja
en kisittele kuin sivumennen. Tarkastelun lahtokohtana on TekL 60 ¢ §:n
mukainen keskeyttamismiiridys, mutta menetelmét soveltuvat pddosin
myos muiden sdidnnésten mukaisiin estoihin. Esittelen vasta seuraavas-
sa luvussa estomenetelmien kiertomenetelmii ja yhteenvedon omaisesti

arvioin estotapojen tehokkuutta.

4.1 Aluksi

Ensiksi on syyta tarkastella estokeinoja, estettivaa kohdetta, laajuutta,
muutoksia ja eston toteuttavaa vilittdjasa. Estokeinoista keskeisimmiét
ovat IP-osoitteeseen yhteyden muodostamisen estdminen (IP-esto), IP-
osoitteen selvittamisen estdminen (DNS-esto), URL-osoitetta tarkastele-
va esto (URL-esto), syviatarkasteluestot ja loytadmisesto. Ainakin teoreet-
tisesti estoja voisi kohdistaa indeksointipalveluun (www-sivut), seuranta-
palvelimeen, yleisiin 16ytdmispalveluihin (esimerkiksi www-hakupalvelut),
tai eri tyyppisiin kdyttdjiin. Eston laajuuden alarajana on estomenetel-
mén karkeus (granulariteetti, esimerkiksi yksittdinen IP-osoite), mutta
periaatteessa tdta laajemmatkin estot ovat mahdollisia (esimerkiksi ko-
ko IP-osoitteita kisittava osoitelohko). Myos estojen muuttamiseen ja es-
ton toteuttavaan vilittdjasn liittyy yleisid kysymyksid. Kisittelen niita
aluksi luvussa

En kasittele tarkemmin niita estotoimia, jotka eivat kohdistu teknisiin
véalittgjiin. Vertailun vuoksi on kuitenkin syyta mainita ensinnékin verk-
kotunnuksen haltuunotto, jota voisi luonnehtia verkkotunnuksen poista-

miseksi tai uudelleenohjaukseksi. Haltuunotto toteutetaan keskitetysti
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ja sitéa on vaikeampi kiertdé kuin selvittdmiseen perustuvia DNS-estoja.
Haltuunottoméarays tulisi antaa kyseisid verkkotunnuksia koordinoival-
le taholle (esimerkiksi Yhdysvalloissa .com -tunnuksissa ICANN, Suo-
messa .fi -tunnuksissa Viestintivirasto).! Toiseksi URL-estdmista hait-
taavan salatun HTTPS-liikenteen osalta voidaan vastaavasti mainita
liikkenteen salauksessa kaytettdvin sivuston luotettavan tunnistamisen
mahdollistavan SSL-sertifikaatin takaisinvetdminen (revocation). Takai-
sinvetomééirays tulisi antaa kyseisen sertifikaatin myontineelle taholle.
Jiljempana luvuissa ja tarkastelen vield lyhyesti hakukoneis-

sa toteutettavaa estamista.

4.2 Estojen yleisia kysymyksia

4.2.1 Estokeinot lyhyesti

Keskeisimmat estokeinot voidaan hahmotella seuraavasti:

1. IP-osoitteeseen yhteyden muodostamisen estdminen,

2. IP-osoitteen selvittdmisen estiaminen,

3. URL-osoitetta tarkasteleva esto,

4. protokolla- tai muu liikenteen syvitarkastelua edellyttiva esto tai

5. loytamiseen perustuva metatason esto.

Estotapoja voidaan yrittda havainnollistaa analogioilla. Lidhde on yksi-
tyisesti kilpaillun rautatieverkoston (Internet) varrella oleva asema (ldh-
delaite).

Ensimméisessé tavassa paasy estetdédn liahdelaitteen yhteen tai useam-
paan IP-osoitteeseen. Tét4 voitaisiin verrata siihen, ettd kyseiselle ase-
malle meneville keskeisimmille junaoperaattoreille annetaan méarays,
etté kyseiselle asemalle ei saa pysédhtya.

Toisessa tavassa nimipalvelussa estetddn palveluun liittyvien verkko-
tunnusten IP-osoitteiden selvittiminen. Teknisesti Internet perustuu pit-
kalti IP-osoitteisiin, ja symbolisten verkkotunnusten tarkoitus on helpot-

taa kayttajien kayttoa. Tami selvittdminen (DNS resolution) tapahtuu

1 Esimerkkein4 megaupload.com ja nyt palautettu RojaDirecta.com. Ks. Ofcom
2010, s. 14-15.
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normaalisti taustalla ja huomaamatta. T4ta voitaisiin verrata siihen, et-
ta kyseisten junaoperaattoreiden aikatauluista poistettaisiin maininnat
kyseisestd asemasta, mutta junat edelleenkin pysahtyisivit siella.

Kolmannessa tavassa paisy estetdin ldhdelaitteen méaaritettyyn sivus-
ton osaan. Tata voitaisiin verrata siihen, ettd kyseiselle asemalle mene-
ville keskeisimmille junaoperaattoreille annetaan méérays, etta kyseisel-
le asemalle voidaan pysidhtyéd, mutta asemalaiturilta pddsy osaan raken-
nuksista on eristettava.

Neljdnnessd tavassa rajoitetaan tietyntyyppista liikennettd tai koko-
naan tai osin automaattisin menetelmin pyritaén tunnistamaan estetté-
va liitkenne. Tat4 voitaisiin verrata siihen, etta tietyssi osassa maata ole-
ville asemille ei litkenndéitéisi (protokollaesto) tai ettd junat hiljentéisivit
vauhtia asemalle tultuaan, mutta jotain epailyttdvai asemalaiturilla ha-
vaittuaan joko pysédhtyisivit tai jatkaisivat pysdhtymétta matkaa.

Viidennessé tavassa estetddn palvelun 16ytyminen korkeammalla tasol-
la.2 Keskeisimmit toteuttamispaikat ovat esimerkiksi Internet-hakukoneet,
joita maaratddn olemaan nayttamatta viittauksia lahteeseen. Vastaavas-
ti esimerkiksi sdhkoposti- tai pikaviestipalveluissa voitaisiin poistaa vies-
teistd viittaukset tiettyihin verkkotunnuksiin tai IP-osoitteisiin. Tat4 me-
netelméi ei voi soveltaa teknisiin valittdjiin. TA4ta voitaisiin verrata sii-
hen, ettd sanomalehtii kiellettaisiin uutisoimasta mitéén juna-asemasta
tai siihen liittyvasté ja esimerkiksi keskustelupalstoilta viittaukset kiel-
lettaisiin.

Menetelmié voi soveltaa myos péillekkéin tai eri toimijoihin. Esimer-
kiksi suomalaisissa The Pirate Bay -estoissa on tita kirjoittaessa kaytos-
sd4 molemmat kaksi ensimmaéistd menetelméé. Vastaavasti esimerkiksi
lahdepaan valittajalle voitaisiin maariata [P-esto kun taas kayttdjapaan
valittajalle URL-esto.

Estomenetelmissi teknisissé toteuttamistavoissa on myos eroja muun
muassa sen suhteen, halutaanko kéyttijille naytta4d varoitus tai ohjata
kayttaja jollekin estdmisesta kertovalle sivustolle vai pelkastdaan estaa
liikkenne. Vapaaehtoisessa lapsipornosuodatuksessa on kiytetty varoitus-
menetelméé (ks. luku [3.5), kun taas The Pirate Bay -estot on Suomessa
toteutettu pelkilla estolla. Jalkimméinen estaminenkin voidaan toteut-
taa siten, ettd yhteydenottoyritykset katkeavat valittomasti (ns. reject)
tai siten, ettd yhteydenottoyritykset paattyvat myohemmin aikakatkai-

suun (ns. discard, TCP timeout).

2 DNS-esto voidaan nihd4 tdmén tarkesna erityistapauksena.
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Eri estotapoja on myos hahmoteltu osin toisella tavoin. Ofcomin rapor-
tissa menetelmit jaetaan IP-, DNS-, URL- ja Packet inspection -estoihin,
joista jalkimmaisestd hahmotetaan TCP/UDP-porttikohtainen tarkaste-
lu ohueksi tarkasteluksi (shallow packet inspection, SPI) ja muu varsinai-
seksi syvatarkasteluksi (deep packet inspection, DPI). Liséksi vertailussa
huomioidaan sekamalleja (DNS+DPI, DNS+URL ja DNS+SPI).? Clayton
hahmottelee perusmenetelmiksi pakettien pudottamisen (IP-osoite- tai
porttitasolla), nimipalvelun viirentiamisen ja sisdllon suodattamisen.*
OpenNet Initiative hahmottaa keskeisimmiksi teknisiksi estotoimiksi IP-
estot, DNS-muutokset ja URL-estot valityspalvelimen avulla.’ Nien tar-
koituksenmukaisimpana késitella SPI-tekniikkaa IP-estojen yhteydessa,
koska ne kidytdnnossi toteutetaan samalla tavoin ja samoilla laitteilla.
Talla muunnoksella kisittelytapani vastaa laajennettuna edellisiia. Sa-
nanvapausndkokulmassa menetelminé on edelld mainittujen lisédksi mai-
nittu sivustojen sisaltoon perustuvat asiasanaestot.’ Lasten hyviksikéy-
ton estdmiseen kehitettyjid tekniikoita on hahmoteltu pé#osin saman-
suuntaisesti, lisdten keinoihin muun muassa aineistojen tiivistearvojen

vertailun.” Nama4 lisatavat eivit ole tiassa kontekstissa hyodyllisié.

4.2.2 Estettava kohde

Valittava estomenetelma voitaisiin kohdistaa ainakin seuraaviin:

1. indeksointipalvelu (www-sivusto),

2. naapurin etsintédpalvelu (seurantapalvelin),

3. yleiset loytamispalvelut (esimerkiksi www-hakukoneet) tai

4. vertaisverkkoon aineistolinkin asettaneet, aineistoa lisédnneet, jakavat

tai lataavat kayttajat.

Kohdistamisella tarkoitetaan sitd tahoa, joka teknisesti estetéén, ei esi-
merkiksi eston vaikutuksia; estojen yleisené tavoitteena on useimmiten
kayttédjien kdyton estyminen. Periaatteessa estotoimenpiteet voitaisiin

(yrittdsa) kohdistaa myos johonkin osaan edelld mainituista, esimerkik-

3 Ofcom 2010, s. 26-45.

4 Clayton 2006, s. 79-80.

5 OpenNet Initiative 2012.

6 Dutton ym. 2011, s. 34-37. Ks. myo6s Wikipedia 2012: Internet censorship, koh-
ta “Approaches”.

7 MclIntyre 2011, s. 3-12.
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si yksittaiseen verkkoviestiin (esimerkiksi tietyn keskustelupalstan yk-
sittainen viesti) tai yksittdiseen aineistoviittaukseen (ks. esimerkki fin-
tv.com -tapauksesta luvussa [3.5). Tekniset vilittéjat eivit kuitenkaan
pysty kohdistamaan estoja niin tarkasti estdmisen granulariteetista joh-
tuen muutoin kuin silloin, kun kéytossa on URL-estomenetelmi&.? Niin
ollen tarkasteluni ldhtokohtana on, ettd ns. syvilinkkeji tai palvelun osia
ei ole mahdollista tai tarkoituksenmukaista estéé. Toisin sanottuna: es-
tettavda kohde on maaritelty liian hienorakenteisesti kiytettavissa ole-
vien estomenetelmien granulariteettiin ndhden.

Seurantapalvelimet helpottavat toisten vertaisverkon kayttdjien 16yty-
misté oleellisesti, ja niiden estdminen voisi sindnsi olla tehokasta. Yksi-
tyisid seurantapalvelimia on ldhteinéd ajettu alas; tiettavasti valittajiin
ei ole kohdistunut keskeyttimismasriyksia.® On kuitenkin havaittava
ero julkisen ja yleisesti kdytossd olevan seurantapalvelimen ja yksityi-
sen, loukkaustarkoituksessa yllapidetyn palvelun vililla.l? Seurantapal-
velimilla ei yleensa ole tietoa siitd, mihin aineistoon tiivisteet viittaavat.
Seurantapalvelimia kiaytetddn kaikenlaisen, my6s muun kuin laittoman
aineiston jakamisen koordinointiin. Edelld mainituista syista tdsta ei ole
kuitenkaan tarkempaa tietoa. Kynnys kohdistaa estotoimenpiteitd indek-
sointisivustosta erilliseen, yleiseen seurantapalvelimeen tulisikin mieles-
tani asettaa varsin korkealle.

Yleisia verkon loytdmispalveluita (esimerkkind www-hakupalvelut) ei
ole mielekista estdd kokonaan, mutta palveluihin olisi mahdollista lisi-
ta saannoksii, jotka suodattavat vastauksista pois joitakin linkkejd.!!
Niin on tiettdvisti sittemmin tehtykin, mutta vaikutus on jaanyt va-
hiiseksi. The Pirate Bay -palvelun linkit on sittemmin my6s suodatettu
Googlen AutoComplete -ja Instant -hakulaajennuksista.'? Aihe rajautuu
tutkimukseni ulkopuolelle, koska hakupalvelut eivit ole teknista valitta-
mista.'? Kasittelen tata kuitenkin lyhyesti luvussal6.4.4]

Edelld kuvatusti jakaminen on rangaistavaa, mutta pelkkid puhdas
lataaminen ei (ks. laajemmin luku [6.1.5). Usein aineistoa lisinneen

kayttajan selvittdminen voisi vaatia yhteistoimintaa indeksointipalve-

8 Kuitenkin tallennusvalittajilla tédllaisia menetelmia saattaa olla laajemmin-
kin.

9 TorrentFreak 2009c; TorrentFreak 2009d.

10 TorrentFreak 2007.

11 Cour d’appel de Bruxelles 5.5.2011, Copiepresse v Google. Ks. selostus ja kes-
kustelua Pihlajarinne 2012a, s. 94-108.

12 Future of Copyright 2012d; TorrentFreak 2012v; TorrentFreak 2012y.

13 pihlajarinne 2012a, s. 94-97.
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lun kanssa, eikd tdmé oletettavasti juurikaan ole mahdollista. Sen si-
jaan lataajien selvittdminen esimerkiksi vertaisverkkoon osallistumalla
ja tuomioistuimelle kohdistuvalla tunnistamistietojen luovuttamishake-
muksella on mahdollista. Kayttijat ja heidéan verkko-osoitteensa vaihtu-
vat niin nopeasti, ettd manuaaliset, verkon keskelld tapahtuvat estotoi-
menpiteet ovat mahdottomia.'* Tiettyihin kayttajiin kohdistuvan manu-
aalisen toimenpiteen kontrastina automaattinen, ennakollinen, kaikkia
viestiliikennetti koskeva, koko asiakaskuntaan kohdistuva, ajallisesti ra-
joittamaton ja vilittdjan kustannuksella asennettava jarjestely on todet-
tu EU-oikeuden vastaiseksi mm. sen asettaman valvontavelvollisuuden
ja kayttdjien perusoikeuksien vuoksi.l® Tastd ei voi kuitenkaan tehda
johtopaitosta, ettd estdaminen olisi yleisesti kiellettya tai etta kaikki val-
vontajarjestelmit olisivat kiellettyja. Kéisittelen tata ratkaisua lahemmin
luvussa [6.4.11

Viela voitaisiin erikseen pohtia, olisiko estotoimenpiteitd mahdollista
kohdistaa esimerkiksi ns. supernoodeiksi valikoituneisiin jakajiin. Kayt-
taja ei valttamatta itse pysty vaikuttamaan tdhén algoritmiseen ratkai-
suun, vaan méadradvinid tekijoind ovat esimerkiksi hyvit verkkoyhtey-
det, jatkuva kaytto ja pysyva IP-osoite. N&itd IP-osoitteita saatetaan ja-
kaa myos sovellusten yhteydessé toissijaisena naapureiden etsintdme-
netelménd, jos seurantapalvelin ei ole kiytettdvissd (tdstd bootstrap-
ongelmasta ks. luku [2.4.4). Estdminen kiaytdnnossa estdisi kayttdjan
Internet-yhteyden kéyton kokonaan.'6

Yhteenvetona eston kohdistamisesta voidaan todeta, etta tekniset vé-
littdjat voisivat yrittdd estdd ldhinni vain indeksointipalveluja ja yksi-
tyisid seurantapalvelimia. Korkeammalla niayttokynnykselld my6s mui-
hin seurantapalvelimiin kohdistaminen saattaisi joissakin erityistapauk-
sessa olla mahdollista. Myos suorassa asiakassuhteessa olevan kayttédjan
Internet-yhteyden estaminen kokonaan olisi teknisesti mahdollista. Mui-
hin kohdistuvat estot ovat teknisesti tai muuten hyvin hankalia tai epa-

tarkoituksenmukaisia.

14 K. vaihtuvuudesta PublicBitTorrent 2012.

15 EUT 24.11.2011, Scarlet v SABAM (C-70/10), erityisesti 38-39, 47 kohta.

16 Jakajan Internet-yhteyden katkaisemistarve ei ole aiemmin ollut esteen kes-
keyttamismairaykselle, ks. luku [7.1.2] sekd HelKO 23.6.2008 ja 6.8.2008 (H
08/3008).
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4.2.3 Estomaiaiarityksen laajuus

Edella kasiteltiin estomekanismin granulariteettia, miké asettaa alara-
jan sille, kuinka hienosyisiid estoja kyseiselldi mekanismilla voi tehda.
Granulariteettia laajemmille (karkeammille) estoille ei ole teknisia ra-
joituksia.

Esimerkkini voidaan mainita yksittdisten IP-osoitteiden estamista ver-
rattuna siihen, ettid koko tietylle palvelulle mééaritelty verkko-osoitteiden
kokonaisuus estettiisiin. Esimerkkini tdstd voidaan mainita The Pira-
te Bay -palvelun palveluriippumaton osoitelohko 194.71.107.0/24. Kysei-
nen osoitelohko kisittaa 256 IP-osoitetta, joista viimeisimmé&ssd méa-
riayksessa estettiin viisi, vaatimus kahden osoitteen osalta hylaten (ks.
luku [4.3.6). Teknisesti olisi yhté helppoa estédé koko osoitelohko, minké
seurauksena IP-osoitteiden vaihtaminen kyseisen osoitelohkon sisélla ei
auttaisi eston kiertamisessid. Tatd vasten on kuitenkin punnittava sita,
mitk& osat palvelusta ovat lainvastaisia.

Vastaavasti DNS-estoissa voidaan estda verkkotunnusten alitunnuksia
(esim. static.thepiratabay.se) tai tunnukset kokonaisuudessaan kaikkine
alitunnuksineen (thepiratebay.se). URL-estoissa estot voidaan kohdistaa
yksittiaisen sivuston osaan tai koko sivustoon vastaavasti kuin DNS- tai

IP-estossa.

4.2.4 Estokohteen siirtyminen muuhun kayttoon

Estotoimenpiteet ovat yleensd voimassa toistaiseksi. Kuitenkin estot koh-
distuvat teknisiin resursseihin (IP-osoitteet, verkkotunnukset tai sivus-
ton osat), jolloin kytkos estettdvan resurssin haltijaan katkeaa. Interne-
tin hallinnointimallin mukaisesti (ks. luku [2.3.4) resurssit voidaan ottaa
uudelleen kayttoon aiemman kayton paatyttyd. Kuitenkin jos eri puolil-
la verkkoa resurssiin kohdistuu estotoimenpiteitd, sen uusi haltija ei voi
kaytannossia kayttaa resurssia.

Edella mainitulla kierrdttdmisen hankaloitumisella on erityista vaiku-
tusta IP-estojen osalta, koska kayttdjat eivat voi itse vaikuttaa siihen,
mita IP-osoitteita heille annetaan. IP-osoitteita jakavat tahot eivit myos-
kédan takaa IP-osoitteiden kiytettdvyytta (reititettavyytta) tai sitd, etta
niihin ei kohdistuisi estoja.!” Varsinkin IPv4-osoitteet ovat niukka re-

surssi ja erailla tasoilla ne ovat jo loppuneet.!® Toistaiseksi voimassa ole-

17 RFC2050, s. 3.
18 Wikipedia 2012: ITPv4 address exhaustion. Muun muassa Euroopassa osoit-
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viin estoihin sisdltyy merkittiava riski siitéd, ettd ne ennemmin tai myo-
hemmin alkavat vaarantaa kolmannen (resurssin uuden haltijan) vies-
tintamahdollisuuksia.'® Verkkotunnusten osalta kysymys on vihemmsén
akuutti, koska verkkotunnusresurssi valitaan itse eiki sen saaminen pe-
rustu rekisteritahon paitokseen siitd, mitd resursseja hakijalle myonne-
tadn. Ndin ollen taho, joka hakee estettyd, mutta toimintansa lopettaneen
palvelun verkkotunnusta itselleen pyrkii todennikoisesti hyotymaidn ai-
emmasta tunnettavuudesta ellei kyse ole niin yleisestd nimesta, ettd sen
kaytto muutenkin olisi perusteltua. Tédllaisen valintatilanteen johdosta
kolmannen oikeuksia ei liene tarpeen suojata ainakaan niin voimakkaas-
ti kuin edelld mainitussa tapauksessa. URL-estot tulee kdytannosséi to-
teuttaa jaljempéanéd kuvatuin tavoin kaksivaiheisesti ja tdlloin ensimméi-
sessé vaiheessa tarkastellaan IP-osoitteita. Néin ollen tdmékin kytkos on

paivitettava riittdvan usein.
4.2.5 Mika valittija toteuttaa eston?

Edelli esiteltiin jako teknisiin ja tallennusvalittajiin. Tata tyypittelya on

vield syytéa teknisen vilittdjan osalta tarkentaa:

1. kayttajapaan verkkoyhteytta tarjoava Internet-palveluntarjoaja,
2. jokin transit-litkkennetti tarjoava isompi Internet-palveluntarjoaja,
3. lahdep&an verkkoyhteytté tarjoava Internet-palveluntarjoaja tai

4. tallennuspalvelujen tarjoaja (tallennusvalittéja).

N4iitd on havainnollistettu kuvassa |4.1l On tyypillistd, ettd pienemmét
operaattorit vaihtavat vastikkeetta litkennetta toisten pienten operaat-
toreiden kanssa ja hankkivat muihin verkkoihin kauttakulun (transit)
suurempien operaattoreiden kautta. Suuremmat operaattorit vastaavas-
ti vaihtavat liikennetti keskenzin.20

Yhdessid maassa voi olla kymmenié tai satoja kdyttdjapaéan verkkoyh-
teytta tarjoavia Internet-palveluntarjoajia, ja jos estoja toteutettaisiin eri
maissa, olisikin hiukan kyseenalaista kuinka mielekésta erilliset oikeus-

prosessit ja estot jokaisen nédiden osalta olisivat. Ainakin talld hetkella

oikeudenhaltijoiden tarkoituksena ei ole kuitenkaan ollut tdydellinen es-

teet alueellisella tasolla loppuivat 14.9.2012.
19 Tysta myos ks. OKM 2012a, s. 125.
20 Wikipedia 2012: Peering; Ofcom 2010, s. 17.
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Kuva 4.1. Vilittgjat ja niiden véliset suhteet.

taminen. Musiikkituottajien ilmoituksen mukaan Elisa Oyj, TeliaSonera
Finland Oy ja DNA Oy kattavat 80 % Suomen laajakaistamarkkinoista.?!
Jadkin ndhtiviaksi, tuleeko tdméi olemaan riittdvai, vai laajenevatko es-
tot myo6s joihinkin muihin teleoperaattoreihin.

Internet-yhteystarjoajat hankkivat tietoliikenteen teknista véalittamis-
ta vastaavaa vilityspalvelua muilta palveluntarjoajilta. Eriit estotoi-
menpiteet voitaisiin kohdistaa myo6s néihin, isompiin, usein ulkomail-
le sijoittautuneisiin operaattoreihin. Tédllainen kohdistaminen olisi myos
tehokkaampaa, koska se kohdistuisi pienempiinkin palveluntarjoajiin.
Haasteena tosin olisi se, ettd transit-operaattori tarjoaa yhteyksid myos
muille kuin tuomioistuinvaltion palveluntarjoajille, eikd ndiden erilainen
estokohtelu olisi valttamatta kaikissa tilanteissa helppoa. Kyse olisi siis
my0s tuomioistuinten alueellisesta toimivallasta keskeyttdmismaéaéarays-
ten antamiseen (ks. laajemmin luku [7.2.4).

Vastaavasti estot voitaisiin toteuttaa myos lidhdepdin verkkoyhteytta
tarjoavissa Internet-palveluntarjoajissa. Tdma4 olisi tehokasta, jos samal-
la voitaisiin estaé kaikista maista tuleva liikenne. Taméa lienee mahdol-
lista silloin, kun toiminta on ldhdevaltiossa lainvastaista. T4ll6in kuiten-
kin olisi syyta kayttaa kyseisen lahdevaltion tuomioistuinta, koska toisen
valtion tuomioistuimella ei olisi toimivaltaa asiassa tai parhaimmillaan-
kin toimivalta olisi hyvin rajallinen. Estaminen vain tietyn kayttajaval-
tion osalta olisi myos teknisesti hankalaa, koska estoon ei voitaisi helpos-
ti méaritella kaikkia valtiossa kaytossa olevia IP-osoitteita. Palvelulla voi
my0s olla useita palveluntarjoajia eri puolilla maailmaa, ja estotoimetkin
pitdisi hajauttaa.

Palvelu saattaa sijaita tallennusvalittdjan laitteilla. Koska vastuuva-
paus on tietyiltd osin rajoitettu, tallennusvalittajalla lienee intressi sel-
vittda epéselvyydet nopeasti. Palveluntarjoajan ajaessa palvelut alas pal-

velu joutuisi siirtymééan muualle. Tama4 olisi keinona varsin tehokas.

21 HelHO 15.6.2012 (S 11/3097), s. 16.
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Palvelu saattaa myos olla toteutettu ilman varsinaista tallennusvalit-
tdjaa siten, ettd palvelun ylldpitdjat itsendisesti ylldpitdavat palvelimia
omissa tai toisen laitetiloissa ja vain ostavat tarjoajalta verkkoyhteyt-
ta. Paallisin puolin tilanne oli tama The Pirate Bay -tapauksessa.?2 The
Pirate Bay -tuomiossa mielenkiintoista on, ettd myos Internet-yhteyksia
tarjonneen Port80-nimelld tunnetun Internet-palveluntarjoajan omista-
ja Carl Lundstrém tuomittiin samoin kuin kolme muuta tekijaa (Fredrik
Neij, Gottfrid Svartholm, Peter Sunde).23 Port80 myi toiselle Internet-
palveluntarjoajalle PRQ HB:lle yhteyksié ja konesalitilaa, ja PRQ HB ma-
joitti The Pirate Bay:ta ja muita sivustoja. PRQ:n omistajia olivat Neij ja
Svartholm. Port80 antoi The Pirate Bayn kayttoon myos palvelimia. Osa
maksuista kuitattiin silld, ettd Neij oli toissa puolella palkalla Port80:ssa.
Lundstromin katsottiin pitdneen projektia tarkeédna ja halunneen kehit-
tda sitd muun muassa kansainvilisesti. Hanen toimiaan arvioitiin riko-
soikeudellisesti avunantona avunantoon. Tédssa tapauksessa sdhkokaup-

padirektiivin vastuuvapaus poikkeuksellisesti sivuutettiin.?*

4.3 IP-osoitteen estaminen

4.3.1 Estaminen kohde- vai lahdevaltiossa

Paisy maaritettyihin IP-osoitteisiin voidaan estéé kohtalaisen yksinker-
taisesti sielld, misséd tuomioistuimella on toimivaltaa ja ratkaisu on téay-
tantoonpantavissa. Niin ollen hiukan yksinkertaistaen vaihtoehdot es-
toille ovat toteuttaminen Suomessa suomalaisten kiyttijien osalta tai to-
teuttaminen lidhdevaltiossa kaikkien kayttéjien osalta.

Liahdevaltiossa toteutettava estdminen edellyttié oikeusprosessia ldh-
devaltiossa ja prosessi voitaisiin kohdistaa joko ldhteeseen tai ldhdetta
lahella olevaan valittajaan. Kaytannossa nailla ei olisi juurikaan eroa,
koska lahdetta 1dhella ainoa toteutettavissa oleva keino olisi lahteen es-
taminen kokonaan; kaikkia suomalaisia IP-osoitteita ei voisi eritella. Mi-

kali 1dhde on selkeisti lahdevaltionkin lain mukaan lainvastainen, olisi

22 Tilanteesta tita kirjoittaessa, ks. luku

23 Svea HR 26.11.2010 nro B 4041-9; Wikipedia 2012: The Pirate Bay trial; Vi-
lanka 2009.

24 Svea HR 26.11.2010 nro B 4041-9, s. 28-36. Vrt. enforcement-direktiivin téy-
tantoonpanosta koskevassa kertomuksessa todetaan, ettéd edelleen on episelviaa,
mitd toimenpiteitd loukkaukseen osalliseen tai mahdollistaneeseen valittajaan
sovelletaan (KOM(2010)779 lopullinen, s. 6).
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sen sammuttaminen sielld ehdottomasti paras ratkaisu. Tamé pétee eri-
tyisesti direktiivein monilta osin harmonisoidulla EU-alueella oleviin léh-
teisiin. Kuitenkin mikéli 1ahde ulottaa vaikutuksensa Suomen oikeuden-
kayttopiiriin, on voimassa olevan lain mukaan hakijoiden vaatimuksesta
Suomessa tutkittava mahdollisuuksia ryhtya kansallisiin toimenpiteisiin
asiassa. Se, ettd vaatimus olisi jirkevampii toteuttaa ldhdevaltiossa ei
ole peruste, jolla tuomioistuin voisi suoralta kiadelta hylatia hakemuksen.

Tarkastelenkin jiljempéanid yksinomaan kohdevaltiossa eli tassd ta-
pauksessa Suomessa tapahtuvaa estdmisti. Se soveltuu kuitenkin sellai-

senaan mutatis mutandis myos ldhdevaltiossa tapahtuvaan estdmiseen.

4.3.2 Tekninen toteutus

Estoihin liittyvid teknisid toteuttamiskysymyksia ovat erityisesti toteut-
tamistapa, topologinen laajuus, ilmoitetaanko estosta kayttéjille ja eraét

muut yksityiskohdat. Tapoja voidaan hahmottaa esimerkiksi seuraavasti:

1. kdyttdjan verkkoliittyméan sulkeminen,
2. esto reititinlaitteen verkkoliitynnéssa (access list),
3. verkon sisdinen reititysesto tai uudelleenohjaus tai

4. pakolliseen vilimuistipalvelimeen asennettava esto.

Mikali estokohteella on vilittajaan suora asiakassuhde, eiki estettaval-
14 taholla ole kaytossa muita IP-osoitetta, koko verkkoliittyma voitaisiin
sulkea. Luvussa kuvatulla tavalla 1dhdepaén valittajat ovat joissa-
kin oloissa sulkeneet liittymén, vaikka asiaan liittyva estoméérays ei oli-
si velvoittanutkaan kuin IP-osoitteiden estéimiseen. Kaytdnnossa tdméan
soveltuvuus on kuitenkin nyt tarkasteltavilta osin harvinaista ja en ké-
sittele tatda enempéaa.

Reititinlaitteissa estot voidaan toteuttaa verkkoliittymien péésylistois-
sa. Tamai lienee yleisin toteuttamistapa. Vaihtoehtoinen keino on reiti-
tysesto (ns. blackhole tai NullO-reitti), mikd on funktionaalisesti vastaa-
va menettely, mistd syystd en kisittele sitd yksityiskohtaisesti.?? Reiti-
tysestolla estiminen voidaan toteuttaa keskitetysti, mikd on etu varsin-

kin silloin, jos verkon transit- ja peering -rajoja, joissa paasylistoja tu-

25 Vasrin konfiguroidut reititinestot ovat kuitenkin joissain tapauksissa le-
vinneet maailmalle, esimerkkind vuoden 2008 Pakistan Telecomin YouTube-
verkkoesto. Ks. HelKO 11.6.2012 (H 11/51554), s. 52.
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lisi kayttaa olisi paljon.2® Reititykselld voidaan myos ohjata tietoliiken-
ne erityiselle palvelimelle esimerkiksi varoitustekstin esittamisti varten
(ks. luku [4.3.5). Mikali kaikki estettédvit asiakkaat kayttavit pakollisia
valimuistipalveluita (transparent web cache) ja vain www-liikennetti on
tarpeen estdi, periaatteessa valimuistipalvelimessakin tehtdva esto on
mahdollinen ja niin estoja on toteutettu vapaaehtoisessa lapsipornoes-
toissa.2” Menetelmista keskeisin on reitittimen p#isylistojen kiyttami-
nen, joten keskityn siihen.

Estoa toteutettaessa on péaéitettava eston topologinen laajuus eli mihin
kohtaan verkkoa estot asennetaan eli kdytannossa ketka tulevat sen pii-
riin. Keskeyttamisméaarayksissd on maaritty estettaviksi kaikki liiken-
ne. Tama voi olla kuitenkin ongelmallista mm. kansainvéilisen kauttakul-
kuliikenteen osalta ja kisittelen tata kysymysta laajemmin luvussa|(7.2.4
Tassé kuitenkin yksinkertaistuksen vuoksi oletan, etta estoméarays kos-
kee kaikkea liikennettia. Mikili néin ei ole, ne pisteet misséd estot asete-
taan on vain valittava toisin.

Kaytannossa estot on toteutettava niiden reititinlaitteiden verkkoliityn-
noisséd, joiden kautta verkosta on jotakin kautta reititysyhteys ldhtee-
seen. Verkkoliitynt6ihin lisdtaan paasylista (ns. IP access list) tai kay-
tdnnossi jo olemassa olevaa listaa muokataan siten, ettid litkenne maa-
rattyihin IP-osoitteisiin estyy (ns. destination blocking). Kyse on siis
Suomesta ulospéin menevistd liikkenteestéd. Liitkennettd mainituista IP-
osoitteista Suomeen ei ole nimenomaisesti méaritty estettaviksi (source
blocking) eiki tillaisella liikenteelld ole kdytidnnossd merkitystéd. Oletan
tdssd myos, ettd kaikki kohdeosoitteeseen menevi liikenne estetdédn ja
késittelen ns. porttiestoja erikseen luvussa|4.3.4

Eraissa, padosin vanhemmissa laitteissa varsinkin pitkien pééasylisto-
jen kaytolla on huomattava negatiivinen suorituskykyvaikutus (esimer-
kiksi tietoliikkennepakettien maksimivilityskyvyn puolittuminen). Télla
onkin merkitystd erityisesti silloin, jos estidmismenettelyt yleistyvit ja
listat kasvavat pitkiksi ja estoméaarittelyja olisi yhteensi satoja tai tu-
hansia.?® IP-estojen kiyttoalaa rajoittaa myos eston granulariteetti, eli
samassa IP-osoitteessa olevat muutkin palvelut estyisiviat. Eraan tutki-
muksen mukaan 87 %:lla verkkosivuista oli yhteinen IP-osoite jonkin toi-

sen sivuston kanssa, ja sitd, onko IP-osoitteessa muita palveluita ei voida

26 Joka tapauksessa esto voidaan toteuttaa keskitetysti tai manuaalisin toimen-
pitein muutamassa tai korkeintaan kymmenessé pisteessa.

2T 1VM 2010, s. 11-12.

28 TP-estoista reitittimilla ks. Ofcom 2010, s. 30.

78



Estoméaarayksen tekniset toteuttamistavat

helposti selvittdd muuten kuin kyseisen IP-osoitteen haltijaa kuulemal-
l1a.?® Tama rajoittaa IP-estojen kiyttoalaa vain merkittavimpiin dedikoi-
tuja palvelimia kayttaviin tapauksiin.

Teknisié yksityiskohtia ovat muun muassa missa laitteessa estot toteu-
tetaan ja mihin verkkolaitteen liityntd4n (interface) estot kohdistetaan.
Nama on syyta jattaa operaattorin paatettaviksi, koska madriayksen voi-
massa ollessa laitteet ja yhteydet voivat muuttua ja tarkoitus on, ettid
funktionaalisesti estot sailyvit silloin ennallaan. Toteutuksessa on myo6s
paadtettava, estetdanko litkenne hiljaisesti, yhteydenottopyynnot tiput-
taen (discard) vai palautetaanko kayttijille jokin tieto epdonnistuneesta

yrityksesta (reject). Kéasittelen tata tarkemmin alla.

4.3.3 Ilmoitus epionnistumisesta vai hiljainen tiputus

Esto voidaan yksinkertaisimmillaan toteuttaa hiljaisesti (discard), eli
paketit tiputetaan eli lahettéjille ei ldheteta tietoa yhteydenottoyrityk-
sen vilityksen estymisestd. Esimerkiksi www-kaytossa TCP-protokollaa
kayttdessd tdmaé johtaa siithen, ettd yhteydenottoyritys estettyyn osoit-
teeseen aiheuttaa uudelleenyrityksid noin kolmen minuutin ajan. Jois-
sakin kayttojarjestelmissa tai selaimissa téata arvoa on alennettu, mutta
se on joka tapauksessa yleensid kymmenii sekunteja.?? Kayttsjille tamé
saattaa ndkyi esimerkiksi “Connecting...” ja “Waiting for [ip-osoite]..” -
tulostuksina.

Vaihtoehtoisesti esto voidaan toteuttaa niin, ettd ldhettijille lahete-
tadn tieto vilityksen estymisestid. Tamén voi toteuttaa esimerkiksi si-
ten, ettd TCP-protokollalla tehdyistd yrityksistda ldhetetdin TCP-reset
-vastaus ja muilla protokollilla tehdyistd yrityksisti ICMP destination
unreachable (tyyppi 3) -vastaus. Ottaen huomioon estéamisen erityispiir-
teet, myos TCP-yhteyksiin voitaisiin kdyttdd ICMP-viestia siksi, etté es-
tdminen selvésti erottuisi lahteen alhaallaolosta. ICMP-viestin tarkem-
maksi koodiksi voidaan asettaa esimerkiksi “host unreachable” (koodi 1)
tai communication with destination host is administratively prohibited”
(koodi 10). IPv6:1la ndmai tyypit ja koodit ovat vastaavasti 1:3 ja 1:1. Tal-
l6in alkuperdisen viestin ldhettdnyt kone saa valittomésti tiedon, etta
kohde ei ole saatavilla ja useimmiten lopettaa uudelleenlihettamisen.3!

Jos yhteydenottoyrityksid on paljon (satoja tai tuhansia sekunnissa), rei-

29 Ofcom 2010, s. 30. Laajemmin ks. Edelman 2003.
30 Esimerkiksi Firefox 10.0.5: 20 sekuntia (network.websocket.timeout.open).
31 RFC5461.
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titinliitdnta joutuisi rajoittamaan véiliaikaisesti (rate-limit) virheilmoi-
tusten ldhettamista.

Kaytdnnossa ilmoituksella epdonnistumisesta vihennettéiisiin kaytta-
jien kokemaa odotusta. Varsinaisten sivustokidyntien lisdksi tdlld voisi
olla huomattavaa merkitystéd silloin, jos jollekin toiselle sivustolle olisi
syvilinkitetty estettyji sivustoja tai niiden osia. Useat kymmenet uudel-
leenyritykset myos kuluttavat marginaalisesti verkkokapasiteettia. Kay-
tannossé asialla ei siis ole juurikaan oikeudellista tai teknista merkitysta
muuten kuin sivustolle pddtyneiden kiyttajien kdytettavyytta lisaavalla
tavalla. Kun viimeaikaisissa estoissa on ollut kaytossa sekd DNS- etta IP-
estot, DNS-estosta on saanut vastaavan valittomén vasteen. Sen sijaan
jos kaytettaisiin pelkkad IP-estoa, olisi kysymykselld enemmén merki-

tystd ja ilmoituksen ldhettaminen olisi perusteltua.

4.3.4 Taysi esto vai porttiesto

Koko IP-osoitteen estidmisen asemesta voidaan myos toteuttaa osittai-
nen, tiettyihin protokolliin liittyva esto. Esimerkiksi tyypillisesti www-
litkkenteessa kaytetty TCP-protokollan portti 80 (TCP/80) voitaisiin es-
taa samanlaisilla menetelmilli, ja kyseiseen IP-osoitteeseen muu liiken-
ne voitaisiin sallia. Tédllaista kutsutaan joissakin yhteyksissd ohueksi tar-
kasteluksi (shallow packet inspection, SPI).32

Porttiesto toteutetaan IP-estoa suppeampana siten, ettd IP-osoitteiden
estdmisen yhteydessd maéaéritellaan lisdksi estettdva protokolla ja port-
tinumero(t). Eriissi, erityisesti vanhemmissa reititinlaitteissa nadma IP-
kerrosta syvemmaiille meneviat maaritykset eivat olleet mahdollisia, nii-
den lukuméardin liittyi rajoitteita tai ne saattoivat merkittavéasti huo-
nontaa reitittimen maksimaalista paketinvalityskykya.32 Porttieston to-
teuttaminen ei vaadi lisdvaivaa access-list -estoon verrattuna, koska port-
tiesto on toteutettavissa samoilla laitteilla ja vastaavilla komennoilla. Pa-
kolliset valimuistipalvelimet tarkastelevat vain niille pakotettua liiken-
nettd ja ovat luonnostaankin porttiestomenetelmii. Sen sijaan sisdisessa
reititysestossa porttiesto olisi hankalaa toteuttaa. Vastaava toiminnalli-
suus olisi kuitenkin joissakin laitteissa kdytettavissd uudehkoa ns. flows-
pec -madrittelys kayttaen.34

Tarkemman méérittelyn etuna on se, ettd télloin esimerkiksi SMTP-

32 Ofcom 2010, s. 39.
33 Ofcom 2010, s. 40.
34 RFC5575.
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sdhkopostiliikenne ei esty ellei siti nimenomaan haluta estettivéksi.
Toisaalta lahde voi eston kiertdédkseen siirtya kayttaméan muita TCP-
portteja tai kdyttda salattua HTTPS-protokollaa, ellei sitéikin erikseen
estetty. Muiden porttien kdaytto on kuitenkin kayttédjille hankalampaa ei-
viatka hakukoneet valttamatta indeksoi niissé olevaa sisdltod yhta tehok-

kaasti.

4.3.5 Erityinen ilmoitus estamisesti ja laajennukset

Niin haluttaessa kayttijalle voitaisiin ndyttédéd jonkinlainen vakiomuotoi-
nen ilmoitus estidmisestd (vrt. lapsipornolaki). Yleisesti ottaen voidaan
todeta, etti ilmoitus lienee tarpeeton jos kdyttdjien oletetaan tietavéan tai
saavan helposti selville sivuston estamisen syyn. Sen sijaan mitid enna-
koimattomampi ja ennalta-arvaamattomampi estiminen on kyseess4, si-
ta suuremmat perusteet ilmoitukselle tai ainakin asiasta laajasti tiedot-
tamiselle on. Tata tukee myos luvussa[6.2.2| esitetty suositus suodattami-
sesta ilmoittamisesta.?® Estamisté ei voi nimittéin helposti erottaa siité,
ettd kohdepalvelu vain sattuu muusta syysta olemaan poissa kiaytosta va-
liaikaisesti. Ilmoitus lienee myos oikeudenhaltijoiden intressissé, koska
jos ilmoitusta ei ole, on todennékoisempad, etta kayttaja lahtee etsimaan
verkosta tietoa toimimattomuuden syistd ja samalla paatyy sivustoille,
joilla annetaan ohjeita eston kiertdmiseen.

Erityinen ilmoitus voi kuitenkin olla teknisesti haastava, vikaherkka ja
tilanteesta riippuen tyolas. Sen voi toteuttaa esimerkiksi uudelleenohjaa-
malla IP-tunneloimalla tai MPLS-polkua kayttden liikenne joihinkin lait-
teisiin, joissa naytetdadn haluttu ilmoitus. Toinen vaihtoehto on lisétéa te-
leyrityksen sisédiseen reititystauluun reitti ilmoituslaitteille (esim. Linux-
palvelimet) esimerkiksi siten, etti laitteet mainostavat kaapattavia osoit-
teita.?® Molemmissa tapauksissa lopputulos on sama eli kohdeosoitteisiin
menevi litkenne ohjautuu halutuille laitteille. T4llaisen jarjestelyn vika-
sietoinen rakentaminen vaatii kuitenkin kohtalaisesti ty6ta. Riskina ovat
myo0s jiarjestelméin ylikuormittuminen, palvelunestohyokkéysten mahdol-
lisuus ja uudelleenohjausreitin vuotaminen maailmalle. Nam& haasteet
voidaan tosin ratkaista muun muassa uudelleenreititettiavaa litkennetta
kuristamalla (rate-limit), ilmoituslaitteita hajauttamalla (ns. anycast) ja

reittimainostuksen néakyvyytta rajoittamalla (mm. BGP no-export com-

35 Euroopan neuvoston ministerikomitea Rec(2008)6.
36 Vrt. ns. Destination-based Remote Triggered Blackhole eli D/RTBH, ks.
RFC5635, s. 3-17.
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munity).3” Mikali estoa ei lisdksi toteutettaisi padsylistatasolla, jalkim-
méiisessd tapauksessa [P-osoitteiden joutuessa palvelunestohyokkayksen
kohteeksi ja reittimainostuksen hévitessa padsy IP-osoitteisiin saattaisi
avautua viliaikaisesti hyokkayksen ajaksi.

Vastaavalla reititysmekanismilla olisi mahdollista toteuttaa myos kes-
kitetty, useammalle teleyritykselle yhteinen palvelu seki toteuttaa esi-
merkiksi dynaamisempaa estdmista. Talla tavoin liikenteen keskitetty
kaappaaminen ja kiyttdjien IP-osoitteiden selville saaminen olisi kuiten-
kin juridisesti kyseenalaista. Téllaiseen menettelyyn osallistumisen pa-
kottaminen olisi haastavaa. Edelld mainitut palvelunestondkokohdat tu-
lisivat entistd merkittavimmiksi. Ndin ollen tallainen sindnsid mahdolli-

nen tekninen ratkaisu ei olisi kdytannossa toteutettavissa.

4.3.6 Viimeisimmit suomalaiset estot

Esimerkinomaisesti voidaan todeta viimeisimpien suomalaisten The Pi-

rate Bay -ratkaisujen IP-estojen olleen seuraavia:38

194.71.107.15
194.71.107.80
194.71.107.81
194.71.107.82
194.71.107.83

IP-osoitteiden 194.71.107.18 ja 194.71.107.19 osalta loukkaavuutta ei
esitetty ja pyynto nédiden osalta hyléittiin. Estoméiiraykset maarattiin ole-
maan voimassa kaikkiin TeliaSonera Finland Oyj:n ja DNA Oy:n asiak-
kaisiin ndhden. Listalta puuttuu thepiratebay.org -verkkotunnusta vas-
taava IP-osoite 194.71.107.50. Luvussa kuvatun uudelleenohjauk-
sen vuoksi palvelu ei siitd huolimatta ole kuitenkaan sellaisenaan kay-

tettavissa.

37T RFC4786.
38 HelKO 28.6.2012 (H 11/48307), s. 12; HelKO 28.6.2012 (H 11/51554), s. 11-12.
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4.4 DNS-estot

4.4.1 Yleista

Esittelin verkkokerrosten yhteistoimintaa jo luvussa Téassa tarkas-
telen ldhemmin nimipalvelussa toteutettavia estomenetelmis. Nimipal-
velua voidaan havainnollistaa kuvalla joka vastaa em. luvussa ku-
vattuja vaiheita 2—6.39 Verkkotunnusten selvittiminen IP-osoitteiksi ta-
pahtuu nimipalvelimia kéyttéen. Yleisimmin kayttdjdn kone kysyy oman
Internet-palveluntarjoajansa ilmoittamilta selvityspalvelimilta (resolver,
recurser) verkkotunnuksia, ko. selvityspalvelin tekee kyselyt auktorita-
tiivisille nimipalvelimille taustalla ja antaa kayttdjan koneelle vastauk-
sen. Kayttdjan kone voi myos suorittaa selvityksen itse tai kisin asettaa
koneellensa tiedot verkkotunnuksista, jolloin selvitysti ei suoriteta lain-

kaan.

root
- nameserver
TTry 20474112 17—

"Where's www.wikipedia.org?"

1884104

org.
nameserver

DNS Recurser 204741121

wikipedia.org.
nameserver

207.142131.234

Kuva 4.2. DNS-resolvointi.

Estoja voidaan néiin ollen toteuttaa selvittavissa tai auktoritatiivisissa
palvelimissa. Koska auktoritatiiviset palvelimet ovat vain poikkeukselli-
sesti valittdjan hallinnassa, kdytadnnossd estoja voidaan kohdistaa vain
selvittaviin palvelimiin. Tuomioistuimilla on lisdksi toimivaltaa vain kor-
keintaan kotimaisten verkkotunnusten haltuunottoon. Tésté syysta tut-
kimuksessani késittelen vain selvittdviin nimipalvelimiin kohdistuvia es-
toja. Namé estot ovat hyodyttomia niiden kayttdjien osalta, jotka suo-
rittavat selvittdmisen itse. Ei ole myoskdin teknisesti mielekédstd estaa
kéyttédjien suorittamaa omaa selvittdmista tai uudelleenohjata liikennet-
ta siten, etta kayttdjat pakotettaisiin kdyttdméaédn oman operaattorinsa
nimipalvelua. Kayttijien itse suoraan suorittamille nimipalvelukyselyille
on nimittéin teknisia ja legitiimeji kayttotarkoituksia, esimerkkiné vian-

selvitys ja DNSSEC-validointi.

39 Kuva: Wikipedia 2012: Domain Name System.
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Jiljempéana kisittelen tarkemmin teleyrityksen selvittdvissd palveli-
messa toteutettavia estotoimenpiteitd. Ensiksi on kuitenkin syyta tehda
erds terminologinen tidsmennys. Selvittidvaa palvelinta voitaisiin verra-
ta operaattorikohtaiseksi luetteloksi viimeksi kysytyista verkkotunnuk-
sista ja vastauksista.* Vanhemmat vastaukset poistuvat luettelosta au-
tomaattisesti. Néin ollen luettelosta ei ole mahdollista kirjaimellisesti
“poistaa” mitdadn muuta kuin viliaikaisia tietoja.*! Sen sijaan selvitti-
misen estdminen on mahdollista. Taméa estdd myos verkkotunnusten il-
maantuminen véliaikaiseen luetteloon ja niin ollen kayttajien nakokul-

masta verkkotunnus on “poistettu”.

4.4.2 Tekninen toteutus ja laajuus

Selvittamisen (DNS resolution, DNS-resolvointi) estaminen toteutetaan
siten, ettd selvittdviain palvelimeen mairitellddn, etta tiettyihin verkko-
tunnuksiin liittyviin kyselyihin annetaan méaritelty vaara vastaus. Vas-
taus voi olla esimerkiksi, ettd verkkotunnusta ei ole olemassa (NXDO-
MAIN) tai ettd verkkotunnus on olemassa, mutta silld ei ole osoitetta
(NODATA).*? Estamisti ei voi tehdi verkkoyhteystasolla, koska kysely-
jen sisallon tulkitseminen vaatisi DNS-liikenteen syvitarkastelua.
Nimipalvelinohjelmistoissa estot on mahdollista toteuttaa eri tavoin.
Usein kidytossa olevan BIND-ohjelmiston uudemmat versiot tukevat ns.
Response Policy Zone (RPZ) -ominaisuutta, jossa erilliseen konfiguraa-
tiotiedostoon voi maéaritella estettavida verkkotunnuksia. Vastaus ei ole
auktoritatiivinen, mitd voi pitdd teknisesti oikeana ratkaisuna. RPZ-
uudelleenohjaukset voi myés synkronoida eri palvelimien valilla.*? Ta-
ta kirjoittaessa Elisa Oyj:n DNS-estot on toteutettu tialld menetelmalla.
Unbound-ohjelmistossa vastaavaa voi toteuttaa local-zone ja local-data -
méaarityksilld, mutta vastaukset ovat auktoritatiivisia. Muissa ohjelmis-
toissa on jo pidempéaidn ollut mahdollisuus vastausten paikalliseen vaa-
rentdmiseen vihintddn siten, ettd nimipalvelin viittaa olevansa auktori-

tatiivinen kyseisille verkkotunnuksille. TAméa tapa voi kuitenkin aiheut-

40 vrt. usein kaytetty puhelinluettelo-vertaus soveltuu vain auktoritatiivisiin
nimipalvelimiin kokonaisuutena.

41 yrt, luvussa kuvatulla tavalla tuomioistuin méarasi, ettd verkkotun-
nukset on “poistettava” yrityksen nimipalvelimilta. Maarays lieneekin tulkitta-
va siten, etté silla tarkoitettiin selvittdmisen estdmisté ko. tunnusten osalta.

42 Eriista vaihtoehdoista ja niiden ongelmista ks. Vixie 2012 ja Ofcom 2010, s.
32-33.

43 Mens 2011; Piscitello 2011.
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taa haasteita mairdyksen toteuttamiselle siten, ettd alitunnukset eivit
esty. Ohjelmistoissa voi myos olla mahdollista antaa vaara vastaus vain
tietyntyyppisiin verkkotunnukseen liittyviin kyselyihin (esimerkiksi IP-
osoitekysely muttei verkkotunnuksen sidhkopostipalvelinta koskeva ky-
sely). Taman hyoty on siind, etta talloin DNS-infrastruktuurille aiheutu-
va haitta voi olla pienempi, kun verkkotunnuksen hakeminen epdonnis-
tuu vain osittain. Téllaisia rajoitettuja estoja ei ole kuitenkaan méaaratty.
Kaytettyjen ohjelmistojen mahdollisuudet lisdavatkin vaihtelua estojen
toteutettavuuteen. Operaattorin koosta riippuen estoméiiritykset tulee
tehdd muutamiin tai esimerkiksi suuruusluokaltaan korkeintaan muu-
tamaan kymmeneen palvelimeen. Lisédtyota voi aiheutua erilaisista oh-
jelmistoista, joiden kunkin toiminta taytyy selvittaa erikseen.

Kayttajien koneet ottavat kayttoon operaattorin DNS-resolvointipal-
velimet tyypillisesti laitteiden kdynnistdmisen yhteydessd esimerkik-
si DHCP-protokollaa kayttiden. Kédytannossda DNS-resolvointipalveluja
kayttavat vain kuluttaja-asiakkaat. Yrityksilld, yhteisotilaajilla ja muil-
la teleyrityksilla on kaytossd omat resolvointipalvelimensa. Osa niista
saattaa tosin olla konfiguroitu niin, ettd ne ohjaavat kyselyt teleyrityk-
sen palvelimille (forwarding resolver). Vastaavasti reitittavissa paatelait-
teissa (esim. ADSL/WLAN-reititin) kuluttaja-asiakkaillakin saattaa olla
kaytossd DNS-resolvointipalvelin, joka saattaa ohjata kyselyt operaatto-
rin palvelimille (DNS proxy) tai suorittaa selvittdmisen itsen&isesti.

Viimeisimmisséd estomiirayksissd méaarittiin estettaviksi verkkotun-
nuksia sekid www-alulla ettd ilman (ks. luku [4.4.4). T4lloin riittavaa
olisikin, etti estettiisiin esimerkiksi www.thepiratebay.se ja thepirate-
bay.se, muttei esimerkiksi (hypoteettinen) www2.thepiratebay.se.** Til-
lainen méaéarittely on tehty ilmeisesti siksi, ettd ei ole ymmaérretty, etta
koko verkkotunnus alitunnuksineenkin olisi ollut estettavissa. Toinen se-
litysmalli olisi, ettd tdllaisella méirittelylla on nimenomaisesti haluttu
rajata estot vain tiettyihin verkkotunnusten osiin. T#lla tavoin toteutet-
tuna muun muassa sallituksi katsottu static.thepiratebay.se toimii edel-
leen. Rajattukaan esto ei kuitenkaan mahdollista muun muassa sidhko-
postiyhteydenottoja palvelun ylldpidolle, koska verkkotunnuksen sihko-
postipalvelinten (MX-tietueet) selvittiminen estyy, joten tidstd nakokul-
masta rajaus ei olisi ollut taysin onnistunut. Toisaalta DNS-estoa toteut-
taessa edelld mainittua siahkopostiestoa ei voi valttaa kuin joissakin oh-

jelmistoissa mahdollisella IP-osoitteiden selvittamiseen liittyvalla A- ja

44 Niin Elisa Oyj:n esto onkin toteutettu (14.11.2012).
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AAAA-tietuieisiin rajoitetulla toteutuksella. Tallaista ei ole toistaiseksi
magratty.4?

Kaikki mahdolliset vastaustavat ovat sellaisia, joista vastaanottaja pys-
tyy DNSSEC-laajennuksia kiayttamélla havaitsemaan, ettd vastaus on
vaarennetty.?® Toisin kuin esimerkiksi salaisessa lapsipornolistaukses-
sa (ks. luku[3.5), tekijanoikeudellisista syisté estettyjen verkkotunnusten
havaitsemisen ja luetteloinnin estidminen ei kuitenkaan liene valttama-
tontd. Nain ollen vaikka vastaus olisikin vidarennetty ja se DNSSECia
kaytettdessa hylattaisiin, lopputulos olisi silti tavoiteltu: kdyttéja ei saa-
nut verkkotunnusta vastaavaa IP-osoitetta. Toisaalta DNSSECin kaytta-
minen saattaa edellyttda itse toteutettua resolvointia, koska operaattorin
palvelimet saattavat rikkoa kyselyité tai vastauksia. Nain ollen tarkalla
vastaustavalla ei ole lopputuloksen kannalta juurikaan merkitysta, kun-
han ei jatetd vastaamatta tai anneta seuraavaan nimipalvelimeen siirty-
miseen johtavaa REFUSED-vastausta.*’ Kuitenkin mikali kaytetty sel-
vittdva nimipalvelin ohjaa kyselyita sellaiselle nimipalvelimelle, jossa es-
tot on toteutettu kayttden BIND-nimipalvelinohjelmiston “forwarders” ja
“forward first” maarittelyd, NXDOMAIN-vastauksesta huolimatta loppu-
tulokset saattavat vaihdella merkittavastikin ainakin, jos osassa kéaytet-

tyja palvelimia estoja ei ole kiytossa:48

@Y
Host thepiratebay.se not found: 3(NXDOMAIN)

(2

thepiratebay.se has address 194.71.107.15
Host thepiratebay.se not found: 3(NXDOMAIN)
Host thepiratebay.se not found: 3(NXDOMAIN)

(3
thepiratebay.se has address 194.71.107.15
Host thepiratebay.se not found: 3(NXDOMAIN)

thepiratebay.se mail is handled by 10 mx.thepiratebay.se.

(4

45 Verkkotunnuksen ja alitunnusten estdmisen granulariteetista ks. Ofcom
2010, s. 35.

46 Vixie 2012.

47 Vixie 2012.

48 Komento “host thepiratebay.se”. Kokeilu 12.11.2012.
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thepiratebay.se has address 194.71.107.15

thepiratebay.se mail is handled by 10 mx.thepiratebay.se.

IP-estoja vastaavasti myos koordinoidun estolistauksen vilitys olisi tek-
nisesti yksinkertaista. Ndin menetelldin yleisesti esimerkiksi suoramarkkinointi-
ja haittaohjelmien levittidmisen estidmiseksi ns. mustilla listoilla (DNS
Black List). Tamé helpottaisi varsinkin pitkéin ja useasti vaihtuvan lis-
tan paivittamista, silla se voidaan tehda keskitetysti yhdesséa paikassa.
Edelld mainittua RPZ-ominaisuutta on sovellettu myos DNSBL-listojen
kaytossa.*? Kayttoonoton velvoittaminen ja muutosprosessi olisi luulta-
vasti kuitenkin juridisesti haastavaa.

Kun DNS-esto toteutetaan NXDOMAIN-vastauksella, kdyttdja ja so-
vellus saa valittomaéasti tiedon selvittdmisen epdonnistumisesta joutumat-
ta odottamaan pitkii aikoja. Kuitenkin edelld kuvatulla tavalla IP-estot
voidaan myos toteuttaa vastaavalla vilittomalla palautteella, ICMP- tai
TCP Reset -ilmoitus palauttamalla. Tama4 ei siten yksindédn ole peruste

DNS-estojen kayttamiselle.

4.4.3 Tekniset ongelmat

Verkkotunnusten selvittdmisen estdminen on teknisesti ongelmallista.
Voidaankin sanoa, ettd ns. SOPA/PIPA-ehdotusten kritiikin tekninen kér-
ki kohdistui nimenomaan DNS-estoihin. Teen tdssid yhteydessi lyhyen
katsauksen estimisen aiheuttamiin teknisiin ongelmiin ja tarpeettomuu-
teen.’0 Estidmisen heikkouksia ja kierrettivyyttd kasittelen tarkemmin
jaljempéana (ks. luku |5.1.2).

Keskeisin tekninen ongelma on, ettd DNS-estossa on teknisesti ky-
se nimipalvelusta annettavan vastauksen viirentimisestd.5! Nimipalve-
lun tietoturvallisuutta on pyritty kehittdméén jo yli kymmenen vuoden
ajan muun muassa DNSSEC:in kayttoonottoa edistamalla. Talla pyri-
tdan muun muassa vahentamaééan tietoverkkorikollisuuden toimintamah-
dollisuuksia. Vaarentdmisen “legitimointi” aiheuttaisi kiyttijille vaaria
halytyksia eivatka kayttdjat valttamatta endd ottaisi oikeita halytyksia
todesta.5? Estojen kiertdminen myos helpottaisi kiyttsjiin kohdistuvaa

tietoverkkorikollisuutta, vihentiisi teleyritysten kasitystia kayttajien tie-

49 Wikipedia 2012: DNSBL.

50 Ks. mm. Internet Society 2011, s. 3—4 viitteineen (mm. 108 professorin vetoo-
muskirje); Lemley ym. 2011.

51 Vixie 2012.

52 Crocker ym. 2011, s. 5-6.
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toturvasta ja huonontaisi legitiimien sisaltopalveluiden suorituskykya.?®
Myos edelld mainittu alitunnusten estaminen (esimerkkiné sdhkopostin
vilitys) voitaisiin toteuttaa kaikkia seurauksia ajattelematta ja se voisi
johtaa ennakoimattomiin ongelmiin.’* Toteutustavasta riippuen estoilla
voi olla my6s merkittivia vaikutuksia muuhunkin kuin kansalliseen lii-
kenteeseen.?®

Toimenpiteiden tarpeettomuutta korostaa se, ettd DNS-estot ovat hel-
posti kierrettavissd ja tehokas suoja on toteutettavissa pelkdstaan IP-
estoa kayttamalla. DNS-esto tuo lisdsuojaa IP-estoon nidhden vain sil-
loin, jos IP-osoitteet muuttuisivat usein, mutta verkkotunnus pysyisi sa-
mana. Toisin sanottuna pelkilld IP-estolla riskiné olisi estojen suurem-
pi muuttuvuus. Talla ei liene tosiasiassa sanottavaa merkitysta: tdysin
uusia verkkotunnuksia voi hankkia muutamissa minuuteissa ja alitun-
nuksen kaytto on niin ikdan mahdollista. Vaikka tietyisséd olosuhteissa
IP-osoitteita saattaakin olla helppo muuttaa (jos osoitelohkossa on paljon
yliméaaraisia osoitteita), aarimmaisissi tapauksissa koko osoitelohkonkin
estdminen olisi mahdollista.

Tata kirjoittaessa estot ovat verkkotunnusta “thepiratebay.se” (ilman
www-alkua) lukuun ottamatta turhia. Verkkosivusto nimittiin hyviksyy
kaikki siithen ohjatut verkkotunnukset ja ohjaa kidyttdjadn selaimen ot-
tamaan yhteyttd http:/thepiratebay.se -sivustolle. Ohjaus on toteutettu
HTTP 301 ja Location: -statuskoodeilla:?®

HTTP/1.1 301 Moved Permanently. [...]
Location: http://thepiratebay.se/

Naiin ollen yhteyden tosiasiallinen muodostuminen edellyttia thepirate-
bay.se -tunnuksen selvittdmisen onnistumista. Tata kirjoittaessa pelkas-
tddn sen estadmailld paAdstidisiin samaan lopputulokseen kuin kaytetylla
pitkalla listalla. En kuitenkaan pida edes tamén yksittdisen tunnuksen

estamisté perusteltuna.
4.4.4 Viimeisimmit suomalaiset estot

Viimeisimpien ratkaisujen nimipalveluestot olivat seuraavia:®”

53 Crocker ym. 2011, s. 10-13.

54 Crocker ym. 2011, s. 13.

55 Ks. laajemmin mm. Kiinassa toteutettavien estojen vaikutuksista muihin
verkkotunnuksiin Anonymous 2012.

56 RFC2616. Testattu 12.11.2012.

57 HelKO 28.6.2012 (H 11/48307), s. 11-12; HelKO 28.6.2012 (H 11/51554), s. 11.
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baiedespirates.be
codedsky.com
depiraatbaai.be
hublist.org
kaboooom. in
kaboooom. info
kaboooom.net
kaboooom.org
piratebay.am
piratebay.cc
piratebay.gl
piratebay.mu
piratebay.net
piratebay.org
piratebay.se
piratebay.so
piratebay.tw
piratebay.vc
piratebay.vg
promobay.org
shazoom. in
themusicbay.com
themusicbay.net
themusicbay.org
thepiratebay.am
thepiratebay.com
thepiratebay.gl
thepiratebay.la
thepiratebay.net
thepiratebay.se
thepiratebay.tw
thepromobay.info
thepromobay.net
yahwroom.in
yahwroom. info
yahwroom.net

yahwroom. org
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Nimet maarittiin “poistettavaksi” TeliaSonera Finland Oyj:n ja DNA
Oy:n nimipalvelimilta “sekd www-alulla etta ilman www-alkua”. Listal-
ta puuttuu muun muassa aiemmin kaytossa ollut thepiratebay.org. Tal-
14 ei ole kuitenkaan merkitystid edelld mainitusta uudelleenohjauksesta

johtuen.

4.5 URL-osoitteen estaminen

4.5.1 Tekninen toteutus

URL-osoitteella kerrotaan muun muassa aineiston haussa kaytettiava
protokolla (esimerkiksi http, https tai ftp), verkkotunnus tai IP-osoite ja

aineiston polku kyseiselld palvelimella, esimerkiksi:?8
http://thepiratebay.se/torrent/7311803/Fedora_Linux_17_KDE_(32-bit)

URL voi sisdltdd myos muita tietoja, kuten porttinumeron tai kiyt-
tdjatunnuksen. URL-estdminen voidaan kohdistaa vain HTTP- ja FTP-
prokollaan, mutta muuten sité ei voida kayttasa.?® Jaljempéana mainituin
tavoin muun muassa suojattuun HTTPS-protokollaan ei voi kohdistaa IP-
osoitetta tarkempaa estoa.

Verkon reitittimet tai vastaavat laitteet eivit yleensd pysty suoritta-
maan URL-suodatusta. Tasta syystda on kidytettava joko tdhéan soveltu-
via erityisid laitteita tai ohjattava ldhemmin tarkasteltava liikenne erilli-
sille vilityspalvelimille tai muille laitteille. Tallaisella erottelutoiminnol-
la vain maarattyihin sivustoihin kohdistuva litkenne ohjataan tarkem-
paan tarkasteluun (ks. kuva [4.3). Néin ollen kun kaikkea liikennetta ei
ole tarpeen tarkastaa, laitteistokustannuksissa voidaan saada merkit-
tavia sadstoja eivatki tarkastelun haittavaikutukset kohdistu kuin uu-
delleenohjattuun liikenteeseen. British Telecomin kayttaméa Cleanfeed-
jarjestelmé on esimerkki téllaisesta ns. kaksivaiheisesta hybridijarjestel-
masta.50

URL-estaminen toteutetaan siten, ettid estettdvien URLien lista asen-
netaan ldpinédkyville HTTP-vilityspalvelimille, URLeissa olevat verkko-

tunnukset muutetaan IP-osoitteiksi ja kyseisiin IP-osoitteisiin kohdistu-

58 Osa merkeisté on muutettu helpommin luettaviksi.

59 Ofcom 2010, s. 38. Lapsipornon levittdmisen estdmisen tehottomuudesta joh-
tuen Alankomaissa kayttdmisestid luovuttiin.

60 Laajemmin ks. Clayton 2006.
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Kuva 4.3. URL-osoitteen estdminen kaksivaiheisella jarjestelmalla.

nut liikenne tai osa siitd konfiguroidaan ohjautumaan vélityspalvelimil-
le.%1 Uudelleenohjaus useimmiten toteutettaneen mainostamalla kysei-
sid osoitteita operaattorin sisdisessa reitityksessia BGP-protokollalla.62
Myos eraita valmistajaspesifisid ohjausmenetelmis on olemassa, esimer-
kiksi Cisco Web Cache Communication Protocol (WCCP).®3 Kun URLia
vastaavaan IP-osoitteeseen tulee uudelleenohjattua liikennettd, HTTP-
valityspalvelin tarkastaa, vastaako siitd ilmenevi pyynto estoméarityk-
sid. Jos haettu kohde on estetty, estetddn yhteys ja useimmiten néyte-
taan asianmukainen ilmoitus estdmisesta. Jos tarkasteltua litkennetta ei
estetd, liikenne jatkuu vélityspalvelimen kautta normaalisti.®* T&t4 on

havainnollistettu kuvassa [4.3/6°

4.5.2 Toteutuksen edut ja rajoitukset

URL-estoissa yhdistyy eréita IP- ja DNS-estojen ominaisuuksia ilman nii-
den haittavaikutuksia. URL-estolla voidaan estda myos koko sivusto, ei-
ka vain yksittdista aineistoa. Se on néin ollen vahintdan yhta tarkka kuin
DNS-esto. Sen sijaan se ei estd DNS-protokollan normaalia kayttoa, eika
esimerkiksi sdhkopostia, mitka olivat DNS-estojen heikkouksia.
Yksinkertaisinta jirjestelmé olisi toteuttaa siten, ettd koko IP-osoite
uudelleenohjataan. Tamé voi kuitenkin johtaa yliestdmiseen silloin, jos

suodatettavassa IP-osoitteessa on sellaisia palveluita, joita HTTP-vili-

61 Wikipedia 2012: Proxy server, kohta “Transparent proxy”.

62 Vidrin konfiguroidut reititinestot ovat kuitenkin joissain tapauksissa le-
vinneet maailmalle, esimerkkinid vuoden 2008 Pakistan Telecomin YouTube-
verkkoesto. Ks. HelKO 11.6.2012 (H 11/51554), s. 52.

63 Wikipedia 2012: Web Cache Communication Protocol.

64 Ofcom 2010, s. 37.

65 Kuva: Ofcom 2010, s. 36.
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tyspalvelu ei ymmaérra (esimerkiksi SMTP-sdhkoposti). Téasta syystéa esi-
merkiksi Cleanfeed-jarjestelméssid ohjataan tarkistukseen vain HTTP
(TCP/80) -liikennett:.56

Teknisesti URL-eston kiyttamédssa IP-osoitteen (tai sen osan) uudellee-
nohjaamisessa on kyse liikenteen kaappaamisesta. Oikeudellisesti taméa
tarkoittaa muun muassa sité, ettd SVTsL 8 §:n mukaisesti operaattori
ei ole viestinndn osapuoli ja viestit ja niiden tunnistamistiedot ovat luot-
tamuksellisia. Esimerkiksi Cleanfeed-jarjestelmé suunniteltiin siten, et-
tei se pitdisi kirjaa kayttijistd vaan pelkéistiin esittiisi huomautuksen.
Lainsdadéannollisida hankkeita on kuitenkin ollut vireilld raportointivel-
vollisuuden perustamiseksi.6” Teknisesti kaappaaminen tarkoittaa muun
muassa sité, ettd esimerkiksi SSL/TLS-salattua HTTPS-liikennetti ei voi
jarjestelméissé tarkastella lahemmin, koska URL-pyyntokin kulkee salat-
tuna. Néiin ollen tillainen tiettyyn IP-osoitteeseen kohdistunut liiken-
ne pitaisi joko kokonaisuudessaan estéa tai kokonaisuudessaan sallia.
Vilityspalvelin voisi toki yrittd4 toimia ns. vilimieshyokkadjania kum-
paankin suuntaan (man-in-the-middle), mutta tim& ei toimi jos sivus-
tolla on ennalta tunnettu sertifikaatti.® Muun muassa The Pirate Bay-
sivustokin tukee HTTPS-yhteyden kayttamistd, vaikka syksylla 2012
SSL-sertifikaatti olikin osan aikaa vanhentunut vanhentunut.®® Eris
mahdollisuus olisikin yhdistetty HTTPS-liikenteen estdminen ja HTTP-
liikenteen tarkastelu.

HTTP-vilityspalvelinten kuormittuminen voi muodostua ongelmaksi,
jos litkkenne suodatettaville sivustoille on runsasta. Myos liikenne tarkas-
tettavaksi ohjattuihin IP-osoitteisiin, joka ei lopulta piddy suodatetta-
vaksi, lisda valityspalvelimen kuormaa. Useimmiten operaattoreilla ei ole
edes kaytossadn tallaisia véalityspalvelimia tai kayttoonotto tassa tarkoi-
tuksessa edellyttéisi lisdinvestointeja. Edelld mainituin tavoin reititys-

mainostuksia asetettaessa on myos oltava tarkkana, etteividt ne vahin-

66 Open Rights Group 2012: Cleanfeed, kohta “Technology”; Clayton 2006, s. 81,
84.

67 McIntyre 2011, s. 5, 17.

68 Tists laajemmin ks. Xia — Brustoloni 2005 ldhteineen.

69 Equifaxin myontdma sertifikaatti vanheni 29.8.2012 (tilanne 16.9.2012). Nyt-
temmin sivustolla on RapidSSL:n myontama sertifikaatti (tilanne 15.11.2012).
Joissakin tapauksissa SSL-sertifikaatin myontdminen edellyttad pyytdjan tun-
nistamista, mika saattaisi vihentédé sen houkuttelevuutta laittomasti toimiville
palveluille. Kuitenkin verkkotunnuksen erédiden séhkopostiosoitteiden hallussa-
pito voi myoés riittd4d tunnistautumiseen ns. Domain Control Validation (DCV)-
tarkistusta kayttien.
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gossa levid maailmalle.”? Vilityspalvelinten ylikuormittumistilanteet ja
muut ennakoimattomat ongelmat olisivat omiaan heikentdméaan verkon
suorituskykyé jonkin verran. Liikenteen kiertdminen vilityspalvelimen
kautta myos lisaa hiukan verkon kuormaa.”’ Taman merkitys on sopi-
vasti sijoitetussa palvelimessa vihéinen.

Operaattori voi suorittaa URL-estolistan verkkotunnusten ja IP-osoit-
teiden vilisten muutosten tarkastuksen jopa automaattisesti. Menetel-
maélla voidaankin reagoida kohtalaisen nopeasti siihen, ettd estokohteen
IP-osoite muuttuisi. Tdllaisessa automaattisessa péaivittamisessé on tosin
vaaransa, silla tarkastelun kohteeksi joutunut taho voisi paivittaa verk-
kotunnuksen osoittamaan johonkin muuhun palveluun (esimerkiksi oi-
keudenhaltijan tai lainsdétdjan sivustolle), jolloin kyseiseen osoitteeseen
kohdistunut litkkenne ohjattaisiin lahempéén tarkasteluun. Néin ollen au-
tomaattisenkin menetelmén tuottama paivitetty listaus olisi vahintaén-
kin silmailtavi.”? Sen sijaan tarkemman maéérittelyn (verkkotunnus tai
aliverkkotunnus, sijainti) muuttuminen edellyttia estolistan paivittamis-
ta. Estolistan paivittdminen on oletettavasti varsin suuri tyo ja valmis lis-
ta tulisikin tulla oikeudenhaltijoilta. Teknisesti keskitetynkin listauksen
ylldpito ja kaytto on toteutettavissa ja mahdollista. Vastaava keskitetty
jakelu on toteutettu Yhdistyneessd kuningaskunnassa lapsipornolistoi-
hin liittyen ja Suomessa poliisin toteuttamana vastaavasti (ks. luku
vaihtelevalla menestykselld.”

Estdminen on mahdollista havaita varsin helposti, muun muassa koska
valityspalvelimen IP-osoitteet, joista se tekee kyselyt 1dhteelle, ovat tun-
nistettavissa. Estettavit kohteetkin saattavat olla 16ydettavissa.” Talla
ei kuitenkaan tassi kdyttotarkoituksessa ole juuri merkitysté, silla estet-

tavia kohteita ei ole tarpeen salata.

70 Ofcom 2010, s. 38-39.

71 HelKO 11.6.2012 (H 11/51554), s. 41-42.

72 Hyokkéayksista jarjestelméé vastaan ks. Clayton 2006, s. 83—84.

73 Ofcom 2010, s. 37.

74 Open Rights Group 2012: Cleanfeed, kohta “Circumvention/Weaknesses”;
Clayton 2006, s. 83, 86-92.
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4.6 Muita keinoja

4.6.1 BGP-reittimainostuksen estaminen

Teleyritysten valinen reitinvalinta tehdaan BGP-protokollaa kayttaen.
Reititinlaitteet mainostavat toisilleen niiden kautta saavutettavissa ole-
via verkkoja. Mainostuksen laajuuteen vaikuttaa mm. se, onko kyse asia-
kassuhteesta (ns. transit) vai vertaissuhteesta (ns. peering). Ensimmaéi-
sessi tapauksessa kyse on useimmiten kaupallisesta palvelusta ja silloin
mainostetaan useimmiten kaikkia tiedossa olevia verkkoja. Jalkimméi-
sessid tapauksessa yhteenliittiminen tehddin useimmiten vastikkeetto-
masti tasavahvojen operaattoreiden kesken ja silloin mainostetaan vain
omia ja mahdollisesti omien asiakkaiden verkkoja.”®

Reitityspolitiikassa operaattoreiden vililla voidaan ldhettdessa tai vas-
taanotettaessa estdd kokonaisia verkkoja; yksittaisié osoitteita ei yleensa
voi estdd. Nain ollen eston kohdistuessa koko mainostettavaan osoiteloh-
koon (The Pirate Bay -esimerkissd 194.71.107.0/24), se voitaisiin reitti-
mainostuksia vastaanottavassa reitittimessa hylata. Jotkut operaattorit
ovatkin omasta paitoksestddn hylidnneet esimerkiksi roskapostitukses-
sa tai huijausviesteissa kiytettyja tai kaapattuja osoitelohkoja.”® Tllsin
verkosta ei olisi reittid kyseisiin osoitteisiin, ja lopputulos vastaisi pitkél-
ti IP-osoitteen estédmisté erdin pienin teknisin poikkeuksin.”” Varmuuden
vuoksi voisi kuitenkin olla tarpeen viela estda osoitteet paasylistoilla.

Mielenkiintoisempi tekninen ja periaatteellinen yksityiskohta liittyy
Internet-liikenteen valityspalveluun (transit), reittimainostuksiin ja es-
toihin. Mikali asiakkaalle mainostetaan edelleenkin eston kohteena ollut-
ta IP-osoitelohkoa, mutta estetddn liikenne osaan sité, tosiasiassa toimi-
taan reititysmainostuksen implisiittisen politiikan vastaisesti. Reittimai-
nostus nimittéin tarkoittaa, ettd verkon kautta tarjotaan paisya kysei-
siin osoitteisiin. Asialla on merkitysta silloin, kun asiakkaalla on useita
vaihtoehtoisia reittimahdollisuuksia, joista BGP-protokolla aina valitsee
parhaan. Jos vaihtoehtoisella reittivalinnalla IP-estoja ei ole, olisi pidé-
sy IP-osoitteisiin mahdollinen toisella valinnalla ja n&in tavallaan BGP-

mainostuksessa annettaisiin harhaanjohtava kuva IP-osoitteen saavutet-

75 RFC4271; Wikipedia 2012: Peering.

76 Spamhaus 2012.

77 Esimerkiksi vastauskoodi saattaisi olla, riippuen teleyrityksen asetuksista,
ICMP destination unreachable: network unreachable.
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tavuudesta. Ainakin silloin, kun kyse on kauttakulkuliikenteesté, ope-
raattorin olisi hyva harkita estettavia IP-osoitteita vastaavan osoiteloh-
kon poistamisesta reittimainostuksesta.

Yhteenvetona voidaan todeta, etta reittimainostusestot olisivat mahdol-
lisia vain sellaisten estokohteiden osalta, joilla on oma ja riittivin suu-
ri osoitelohko ja joka estetdin kokonaan. Kéiytettynid ne vastaavat edel-
1a kuvattuja IP-estoja. Tasta riippumatta olisi kuitenkin tarkeds, etta
IP-estoja toteutettaessa vahintdinkin ulkomaisille asiakkaille yhteyksia
tarjottaessa IP-estot kohdistettaisiin vain kotimaisiin asiakkaisiin tai es-
tettyja IP-osoitteita vastaavat osoitelohkot poistettaisiin reittimainostuk-
sista. Talla tavoin ulkomaisille verkoille ei annettaisi vadraa kuvaa koh-

teiden saavutettavuudesta.

4.6.2 Hakukoneiden ja hakukoneissa estiminen

Hakukoneet ovat esimerkki tiedon loytdmistd edistdavistd palveluista.
Voitaisiin esittas, etta valittdja voitaisiin maarata estdmain padsy haku-
koneeseen kokonaan tai suodattamaan tuloksista pois joitakin tuloksia.
Ensimmaéinen ei liene lansimaisessa yhteiskunnassa mahdollista mah-
dollisesti erityistapauksia lukuun ottamatta (esimerkiksi pelkkéén laitto-
maan aineistoon liittyva hakukone).”® Perustuslakivaliokunta onkin kiin-
nittdnyt huomiota tiedonvilityksen vapauteen ja todennut, etta tekija-
noikeuslain sddnnosten (erityisesti vialimuistitallenteita koskien) ei tulisi
estéda tietoverkon kaikkien kiayttdjien kannalta tiarkeiden hakukoneiden
toimintaa.”™ Tiettyjen hakukonetulosten suodattaminen ei ole luvussal[4.2|
kuvatuin tavoin mahdollista edes URL-estomenetelmélli, koska rajoitet-
tavia URLeja ei voisi kdytadnnossd méadritella.

Naiisté erillinen kysymys on hakukoneyhtioon kohdistettu joihinkin tu-
loksiin kohdistuva keskeyttdmismaéaardys. Tallaisia estoja on méaaratty
toteutettaviksi tietyin edellytyksin. Hakukoneyhti6 ei kuitenkaan toimi
tassd teknisend valittdjani ja siksi en kisittele tdtd tutkimuksessani

muuten kuin esittamaélla yleisesti erditd huomioita luvussa|6.4.4

4.6.3 Automaattiset estojiarjestelmiit ja syvitarkastelu

Automaattinen, ennakollinen, kaikkea viestiliitkennettd koskeva, koko

asiakaskuntaan kohdistuva, ajallisesti rajoittamaton ja vilittdjan kus-

78 The Pirate Bay -sivustoa onkin verrattu, ndhdékseni osin virheellisesti, myos
hakukoneen toimintaan, ks. HelKO 11.6.2012 (H 11/51554), s. 28.
79 PeVL 7/2005 vp, s. 5-6; SiVM 6/2005 vp, s. 5.
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tannuksella asennettava estojarjestelmé on todettu EU-oikeuden vastai-
seksi mm. sen asettaman valvontavelvollisuuden ja kéyttdjien perusoi-
keuksien vuoksi.® Tasté ei kuitenkaan voi tehda johtopaitostd, etté kai-
kenlaiset automaattiset jarjestelmét olisivat EU-oikeuden vastaisia. Esi-
merkiksi operaattorin kidyttéehtojensa puitteissa itseniisesti kidyttoon ot-
tama jirjestelmé lienee mahdollinen. Tarkastelen tata ldhemmin luvus-
sa

Automaattiset estojirjestelmit vaativat yleensa syvitarkastelua (deep
inspection) ja ovat siksi varsin monimutkaisia ja kalliita. Mikéli kaik-
ki liikenne ohjataan niiden lépi, niitd olisi otettava kiyttéon runsaas-
ti.81 Taydellinen estiminen ei liene myoskain toteutettavissa. Osittai-
nen estdminen, hidastaminen tai yleinen kaistanhallinta siséllosté riip-
pumatta on kuitenkin mahdollista. Muun muassa Comcast tuli vuo-
desta 2007 lukien tunnetuksi siitd, ettd se aluksi esti vertaisverkkolii-
kennettd verkossaan ja on sittemmin siirtynyt protokollariippumatto-
maan kaistanhallintaan.®? Yhdysvalloissa regulaattorin toimivalta ver-
kon neutraliteettia koskevien méairidysten antamiseen on ollut kyseena-
lainen.?2 EU:ssa yli puolella operaattoreista oli kiyttosopimuksessa va-
rauma vertaisverkko- ym. palveluiden rajoittamisesta. Erityisesti lan-
gattomissa verkoissa myos tekninen rajoittaminen oli yleistéd: langalli-
sista laajakaista-asiakkaista 21 %:lla oli rajoituksia ja langattomista 36
%:11a.84

Protokollaestolla tarkoitetaan hyvin yksinkertaista automaattista esto-
jarjestelmii. Kaikesta litkenteestéd estetdén tai hidastetaan tietyntyyp-
pisté litkennettd, esimerkiksi Bittorrent-liikenteessi tyypillisesti kdytet-
tyja TCP- ja UDP-portteja (6881-6999).8% Porttikohtaiset tunnistusme-
netelmét ovat epiatarkkoja ja erdiden tutkimusten mukaan niilld saavu-
tetaan vain alle 70 % tarkkuus.®® Eri protokollat kayttavit kuitenkin eri
portteja, kdyttdja voi asettaa niitd myos itse ja toisaalta tdysin vertais-
verkkoihin liittyméattomat palvelut voivat satunnaisesti valita tallaises-

sa kéytossi olevan porttinumeron. Niin ollen estdminen porttinumeron

80 EUT 24.11.2011, Scarlet v SABAM (C-70/10), erityisesti 38-39, 47 kohta.

81 Ofcom 2010, s. 39-40.

82 Samansuuntaisesti laitonta aineistoa hakevien kuluttajien asiakkuuden huo-
noudesta ks. Pihlajarinne 2012b, s. 25.

83 Wikipedia 2012: Network neutrality, kohta “Law in the United States”.

84 BEREC 2012b, s. 21-22.

85 Wikipedia 2012: List of TCP and UDP port numbers; Karagiannis ym. 2004,
s. 123, 131.

86 Kim ym. 2008, s. 2.
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perusteella ei kiaytannossa ole mahdollista, se rikkoo satunnaisella ta-
valla legitiimien sovellusten kiyton eikéd niin ollen tule kyseeseen. Sen
sijaan hiukan monimutkaisemmalla pakettien sisdltod analysoivalla al-
goritmilla saatettiin paasta yli 95 % kattavuuteen noin 8-12 % vaéirien
positiivisten maarilla.8” Muita menetelmia ovat muun muassa laitteiden
kayttaytymisté, liikennointipareja (flow) tai oppivat algoritmit, joilla saa-
tetaan saavuttaa niin ik##n noin 95 % kattavuus.®® Sinsnsa kohtuullisen
korkeasta tarkkuudesta huolimatta vairien positiivisten méira tarkoit-
taa sitd, ettd sen perusteella estoja ei voi toteuttaa. Lisdksi edelld kuva-
tuissa algoritmeissa ei ole otettu kantaa aineiston laillisuuteen. Edella
kuvattuja mekanismeja hyodyntavid tuotteita kdyttden operaattori saat-
taisi kuitenkin pystya toteuttamaan liikennettd ldahemmin tarkastelevan
tai rajoittavan menetelmén.

Automaattisen estojarjestelméin yhteydessd voidaan pohtia, olisiko se
toteutettavissa kaksivaiheisesti (kuten URL-estojen osalta kuvattiin, ks.
luku siten, ettd vain osa liikenteestd ohjataan ldhemmin tarkastel-
tavaksi ja mahdollisesti estettaviksi. Tédllaiset menetelmit voisivat koh-
distua esimerkiksi tiettyyn kohdesivustoon (IP-osoitteisiin) tai periaat-
teessa jopa tiettyihin kayttdjiin. Myos osittainen ohjaus (esimerkiksi tie-
tyt protokollat ja -portit) on vastaavasti mahdollinen. Tadmé on kuiten-
kin ongelmallista siksi, ettd ndhdikseen vastauspaketit ja pystydkseen
muodostamaan kokonaiskuvan viestinnistid, DPI-laitteen pitéisi nikya
ulospéin omalla, eikd kayttdjan IP-osoitteella (vrt. NAT-laite). Télle vaih-
toehtoisia mekanismeja olisivat varsin monimutkaiset reititysmekanis-
mit toisen liikennesuunnan ohjaamiseksi tai mekanismi, joka tarkastelee
vain yhteen suuntaan kulkevaa liikennetté ja arvaa loput. Periaatteessa
NAT-vaihtoehto on mahdollinen, vaikka se lisddkin yhteyksien epéluo-
tettavuutta ja voikin rajoittaa kiyttdjan viestintamahdollisuuksia, koska
NAT-mekanismi ei valttdmétta toimi joidenkin protokollien kanssa.

Edella URL-estoja tarkasteltaessa oletettiin, ettd estokohteista on laa-
dittu lista. Syvatarkastelu voidaan toteuttaa myos URL-estomekanismin
yhteydessi siten, ettd vain méaariattyd HTTP-liikennettd tarkastellaan,
mutta vélityspalvelussa listan asemesta tai lisdksi olisi kaytossd myos
automaattisia algoritmeja estojen automaattiseksi toteuttamiseksi. Useim-

mat menetelméit perustuvat laitevalmistajan yllapitamiin listoihin. Vas-

87 Karagiannis ym. 2004.
88 Kim ym. 2008. Eri tunnistusalgoritmeista on julkaistu satoja tai jopa tuhan-
sia tutkimusartikkeleita.

97



Estomé#arayksen tekniset toteuttamistavat

taavia mekanismeja on kaytossi laajasti mm. kouluissa ja yrityksissa esi-
merkiksi pornografian tai vastaavan siséllon estdmiseksi. Téllaiset meka-
nismit useimmiten tunnistavat virheellisesti jonkin verran politiikan sal-
limia sivustoja estettiviksi (false positives) ja estojen sijaan on suositel-
tu sisallon neutraalia kuvaamista (labelling).®? Automaattisiin mekanis-
meihin liittyvd epdvarmuus ja viestintdmahdollisuuksien vaarantaminen
lieneekin yhteni esteené niiden kaytolle lainvastaisen aineiston suodat-
tamisessa.?

Vertaisverkkojen tunnistamis- ja rajoittamismahdollisuuksia on tutkit-
tu paljon ja niistd on kehitetty tuotteita.’’ Myos vertaisverkkojen véli-
muistipalveluita on tarjolla. Keskeisin syy kaupalliseen kiinnostukseen
lienee teleyritysten halu rajoittaa lilkenneméérien kasvua verkossaan ja
vihentii tarvetta yhteyksien ja laitteiden paivitysinvestoinneille.?2 Rea-
gointistrategioina on tunnistettu yliprovisiointi, vertaisverkkoliikenteen
estaminen, kaistanrajoitus, kaistanhallinta, vertaisverkkoliikenteen vi-
limuistipalvelut ja vertaisverkkonaapureiden jarkevi valinta.%?

Edella mainituin tavoin teknisen valittdjan maaraaminen tallaisten jar-
jestelmien kayttoon ottamiseen olisi haastavaa ja voimassa olevan oikeu-
den mukaan todennékéisesti mahdotonta. Naisti syisté ja kun asian laa-

juus edellyttiisi laajempaa tutkimusta en kisittele néditd enemmalti.

89 Ks. yleisesti mm. Wikipedia 2012: Content-control software, luokittelusta Eu-
roopan neuvoston ministerikomitea Rec(2001)8, algoritmisesta estdmisesti esi-
merkkind muun muassa Yhdysvaltojen demokraattisen puolueen kokouksen ja
kirjailijjapalkintogaalan esittdmisen estdminen (Singel 2012).

90 Ks. EUT 24.11.2012 (C-70/10), Scarlet v SABAM, 52 kohta ja Euroopan neu-
voston ministerikomitea Rec(2001)8 ja Rec(2008)6.

91 Tytkimuksesta ks. mm. Callado ym. 2009; Nguyen — Armitage 2008, erityi-
sesti s. 71-73 vertailutaulukot.

92 Wikipedia 2012: Deep packet inspection; Wikipedia 2012: P2P caching.

93 Dunaytsev ym. 2012.
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Tarkastelen kolmen pééasiallisen mekanismin, IP-, DNS- ja URL-estojen
kiertamismahdollisuuksia.! Kiertdminen on mahdollista joko kiyttijan
tai estettéavin kohteen (Idhteen) toimesta. Tdmén jilkeen kisittelen esta-
misen tehokkuudesta esitettyja tutkimuksia ja viitteitd seké esitdn yh-
teenvedon estomenetelmista. Tarkastelen tehokkuuden vaikutuksia laa-

jemmin oikeudellisesta ndkokulmasta jaljempéané luvussa|7.3.2

5.1 Kayttdjan mahdollisuudet kiertaa estoja

5.1.1 IP-eston kiertiaminen

Kayttaja voi kiertaa IP-eston muun muassa kierrattamalld yhteydet sel-
laisen verkkopalvelun kautta, josta kisin paésya ei ole estetty. Tatéd on
havainnollistettu kuvassa Kierrattdminen voi olla toteutettu monel-

la tavalla, esimerkiksi seuraavasti:

1. palvelukohtainen vilityspalvelu (proxy),
2. yleinen vilityspalvelu,
3. yleinen tunnelointipalvelu ja

4. selainten haku, vilimuisti- tai kddnnospalvelu.

Tarkastelen kahdessa ensimmaéisessd tapauksessa www-liikenteeseen
kohdistunutta vilityspalvelua, koska silld on ollut eniten kdytannon mer-
kitystd. Muunlaiset vilityspalvelut ovat kuitenkin toteutettavissa vas-

taavilla periaatteilla. Sen sijaan yleinen tunnelointipalvelu yleensa tukee

1 Yleisesti sananvapausnikékulmasta kiertotavoista, ks. esim. Wikipedia 2012:
Internet censorship circumvention.
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Kayttaja

Kuva 5.1. IP-eston kiertdminen vilityspalvelua kayttamalla.

valmiiksi jo kaikenlaista litkennetta.

Esimerkki palvelukohtaisia vilityspalveluja luetteloivasta sivustosta
on www.piratereverse.info. Sen sivustolla olevalla listalla on noin 150
WWW-proxya, joilla on oma verkkotunnus ja IP-osoite. Ndin ollen menetel-
ma toimii myos yhdistetyn DNS- ja IP-eston kiertdmiseen. Kyseiset palve-
lut muodostavat yhteyden kohdesivustolle ja palauttavat sielta kayttdjan
pyytamit sivut. Sivustolla on myos ohjeet oman proxyn pystyttamiseksi.?

Selaimiin on myos olemassa laajennus, “MAFIAAfire: The Pirate Bay
Dancing”, jonka avulla kaytt4ja ohjautuu palveluihin satunnaisten proxy-
palvelinten kautta.?

Ohjauksen vilityspalvelimeen voi myos asentaa itse manuaalisesti si-
ten, ettd se on suoraan kiytettavissa estetyilld verkkotunnuksilla. TAméa
tapahtuu asettamalla Windows-koneissa (muilla vastaavasti) tekstiedito-

rilla seuraavaan tiedostoon seuraavat (esimerkinomaiset) rivit:*

c:\windows\system32\drivers\etc\hosts

178.73.210.219 thepiratebay.se
178.73.210.219 www.thepiratebay.se
178.73.210.219 thepiratebay.org
178.73.210.219 www.thepiratebay.org

Yleisia ja ilmaisia valityspalveluja 1oytyy verkosta tuhansia. Google-

hakusanoilla (ilman lainausmerkkeji) “web proxy” tulee noin 39 miljoo-

2 PirateReverse 2012. Tilanne tatd kirjoittaessa 15.11.2012.
3 Mafiaafire 2012b.
4 PirateReverse 2012, ks. myos Windows- ja Mac-linkit.
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naa tulosta.? Naista voi valita mieleisensi; suomalaisiakin palveluita on
saatavilla. Etusivulta 16ytyy muassa “free web proxies” -palvelu, joka mai-
nostaa “Choose one of 3,279 working proxies”.® Yleinen valityspalvelu toi-
mii vastaavalla tavalla kuin palvelukohtainen vilityspalvelu ja sen on
myo6skin sijaittava vastaavalla tavalla estaméattoméssa osassa verkkoa.
Niilla voi kayttda mita tahansa palvelua. Vilityspalvelinten haittapuo-
lena on, ettd ne voivat muokata sivuston sisdltoa ja esimerkiksi lisatia
sivustolle omia mainoksiaan. Né&in ollen sivuston sisalto ei valttamatta
vastaa alkuperiisti ldhdetta.

Yleinen tunnelointi toteutetaan erityisen asiakasohjelman kautta. Il-
maisia tai halpoja VPN-palveluntarjoajia on kymmenittiin; osa niisté ei
pida kayttajistaan lokitietoja, jolloin kayttdjan jalkikdteinen jaljittami-
nenkin on mahdotonta.” Noin 70 % The Pirate Bay -kiyttajakyselyyn vas-
tanneista kaytti tai oli kiinnostunut VPN- tai -vastaavan palvelun kaytta-
misesti.® Kuitenkaan lokitietojakaan pitdméaton VPN-palvelu ei ole tiy-
dellisen anonyymi, silla tietyin edellytyksin tuomioistuin saattaisi vel-
voittaa tarjoajaa telekuunteluun.’

Tunnelointiin voi liittyd my6s anonymisointi (esimerkiksi TOR-reititys
usean eri koneen kautta). TOR-ohjelmistot on saatavilla esimerkiksi it-
sekadynnistyvidnid Linux-jakeluna, integroituna selaimena tai erillisend
asennuksena. Selaimeen voidaan lisdta myos lisédosa, jolla voidaan valita,
mille sivustoille kiytetain TOR-reititysta.!? Muitakin vastaavia anony-
misointipalveluita, anonyymeja verkkoja (kuten i2p) tai anonyymeja si-
sillontallennusvertaisverkkoja (kuten Freenet) on olemassa.!!

Sofistikoituneempia, mutta kiyttdjan kannalta helppoja kiertotapoja
ovat muun muassa Google Translate tai Google Cache -valimuistipalvelun
kéyttdminen tai hakukoneella suoraan aineiston etsiminen (erityisesti in-
fo hash -tieto, jos saatavilla). Hakua voi terdstaa lisaamalla “site: the-
piratebay.se” mairityksen hakutermeihin.'?> Nami menetelmit toimivat

sen vuoksi, ettd hakukoneisiin tai niiden Internet-palveluntarjoajiin ei

5 Tilanne tét4 kirjoittaessa 15.11.2012.

6 Proxy 2012. Tilanne tata kirjoittaessa 15.11.2012.

7 TorrentFreak 2011g. Katsauksessa arvioitiin noin 20 VPN-palvelua.

8 Larsson ym. 2012. Ks. tarkemmin luku

9 TorrentFreak 2012x, erityisesti ks. kommenttiosio. Suomessa tdmén ei pitéi-
si olla tekijanoikeusrikosten osalta mahdollista (Siiki 2009, s. 182—183; Sorvari
2007, s. 405-407).

10 Tor 2012.

11 19P 2012; Wikipedia 2012: Freenet.

12 Bruce 2012. Esimerkiksi luvussa mainittu aineisto on tdlld tavoin
15.11.2012 loydettiavissa hakukoneen vilimuistista.
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ole kohdistunut estoja ja ne ovat siksi voineet indeksoida sivut. Aineiston
saatavuutta haussa ei ole myoskain poistettu.

Toistaiseksi IP-estoja ei ole haettu kuin IPv4-protokollalle. Kuitenkin
eston kohteella voi olla myos IPv6-osoite ja -yhteys.!® The Pirate Bay -
palvelulla on ollut my6s IPv6-osoite 2002:¢247:6b96::1, jota ei oltu estet-
ty.14 Kyse on kuitenkin ns. siirtymévaiheen 6to4-osoitteesta, joka vastaa
IP-osoitetta 194.71.107.150. IPv6-yhteys muodostetaan tunneloimalla lii-
kenne kyseiseen IPv4-osoitteeseen. Vastaavan IPv4-osoitteen estdminen
estiisi myos IPv6-osoitteen kiyton. Kyse ei niin ollen ole “aidosta” (na-
tive) IPv6-osoitteesta.!® Titi kirjoittaessa IPv6-osoite ja -yhteys ei ollut

toiminnassa ja se sittemmin poistettiin my6s nimipalvelusta.l®

5.1.2 DNS-eston kiertaminen

Pelkin DNS-eston kiertidminen onnistuu kaikilla edella kuvatuilla IP-
eston kiertdmiseen soveltuvilla tavoilla. Tamén lisdksi keskeisimpié li-

sdmenetelmié ovat:

. koneen oman DNS-resolvoinnin kiyttdminen,
. vieraan DNS-resolvoinnin kdyttdminen,
. sovelluskohtainen uudelleenohjaus,

. hosts-maarittely tai

O~ W N =

. IP-osoitteiden kayttaminen.

Useimmiten kiyttijien koneissa oman DNS-resolvoinnin aktivoiminen
edellyttéa ohjelmistoasennusta ja en kisittele tata enemmaélti.

DNS-resolverin voi muuttaa toiseksi yleensi yhdelld konfiguraatiomuu-
toksella, esimerkiksi Windowsissa muuttamalla seuraavaa rekisteripara-

metriz:l?

\\HKLM\SYSTEM\CurrentControlSet\Services\DnsCache\Parameters

Muissa verkoissa on julkisia ja vapaasti kidytettavissi olevia DNS-resol-

vointipalveluita. N&ditd ovat mm. OpenDNS ja Google DNS (IP-osoitteet

13 Wikipedia 2012: IPv6 deployment.

14 TorrentFreak 2012;.

15 RFC3056; RFC6343.

16 IPv6-osoite oli toimimattomana nimipalvelussa ainakin kesé-syyskuussa
2012 ja se oli poistettu 12.11.2012.

17 Crocker ym. 2011, s. 7-10.
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8.8.4.4 ja 8.8.8.8).18 Vaikutus perustuu siihen, ettd kyseisiin tahoihin ei
ole kohdistunut estoméaariyksiia. Voitaisiin esittédé, ettd palveluntarjoa-
jat voisivat estdi ulkopuolisten nimipalvelinten kiyton tai niille voitai-
siin antaa téllainen méairays.!® Koska nimipalvelukyselyille on kuitenkin
laillisia ja asiallisia tarkoituksia, katsoisin, ettd tdhén ei ole oikeudellisia
edellytyksia.

Sovelluskohtaisesti on mahdollista kayttad uudelleenohjausta. Yhtena
esimerkkini tillaisesta selainlaajennuksesta on Mafiaafire Redirector.
Mikaili verkkotunnus on poistettu ja se 16ytyy uudelleenohjattujen listal-
ta, selain ohjautuu automaattisesti vaihtoehtoiseen verkkotunnukseen.2?

Myos IP-estojen yhteydessd kuvattu hosts-méarittely on mahdollinen.
Vilityspalveluosoitteen sijasta IP-osoitteeksi voi asettaa palvelun varsi-
naisen IP-osoitteen. T4ll6in nimipalvelua ei kdyteta tiedostoon méaaritet-
tyjen verkkotunnusten selvittamiseen.?!

Kayttaja voisi syottaa selaimen kohdeosoitekenttéadn myos suoraan IP-
osoitteen. Tata kirjoittaessa palvelussa on kuitenkin kiytossi uudellee-
nohjaus, joten timéa menetelmai ei toimi ilman muita muutoksia (esimer-

kiksi edella kuvattu hosts-muutos).22

5.1.3 URL-eston kiertaminen

IP-estojen kiertamismekanismit, erityisesti valityspalvelujen ja tunnelei-
den kayttdminen, soveltuvat myos URL-estojen kiertdmiseen.

Tamén lisdksi jos eston kohteena on tietty tarkka URL, kayttaja voi
pyrkia loytaméaéan aineiston jonkin toisen, estaméattoman URLin avulla.
Kayttaja voi myos pyrkia lisadmaan URLiin erikoismerkkeja tai koodaa-
maan kyselyt siten, ettd ne péaéllisin puolin nayttiisiviat eroavan listalla
olevista. Jalkimméinen tapa voidaan kuitenkin estid muuntamalla UR-
Lit ennen niiden vertailemista kanonisoituun muotoon.?3

Myoskin HTTPS-yhteyden kayttaminen mahdollistaa eston kiertami-
sen, mikéli l1dhde tukee salattuja yhteyksia eikd HTTPS-yhteyksii ole es-

tetty.24

18 TorrentFreak 2011f.

19 Ofcom 2010, s. 34.

20 Mafiaafire 2012a; Crocker ym. 2011, s. 9.

21 Crocker ym. 2011, s. 9; TorrentFreak 2011f.

22 Tilanne 15.11.2012. Ks. tarkemmin luku
23 Clayton 2006, s. 83—84.

24 Ofcom 2010, s. 37-38.
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5.1.4 Yhteenveto kayttajan kiertamismahdollisuuksista

Nykyisin uudet estot on toteutettu seka DNS- etta IP-estoilla, kun aiem-
min kaytettiin myos pelkkia DNS-estoja. Kaikki IP-estojen kiertomene-
telmét toimivat sellaisenaan DNS-eston kiertdmiseen. Luvussa ku-
vatulla tavalla DNS-estoihin kohdistuu teknisid ongelmia eiké niista ole
myo6skaan juuri lisdhyotyé eston tehokkuuden nikokulmasta. Nain ollen
DNS-estoista voitaisiin hyvin luopua.

Kaikkien estotapojen kiertdminen on hyvin yksinkertaista muun muas-
sa erilaisia valityspalveluja kayttden. Valityspalveluiden kaytto on help-
poa ja vinkit kdyttoon ovat helposti verkosta loydettdvissda. Esimerkik-
si Google-haku “The Pirate Bay” -hakusanalla (ilman lainausmerkkeji)
tuotti kolmena ensimmaéiisend osumana itse varsinaisen sivuston, toisek-
si suomenkielisen artikkelin "Eiké Pirate Bay toimi? Ei hataa, sivustoa
voi silti kayttaa niilla ohjeilla”, joka sisélsi yksinkertaisesti ohjeen eri-
tyisten vilityspalvelinten kayttadmiseksi, ja kolmanneksi UnblockedPira-
tebay.com -sivuston.?’ Kaytannossa siis vaikuttaa siltd, ettd esto ei estd
mitddn muuta kuin sen, ettd henkilo itse kirjoittaa osoitteeksi The Pi-
rate Bayn verkkotunnuksen eiké etsi sitd hakukoneilla (tehokkuudesta
laajemmin ks. luku|7.3.2).

Vaikka yksittaisia vilityspalveluja onkin oikeudessa méairatty keskey-
tettaviksi, valittavia palveluja on satoja tai tuhansia, eiki kaikkiin ole
mahdollista reagoida. En voi késitelld tata aihetta laajemmin kuin ylei-
sesti toteamalla, ettd erityisia valityspalvelimia vastaan on mahdoton
taistella tehokkaasti, ellei vilityspalvelun tarjoamista kriminalisoitai-
si tai muuten vakavasti sanktioitaisi. En pidéa téllaista kehityssuuntaa

mahdollisena tai toivottavana.

5.2 Estettdavan kohteen kiertamismahdollisuudet (muuttuvuus)

Estettava kohde (1dhde) voi kiertdd estoja (kdytetystd estotavasta riip-
puen) vaihtamalla tai lisdamalla TP-osoitteita, verkkotunnuksia tai muut-
tamalla sivustorakennetta (URLeja).

IP-osoitteita on mahdollista vaihtaa, jos kohteella on kiytettdvissdan

useampia [P-osoitteita. Hankkiessaan palvelua Internet-yhteydentarjoajalta

25 Digilelut 2012 ja linkki uuteen artikkeliin. Google-hakutulokset vaihtelevat
hiukan riippuen mm. selaimesta, maantieteellisestd sijainnista ja hakuhisto-
riasta. Puhtaalla selaimella 16ytyi vastaavia sivustoja. Testi 12.11.2012.
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yleensé sovitaan tietyn osoitteen tai osoitelohkon kiyttdmisestd. Pienes-
sd palvelussa osoitteita saattaa olla kaytettdvissd yksi tai muutamia.
Myos hajautettaessa palvelua eri puolille verkkoa jokaisessa paikassa on
yleensi kiytossid omia osoitteita. Tallennusvalittdja saattaa toki myos ja-
kaa yhteisen osoitteen muiden palveluiden kanssa.

The Pirate Bay -palvelu on hakenut operaattoririippumattoman oman
osoitelohkonsa, johon kuuluu 256 osoitetta. Téata kirjoittaessa suomalai-
set estot kohdistuvat viiteen osoitteeseen (ks. luku [4.3.6). Té4std on siis
helposti nahtavissi, ettd IP-osoitteita voidaan vaihtaa tarvittaessa vaik-
ka satojakin kertoja. Yhdistyneessd kuningaskunnassa tehtyjen estojen
johdosta palvelun yllépito lisdsikin uusia osoitteita muutaman kerran.26
Kyse on kuitenkin jossain mééarin kissa-hiiri -leikisté, koska liian nopeas-
ti osoitteita vaihdettaessa ne paatyisivit kaikki estolistalle. Tulevaisuu-
dessa ns. pilvipalvelut ja virtuaalikoneiden siirrettavyys verkon yli saat-
taa johtaa siihen, ettd identtisen palvelun kayttoonotto eri puolilla verk-
koa voi tapahtua vilittomasti.2?

Verkkotunnuksen vaihtaminen on sekid hankalampaa ettd helpompaa
kuin IP-osoitteen. Helpompaa se on siksi, ettd tunnuksia voi hakea ver-
kossa ja ne yleensd myonnetédén valittomésti; uusi verkkotunnus voi olla
kéytettdvissd muutamissa minuuteissa. Lisdksi jos alitunnuksia (esimer-
kiksi www2.thepiratebay.se) ei ole estetty, tillaisia voidaan ottaa kéyt-
toon valittomaésti. Hankalampaa vaihtaminen on siksi, ettd verkkotun-
nukset toimivat kayttéjille palvelun tunnisteina. Uusi verkkotunnus on
jollain tavoin kommunikoitava kayttéajille, ettd he loytiisiviat palveluun.
Kiaytdnnossa kuitenkin hakukonepalvelut toteuttavat pienelld viiveella
tdméan kommunikoinnin.

Yleisesti ottaen eston kohteiden muuttuessa on oikeudenhaltijan ensik-
si havaittava muutos, tehtdvid hakemus eston muuttamiseksi joko ulos-
ottovirastoon tai tuomioistuimeen ja kaytava tdahan liittyva prosessi lapi
(ks. luku . Vasta tdmén jilkeen operaattori muuttaa estoja. Vii-
ve niin toimittaessa saattaa olla paiviastd muutamiin kuukausiin. Eston
kohde voikin yrittdd hyodyntda téata viivettd ja muuttamisen oikeuden-
haltijalle aiheuttamia prosessikustannuksia vaikeuttaakseen estamisti
ja demonstroidakseen estdmisen tehottomuutta.

URL-estoja on lisdksi mahdollista kiertaa siten, etta sivusto ottaa kayt-

26 TorrentFreak 2012;.
27 Ks. myo6s. TorrentFreak 2012za.
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to6n jonkin toisen portin (esimerkiksi tcp/81).28 HTTPS- tai jonkin muun
protokollan (esim. FTP) tukeminen myos valttaisi estot. Myos rinnakkais-
ten verkkotunnusten lukuisa kaytt6 hankaloittaa URL-estolistauksia,
koska jokainen estokohde pitda mairitelld jokaiselle verkkotunnukselle
erikseen. Sivustojen rakennetta olisi myos mahdollista muuttaa niin, etta
yksittaisen sivuston osan URL on sen verran hankala tai muuttuva, etta
sen estdminen olisi hankalaa. Sivuston osiin olisi myés mahdollista luo-
da useita erilaisia viittauksia.?? Mikali URL-estoissa esiintyvien verkko-
tunnusten muutokset tarkistettaisiin automatisoidusti, URL-estdminen
pystyisi reagoimaan jopa automaattisesti muutoksiin.

Yhteenvetona voidaan todeta, ettd yleisesti pienissd palveluissa, joissa
on kéytossa vain yksi tai muutamia IP-osoitteita, ja uuden osoitteen saa-
minen edellyttéisi uuden palveluntarjoajan hankkimista, IP-estot ovat
varsin tehokkaita — kohteen voi olla hankala kiertéda niitd. Verkkotunnus-
ten kiertdminen on helpottunut ratkaisevasti hakukoneiden yleisen kéy-
ton vuoksi. Ottaen huomioon kayttéjan laajat DNS-estojen kiertomahdol-
lisuudet, ei DNS-estoja siksikddn voi pitdd perusteltuina. Jos IP-estoja
tarkempia estoja on tarpeen toteuttaa, ne pitiisi toteuttaa ldhteelld tai

kohtuullisuusedellytysten tayttyessd URL-estoilla.

5.3 Estojen tehokkuudesta

5.3.1 Tarkkuuden ja saannin mallintaminen

Estoméérittelyjen tarkkuutta (precision) ja saantia (recall) voitaisiin tie-
toteoreettisesti mallintaa niin sanotulla F-mittarilla (F-measure). Ha-
vaintoja voidaan luokitella oikeisiin positiivisiin ¢p (oikea tulos), oikeisiin
negatiivisiin tn (oikea tuloksen puuttuminen), vaariin positiivisiin fp (tu-
los vaikka sité ei pitdanyt olla) ja vaariin negatiivisiin fn (tuloksen puut-
tuminen).3? Tarkkuus-, saanti- ja F-mittari-arvot saadaan seuraavasti:3!

__ _tp
Tarkkuus = P

28 Clayton 2006, s. 84.

29 Ofcom 2010, s. 37-38.

30 Wikipedia 2012: Precision and recall; Wikipedia(fi) 2012: Tiedonhaku, kohta
“Hakutuloksen arviointi”.

31 Wikipedia 2012: Precision and recall. Internet-liikenteen mallintamisesta ks.
Kim ym. 2008.
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Saanti = —2—

Lo kxS
_ arkkuusxSaanti
F=2x Tarkkuus+Saanti
O
(@)
O
@)
@)
O E e
@)
O

Kuva 5.2. Tehokkuuden tietoteoreettinen mallintaminen.

Toisin sanottuna “tarkkuus” on havaittujen oikeiden tulosten prosent-
tiosuus kaikista oikeista ja vddrista havainnoista ja “saanti” on havaittu-
jen oikeiden tulosten prosenttiosuus oikeista havainnoista ja niista, mi-
ta olisi pitanyt havaita (kattavuus). Tata havainnollistetaan myos kuval-
la 32 Kuvassa ovaalissa ovat tehdyt havainnot, johon sisiltyy seka
oikeita positiivisia (tdydet pallot pystyviivan vasemmalla puolella) etta
vadria negatiivisia (tyhjat pallot oikealla puolella). Tarkkuus (Precision,
P) kuvaa liian laajaa otosta ja saanti (Recall, R) sitd, miki jdi huomiotta.
Virillisesséa kuvassa vaarit havainnot ovat punaisella taustalla ja oikeat
havainnot vihrealla taustalla.

Tassd yhteydessd vaarilla positiivisella tarkoitettaisiin virheellisesti
eston kohteeksi joutunutta sivustoa ja vaarilla negatiivisella sivustoa,
joka jéi estdméttd, mutta joka olisi myos pitdnyt estdd. Koska kuiten-
kin eri sivustojen merkitys kokonaiskattavuudelle vaihtelee, ei talla ta-
voin saada kiaytidntoa vastaavaa kuvaa kattavuudesta. Vastaavasti pe-
rusteetta estetyn palvelun osia on vaikea arvioida tarkkuuden néikokul-
masta. Tassa tapauksessa estot eiviat kohdistu muiden resursseihin ja ne
on madritelty tarkkarajaisesti ja tarkkuus on kohtalaisen hyva.33

Edella kuvatun mallin havainnollistamiseksi sovellan mittareita siihen,

miten kattavasti ja tarkasti The Pirate Bay -sivustoon liittyvit sivuston

32 Kim ym. 2008, s. 3. Kuva: Wikipedia 2012: Precision and recall.
33 Tarkemmin olisi mahdollisuus mallintaa esimerkiksi lailliseen ja laittomaan
aineistoon viittaamisen suhdetta.
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omat resurssit on estetty ja laajemmin havainnollistaakseni sitd, miten
naméi muuttuvat jos huomioidaan muiden resursseja (erityisesti valitys-
palvelimet).

Omien resurssien osalta tarkastelen vain IP-estoja. Luvussa ku-
vatulla tavalla estettyja osoitteita oli viisi ja yksi sivuston varsinainen
osoite oli estamétta. Oletan, ettd tilta osin estot eivit kohdistuneet vir-

heellisesti muihin sivustoihin. Nidin saataisiin:

Tarkkuus = —2— =2 = 100%

tp+fp 5
o tp 5
Saanti = i =6 ™ 83%
. 5
_ TarkkuusxSaanti __ 6 — 10
F=2x Tarkkuus+Saanti ~— 2% @1 - 11~ 0.91

Sen sijaan jos huomioidaan myos erityiset valityspalvelimet (noin 150
kpl, ks. luku [5.1.1) ja tarkastellaan estojen kohteena olleita verkkotun-
nuksia (37 kpl, ks. luku [4.4.4), saataisiin vastaavasti:

Tarkkuus = —2— = 3T — 100%

tp+fp 37
. lp 37T
Saanti = ol = g A 20%
. 37
_ TarkkuusxSaanti __ ]87 . 4 37T
F=2x Tarkkuus+Saanti 2% % 224 T 112 0.33

Yleiset vilityspalvelut ja hakupalvelut huomioimalla tulokset olisivat
edelleen toisennidkoisid. Kaytannossa tdssd tapauksessa mallintaminen
on ollut esimerkinomaista eikid siitd voi tehda johtopiditoksid. Tama
kuitenkin osoittaa, ettd myos teoreettinen tarkastelu olisi periaatteessa

mahdollista.

5.3.2 Havaintoja Internet-yhteydentarjoajien verkoista

Tarkkaa sivuston estamisen vaikutusta on vaikea mitata. Pelkistien me-

netelmié voitaisiin tiivistda seuraavasti:

1. yhteydenmuodostusyritysten méaéra sivustolle,
2. yhteydenottojen méairi seurantapalvelimille,
3. liikennemééiran kehitys (kokonaismééra tai vain p2p-liikenne) tai

4. aineistot ja niiden jakajien mé#ran kehittyminen.

Ensinnékin voitaisiin mitata verkkosivustolle estettyjen yhteydenmuo-

dostusyritysten méaarai ja pyrkii jotenkin suhteuttamaan se aiempaan
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yhteysméidriaian. Taméin ongelma kuitenkin on, ettd tdlloin ei mitata si-
vuston tosiasiallista kaytt6d muun muassa vilityspalveluiden kautta. T4-
ma ei myoskdaan millddn tavoin mittaisi sivuston sulkemisen vaikutusta
vertaisverkkoliikenteen méédriin. Toiseksi voitaisiin mitata yhteydenot-
toméérid useimmiten kaytettyihin seurantapalvelimiin. Tamédkéén ei si-
ndnsd mittaisi suoraan vertaisverkkoliikenteen mééraa, koska naapurin
etsintdi voidaan toteuttaa muullakin tavalla, mutta mittaustulos voisi ol-
la suuntaa-antava. Kolmanneksi voitaisiin mitata kokonaisliitkennemé&a-
ria tai tarkemmin vertaisverkkolitkenneméérid operaattoreiden sisdises-
sd verkossa tai litkenteenvaihtopisteessid. Tamén ongelmana on erotte-
lukyvyttomyys muusta liikenneméérien vaihtelusta (esimerkiksi viikon-
paivit, kellonajat, loma-ajat, uudet suositut verkkosovellukset) ja sivus-
ton estdmisen jalkeinen suhteellisen hidas reagointivaste (tunteja tai pai-
vid). Toisin sanottuna vertaisverkkoliikenne voi jatkua vaikka sivusto
estettdisiin. Ongelmat korostuvat kun joudutaan tarkastelemaan liiken-
nemadrad kokonaisuutena eikéa siita voida erotella vertaisverkkoliiken-
netté (ks. liikenteen tunnistamisesta luvussa [4.6.3). Neljanneksi voitai-
siin tarkastella aineistoja jakavien kayttdjien jakautumista eri Internet-
operaattoreille varsinkin ennen ja jalkeen estojen. Tdmé on kohtalaisen
hyva mittari, vaikkei silld saakaan vilttaméatta kattavaa kuvaa kaikesta
vertaisverkkoliikenteesté ja esimerkiksi pelkésta lataamisesta.
Hollantilaiset teleyritykset ovat kertoneet, ettd estdmisen jalkeen lii-
kenne ei ole vihentynyt, vaan se saattoi jopa kasvaa oletettavasti kasva-
neen yleison kiinnostuksen vuoksi.?* The Pirate Bay -sivusto itse mainit-
see kayntien lisddntyneen jopa 12 miljoonalla uudella kéavijalla paivéas-
s4.35 Amsterdamin yliopiston tekemén tutkimuksen mukaan niin ikdén
estamisen jalkeen erdén teleoperaattorin kayttajien osuus vertaisverkos-
sa ei ollut laskenut. Téassd kyse oli edelld mainitusta neljannen kate-
gorian mukaisesta, varsin luotettavasta mittaustavasta.?¢ Hollantilai-
nen XS4ALL-teleyritys niin ikdéan raportoi lilkenneméérien kasvaneen
lisdantyneen julkisuuden johdosta.?” Yhdistyneessd kuningaskunnassa
operaattori raportoi kiyton kasvaneen julkisuuden johdosta ennen estoja,
tipahtaneen 11 % estojen asentamisen jalkeen, mutta palanneen sittem-

min samalle tasolle kuin aiemminkin.?8 Sen sijaan toimet ovat lisénneet

34 TorrentFreak 2012q.

35 TorrentFreak 2012f.

36 TorrentFreak 20 12d; TorrentFreak 2012q.

37 TorrentFreak 2012p.

38 Lee 2012; Wikipedia 2012: The Pirate Bay, kohta “United Kingdom”.
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poliittista aktivismia (mm. piraattipuolueet Yhdistyneessi kuningaskun-
nassa, Ruotsissa ja Saksassa).?? Yhdistyneen kuningaskunnan piraatti-
puolue yllapitdd myos valityspalvelinta; hollantilaisessa tuomioistuimes-
sa vastaava piraattipuolue maarittiin sakon uhalla lopettamaan erityi-
nen vélityspalvelu ja estimédan The Pirate Bay- tunnukset ja IP-osoitteet
erityisestd palvelusta; vastaava keskeyttamisméidriays on annettu myos
hollantilaiselle tallennusvalittajalle. 40

Kun seurantapalvelimia tai vertaisverkkoliikennetta tarkastelevaa mit-
tausaineistoa ei ole saatavilla, tarkastelen yleisia liikennemééria Ficix--
yhdysliikennepisteessé sen edella kuvatuista haittapuolista huolimatta.

TeliaSonera Finland Oyj ja DNA Oy toteuttivat heille méaaratyt The Pi-
rate Bay -estot vastaavasti 30.7.2012 ja 31.7.2012.4! Mikali estoilla olisi
ollut valitontd huomattavaa vaikutusta tiedostojen jakamiseen vertais-
verkon kayttdjien valilla, vaikutus oletettavasti ndkyisi suomalaisessa
Ficix-yhdysliikennepisteessé (ks. kuva [5.3). Vertaisverkkokéyttédjien vi-
linen liikenne jakaantuu 1) saman operaattorin verkon sisédiseen liiken-
teeseen, 2) operaattoreiden viliseen liikenteeseen ja 3) operaattorista In-
ternetiin suuntautuvaan liikenteeseen. Néistad vain keskimmaéinen voisi
nikyé tédssa tilastossa. Tdmén liikenneméadrian suhteellisesta osuudesta
ei ole luotettavaa tietoa. Ainakin kotimaisille “markkinoille” suunnatun
Finreactor-palvelun sulkeminen vuonna 2004 aiheutti huomattavan suu-
ren operaattoreiden vilisen liikennemé&érén laskun (ks. kuva [5.4). Kan-
sainviliselld sivustolla ja seurantapalvelimia kaytettiessd vaikutus lie-

nee huomattavasti pienempi.*?
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Kuva 5.3. Ficix-yhdysliikennepisteen liikenne estoja toimeenpantaessa 30-31.7.2012.

39 TorrentFreak 2012q.

40 Tagat 2012; TorrentFreak 2012g; Van der Veen 2012a.

41 DNA 2012; Sonera 2012.

42 Naapurinvalinta-algoritmi perustuu useimmiten satunnaisotantaan eiké esi-
merkiksi ldheisyysperiaatteeseen. Kuitenkin latausnopeus vaikuttaa siihen,
mistd ladataan, ja télla on vahintédén lieva vaikutus liikenteen suuntautumisel-
le. Merkittédva osa liikenteestd ohjautuu Suomeen ja ulkomaille. Ks. Dunaytsev
ym. 2012, s. 319. Tehokkaammista valinta-algoritmeista on satoja tai tuhansia
tieteellisia artikkeleita, ks. esim. Aggarwal ym. 2007.
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30.7.2012 oli maanantai, joten liikennemé&arié on syyta verrata edelli-
sen viikon maariin. Ajankohtaan kuitenkin sisdltyy epavarmuutta, sil-
1a on mahdollista, ettd kesdlomien loppuminen olisi lisdnnyt liikenne-
maidrai edellisesta. Itse asiassa havaitaan, ettd 30.7.2012 liikennemé&é-
rd oli pdivdasaikaan huomattavasti korkeampi kuin edelliselld viikolla.
31.7.2012 paivasaikaan litkennemadara oli vastaavasti tdtd hiukan mata-
lampi, mutta kummassakin tapauksessa illalla liltkenneméérissa ei ollut
eroja. Seuraavina paivina liikennemaéarit kasvoivat tastd. Tarkemmassa
minuuttikohtaisessa tarkastelussa ei ollut havaittavissa tipahdusta lii-
kennemaéairassa. Taméan perusteella on oletettavaa, ettd The Pirate Bay -
estoilla ei ole ollut ainakaan kovin merkittavaa vaikutusta vertaisverkko-
litkkenteeseen Suomessa. DNA Oy:n ja TeliaSonera Finland Oyj:n omissa

verkoissa taytantoonpanolla niin ikddn “ei ollut havaittavaa vaikutusta

mihink#én”. 43
Traffic during last 365 days {1 day awverage) g
T e e e 1 o T g
R S SR 5 S
4.0 6+
2.0 6
0.0
Mar Apir May Jun Jul Aug Sep Oct Now Dec: Jan Feb
B input bps  Max 7.08 Ghps, Awg 4.83 Ghps, Last 6.41 Ghps.
B output bps  Max 7.09 Ghps, Avg 4.54 Ghps, Last 6.40 Ghps.

Kuva 5.4. Ficix-yhdysliikennepisteen liikenne vuonna 2004 seurantapalvelinta sammu-
tettaessa.

Vertailun vuoksi joulukuun puolivilissd vuonna 2004 Finreactor-palvelun
alasajon (seurantapalvelimen ja indeksointisivuston sammuttamisen) jal-
keen liikenteenvaihto Suomessa tipahti merkittiavéasti, mutta liikenne-
madrasti yli puolet palautui muutamassa kuukaudessa (ks. kuva [5.4).44
Liikennemé&éra laski valittomésti noin 30 % eli noin kahdella gigabitilla
sekunnissa. Tama osoittaa yhdistetyn seurantapalvelimen ja indeksointi-
sivuston keskitetyn sammuttamisen suhteellista tehokkuutta verrattuna

véalittgjiin kohdistuviin kierrettiavissa oleviin hajautettuihin estotoimiin.

43 Rissanen 2012.

44 Oksanen 2008, s. 72; Oksanen — Vialiméki 2007, s. 16—18. Tosin kuvaajan pe-
rusteella jaa episelviksi, miké osuus litkenneméérian kasvusta on vertaisverk-
kopalvelusta riippumatonta kasvua. Kuva: Oksanen — Valimaki 2007, s. 17 (ko-
rostus lisatty).
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5.3.3 Muita tutkimuksia

IFPIn ja Nielsen Groupin tekemééin italialaiseen kuluttajatutkimukseen
on viitattu usein.*> Sen mukaan The Pirate Bay -estojen (IP ja DNS)
tultua voimaan kaytté viheni valittomésti jopa 73 % ja vastaavasti
BTjunkie-palvelussa 80 %.46 Huomattavaa kuitenkin on, ett4 tiettavasti
esto kohdistettiin kaikkiin italialaisiin Internet-palveluntarjoajiin. Kay-
ton vahenemsin viitetasn olevan edelleen voimassa.” IFPIn johtaja Jere-
my Banks todistajana hovioikeudessa kertoi, ettd suomalaisessa kulutta-
jatutkimuksessa vaikutus on samanlainen kuin Italiassa. Tastd vaittees-
ta ei esitetty muuta todistelua.*® Tutkimusten hysdynnettiavyytta ja luo-
tettavuutta voidaan kuitenkin aiemman valossa kyseenalaistaa. Herda
kysymys, missd méérin kyse on niin sanotusta “asianajotutkimuksesta”
kun tutkimus on suoritettu ensisijaisesti jonkin ryhmén (oikeudenhalti-
jat) ndkokulmasta. Kivivuori toteaakin yleisesti, ettd jos ryhmén asian
ajaminen rajoittaa koko totuuden selvittdmistd, saavutettujen tulosten
avulla ei voida kunnolla parantaa tuon ryhmén asemaa.*?

Vastaavasti hakijat ovat esitténeet viitteen, ettd Belgiassa DNS-eston
kayttoonotto olisi elokuusta marraskuuhun 2011 laskenut The Pirate
Bay -sivuston kavijaméaaraa 80 %:lla. Tama viite ei ole kovin uskottava,
kun ottaa huomioon sittemmin Banksin todistajana lausuman, ettd DNS-
estolla ei ollut yksindén samaa vaikutusta kuin silla oli yhdistettyna IP-
estoon, ja kun ndma kaksi tekniikkaa oli yhdistetty, oli saatu merkittavia
tuloksia.?® Mikili DNS-estolla todellisuudessa olisi saavutettu 80 % pu-
dotus kdvijaméairissi, miki on suurempi kuin edelld mainittu Italian ku-
luttujatutkimuksessa viitetty vaikutus, voitaisiin Banksin lausunto aset-

taa kyseenalaiseksi.?! Joka tapauksessa on ilmeist4, ettd hakijaosapuoli

45 HelHO 15.6.2012 (S 11/3097), s. 16; HelKO 11.6.2012 (H 11/48307), s. 8 seké
liitteet 29 ja 40; HelHO 11.6.2012 (H 11/51554), s. 8-9 seka liitteet 29 ja 57.

46 TFPI 2012, s. 19; OKM 2012a, s. 66.

47 IFPI 2012, s. 19. Viite on ilmeisen todentamaton eiki ole selviad, mini ajan-
hetkeni “edelleen” on tarkasteltu.

48 HelHO 15.6.2012 (S 11/3097), s. 7, 16. Hera tosin prosessuaalinen kysymys
olisiko néin vahvasti asiaan kytkoksissi ollutta henkil6a tullut kuulla asianosai-
sen edustajana todistelutarkoituksessa eiki todistajana. Téll4 ei toivottavasti
kuitenkaan ollut merkitysta todistelun uskottavuuden arvioimisessa, ja néin ol-
len asialla ei ole kovin paljon merkitysta.

49 Kivivuori 2010, s. 59; Gilbert 1997. Vastaavasti voidaan toki huomauttaa
myos edelld mainituista operaattoreiden havainnoista; operaattoreilla on péain
vastainen intressi esittda vaikutuksesta negatiivinen kuva.

50 HelKO 11.6.2012 (H 11/51554), s. 17 vrt. HelHO 15.6.2012 (S 11/3097), s. 16.
51 Ei ole selvad, milla tavoin viitetty 80 % pudotus olisi mitattu. Lienee oletetta-
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on vedonnut tilastoihin ja asiantuntijoihin tarkoitushakuisesti: ensin ve-
doten estokeinojen (mukaan lukien pelkkd DNS-esto) tehokkuuteen, sit-
ten vedoten pelkin DNS-eston tehottomuuteen ja teknisesti laajemman
estdmisen tarpeeseen.

Amsterdamin yliopiston informaatio-oikeuden instituutti on selvittanyt
kéayttajilta The Pirate Bay -palvelun kiyttod estojen médriamisen jalkeen
sekid miten kayttajat tulisivat eston madramiseen (toisille operaattoreil-
le) suhtautumaan. Toteutuneilla ja ennakoiduilla reaktioilla ei ollut kovin
merkittavid eroavaisuuksia. Noin 75 % kayttéjistd ei oman ilmoituksen-
sa mukaan kaytéd laittomia ldhteitd. Noin 5 % oli lopettanut kiyton tai
vahentanyt sitd, 17 % pitanyt kayton ennallaan ja 1 % lisdnnyt kayttoa.
The Pirate Bay -kayttajistd 61 % ilmoitti kdyttdvansd muita sivustoja ja
30 % kaytti valityspalveluita tai kiertoreitteja. Néin ollen vaikutus lataa-
miseen on ollut varsin vihédinen, mutta kohtalainen, jopa yllattavan suu-
ri maara kayttajia oli siirtynyt kayttamaan muita sivustoja. Oletettavasti
tahan syyna on ollut vaihtoehtoisten sivustojen suuri maara.5>?

Tehokkuusarvioissa on myos viitattu www.thepiratebay.org -sivuston
suosituimmuuteen Alexa-palvelussa. Nyttemmin kiytossd on thepirate-
bay.se -verkkotunnus.? Tama kertoo vain siité, ettd verkkotunnuksen es-
to on toimeenpantu, muttei sitd, mitd muita useista sivustoista on kaytet-
ty palveluun passemiseksi.?* Muutenkin Alexa -sivuston kayttoa tehok-
kuuden mittaamiseen voidaan kritisoida. Yleisesti verkkosivustojen kéyt-
toasteen mittaamisen metodologiasta viittaan Lon ja Sedhainin jo hiukan
ikadntyneeseen tutkimukseen.?® Alexaan liittyen on episelvii, milla ta-
voin Alexa méiérittelee sivustojen vilisen paremmuuden. Ilmeisesti vuo-
teen 2008 asti se madraytyi yksinomaan vain pienen vihemmiston kéayt-
tdaméan Alexa Toolbar -selainlaajennuksen kayton perusteella. Vuodesta
2008 lukien Alexa on huomioinut my6s muita ldhteitd, mutta mita ndméa
ovat, on epéselvii; ilmeisesti kuitenkin myés sivustolle linkittdmisella

on vaikutusta.?® Se, etti tarjolla on palveluita rankingin kasvattamiseksi

vaa, etté tdssd on kiytetty Alexan tyyppistd epialuotettavaa menetelméaia. Tasta
lahemmin alla.

52 TViR 2012, s. 37; Van der Veen 2012b. Muista kansainvélisisté sivustoista ks.
esim. Wikipedia 2012: Comparison of BitTorrent Sites, kohta “Site comparison”.
53 Thepiratebay.se -sivuston Alexan globaali ranking -15.11.2012 oli 72.

54 HelKO 11.6.2012 (H 11/51554), s. 5, 17, 53 seki liitteet 3A, 3B ja 42; OKM
2012a, s. 124.

55 Lo — Sedhain 20086.

56 Wikipedia 2012: Alexa Internet, kohta “Accuracy of ranking by the Alexa Tool-
bar”; Zami 2011.
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heittda myo6s varjon menetelman luotettavuuden ylle.5” Téma osoittaa es-
totoimenpiteiden tehokkuuden ja Alexa ranking -tilastojen vililla olevan

korkeintaan heikkoa ja hyvin epdvarmaa korrelaatiota.

5.3.4 Johtopaitoksii vaikuttavaudesta

Estokeinojen todellisesta vaikutuksesta on vain vidhin luotettavaa tut-
kimusta. Oikeudenhaltijoilla on liiketoiminnallinen intressi (uusia es-
toja haettaessa) liioitella estojen tehokkuutta ja vastaavasti Internet-
operaattoreilla viahitelld sitd. Myoskin verkosta tehtiviat mittaukset ovat
varsin epéluotettavia, ellei niitd tehdd kayttijien tosiasialliset toimenpi-
teet tunnistaen (esim. vertaisverkkokiyttdjien ja aineiston méira ope-
raattorittain estamisen jilkeen ja sitd ennen, kuten edelld Amsterdamin
yliopiston tutkimuksessa tehtiin). Myoskin liitkenneméérien tarkastelu-
ni on metodologialtaan puutteellinen, eiki siitd voi varmuudella paatel-
14 kuin ehki sen, ettd ainakaan sulkemisella ei ollut todella huomatta-
vaa vaikutusta Suomessa. Eri tahojen esittdmissid kyselytutkimuksissa
on myo6s huomattavaa varianssia. IFPIn tuottamat tutkimukset eivat ole
kovin uskottavia ainakaan Italian ulkopuolelle yleistettynd. Sen sijaan
Amsterdamin yliopiston informaatio-oikeuden instituutin tutkimus vai-
kuttaa kohtalaisen luotettavalta. Sen mukaan vain noin 5 % vahensi tai
lopetti estojen seurauksena laittoman vertaisverkkokayton. Hiukan yllat-
tavaa oli kuitenkin se, ettd 60 % siirtyi toisen sivuston kayttajaksi; olisin
itse odottanut, ettd suurempi osuus kuin 30 % olisi kayttanyt kiertomene-
telmid. Tama4 selittynee ainakin osittain riittidvan hyvien sivustojen laa-
jalla tarjonnalla: kun vastaavia muita sivustoja on paljon, ei ole tarvetta
niahda vihaistd vaivaa edes vilityspalvelimen kayttamiseksi.5®

Joka tapauksessa on syyta todeta, ettd metodologisesti asianmukaista
ja mittaamiseen perustuvaa tutkimusta olisi syytad tehdd enemmén. Paa-
tokset perustuvat hyvin pitkilti tehokkuutta koskeviin véitteisiin. Tie-
teellisin menetelmin saadut tutkimustulokset olisivat arvossaan.

Kasittelen estojen tehokkuuteen liittyvid kysymyksia vield oikeuskéy-
tdnnon valossa luvussa

57 Ks. esim. ImproveAlexaRanking 2012.
58 Muista kansainvélisistd sivustoista ks. esim. Wikipedia 2012: Comparison of
BitTorrent Sites, kohta “Site comparison”.
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5.4 Yhteenveto estotavoista ja kiertomenetelmista

Pelkdat DNS-estot eivit ole tarkoituksenmukaisia, koska suojan taso on
kehno, ne vaarantavat DNSSEC-kiyton ja saattaisivat johtaa vaihtoeh-
toisten DNS-palvelimien kayttdmiseen. DNS-estot olisi myos toteutetta-
va suuremmassa méaidrassi laitteita ja niiden kiertdminen on helppoa.
Mikili samaan aikaan toteutetaan IP-esto, rinnakkaiselle DNS-estolle on
vaikea 16ytéaa perusteita.

Kaikkein yksinkertaisin ja yleisesti kdytettavissa oleva estokeino on
IP-esto. Vaihtoehtona tille on rajoitettu IP-esto, joka on kohdistettu esi-
merkiksi pelkidstddn www-palvelun oletusporttiin (tcp/80). Nididen esto-
jen granulariteetti on karkeampi kuin DNS-estoilla, eli jos kohdeosoit-
teessa on muitakin palveluja, myos ne estyvit. Tasta syysta IP-estoja on
syyta kayttaa harkiten.

URL-estolla voidaan toteuttaa samat estot kuin DNS- ja IP-estolla, mut-
ta ilman erdita niihin liittyvid keskeisimpia haittavaikutuksia. Kuiten-
kin IP-estoon ndhden uusi haittavaikutus on, ettd uudelleenohjattuun
litkkenteeseen kohdistuu uusia verkkoliikenteen kiytettdvyyteen ja luo-
tettavuuteen liittyviad riskeja. URL-estot eivit myoskadn sovellu HTTPS-
liikenteen tarkasteluun ja mahdollisesti sen liséksi se pitaisikin estéda.
URL-estojen toteuttaminen vaatii operaattorilta huomattavasti merkit-
tavampéi4 tyo- ja investointipanosta kuin DNS- ja IP-estot. Niin ollen nii-
den madriadminen teleoperaattorin kustannuksella tehtdviksi muodostu-
neekin kohtuuttomaksi.

Taulukossa[b.1|vedéin yhteen keskeisimpié piirteitd (+++=paras, +=huo-
noin). On kuitenkin huomattava, ettd taulukko perustuu yleistyksiin, ja
néin jokaisen luokittelun osalta on loydettavissa vastaesimerkkeja siité,

milld tavoin esittdmani luokittelu ei vastaisi todellisuutta.

Taulukko 5.1. Estomenetelmien vertailua.

Menetelmi | Teho | Tarkkuus | Kustannukset | Neutraalius

IP-esto +++ + +++ +++
DNS-esto + ++ ++ +
URL-esto ++ +++ + ++

Tassa teholla (tehokkuudella) tarkoitetaan kayttdjan tai yllapitajan toi-
mesta tapahtuvan kierrettiavyyden vastakohtaa. Tarkkuudella tarkoite-
taan granulariteettia eli sitd, kuinka tarkkoja estoja voidaan toteuttaa.

Kustannuksilla viitataan seki tarvittaviin investointikustannuksiin et-
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td muuhun tyohon. Neutraaliudella tarkoitetaan haitan vastakohtaa, toi-
sin sanottuna yhteensopivuutta teknisiin arkkitehtuureihin, luotettavuu-
teen, jne.

Ofcomin raportti padtyy erilaisiin suosituksiin, erityisesti muun muas-
sa DNS-estoihin.?® Perustelen lyhyesti suurimpia poikkeamia ja miksi
katson omat arvioni perustellummiksi. Ofcomin arviossa DNS-estoista
mainitaan, ettd menetelman houkuttelevuus vihentyy pidemmélla téah-
taimelld muun muassa DNSSEC-laajennusten my6ta ja vaihtoehtoinen
mekanismi tarvitaan jo kolmen vuoden kuluessa eli Ofcominkin mukaan
oikeastaan jo nyt.®® Omassa tarkastelussani olen ottanut tim#n huo-
mioon DNS-estojen haittoja punnitessani. Ofcomin arviossa IP-osoitteen
“blocking effectiveness” on arvioitu huonoimmaksi perustuen siihen, et-
td eston granulariteetti on huono. Mielestédni kuitenkin granulariteetti
(mihin kohteisiin estoa voidaan soveltaa) ja tehokkuus (kuinka tehokas
esto on kun sita kdytetadn sen granulariteetin sallimissa rajoissa) on sel-
kedsti erotettava toisistaan ja itse tarkastelenkin niitéd erillisind kysy-
myksina. Ofcomin arviossa hallinnollisen ja oikeudellisen prosessin help-
pouden osalta IP-estot ovat huonoimpia ja DNS-estot parhaita. Talla vii-
tataan vaikeuteen tunnistaa palveluun liittyva osoite. Tatéd en itse pida
milldsn tavoin vaikeana, koska kytkos on helposti selvitettéavissi.5! It-
se nien, ettid teknisiin vilittijiin ei olisi asianmukaista kohdistaa sellai-
sia yksittiisia estoja, etta tilla olisi merkitysti asiassa. Katson myos IP-
estojen kayttoonottamisen helpommaksi kuin DNS-estojen, koska DNS-
palvelimissa estoja tidytyy tyypillisesti toteuttaa useammassa paikassa,
eri ohjelmistoilla estot on toteutettava eri tavoin ja niissid voidaan myos
helpommin tehda virheitd. IP-estot voidaan tyypillisesti toteuttaa vain
muutamissa paikoissa ja niiden asettaminen on yksiselitteisti ja yksin-
kertaista.

Ofcomin raporttia vastaavasti katson, etté tiettyjen URLien tai sivusto-
jen osien estdminen ei vaikuta houkuttelevalta niiden yllapitopaan kier-
rettdvyyden johdosta. Ofcomkin suosittelee kaksivaiheista menetelméa
silloin kun se on kéiytettavissa. Pitkalla tahtdaimelld Ofcom nikee syva-
tarkastelun tehokkaampana kuin DNS-estot, mutta siihen liittyvit in-

vestointikustannukset ja erait oikeudelliset ndkokohdat herattavat ky-

59 Ofcom 2010, s. 4, 44, 45.

60 Ofcom 2010, s. 43.

61 Sen sijaan prosessin kannalta sen varmistamisessa, kohdistuisiko esto ulko-
puolisiin, voisi olla eroja ja IP-osoitteen osalta tamé olisi vaikeampi selvittéda.
Tata Ofcomin raportissa ei ole kuitenkaan huomioitu.
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symyksia.52

Yhteenvetona vertailusta nden Ofcomin raportin tuloksien erilaisuuden
johtuvan ilmeisesti erilaisista lahtooletuksista. Ofcomin 1dhtékohta on il-
meisesti ollut, ettd estoille olisi laajaa tarvetta ja niiden tulisi olla granu-
lariteetiltaan hienojakoisia. Oma ldhtokohtani on, ettd estomenetelmii
tarvitaan vain poikkeuksellisissa olosuhteissa, jolloin estoja tehd&dén va-
hén ja granulariteettikysymys ei tyypillisesti konkretisoidu. My6s aika-
perspektiivi (raportti on annettu jo vuonna 2010) ja teknisten menetel-

mien haittavaikutusten huomiointi on ollut hiukan erilainen.

62 Ofcom 2010, s. 43-44.
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6. Keskeyttamismaarayksen
normipohja

Olen edellisissa luvuissa kdynyt lapi muun muassa vertaisverkkoteknii-
koiden yleisia piirteit4, erilaisia strategioita reagoida oikeudenloukkauk-
siin yleisemmin, teknisiin vilitt4jiin sovellettavissa olevia estomenetel-
mi4, niiden kiertotapoja ja viitteita estojen tehokkuudesta. Tédssa luvus-
sa siirryn tarkastelemaan tarkemmin keskeyttdmisméaardyksen lainsaéa-
dannollista perustaa. Kasittelen tekijanoikeuslakia, eurooppalaisia suosi-
tuksia ja sddnndksii ja luon katsauksen erityisesti tdtd vastaavaan kan-
sainviliseen oikeuskaytiantoon. Luvun tarkoituksena on selvittdi eri 14h-
tokohdista tuleville lukijoille tyon kannalta keskeisid sdannoksia ja alus-
tavasti kytked ne estoméidriayskontekstiin. Varaan téatd seuraavan luvun
TekL 60 ¢ §:n tarkemmalle tarkastelulle suomalaisessa kontekstissa.
Esittelen aluksi tekijanoikeuslain sisédltoa siltd osin kuin téssa tutki-
muksessa on valttdméatontd. Sen jilkeen kisittelen Euroopan neuvos-
ton ihmisoikeussopimuksen sdadnnoksid ja ministerikomitean suosituk-
sia. Sitten siirryn taustoittamaan tekijanoikeuslain taustalla vaikutta-
vien keskeisimpien direktiivien sisdltod. Lopuksi esittelen ylikansallista

ja kansainvilista, ldhinné eurooppalaista oikeuskaytantoa.

6.1 Tekijanoikeuslaki

6.1.1 Keskeyttamismaarays: TekL 60 c §

TekL 60 ¢ §:n 1 momentin mukaan tuomioistuin voi 60 b §:ssi tarkoitet-
tua kannetta késitellessédén tekijan tai hinen edustajansa vaatimuksesta
maarata lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan
taikka muun valittdjana toimivan palvelun tarjoajan sakon uhalla kes-
keyttaméaan tekijanoikeutta loukkaavaksi vaitetyn aineiston saattamisen

yleison saataviin (keskeyttimismddrdys), jollei sitd voida pitdd kohtuut-
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tomana ottaen huomioon aineistoa yleison saataviin saattavan henkilon,
valittdjan ja tekijan oikeudet.

Toisen momentin mukaan ennen 60 b §:ssid tarkoitetun kanteen nos-
tamista pykéldssa tarkoitettu tuomioistuin voi tekijan tai hdnen edus-
tajansa vaatimuksesta antaa keskeyttidmisméirayksen, jos sen antami-
selle on 1 momentissa mainitut edellytykset ja jos on ilmeisté, etté teki-
jan oikeuksien toteutuminen muutoin vakavasti vaarantuisi. Tuomiois-
tuimen on varattava seki sille, jolle méariaystda on haettu annettavaksi,
etta sille, joka saattaa tekijanoikeutta loukkaavaksi viitettya aineistoa
yleison saataviin, tilaisuus tulla kuulluksi. Tiedoksianto sille, jolle m&aa-
raystd on haettu annettavaksi, voidaan toimittaa postitse taikka teleko-
piota tai sdhkopostia kdyttden. Asian kisittelyyn sovelletaan muutoin,
mitd oikeudenkdymiskaaren 8 luvussa sdddetaén.

Kolmannen momentin mukaan tuomioistuin voi pyynnostia antaa 2 mo-
mentissa tarkoitetun keskeyttdmismaidriayksen viliaikaisena vaitettya
loukkaajaa kuulematta, jos asian kiireellisyys sitd valttamatta vaatii.
Maadrays on voimassa, kunnes toisin maaratiaan. Vaitetylle loukkaajal-
le on miirayksen antamisen jalkeen viipyméittd varattava tilaisuus tulla
kuulluksi. Kun viitettya loukkaajaa on kuultu, tuomioistuimen on viipy-
méitta padtettiava, pidetaanko maariys voimassa vai peruutetaanko se.

Neljannen momentin mukaan tdméin pykéldn nojalla annettu keskeyt-
tamisméadriys ei saa vaarantaa kolmannen oikeutta ldhettda ja vastaa-
nottaa viesteja. Keskeyttdmismaidriys tulee voimaan, kun hakija aset-
taa ulosottomiehelle [UK 8:2:ssa] tarkoitetun vakuuden, jollei OK 7:7:sta
muuta johdu. Tdmén pykélian 2 tai 3 momentin nojalla annettu keskeyt-
tamisméaardys raukeaa, jollei 60 b §:ssd tarkoitettua kannetta nosteta
kuukauden kuluessa méirdyksen antamisesta.

Viidennen momentin mukaan keskeyttamismaaraystd vaatineen on
korvattava sille, jolle méérdys on annettu, samoin kuin viitetylle louk-
kaajalle maariyksen taytantoonpanosta aiheutunut vahinko seki asias-
sa aiheutuneet kulut, jos 60 b §:ss4 tarkoitettu kanne hylataan tai jite-
tadn tutkimatta taikka jos asian kisittely jatetdén sillensi sen vuoksi,
ettd kantaja on peruuttanut kanteensa tai jidnyt saapumatta tuomiois-
tuimeen. Sama on voimassa, jos keskeyttamisméérays 3 momentin nojal-
la peruutetaan tai 4 momentin nojalla raukeaa. Vahingon ja kulujen kor-
vaamista koskevan kanteen nostamisessa noudatetaan, mitd OK 7:12:ssé

sdadetaan.
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6.1.2 Muut estoihin liittyvit sadnnokset

TekL 56 g §:n mukaan jos joku loukkaa tekijanoikeutta, tuomioistuin voi
kieltd4 hiant4 jatkamasta tai toistamasta tekoa.

TekL 60 b §:n mukaan tekijélla tai hanen edustajallaan on loukkauksen
jatkamisen kieltdmiseksi oikeus ajaa kannetta sitd vastaan, joka saattaa
tekijanoikeutta loukkaavaksi vaitettya aineistoa yleison saataviin. Hy-
viaksyessddn kanteen tuomioistuimen on samalla méiérattiava, ettd aineis-
ton saattaminen yleison saataviin on lopetettava. Tuomioistuin voi aset-
taa masrayksen tehosteeksi uhkasakon.!

TekL 60 § ja 60 d §:n mukaan edelld mainittuja sddnnoksii sovelletaan
vastaavasti TekL 5 luvussa sdddettyyn ldhioikeuden haltijaan ja hdnen

edustajaansa.

6.1.3 Tekijianoikeudet ja ldhioikeudet

TekL 2 §:n 1 momentin mukaan tekijianoikeus tuottaa, jiljempéana sdéde-
tyin rajoituksin, yksinomaisen oikeuden méérita teoksesta valmistamal-
la siitd kappaleita ja saattamalla se yleison saataviin, muuttamattomana
tai muutettuna, kddnnoksend tai muunnelmana, toisessa kirjallisuus- tai
taidelajissa taikka toista tekotapaa kiyttden. Toisen momentin mukaan
kappaleen valmistamisena pidetdan sen valmistamista kokonaan tai osit-
tain, suoraan tai valillisesti, tilapéaisesti tai pysyvasti sekd milla keinol-
la ja missd muodossa tahansa. Kappaleen valmistamisena pidetddn myos
teoksen siirtamista laitteeseen, jolla se voidaan toisintaa. Kolmannen mo-
mentin mukaan teos saatetaan yleison saataviin muun ohella kun se vi-
litetdén yleisolle johtimitse tai johtimitta, mihin sisdltyy myos teoksen
valittdminen siten, ettd yleis66n kuuluvilla henkil6illd on mahdollisuus
saada teos saataviinsa itse valitsemastaan paikasta ja itse valitsemanaan
aikana (TekL 2.3,1 §).2 Neljannen momentin mukaan julkisena esittéami-
seni ja yleisolle valittamisend pidetddn myos esittadmista ja valittdmista
ansiotoiminnassa suurehkolle suljetulle piirille.

TekL 45 §:n mukaan esittdvin taiteilijan esitysta koskevaa dénitallen-
netta ei saa suostumuksetta muun ohella vilittda yleisolle johtimitse tai

johtimitta, mihin sisdltyy myos tallennetun esityksen vilittdminen ylei-

1 Tasta ja sddnnoksen soveltamisesta hovioikeudessa ns. riisuttu mies -elokuvan
tapauksessa ks. esim. Siiki 2009, s. 178-179.

2 Muut tavat, muun muassa julkinen esittdminen, teoskappaleiden levittdmi-
nen yleison keskuuteen tai julkinen nédyttdminen, eivit tule juuri tule tassi ky-
symykseen. Ks. Sorvari 2007, s. 61-162; Haarmann 2005, s. 126-135.
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solle siten, ettd yleis6on kuuluvilla henkil6illa on mahdollisuus saada
se saataviinsa itse valitsemastaan paikasta ja itse valitsemanaan aika-
na (TekL 45.2,3 §). Vastaavasti liikkkuvan kuvan tallennetta ei saa suos-
tumuksetta muun ohella vilitta4 yleisolle siten, ettd yleisoon kuuluvilla
henkil6illa on mahdollisuus saada se saataviinsa itse valitsemastaan pai-
kasta ja itse valitsemanaan aikana (TekL 45.3,2 §). Ndihin ldhioikeuksiin
sovelletaan tiettyja tekijanoikeussuojaa koskevia sddnnoksia (TekL 45.5
9).

TekL 46 §:n mukaan Addnitallennetta ei saa sen tuottajan suostumukset-
ta muun ohella vilittaa yleisolle johtimitse tai johtimitta, mihin sisaltyy
myos tallennetun aineiston valittdminen yleisolle siten, etta yleis66n kuu-
luvilla henkil6illa on mahdollisuus saada se saataviinsa itse valitsemas-
taan paikasta ja itse valitsemanaan aikana (TekL 46.1,3 §). Naihin la-
hioikeuksiin sovelletaan tiettyja tekijanoikeussuojaa koskevia sddnnok-
sia (TekL 46.3 §).

TekL 46 a §:n mukaan liikkuvan kuvan tallennetta ei saa sen tuottajan
suostumuksetta muun ohella vilittda yleisolle johtimitse tai johtimitta
siten, ettd yleis66n kuuluvilla henkil6illd on mahdollisuus saada tallen-
nettu aineisto saataviinsa itse valitsemastaan paikasta ja itse valitsema-
naan aikana (TekL 46a.1,3 §). Ndihin ldhioikeuksiin sovelletaan tiettyja

tekijanoikeussuojaa koskevia sddnnoksid (TekL 46a.3 §).

6.1.4 Rajoituksista, hyvityksisti ja rangaistuksista

TekL 11 §:n 5 momentin mukaan 2 luvussa sdédetyn tekijanoikeuden ra-
joituksen nojalla ei saa valmistaa kappaleita sellaisesta teoksen kappa-
leesta, joka on valmistettu tai saatettu yleison saataviin 2 §:n vastaisesti
tai jota suojaava tekninen toimenpide on 50 a §:n 1 momentin vastaisesti
kierretty [-].

TekL 12 §:n 1 momentin mukaan julkistetusta teoksesta saa jokainen
valmistaa muutaman kappaleen yksityista kdyttoddn varten. Siten val-
mistettua kappaletta ei ole lupa kdyttd4a muuhun tarkoitukseen. Toisen
momentin mukaan kappaleen valmistamisen valmistuttajan yksityista
kayttod varten saa myo6s antaa ulkopuolisen suoritettavaksi. Neljannen
momentin mukaan tdman pykildn sddnnokset eivit koske tietokoneella
luettavassa muodossa olevaa tietokoneohjelmaa, tietokoneella luettavas-
sa muodossa olevan kappaleen valmistamista tdllaisessa muodossa ole-
vasta tietokannasta eiviatka rakennusteoksen valmistamista.

TekL 26 a—h §:ssd sdddetddn hyvityksestd kappaleiden valmistamisesta
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yksityiseen kayttoon (hyvitysmaksujirjestelmésta).

TekL 57 §:ssa saadetaan tekijanoikeuden loukkauksesta johtuvasta hy-
vityksestd ja korvauksesta. Ensimméisen momentin mukaan joka vas-
toin tété lakia tai 41 §:n 2 momentin nojalla annettua mairaysta kayttaa
teosta [—], on velvollinen suorittamaan tekijélle kohtuullisen hyvityksen.
Vastoin lakia tapahtuvasta teoksen kappaleen valmistamisesta yksityista
kayttoa varten on hyvitysvelvollisuus vain siiné tapauksessa, ettda kappa-
leen valmistaja on tiennyt tai hinen olisi pitanyt tietdad, ettd kopioitava
aineisto on saatettu yleison saataviin vastoin tatéd lakia. Toisen momentin
mukaan jos teosta kdytetaéan tahallisesti tai tuottamuksesta, hyvityksen
lisdksi on suoritettava korvaus kaikesta muustakin menetyksestid, myos
karsimyksestd ja muusta haitasta. Joka muutoin kuin teosta kayttamalla
syyllistyy rikoslain 49 luvun 1, 3 tai 5 §:n taikka tamén lain 56 a §:n, 56
e §:n 1 kohdan tai 56 f §:n mukaan rangaistavaan tekoon, on velvollinen
suorittamaan tekijélle korvauksen rikoksesta aiheutuneesta menetykses-
ta, kdrsimyksesté ja muusta haitasta.

TekL 56 a §:n 1 momentin mukaan tekijanoikeusrikkomuksesta sak-
koon on tuomittava muun ohella se, joka tahallaan tai torkeéstd huoli-
mattomuudesta valmistaa teoksesta kappaleen tai saattaa teoksen ylei-
son saataviin tdmén lain sddnnosten vastaisesti [—]. Kuitenkaan 2 mo-
mentin mukaan tekijinoikeusrikkomuksena ei pidetd muutaman kap-
paleen valmistamista yksityistd kayttod varten sellaisesta tietokoneella
luettavassa muodossa olevasta tietokoneohjelmasta tai tietokannasta, jo-
ka on julkaistu taikka jonka kappaleita on tekijdn tai tietokannan val-
mistajan suostumuksella myyty tai muutoin pysyvésti luovutettu, taikka
teoksesta 11 §:n 5 momentin vastaisesti.

RL 49:1:ssa sdddetédén tekijanoikeusrikoksesta. Ensimméisen momen-
tin mukaan joka ansiotarkoituksessa tekijanoikeuslain sddnnosten vas-
taisesti ja siten, ettd teko on omiaan aiheuttamaan huomattavaa haittaa
tai vahinkoa loukatun oikeuden haltijalle, loukkaa toisen [tarkemmin eri-
teltya] oikeutta, on tuomittava sakkoon tai vankeuteen enintidén kahdek-
si vuodeksi. Kolmannen momentin mukaan tekijdnoikeusrikoksesta tuo-
mitaan myos se, joka tietoverkossa tai tietojarjestelmén avulla loukkaa
toisen oikeutta 1 momentissa mainittuihin suojan kohteisiin siten, ettid
teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa louka-

tun oikeuden haltijalle.
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6.1.5 Kayttijiin kohdistuvien vaatimusten peruste

Kasittelen eriytetysti kayttdjiin kohdistuvan vaatimuksen perustetta.
Asia voisi tulla kéasiteltaviksi riita- tai rikosasiana. Kyse voi olla 1dhinna
tekijanoikeusrikkomuksesta (TekL 56 a §) tai -rikoksesta (RL 49:1).3

Hyvitysvelvollisuus ja rangaistavuus
Hahmottelen erityyppisen lataamisen ja jakamisen tekijanoikeudellisia
seurauksia (hyvitys- ja rangaistusvastuu) yksinkertaistaen kuvassa 6.1
Jatan tarkasteluni ulkopuolelle muun muassa hyvitysvastuuta tdydenta-
van vahingonkorvausnormiston ja julkaisemattomaan teokseen liittyvéit
toimet. Yksityiskopioinnilla tarkoitan TekL 12 §:n edellytysten mukaista
julkaistusta teoksesta luonnollisen henkilon suorittamaa yksityiskopioin-
tia.* Tietokoneohjelmien yksityiskopionnilla tarkoitan TekL 12 §:n sovel-
tamisalan ulkopuolisia tietokoneohjelmien ja tietokantojen osin erilaisia
sadannoksid. Laillisella 1dhteella erityisesti yksityiskopioinnin kontekstis-
sa tarkoitan sitd, ettd ldhdeteosta ei ole saatettu yleison saataviin laitto-
masti ja ettei vahvaa teknistd suojamekanismia ole murrettu (TekL 11.5
§).5

Rangaistavuuden osalta teoskappaleiden valmistaminen tai yleison
saataville saattaminen on tahallisena tai torkeasta tuottamuksesta ran-
gaistava tekijanoikeusrikkomuksena (TekL 56a.1,1 §). Tekijanoikeuslain
rikkominen myos muuten on tahallisena rangaistavaa (TekL 56a.1,2 §).
Teoksen laittomastakaan ldhteestd muutaman kopion ottaminen yksityi-
seen kayttoon ei kuitenkaan ole rangaistavaa. Tamé koskee erityissdan-
nokselld myos tietokoneohjelmia ja tietokantoja (TekL 56a.2 §).6

Hyvitysvelvollisuuden osalta julkaistusta teoksesta ja laillisesta 1dh-
teesta yksityiskopiointi on sallittua eika johda hyvitysvelvollisuuteen.”
Yksityiskopiointi laittomasta ldhteesta voi johtaa hyvitysvelvollisuuteen
vain siind tapauksessa, ettd kappaleen valmistaja on tiennyt tai hdnen

olisi pitdnyt tietas lahteen laittomuudesta (TekL 57.1 §).8 Tietokoneoh-

3 Naiden uudistuksesta ks. Siiki 2007. Rikosoikeudellisen sdéntelyn yleispiir-
teisyydesta ns. epatidsmallisyyskiellon ndkékulmasta, ks. Huttunen 2007. Vas-
taavasti linkittamistd rikosoikeudellisesti arvioiden ks. Pihlajarinne 2012a, s.
130-136.

4 Haarmann 2005, s. 177-180.

5 HE 28/2004 vp, s. 82-83.

6 HE 28/2004, s. 51-53, 132.

7 Haarmann 2005, s. 359-362.

8 LaVL 5/2005 vp, s. 5-7; HE 28/2004 vp, s. 51-53, 82-83, 132. Ks. laajemmin
Haarmann 2005, s. 359-368.
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Lataaminen tai yleisdn saataville saattaminen

Muu kopiointi tai yleisén

Sallittu yksityiskopiointi aataville saattaminen

(TekL 12 §)
Julkaistun
tietokoneohjelmy{n
TekL 11.5 &: tai tietokannan
Laillinen 1dhde? yksityiskopiointi
(TekL 56a.2 §)
Kyy R
Ei hyvitysta TekL 57.1 &: TekL 57.1 &: TekL 57.1 &:
(hyvitysmaksu) Hyvitys lahteen laittomuudesta Hyvitys Hyvitys
\ tietoisuudesta riippuen (poikkeukset: 25 j §) /
TekL 56a.2 §: TekL 56a.1 &:
Ei rangaistavaa tekijanoikeusrikkomuksena Tekijanoikeusrikkomus tai -rikos

Kuva 6.1. Erityyppisen kopioinnin ja lataamisen oikeudelliset seuraukset.

jelmien yksityiskopioinnin osalta ldhteen laillisuudella ei ole merkitys-
t4.9 Kuitenkin varmuuskopiointi ym. toimet ovat laillisesta ohjelmasta
nimenomaisesti sallittuja (TekL 25 j §).

Tekijanoikeusrikoksen tunnusmerkisto voi tayttyd kun toimitaan ansio-
tarkoituksessa ja kun teko on omiaan aiheuttamaan huomattavaa hait-
taa vahinkoa loukatun oikeudelle (RL 49:1.1). Tietoverkossa tai tietojér-
jestelmian avulla tehdyssi loukkauksessa ansiotarkoitusta ei edellyteta
(RL 49:1.3).10 Ansiotarkoituksen edellytys poistettiin tekijanoikeusrikok-
sen tunnusmerkistosta vuodesta 2006 lukien, koska tietoverkoissa louk-
kaukset tapahtuvat “talla hetkellad tdysin ilman ansiotarkoitusta” tai an-
siotarkoituksissa “vain poikkeustapauksissa”. N4it4 ei rikkomuksen ran-
gaistusmaksimin (sakko) vuoksi voitu kdytdnnossd tutkia (esimerkiksi
kotietsinta ei ollut mahdollinen) ja ne siksi jdivit rankaisematta ja ne

haluttiin néin saattaa kaytannossi rangaistavuuden piiriin.!!

9 Tulkinta perustuu siithen, kun TekL 57.1 §:ssa viitataan yksityiskopiointiin,
siini tarkoitetun yksityiskopioinnin soveltamisala méaédriytyisi TekL 12 §:n no-
jalla. Nain ollen tietokoneohjelmien yksityiskopioinnin rangaistusvapaudella
sadannokselld (TekL 56a.2 §) ei olisi asiassa merkitystd. Vastakkainen tulkinta
tarkoittaisi, ettd mika tahansa vaitetty soveltamisalan ulkopuolinen kopiointi
kuuluisi TekL 57.1 §:n laittomasta 1dhteesta tietoisuuden piiriin.

10 HE 28/2004 vp, s. 135-136.

11 HE 28/2004 vp, s. 72-73. Vrt. luvun [3.4] alaviite [41] ja OKM 2012a, s. 57,
64, jossa perustellaan uutta sdéntelya vilillisesti kaupallisuusargumentilla. On
hiukan epidjohdonmukaista kuinka aiemmin rangaistavuuden laajentamista pe-
rusteltiin toiminnan epékaupallisuudella, kun taas nyt toimenpiteiti niiden
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Niin ollen kayttdjan toimet voisivat tulla arvioitaviksi erityisesti ai-
neistokuvausten lisddmisené tai aineiston jakamisena (aineiston saatta-
minen yleison saataville) tai lataamisena siten, ettd yksityiskayttoedelly-
tys ei tayty. Toki myos yksityiskopiointi laittomasta ldhteestd on sindnsa

tekijanoikeutta loukkaavaa ja moitittavaa.l?

Tarkemmin lataamisen ja jakamisen oikeudellisista eroista

Vaikka vertaisverkon perusperiaate onkin, ettd kayttdja jakaa ainakin
silld hetkelld lataamansa aineiston osia (ks. luku[2.4.5), tdma4 ei ole vélt-
tamatonta. Kayttédja voi poistaa jakamisen kaytostd, vadrentias jakosuh-
teensa (ratio) tai jakaa vain laillista aineistoa. Jakamisen poistaminen voi
kuitenkin johtaa hitaampaan lataamisnopeuteen kun houkutinalgoritmi
“rankaisee” tilla tavoin vapaamatkustavaa kayttajaa. Kayttijiin kohdis-
tuvat keinot oletettavasti vaikuttavat vertaisverkossa olevan aineiston
saatavuuteen siten, ettd yhd suurempi osa kayttdjistd poistaa jakami-
sen kaytostd ainakin silloin, kun ei itse lataa aineistoa. Tamé vihentaa
merkittiavisti varsinkin vanhemman ja harvinaisemman aineiston saata-
vuutta vertaisverkossa. Sen sijaan ajankohtainen ja uusi aineisto lienee
jatkossakin “pinnalla ollessaan” saatavilla, johtuen sadoista, tuhansista
tai kymmenistid tuhansista kayttéjistd, jotka kulloisellakin hetkelld la-
taavat ja mahdollisesti myos jakavat sité.

Pelkké jaon olemassaolo jo sindnsé tayttad yleison saataville saattami-
sen tunnusmerkiston. Tosin mikali aineisto ei tosiasiassa ole siirrettavis-
sé, asiaa voitaisiin joutua arvioimaan toisin. Késittelen tata kysymysta
laajemmin luvussa[7.1.2]13

Yksityiskopioinnin sallimissa rajoissa lataaminen edes laittomasta ko-
piosta ei ole rangaistavaa. TekL. 12 §:n sanamuoto viittaisi siihen, etta
kopiointioikeus olisi teoskohtainen. Toisin sanoen sen mukaisesti muiden
edellytysten tayttyessd 1000 eri teoksesta kustakin yhden kopion otta-

minen olisi niin ik#édn yksiselitteisesti sallittua yksityista kopiointia.l4

kaupallisuudella.

12 HE 28/2004 vp, s. 51; SiVM 6/2005 vp, s. 13; Harenko ym. 2006, s. 89-90.

13 HE 28/2004 vp, s. 78. Vrt. KK0:2010:47, 13-14 kohta; Ylivieska-Raahen KO
14.5.2012 (L 11/3769), s. 4. Vrt. Yhdysvalloissa edellytetiaén siirtamista, ks. Pai-
véarinne 2011, s. 27, erityisesti sen alaviite 80. Portugalissa ilmeisesti jakaminen
yksityiskayttoon on laillista, ks. TorrentFreak 2012zb.

14 TImeisesti nain my0s Sorvari 2007, s. 86—-87. Tdhédn viittaa myos se, ettid ai-
emmin vastaava televisio- ja radioldhetysten nauhoittaminen nihtiin ongelmal-
liseksi, mutta yksityistd nauhoitustoimintaa pidettiin sindnsi hyviksyttaviana
eiké sitd haluttu rajoittaa. Tatd tarkoitusta varten sdddettiin hyvitysmaksu-
jarjestelméasta (Haarmann 2005, s. 183-188). On kuitenkin syytd havaita, etta
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Tallaisesta yksityiskopioinnista voi kuitenkin joutua hyvitysvelvollisek-
si. Kayttdjan tietdmattomyydelle on asetettu varsin korkeat vaatimuk-
set ja sivistysvaliokunta katsoi, ettd ainakin rekisteréitymistd vaativan
vertaisverkkosivuston kiyton yhteydessi voidaan pitdd todennikoisend,
ettd kayttaja tulee tietoiseksi toiminnan laittomuudesta.!® Huomattavas-
ti laitonta materiaalia sisdltavisséa vertaisverkkoymparistossa kayttajan
voitaneen ldhtokohtaisesti olettaa tietdvan tai pitdavéan tietdd lihteen lait-
tomuudesta.'® Niin ollen laittomasta lahteests yksityiskopioidessa hyvi-
tysvelvollisuus voisi tulla kyseeseen, mutta kidytannossa hyvitysvelvolli-
suus ei voi konkretisoitua, koska tunnistamistietojen luovuttamiskritee-
rit eivat tayty ja kun kyse ei ole rangaistavasta teosta, ei poliisi tutki
sita.l” Kyseiset kayttidjit eivat osallistu aineiston saattamiseen yleison
saataville.

Vaikka kayttdja ei osallistuikaan kuin yksittdisen aineiston jakamiseen
sitd ladatessaan, on vield syytd huomata, ettd luvussa kuvatulla ta-
valla kayttdjan tunnistamistietojen selvittdminen TekL 60 a §:n nojal-
la edellyttida aineiston merkittéavaa yleison saataville saattamista. Nain
ollen kayttajat, jotka eivat vertaisverkko-ohjelmaa kiyttiessdédn aseta
jaettavaksi kaikkea koneillaan mahdollisesti olevaa aineistoa hyvin to-
dennikoisesti alittavat mainitun merkittdvyyskynnyksen. Merkittavyys-
kynnyksen alittavilta osin edellytettiisiin poliisin suorittamaa esitutkin-
taa. Oikeudenhaltijat ovat kuitenkin kohdistaneet yksittéisiinkin jakota-
pahtumiin itsendisesti valvontaa kdytannossi itse osallistumalla vertais-
verkon toimintaan tai ainakin seuraamalla, mit4 sielld on jaossa.l8 Tal-
14 tavoin oikeudenhaltijan valvonnan keskittyessi tiettyihin, esimerkiksi
uusiin, aineistoihin, se voi saada selville yhdenkin aineiston jakamiseen

osallistuneiden kayttiajan IP-osoitteen ja poliisin avulla tata vastaavan

mainitut 1dhetykset ovat laillisia 1dhteit4, toisin kuin useimmat vertaisverkko-
ympéristot. PAivarinne viittaa muutamiin teoskappaleisiin, mutta nidhdakseni
virheellisesti samaistaa yksittidisestd teoksesta tehtdvien kopioiden ja useista
teoksista tehtédvien kopioiden méiran (Paiviarinne 2011, s. 50).

15 PeVL 7/2005 vp, s. 5; SiVM 6/2005 vp, s. 5.

16 . yleisemmin tietoverkkoympéristossd kayttdjan katsottiin olevan vaike-
aa tunnistaa aineiston laillisuus ja téata pidettiin yhtena argumenttina rankai-
semattomuudelle, ks. HE 28/2004 vp, s. 52—-53.

17 Vastaavasti ks. Paivirinne 2011, s. 50. Asia voisikin tulla esille 14hinné vain
muun rikoksen tutkinnan yhteydessi. Tamaé voisi konkretisoitua 1dhinna, jos oi-
keudenhaltijan edustaja itse jakaisi “syottind” aineistoa, mutta niin ei ilmeisesti
menetelld (TTVK 2012).

18 TTVK 2012. Kansainvélisesti ks. mm. Katyal 2009, s. 403-411; TorrentFreak
2012w.
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teleliittyméan haltijan yhteystiedot. Tama lienee ainakin joissain tapauk-
sissa ylittanyt esitutkintakynnyksen.!®

Yleisend huomiona voidaan lisdksi todeta, ettd keinojen koventuessa
myos kéyttajat painuvat enenevissd miaidrin maan alle, muun muas-
sa erilaisten anonymisointipalvelujen kayttdjiksi sen sijaan, ettd kayt-
t6 loppuisi. Esimerkiksi Ruotsissa enforcement-direktiivin implementoin-
nin yhteydessd anonymisoinnin kaytto lisaantyi.2? Kayttéjakyselyyn pe-
rustuvan tutkimuksen mukaan 18 % vastanneista The Pirate Bay -
kayttdjistd piilottaa IP-osoitetietojaan VPN-tai vastaavalla jarjestelylla

ja 51 % on kiinnostunut anonymisointipalvelun kayttoonotosta.?!

6.1.6 Yhteenveto

Olen kuvassa pyrkinyt yksinkertaistaen kuvaamaan estokeinoihin,
tekijan yksinoikeuteen, seuraamuksiin ja poikkeuksiin liittyvien keskei-
simpien sddnnosten systematiikkaa. Erityisesti on syyta havaita yksityis-
kopioinnin erillisyys loukkaavista teoista sekd 60 b §:n mukaisen paa-
asiakanteen ja 60 c¢ §:n mukaisen vilittdjaian kohdistetun keskeyttiamis-
méaarayksen vilinen riippuvuus. Keskeyttdmisméidriays voidaan antaa
myo6s ennen piaidasiakanteen vireillepanoa. Tarkemmasta hyvitysvelvol-
lisuudesta ja rangaistusvastuusta eri vertaisverkon kayttétapojen valilla
viittaan edella yksityiskopioinnista esitettyyn ja erityisesti kuvaan|6.1
Tekijanoikeuden suoja kattaa muun muassa teoksen valittamisen ylei-
solle. Tekijan- ja ldhioikeuksista ja niiden suojasta yleisolle vilittamisen
suhteen sidddetédén olennaisesti vastaavalla tavalla. Niin ollen ei ole juu-
rikaan merkitysta silld, tarkastellaanko tekijdnoikeuden- tai jonkin 14-

hioikeuden loukkausta.

19 Ks. esim. TTVK 2012. Vihaisiin tapauksiin poliisin resurssien kayttamista
voisi my0s problematisoida. Liséksi kotietsinnin edellytykset tayttyisivét vain,
mikéli kyse olisi tekijdnoikeusrikoksesta (RL 49:1) eiké -rikkomuksesta. Tekijé-
noikeusrikoksen edellytykset eivit ilmeisesti tdyty muutamien aineistojen osal-
ta, silla teko ei liene “omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa
loukatun oikeuden haltijalle” (korostus lisatty).

20 Larsson — Svensson 2010.

21 Larsson ym. 2012; TorrentFreak 2012zc.
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28:
45-46 a §: tekijan yksinoikeuden loukkaus Ei padsaantodisesti
tekijanoikeuksia vastaavat (yleisén saataville saattaminen, muita seurauksia
tuottajien Iahioikeudet kappaleen valmistaminen) T
Kylla

11.5&:
onko laillinen 1ahde?

\ 12 &:
sallittu yksityiskopiointi

26 a-h §: l Ei
yksityiskopioinnin hyvitysmaksu
Hyvitys
mahdollinen

60 b §:
paaasiakanne loukkaajaa vastaan 56 g &
kieltotuomio loukkaajaa vastaan

\J' 60 c§:
keskeyttamismaarays

Seuraamuksia:

56 a § ja RL 49:1: 57 &:
tekijanoikeusrikkomus ja -rikos hyvitys ja korvaus loukkauksesta

Kuva 6.2. Tekijanoikeuksien ja estokeinojen systematiikka.

6.2 Euroopan neuvosto

6.2.1 Euroopan ihmisoikeussopimus ja sen tulkinta

Euroopan ihmisoikeussopimus ja Euroopan ihmisoikeustuomioistuimen
oikeuskaytanto méaaritteleviat minimitason, jota vidhintddn kansallisesti
ja EU-normeissa on noudatettava. Se ei esti tarjoamasta laajempaa suo-
jaa.?2 Tassa tutkimuksessa keskeisimmat oikeudet ovat oikeus oikeuden-
mukaiseen oikeudenkéyntiin (EIS 6 art), erityisesti silloin kun paatetaan
henkilén oikeuksista ja velvollisuuksista,?? sananvapaus (EIS 10 art)?*
ja oikeuksien vairinkayton kielto (EIS 17 art).2® Kasittelen tdssi hyvin
Iyhyesti vain keskimmaista.

EIS 10 artiklan 1 kohdan mukaan jokaisella on sananvapaus. Se sisil-
taa vapauden pitdd mielipiteitd sekéd vastaanottaa ja levittdad tietoja ja
ajatuksia alueellisista rajoista riippumatta ja viranomaisten siihen puut-

tumatta. Tamaé artikla ei estéd valtiota tekeméista radio-, televisio- ja elo-

22 Lavapuro 2010, s. 156-157. Tdhéan liittyvistd tuomioistuinten pidattyvyydes-
td ks. mm. Lavapuro 2010, s. 171-172 ja Ojanen 2011, s. 446-448. Myoskiin
EU:n perusoikeuskirja ei estd kansallisesti laajempaa suojaa (53 art ja Ojanen
2011, s. 451, 453).

23 Pellonpid ym. 2012, s. 462-599.

24 Pellonpad ym. 2012, s. 712-757.

25 Pellonp#d ym. 2012, s. 851-853.
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kuvayhtioitd luvanvaraisiksi. Toisen kohdan mukaan koska néaiden va-
pauksien kayttoon liittyy velvollisuuksia ja vastuuta, sananvapaus voi-
daan asettaa sellaisten muodollisuuksien, ehtojen ja rajoitusten alaisek-
si, joista on sdédetty laissa ja jotka ovat valttadmattomia demokraattisessa
yhteiskunnassa kansallisen turvallisuuden, alueellisen koskemattomuu-
den tai yleisen turvallisuuden vuoksi, epéjirjestyksen tai rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, muiden henkiléiden
maineen tai oikeuksien turvaamiseksi, luottamuksellisten tietojen paljas-
tamisen estdmiseksi, tai tuomioistuinten arvovallan ja puolueettomuu-
den varmistamiseksi.

Paasaantoisesti ennakkosensuurin katsotaan olevan yhteensopimaton
10.1 art kanssa. Rajoitukset ovat kuitenkin mahdollisia 2 kohdan mu-
kaisissa tilanteissa, toisin sanottuna tekijanoikeusloukkauksissa siten,
ettd 1) niistd on sédadetty laissa, 2) ne ovat valttdméattomia demokraat-
tisessa yhteiskunnassa ja 3) ne ovat valttdmattomia rikollisuuden esta-
miseksi tai muiden henkiloiden oikeuksien turvaamiseksi. Sadnnoksen
ydinaluetta on yleisiéd asioita koskeva julkinen keskustelu, ja keskuste-
luun puuttuvien tai sitd uhkaavien verrattain lievienkin seuraamusten
voidaan katsoa loukkaavan 10 artiklaa.?® Sananvapauden loukkaus voi-
si Herrin mukaan olla késilla silloin kun 1) tieto ei ole vastaavalla ta-
valla muutoin saatavissa, 2) tiedon saatavuuteen kohdistuu menettelyl-
lisid ongelmia ja 3) seuraamukset tai korvaukset tekijinoikeuden rikko-
misesta ovat suhteettomia. Kun rangaistuksen tai muun seuraamuksen
(esim. hyvityskorvaus) uhka estidi ilmaisun valittdmisen yleisélle, syn-
tyy ns. hiljennysvaikutus (“chilling effect”), joka est44 sananvapauden te-
hokasta kayttoa. Tekijadnoikeuden ja sananvapauden rajapinnassa timéa
konkretisoituu erityisesti linkittdmisen ja avunantokysymyksen yhtey-
dessa.?” Tiettavasti EIS 10 artiklan soveltamisesta ei ole oikeuskaytéantoa
nyt kyseessi olevan kaltaisiin tekijanoikeusloukkauksiin tai niihin avun-
antoon. Kahden The Pirate Bay -ylldpitdjan (Neij ja Sunde) on kerrottu
valittaneen tuomiostaan EIT:hen sananvapauteen vedoten.?® Suomalai-

sessa DC++ -hubia koskeneessa hovioikeustapauksessa vedottiin siihen,

26 Pellonpad ym. 2012, s. 712-715.

27 Yleisesti ks. Neuvonen 2012, s. 49-51 lahteineen. Laajemmin 10 artiklasta ja
sen suhteesta tekijanoikeuteen Neuvonen 2012, s. 161-165; Herr 2011. Johto-
paatoksista ks. erit. Herr 2011, s. 210-211. Yhdysvaltojen nidkokulmasta tekija-
noikeuden ja sananvapauden suhteesta ns. Eldred-ratkaisuun liittyen ks. esim.
Katyal 2009, s. 412-417, 424; Liu 2007.

28 Future of Copyright 2012b; TorrentFreak 2012la.
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ettd suhteettoman suuret korvaukset olivat EU:n perusoikeuskirjan 11
artiklan ja EIS 10 art soveltamiskédytdnnon vastaisia. Hovioikeus katsoi
pyydetyn EUT-ennakkoratkaisupyynnoén lyhyin sanankééntein tarpeet-
tomaksi.?? EIT:n ratkaisuja, joissa vahingonkorvaus muodosti 10 art vas-
taisen hiljennysvaikutuksen niiden suhteettomuuden johdosta voidaan
mainita myos Tolstoy Mikolavsky v UK, Bergens Tidende ja muut v Norja
ja Iltalehti ja Karhuvaara v Suomi. Niissad vahingonkorvauksen suhteet-
tomuuden ei katsottu olevan vilttaméaton demokraattisessa yhteiskun-

nassa vaikka siité olikin saadetty lailla.30

6.2.2 Ministerikomitean suositukset

Euroopan neuvoston ministerikomitea on antanut eraitd suosituksia
muun muassa lainvastaisen tai haitallisen sisillon itsesdédntelysté, sanan-
ja tiedonvapaudesta suodattamistilanteissa ja Internetin toiminnan ja
avoimuuden edistdmisestd.3! Suosituksia hyodynnetdsin useimmiten 1a-
hinni lainsdadéantoprosessissa eiké niillé ole erityista oikeusldahdeopillis-
ta asemaa tulkintatilanteissa. Tastd syysta késittelen vain lyhyesti niis-
td keskimmaisen eriita kohtia, koska se sisdltda myos yksityiskohtaisia
suosituksia suodatusten toteuttamiseksi.

Muun ohella suosituksen Rec(2008)6 liitteen I-kohdan i-alakohdan mu-
kaan kayttdjien pitdisi tietda suodatuksen olemassaolosta ja milla tavoin
se toimii. Kayttajille tulisi kertoa vihimmaé&isasiat siitd, miksi aineisto on
estetty (ii). Suodatuksia pitdisi paivittda ilmeisesti sittemmin asianmu-
kaisen aineiston virheellisen suodattamisen estdmiseksi (iii). Aineiston
virheellisen suodattamisen késittelevan tahon yhteystiedot tulisi julkais-
ta (iv). Tulisi varmistaa, ettd virheelliset suodatukset korjataan kohtuul-
lisessa ajassa (v).

Muun ohella suosituksen Rec(2008)6 liitteen III-kohdan ii-alakohdan
mukaisesti kansallisia yleisid suodatuksia voidaan ottaa kiytt6on vain
EIS 10.2 art mukaisissa tilanteissa. Suodatus tulisi olla mahdollista vain

jos se koskee rajattua ja selvisti tunnistettavissa olevaa sisdltod, toi-

29 TurHO 6.7.2012 (R 11/720), s. 3—4. Pyynnéssd viitattiin tapaukseen EIT
15.2.2005, Steel ja Morris v UK (68416/01). Tasta ks. erityisesti 96-98 kohdat,
joissa vahingot katsottiin henkiléiden taloudellisiin oloihin nidhden suhteetto-
miksi ja EIS 10 artiklaa loukkaaviksi.

30 EIT 13.7.1995, Tolstoy Mikolavsky v UK (18139/91), 52-55 kohta; EIT
2.5.2000, Bergens Tidende ja muut v Norja (26132/95), 32 ja 59-60 kohta; EIT
6.4.2010, Iltalehti ja Karhuvaara v Suomi (6372/06), 67—69 kohta; Neuvonen
2012, s. 465-466.

31 Euroopan neuvoston ministerikomitea Rec(2001)8, Rec(2008)6 ja Rec(2011)8.
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mivaltainen taho on tehnyt paditoksen, ja pdétos voidaan saattaa EIS 6
artiklassa edellytetyin tavoin puolueettoman tuomioistuimen tai viran-
omaisen arvioitavaksi. Tarkoituksellisesta vairistd suodattamisesta joh-
tuvat laillisen aineiston suodattamiset tulisi estéa (iii). Suodatuksen suh-
teellisuutta tulisi arvioida sekid ennen siihen ryhtymista ettd suodatuk-
sen ajan (iv). Suodatetun sisallon tuottajilla tai kayttajilla tulisi olla kiy-
tettavissddn keinoja epdasianmukaisen suodatuksen muuttamiseksi (v).
Suodattamista tulisi vélttda laittoman aineistonkin osalta niissd poik-
keuksellisissa olosuhteissa, joihin kohdistuu esimerkiksi tutkimukselli-
nen legitiimi tarve (vi).

Suosituksia lienee tarkoitettu sovellettavan hiukan toisenlaisten paa-
mééarien tavoittelemiseen eiki niistd kay ilmi, missd méarin niitd laa-
dittaessa on harkittu niiden soveltamista tuomioistuinten méaardamiin
tekijanoikeudellisiin keskeyttdmisméaarayksiin. Niilld vaikuttaa olevan
laheisempi kytkos muun muassa hakusivustoilta joissakin rajallisissa

asiayhteyksissa kyseenalaisten tietojen suodattamiseen.

6.3 EU-oikeus

6.3.1 Yleista

Suomalaista lainsdadantoa on harmonisoitu EU-direktiiveilla. Direktiivit
ovat tdssid tapauksessa ns. minimidirektiivejd, jotka eivat estd jasenval-
tiota sddtdmaésta niitd tiukempia lakeja, kunhan tillaiset lait eivat louk-
kaa muita unionin sidinnoksii tai oikeusperiaatteita. Suomessa osa di-
rektiiveistd onkin implementoitu laajemmin kuin minimimuodossaan.32
Usein joudutaan myoés selvittdmédn, milla tavoin eri direktiivien sdéan-
nokset vaikuttavat kokonaisuutena (esimerkiksi valittajan vastuuvapau-
den merkitys suhteessa kieltoméérayksiin). Tasta syysta on valttdméaton-
ta késitelld suppeasti myos muita kuin tekijianoikeudellisia direktiiveja.
Tekijanoikeuslain 60 ¢ §:114 on alun perin pantu tdytidntoon tieto-
yhteiskuntadirektiivi (2001/29/EY).33 Sdannosta sittemmin muutettiin
enforcement-direktiivin (2004/48/EY) implementoinnin yhteydessi siéi-

tamalla valiaikaisesta keskeyttdmisméadriayksestd ja vakuuden asetta-

32 Vrt. HE 26/2006 vp, s. 6, jonka mukaan enforcement-direktiivin implemen-
toinnissa pyrittiin minimi-implementointiin.
33 SHatéamishistoriasta laajemmin ks. Siiki 2009.

132



Keskeyttamismairayksen normipohja

misesta.?* Saadettiaessa katsottiin, ettd keskeyttamisméaariyssaannokset
turvaisivat riittavalla tavalla 11 artiklan jasenvaltioille asettaman vaa-
timuksen verkkovalittéjiin kohdistuvista kieltotuomioista. Tamé kasitys

on sittemmin kyseenalaistettu.3?

6.3.2 EU-oikeuden vaikutuksesta

Suomalaisen ja Euroopan unionin lainsddddnnén vaikutussuhteiden ym-
martamiseksi kasittelen hyvin lyhyesti eriita keskeisimpié eurooppaoi-
keudellisia periaatteita.

Ensisijaisuusperiaatteen mukaan kutakin yksittdistapausta ratkais-
taessa EU-oikeuden sdidnnokset ovat ensisijaisia kansalliseen lainsda-
dintoon nihden.?® Niin ollen kansallisten tuomioistuinten on ratkais-
tava asia EU-oikeuden mukaisesti vaikka kansallinen lainsdadéanto olisi
sen kanssa ristiriitaista.

Vilittoméan vaikutuksen mukaan EU-asetuksessa, perussopimuksessa
ja tietyilta osin direktiivissd oleviin oikeuksiin ja maariyksiin voidaan
vedota, vaikka kansallisessa lainsdddiannosséa ei olisi tastd sdannoksia.
Talloin kuitenkin edellytetddn, ettd EU-oikeuden sddnnés on riittdvan
selva ja yksiselitteinen eiki se jiata jasenvaltiolle harkintavaltaa. Direk-
tiivien osalta niiden kansalliselle taytdntoonpanolle varattu méaariaika
on tullut umpeutua. Jasenvaltion ylitettyd harkintavaltansa direktiivin
taytdntoonpanossa myos epatdasmalliset sddnnokset voivat saada valiton-
ta vaikutusta. Direktiivien valiton vaikutus ei kuitenkaan ulotu rikosoi-
keudellisen vastuun synnyttdmiseen. Keskeisin seikka direktiivien valit-
tomaésta vaikutuksesta kuitenkin on, ettéd niitd voidaan soveltaa vain ns.
vertikaalisuhteessa, laajasti mééaritellylla tavalla julkishallinnon ja yk-
sityisen valilla. Yksityisten vilisesséd horisontaalisuhteessa direktiiveilla
ei ole, toisin kuin perussopimuksilla tai EU-asetuksilla, valitonta vaiku-
tusta.3” Kuitenkin silloin, kun direktiivi ilmenti4 ja konkretisoi perusso-
pimuksessa turvattua yleistid periaatetta horisontaalinenkin vaikutus on
mahdollinen.38

Tulkintavaikutuksella kansallisen sidinnoksen siséillolle pyritdéan anta-

34 HE 26/2006 vp, s. 12, 21-22. T4ll4 toteutettiin direktiivin 9 artiklan 4 ja 6
kohdat.

35 HE 26/2006 vp, s. 13. Vrt. OKM 2012a, s. 51; Norrgard 2006, s. 593-594.

36 Raitio 2010, s. 221-225 ja siind mainitut ldhteet ja oikeustapaukset.

37 Raitio 2010, s. 225-234 ja siind mainitut ldhteet ja oikeuskaytanto.

38 Anderson — Murphy 2011, s. 15-16 ja siiné viitattu EUT 19.1.2010, Kiikiikde-
veci (C-555/07), 21 kohta.
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maan eurooppaoikeuden ja integraatiotavoitteiden kanssa yhteensopiva
merkityssisalto. Sita sovelletaan kaikkiin EU-saddoksiin, mutta silla on
erityistd merkitysta direktiivien osalta, koska direktiivien valiton vaiku-
tus aktualisoituu vain harvoin. Kansallisen tuomioistuimen on kansal-
lista lainsd4danto4 soveltaessaan tulkittava sitd mahdollisimman pitkél-
le direktiivin sanamuodon ja tarkoituksen mukaisesti, jotta direktiivissa
tarkoitettu tulos saavutettaisiin.3?

Jasenvaltion vahingonkorvausvastuulla voidaan hyvittda yksityisen
karsimid vahinko siitd, ettd kansallinen lainsdéddéanto ei ole ollut EU-
oikeuden mukaista. Erityisesti tdmé voi konkretisoitua silloin, kun jasen-
valtio laiminly6 direktiivin taytdntéonpanon tai ylittaa harkintamargi-
naalinsa ja valittomalla vaikutuksella ei voida yksityisten vilisessi suh-
teessa antaa etusijaa EU-oikeuden tulkinnalle. Vahingonkorvausvelvolli-
suus edellyttaa siti, ettda EU-oikeuden normin on tarkoitettu antavan oi-
keuksia yksityisille, rikkominen on riittdvan selvii ja yksityiselle aiheu-
tunut vahinko on valittoméassi syy-yhteydessa tdhdn rikkomiseen. Vahin-
gonkorvausvelvollisuus voi tulla kyseeseen myos ylimpédné oikeusasteena
tapausta kasittelevan tuomioistuimen paatoksen johdosta.4?

Niiden lisdksi on tunnistettavissa ainakin parikymmentd erilaista
yleistd oikeusperiaatetta.*! Soveltaessaan EU-oikeutta kansallisten tuo-
mioistuinten on my6s huomioitava perusoikeuskirjan saannokset.*? Nai-
den liséksi voidaan mainita EU:n sisdmarkkinoiden perusvapaudet: ta-
varoiden, henkilgiden, palveluiden ja pddoman vapaa liikkuvuus.*3

Kansalliset tuomioistuimet tulkitsevat myos EU-oikeutta. Tuomioistui-
met voivat esittdda EU-tuomioistuimelle ennakkoratkaisupyynnon, mikéli
EU-oikeuden sisillosta on epdselvyytta. Pyynto ei ole tarpeen jos epasel-
vyys on aiemman oikeuskidytdnnon valossa ratkaistavissa (acte éclairé),
tulkinta on ilmeinen (acte clair) tai kyse on viliaikaismenettelyssid an-
nettavasta ratkaisusta. Ylimmét tuomioistuimet eivét ole vain oikeutet-

tuja vaan myos velvollisia esittamédédn ennakkoratkaisupyynnon mika-

39 Raitio 20 10, s. 234239 ja siind mainitut 1dhteet ja oikeuskiytéanto; Siiki 2009,
s. 175-176.

40 Raitio 2010, s. 240-246 ja siind mainitut ldhteet ja oikeuskaytinto.

41 Tygss yvhteydessé olennaisimmat ovat syrjiméattomyys-, suhteellisuus- ja oi-
keusvarmuusperiaatteet seki jisenvaltioiden ja EU:n vilisestd suhteesta vilpit-
tomén yhteistyon periaate ja toissijaisuusperiaate. Niihin ei voida kuitenkaan
tdssd paneutua. Laajemmin ks. Raitio 2010, s. 206—220, 246-329.

42 Raitio 2010, s. 206—220, 246—329 ja siiné mainitut l4hteet ja oikeuskiytinto.
Siiki mainitsee erityisesti oikeusturvan saatavuuden, vastaavuuden ja tehok-
kuuden (Siiki 2009, s. 172-175).

43 Raitio 2010, s. 333-591.
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li edellda mainitut kriteerit eiviat tayty.** Yksityisilld ei ole nyt kyseessi
olevissa tapauksissa mahdollisuutta itsendiseen muutoksenhakuun EU-
tuomioistuimessa. Yksityinen voi kuitenkin muun muassa kirjelmoida
komissiolle, jos hdn epiilee jadsenvaltion laiminlyoneen velvoitteitaan tai
ylittdneen harkintavaltansa esimerkiksi direktiivin taytintéonpanossa.
Komissio voi kdynnistdé jisenvaltiota vastaan hallinnollisen menettelyn
ja tarvittaessa vieda asian rikkomuskanteella EU-tuomioistuimen arvioi-
tavaksi.*® Kiaytettyain tavanomaiset muutoksenhakumahdollisuudet yk-
sityinen voi kuitenkin mm. tehd4 valituksen Euroopan ihmisoikeustuo-
mioistuimeen (EIT).46

Tiivistden voidaan todeta, ettd kun tassa tutkimuksessa kasitellyt teki-
janoikeuslain sddnnokset pohjautuvat EU-oikeuteen, edelld mainitut pe-
riaatteet tulevat sovellettaviksi. Ndin ollen viime kidessi lopullinen ja
sitova tulkinta oikeustapauksen EU-oikeuden mukaisuudesta tapahtuu
EU-tuomioistuimessa. Kansallisessa tuomioistuimessakin muun muas-
sa tulkintavaikutuksella voi olla merkitystid. Padsaintoisesti tdssa tut-
kimuksessa kisiteltyjen direktiivien sddnnokset ovat kuitenkin varsin
yleispiirteisii ja toimenpiteiden yksityiskohdat on nimenomaisesti jatet-
ty jasenvaltioiden paitettiaviksi. Mikéli yksityiskohtaisessa tdytdntoon-
panossa jiasenvaltion harkintamarginaalia ei ole ylitetty, ei kysymys véalt-
taméatta konkretisoidu kansallisella tasolla. Myo6skin kansallisista erois-
ta johtuen eri valtioiden lainsdddéntoratkaisujen yksityiskohtien vertailu

on hankalaa.

6.3.3 Perussopimukset

Sopimus Euroopan unionin toiminnasta (SEUT) siséltdé yleisimmét sdin-
nokset ja toimivaltamairiaykset direktiivien ja muun sekundaarisdannos-
ten antamiseen.

SEUT 34-35 artiklassa kielletdéin jdsenvaltioiden viliset tuonnin ja
viennin mairalliset rajoitukset ja vaikutuksiltaan vastaavat toimenpi-
teet. 36 artiklan mukaan ndmé eivit esta sellaista tuontia, vientia tai
kauttakuljetusta koskevia kieltoja tai rajoituksia, jotka ovat perusteltuja
julkisen moraalin, yleisen jirjestyksen tai turvallisuuden kannalta, ih-
misten, eldinten tai kasvien terveyden ja elamin suojelemiseksi, taiteel-

listen, historiallisten tai arkeologisten kansallisaarteiden suojelemiseksi

44 Raitio 2010, s. 168174 ja siin4 mainitut l4hteet ja oikeuskéytanto.
45 Raitio 2010, s. 99, 150—153 ja siind mainitut ldhteet ja oikeuskéaytints.
46 Pellonpéa ym. 2012, s. 159-197. Ks. valitusperusteista luku
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taikka teollisen ja kaupallisen omaisuuden suojelemiseksi. Naméi kiel-
lot tai rajoitukset eivit kuitenkaan saa olla keino mielivaltaiseen syrjin-
tadn tai jasenvaltioiden vilisen kaupan peiteltyyn rajoittamiseen.*” Nail-
14 sdaannoksillé ei ole tassd tutkimuksessa mainittavaa merkitysté, koska
ne kohdistuvat lihinna fyysisten kappaleiden tuontiin ja vientiin.*®

SEUT 118 art mukaisesti sisamarkkinoiden toteuttamisen tai toimin-
nan yhteydessid Euroopan parlamentti ja neuvosto sdatdvit tavallis-
ta lainsdatamisjarjestystd noudattaen toimenpiteists, joilla luodaan eu-
rooppalainen teollis- ja tekijinoikeuksien suoja yhdenmukaisen suojan
varmistamiseksi unionissa ja joilla muodostetaan keskitetyt luvananto-,
yhteensovittamis- ja valvontajirjestelmét unionin tasolla. SEUT 207 ar-
tiklassa sdddetaan yhteisestd kauppapolitiikasta ja niihin liittyvista so-
pimuksista.

Perusoikeuskirjan 11 art mukaan jokaisella on oikeus sananvapauteen.
Tamai oikeus sisdltdd mielipiteenvapauden sekid vapauden vastaanottaa
ja levittiaa tietoja tai ajatuksia viranomaisten siithen puuttumatta ja alu-
eellisista rajoista riippumatta. Teollis- ja tekijdnoikeudet turvataan (17.2
art). Jokaisella on oikeus tehokkaisiin oikeussuojakeinoihin ja puolueet-
tomaan tuomioistuimeen (47 art) ja 54 artiklassa sididetdén oikeuksien

vaidrinkayton kiellosta.

6.3.4 Tietoyhteiskuntadirektiivi (2001/29/EY)

Tietoyhteiskuntadirektiivin (tietoyhteiskunnan tekijanoikeusdirektiivin)
16 perustelukappaleen mukaan taméa direktiivi olisi pantava taytiantéon
samanaikaisesti sdhkokauppadirektiivin kanssa, koska viimeksi maini-
tun tarkoituksena on tarjota yhdenmukaiset yleiset periaatteet ja sdan-
not, joilla on merkitystd muun muassa erdiden tamén direktiivin merkit-
tdvien osien kannalta. Tdma direktiivi ei rajoita edelld mainitun direktii-
vin vastuukysymyksii koskevien sdannosten soveltamista.*?
Vilittdmisen kisite tulee ymmartiad laajasti (23 perustelukappale).
Pelkka aineiston vilittamisen mahdollistavien tai toteuttavien véilinei-

den tarjoaminen ei ole tissd direktiivissad tarkoitettua vilittdmistd (33

47 Laajemmin ks. Raitio 2010, s. 333—495 ja erit. tekijanoikeuksista s. 418—-420.
48 Sen sijaan IPR-strategiassa tavoitelluilla digitaalisilla sisaimarkkinoilla pyri-
tddn mm. euroopanlaajuisen lisensoinnin kehittadmiseen, ks. KOM(2011)287 lo-
pullinen, s. 10-12.

49 Tamén perusteella tietoyhteiskuntadirektiivi ei saa esimerkiksi velvoittaa
valittajia suorittamaan sédhkokauppadirektiivin 15.1 art mukaista yleista val-
vontaa (EUT 24.11.2011, Scarlet v SABAM (C-70/10), 33—-36 kohta).
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perustelukappale). Epéselvista kieliasusta huolimatta t4lla tarkoitetaan
mm. laitetilapalveluita (ks. ldhemmin luku[7.3.3). Viliaikainen tai satun-
nainen kappaleen valmistaminen joka on valttdméton ja erottamaton osa
teknistd prosessia ja jolla ei ole itsendistd taloudellista merkitysta (mm.
tiedonsiirron védlimuistitallennus) on sallittua (33 perustelukappale). Di-
gitaalisessa ympéristossa valittdjien palveluita kdytetdan yhi useammin
rikkomuksiin ja monissa tapauksissa vilitt4jilla on parhaat edellytykset
estdd rikkomukset (59 perustelukappale). Oikeudenomistajalla tulee ol-
la muiden [1dhinn& loukkaajaan kohdistuvien seuraamusten] keinojen li-
séksi mahdollisuus hakea kieltoa tai maaraysta valittajaa vastaan. Nai-
hin liittyvat edellytykset ja yksityiskohtaiset sdannot olisi jatettava ja-
senvaltioiden kansallisessa lainsdadannossa maariteltaviksi. Tama olisi
mahdollista myos 5 artiklan poikkeuksen tapauksessa.

Direktiivin 5 artiklan 1 kohdassa sallitaan mm. 33 perustelukappaleen
mukainen vilittdjan suorittama valiaikainen tallennus. Direktiivin 8 ar-
tiklan 1 kohdan mukaan jasenvaltioiden on sédéadettava tassa direktiivissa
sdédettyjen oikeuksien ja velvollisuuksien loukkauksia koskevista asian-
mukaisista seuraamuksista ja oikeussuojakeinoista, ja niiden on toteu-
tettava tarvittavat toimenpiteet varmistaakseen, ettd niitd seuraamuk-
sia ja oikeussuojakeinoja sovelletaan. Niin sdddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja vakuuttavia. Toisen kohdan mukaan
kunkin jasenvaltion on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd oikeudenhaltijat, joiden etuihin sen alueella suoritetut
loukkaavat toimet vaikuttavat, voivat nostaa vahingonkorvauskanteen
ja/tai hakea kieltoa tai madraysti ja tarvittaessa loukkaavan aineiston
seké 6 artiklan 2 kohdassa tarkoitettujen laitteiden, tuotteiden tai osien
takavarikointia. Kolmannen kohdan mukaan jasenvaltioiden on varmis-
tettava, ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa tai m&a-
raysté sellaisia valittdjid vastaan, joiden palveluita kolmas osapuoli kiyt-
taa tekijanoikeuden tai lihioikeuden rikkomiseen.

Niin ollen teknisten vilittdjien ndkokulmasta keskeisin sddnnos on
8.3 art. Sen nojalla vilittédjia vastaan voidaan hakea 8.2 art mukaisia
kielto- ja muita maarayksia. Tdmé koskisi myos muuten sallittua tietolii-
kenteen vilimuistipalvelua.?? Direktiivin 8.2 art velvoittaa toimenpitei-
siin vain jasenvaltion alueella tapahtuvan loukkauksen johdosta (ks. laa-
jemmin luku [7.3.3). Mik4 merkitys 8.1 art mukaiselle oikeussuojakeino-

jen tehokkuus, oikeasuhtaisuus ja vakuuttavuus -mééreille on annettava

50 HE 28/2004 vp, s. 44-45.
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jda taméin perusteella epédselviksi. EU-tuomioistuin on kuitenkin toden-
nut, ettd vilittdjiin kohdistuvien toimenpiteiden on oltava enforcement-
direktiivin 3 artiklan mukaisesti oikeudenmukaisia ja oikeasuhtaisia ei-

k4 liian kalliita.?!

6.3.5 Enforcement-direktiivi (2004/48/EY)

Enforcement-direktiivin 22 perustelukappaleen mukaan turvaamistoi-
menpiteiden avulla loukkaus saadaan valittoméisti lakkaamaan ennen
padasian ratkaisua, mutta samalla vastaajan oikeuksia kunnioitetaan ja
huolehditaan siitd, ettd turvaamistoimenpiteet ovat oikeasuhtaisia kun-
kin tapauksen ominaispiirteisiin ndhden, sekd antamalla vakuudet, jot-
ka tarvitaan kattamaan perusteettomasta hakemuksesta vastaajalle ai-
heutuneet kulut ja vahingot. Turvaamistoimenpiteet ovat erityisen pe-
rusteltuja, jos viivistyminen saattaisi aiheuttaa korjaamatonta vahinkoa
teollis- ja tekijanoikeuden haltijalle.52

Oikeudenhaltijalla olisi oltava mahdollisuus, muiden oikeussuojakeino-
jen ohella, hakea kieltotuomion antamista valittajalle (23 perustelukap-
pale). Téllaisia kieltotuomioita koskevat ehdot ja yksityiskohtaiset sdan-
not olisi jatettava jasenvaltioiden kansallisen lainsdddiannén varaan. Di-
rektiivilla ei pitéisi olla vaikutusta tietoyhteiskuntadirektiivin 8 artiklan
3 kohtaan.?3

Direktiivilla ei ole vaikutusta séhkokauppadirektiiviin eiké erityisesti
sen vastuuvapautta koskeviin 12-15 artiklaan (2.3 art). Jiasenvaltioiden
on sdfddettava tarvittavat toimenpiteet, menettelyt ja oikeussuojakeinot
tassd direktiivissd tarkoitettujen teollis- ja tekijanoikeuksien noudatta-
misen varmistamiseksi (3.1 art). Ndiden toimenpiteiden, menettelyjen ja
oikeussuojakeinojen on oltava oikeudenmukaisia ja tasapuolisia, ne eivit
saa olla liian monimutkaisia tai kalliita eiviatka ne saa sisaltdaa kohtuut-
tomia mairidaikoja tai johtaa aiheettomiin viivytyksiin. Ndiden toimen-
piteiden, menettelyjen ja oikeussuojakeinojen on myos oltava tehokkaita,
oikeasuhteisia ja varoittavia, ja niitd on sovellettava siten, etta viltetdan
luomasta esteité lailliselle kaupankéiynnille ja sdddetddn takeista niiden
vaarinkayton estamiseksi (3.2 art).5*

Tietoyhteiskuntadirektiivin mukaisiin valitt4jiin voitava kohdistaa niin

51 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 36 kohta.

52 Ks. kommentaari Reinbothe 2010.

53 Kieltotuomiolla voidaan perustaa vilittdjalle velvollisuus eikd vastuuvapaus
ole esteeni kieltotuomiolle (OKM 2012a, s. 39).

54 3 art periaatteista laajemmin ks. Norrgard 2005, s. 511-512.
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ikdadn valiaikaisia kieltoja (9.1 art a-alakohta). Kansallinen lainsdadéan-
t6 voi mahdollistaa myos uhkasakon asettamisen tai valittamista jatket-
taessa vilittdjan asettaman vakuuden mahdollisten vahingonkorvausten
varalta. Valiaikaisia turvaamistoimenpiteitd on voitava ottaa kayttoon
myo0s toista osapuolta kuulematta. Tassd tapauksessa ko. osapuolelle on
toimitettava asiasta tieto viipymaéatta viimeistddn taytdntoonpanon jal-
keen (9.4 art). Viliaikaiset toimenpiteet on kumottava tai lakkautetta-
va vastaajan vaatimuksesta, mikili hakija ei pane vireille pddasiaa kos-
kevaa kannetta enintddn jasenvaltion asettamassa, 20 tyopiivin tai 31
paivdn maidriajassa (9.5 art). Hakijalta voidaan edellyttaa vakuutta vas-
taajan kirsiméin vahingon korvaamiseksi (9.6 art). Jos turvaamistoimen-
piteet kumotaan tai jos ne raukeavat kantajan toiminnan tai laiminlyon-
nin takia tai jos myohemmin todetaan, ettei teollis- tai tekijanoikeutta ole
loukattu tai loukkaamisen uhkaa ole ollut, oikeusviranomaisilla on oltava
oikeus vastaajan pyynnostd madrita toimenpiteiden hakija suorittamaan
vastaajalle asianmukainen korvaus néiden toimenpiteiden aiheuttamista
vahingoista (9.7 art).

Jéasenvaltion on varmistuttava, ettd kun loukkauksen toteava oikeuden
pddtos on tehty, loukkaajaa vastaan voidaan antaa kieltotuomio, jonka
tarkoituksena on kieltdd loukkauksen jatkaminen. Kansallisen lainsda-
diannon salliessa timén noudattamatta jattdmisestd voidaan méadrata uh-
kasakko. Oikeudenhaltijoiden on myos voitava hakea kieltotuomioita [tie-
toyhteiskuntadirektiivin 8.3 art mukaisten keskeyttdmisméaaraysten li-
séksi] sellaisia valittdjid vastaan, joiden palveluita kolmannet kayttavat
loukkaamiseen (11 art).?®

Direktiivissd kidytetdin termié vastaaja muun muassa kulujen korvaa-
misen, viliaikaisen méaariayksen lakkauttamisvaatimuksen, oikeuksien
kunnioittamisen ja toimenpiteiden oikeasuhtaisuuden osalta. Vaikka va-
litt4ja ei ole muodollisessa mielessd prosessissa vastaajana vaan asiaan
osallisena, toimenpiteet kohdistuvat siihen, aiheuttavat sille kustannuk-
sia ja silld on intressi asiassa. Niin ollen sillé tulee olla vahintaan kaikki
varsinaisen vastaajan oikeudet (maius includit minus).

Vilittdjaa vastaan annettavan kieltotuomion edellytykset ovat jadneet
epéaselviksi. On esitetty kanta, ettd jos pddasiaa ei saada paiatokseen (esi-

merkiksi vastaaja jaa tuntemattomaksi), tulisi silti voida antaa kielto-

55 Sanamuodosta paatellen tietoyhteiskuntadirektiivin 8.3 art menettely lienee
tarkoitettu ensisijaiseksi (OKM 2012a, s. 39).
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tuomio esimerkiksi asiatodisteiden perusteella.’® Kuitenkin 11 art ja 22
perustelukappale nédyttiisiviat nimenomaan edellyttidvan oikeuden péé-
tostd loukkauksen tapahtumisesta. Toki voitaisiin ajatella, ettd kielto-
tuomion antava tuomioistuin samalla antaisi paatoksen loukkauksen ta-
pahtumisesta, mutta tallaisissa tilanteissa olisi mielesténi perustellum-
paa kisitelld tapausta keskeyttdmisméidriaystéa eiké kieltotuomiota kos-
kevien sididnnosten perusteella. Talla pyrittédisiin minimoimaan sitéd, et-
ta loukkaaja jaisi kuulematta, pdéasia jaisi asiallisesti ratkaisematta ja

edettéisiin kevein perustein kieltotuomioon.

6.3.6 Sahkokauppadirektiivi (2000/31/EY)

Sahkokauppadirektiivin 45 perustelukappaleen mukaan valittdjana toi-
mivien palvelun tarjoajien vastuun rajoitukset, jotka on vahvistettu tas-
si direktiivisséi, eiviat vaikuta mahdollisuuteen méairiata erilaisia kielto-
ja ja velvoitteita. Naitd voivat olla erityisesti tuomioistuimen tai hallin-
toviranomaisten antamat mairiaykset, joissa vaaditaan vadrinkaytosten
lopettamista tai niiden ehkiisemistd, mukaan lukien laittomien tietojen
poistaminen tai niihin padsyn estdminen.

Jasenvaltioita on kielletty asettamasta palvelujen tarjoajille yleista seu-
rantavelvoitetta. Tdma kielto ei koske erityistapauksissa asetettavia seu-
rantavelvoitteita, eikd se myoskddn vaikuta kansallisten viranomaisten
kansallisen lainsdddiannon mukaisesti antamiin méaarayksiin (47 perus-
telukappale). On tiarkeii, ettd tdma direktiivi tulee tietoyhteiskuntadi-
rektiivin kanssa voimaan lihes samanaikaisesti, jotta yhteison tasolla
saadaan selkeidt sddnnospuitteet vilittdjien vastuusta tekijanoikeuksien
ja niiden ldhioikeuksien loukkaamisesta (50 perustelukappale).

Jasenvaltioiden on varmistettava, ettd jos tarjottava tietoyhteiskunnan
palvelu muodostuu palvelun vastaanottajan toimittamien tietojen siirros-
ta viestintiverkossa tai viestintdverkkoyhteyden tarjoamisesta, palvelun
tarjoaja ei ole vastuussa siirretyistd tiedoista, edellyttien, ettd palvelun
tarjoaja a) ei ole siirron alkuunpanija; b) ei valitse siirron vastaanotta-
jaa; eikd c) valitse eikd muuta siirrettdavid tietoja (12 art). Tatd kutsu-
taan tekniseksi vilittdjaksi. Taméa artikla ei vaikuta tuomioistuimen tai
hallintoviranomaisen mahdollisuuteen vaatia jdsenvaltioiden oikeusjér-
jestelmien mukaisesti palvelun tarjoajaa lopettamaan tai estiméaéin vaa-

rinkédytokset (12.3 art). Valiaikaisesta tallentamisesta ja tallennusvalit-

56 OKM 2012a, s. 39.
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tajista on sddnnoksia 13-14 artiklassa.

Jésenvaltiot eivit saa asettaa palvelun tarjoajille 12-14 artiklassa tar-
koitettujen palvelujen toimittamisen osalta yleisté velvoitetta valvoa siir-
tamidén ja tallentamiaan tietoja eivitka yleista velvoitetta pyrkia aktii-
visesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olo-
suhteita (15.1 art). Kohdan 2 mukaan jdsenvaltiot voivat asettaa tieto-
yhteiskunnan palvelun tarjoajille velvoitteita ilmoittaa viipymétta toimi-
valtaisille viranomaisille kyseisen palvelun vastaanottajien vaitetysti to-
teuttamista, laittomiksi véitetyista toimista tai antamista vaitetysti lait-
tomista tiedoista taikka velvoitteen toimittaa toimivaltaisille viranomai-
sille ndiden pyynnosti tietoja, joiden avulla on mahdollista tunnistaa ne
toimitetun palvelun vastaanottajat, joiden kanssa palvelun tarjoajat ovat

tehneet tallentamista koskevan sopimuksen.

6.3.7 Muita direktiiveja

Henkilotietodirektiivilla (95/46/EY) saddetddn henkilotietojen késittelys-
td. Sen 13 artiklan 1 kohdassa mééritelldén jasenvaltioiden mahdollisuu-
desta rajoittaa henkil6tietojen suojaa mainitun seitsemén intressin suo-
jaamiseksi.

Sahkoisen viestinnén tietosuojadirektiivin (2002/58/EY) sdddetddn muun
ohessa tietoverkkojen sdhkoisten tunnistamistietojen luottamuksellisuu-
desta. Sen 15 artiklan nojalla muun muassa sallitaan tietojen tallennus
valttamattomiin, asianmukaisiin ja oikeasuhtaisiin tarkoituksiin.

Data retention -direktiivilla (2006/24/EY) sdadetdan em. tunnistamis-
tietojen tallettamisvelvollisuudesta. Sen 4 artiklan mukaan siilytettyja
tietoja toimitetaan yksinomaan erityistapauksissa kansallisen lainsda-
dédnnon mukaan toimivaltaisille kansallisille viranomaisille.

Nailla direktiiveilld on vaikutusta ldhinné silloin, kun arvioidaan IP-
osoitetta vastaavan kayttdjan tunnistamistietojen luovuttamiseen liitty-
vid tietosuojandkokohtia tai asteittaisen puuttumisen keinojen kaytto-

mahdollisuutta.®”

6.3.8 Yhteenveto

Direktiivien ja EU-tuomioistuimen tulkitseman oikeuskédytiannon perus-
teella on selvii, ettd teknisiin vilittdjiin voidaan kohdistaa keskeytta-

mismadrayksia riippumatta niiden vastuuvapaudesta. Myos viliaikaiset

57 Ks. mm. Edwards 2011, s. 40-42.
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méiaraykset vaitettya loukkaajia kuulematta ovat mahdollisia. Naiden oi-
keussuojakeinojen on toisaalta oltava tehokkaita, oikeasuhtaisia ja va-
kuuttavia, mutta myos valittdjan kannalta oikeudenmukaisia, oikeasuh-
taisia eika liian kalliita. Valitt4jiin ei voi kuitenkaan kohdistaa yleista lii-
kenteen valvontavelvollisuutta. Ennen oikeudenloukkauksen toteamista
pysyvien kieltotuomioiden antamismahdollisuus on yhi avoimena. Kos-
ka keskeyttamismaaraykset ovat kuitenkin tosiasiassa voimassa toistai-
seksi, ei pysyvyyden ndkokulmasta asialla ole merkitystd. Vastaavasti ja-
senvaltio on velvollinen sddtidmaéén kieltojen ja médraysten antamisesta
vain sen alueella tapahtuneiden loukkausten vaikutusten johdosta (ks.
luku[7.3.3).

6.4 Kansainvalinen oikeuskaytanto

6.4.1 Euroopan unionin tuomioistuin

Euroopan unionin tuomioistuin (aiemmin Euroopan yhteiséjen tuomiois-
tuin) on antanut eriditéd ennakkoratkaisuja, joilla on tulkittu teknisiin
valittajiin kohdistuvia vaatimuksia. Tallennusvilittdjiia koskevia EU-
tuomioistuimen ratkaisuja ja vireilla olevaa tapausta késittelen lyhyesti
jaljempéana.

Promusicae v Telefonica Espana -ratkaisussa oli kyse siité, ettd jasen-
valtiolla ei ollut velvollisuutta tietoyhteiskuntadirektiivin, sihkokauppa-
direktiivin, sdhkéisen viestinnéin tietosuojadirektiivin tai enforcement-
direktiivin nojalla saataa siitd, ettd henkilotietoja olisi luovutettava si-
viiliprosessissa.?® Tillaisen velvollisuuden sditamista ei oltu kuitenkaan
suljettu pois, ja jos sddtdmiseen on paadytty, se on toteutettava niin, etta
perusoikeuksien (tdssd omaisuuden- ja yksityisyyden suoja) vilinen tasa-
paino on toteutettu asianmukaisesti.?® Bonnier Audio -ratkaisussa todet-
tiin viel4, ettd enforcement-direktiivikéén ei ollut esteené Ruotsin tekija-
noikeuslain sddnnokselle, jonka mukaan tietoja voitiin tietyissa rajoissa
luovuttaa siviiliprosessissa. EU-tuomioistuin ei tarkemmin analysoinut
kansallista lainsaadantoa. 5

LSG v Tele2 -ratkaisussa oli kyse siitd, oliko pelkistddn Internet-

58 EYT 29.1.2008, Promusicae v Telefonica Espana (C-275/06), 54-59 kohta.
Kommentaarina ks. Frabboni 2010, s. 130-139.

59 EYT 29.1.2008, Promusicae v Telefonica Espana (C-275/06), 54, 68 kohta.

60 KUT 19.4.2012, Bonnier Audio (C-461/10), 34, 57-60 kohta; Hufko 2012a.
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yhteyttd tarjoava teleyritys “valittdja” ja voitiinko siihen siten kohdis-
taa tunnistamistietojen luovuttamisvaatimusta. Vastaus oli yksiselittei-
sesti kylla, johtuen muun muassa siité, ettd “access provider” -tyyppinen
palveluntarjoaja oli ainoa, jolla oli hallussaan kayttdjan yksilointitie-
dot ja painvastainen tulkinta olisi supistanut olennaisesti direktiivissi
tarkoitettua suojaa.%! Jalkimmaéinen peruste voitaisiin toki kyseenalais-
taa silloin, kun valittaja-kasitetta sovelletaan estoméairiaykseen, koska
useimmissa tapauksissa esto olisi kohdistettavissa muihinkin valittajiin
ja myos itse loukkaajaan eiki perustelussa mainittua estetté ole.

Scarlet v SABAM -ratkaisussa oli kyse siitd, oliko tekninen valittaja
mahdollista maérati toteuttamaan omalla kustannuksellaan ja ajallises-
ti rajoittamattomana koko asiakaskuntaa koskevan ennakollisen suoda-
tusjarjestelman, joka myos tunnistaisi oikeudenomistajien teokset.2 Tl-
lainen jarjestelma olisi merkinnyt huomattavaa puuttumista internetyh-
teyden tarjoajan elinkeinovapauteen, eiki se olisi myo6skédéin asiakkaiden
viestintdoikeuksien mukainen, koska jirjestelméi ei valttamatta riitta-
visti erottelisi laitonta ja laillista sis#lt64.%% N4in ollen mainitut seuraa-
vat viisi kriteeria tayttava suodatusjirjestelma, joka tunnistaisi lueteltu-

jen tekijoiden teokset todettiin EU-oikeuden vastaiseksi:®4

1. koskee kaikkia sen palveluiden kautta kulkevia sihkoisid viesteja ja

erityisesti vertaisverkko-ohjelmistojen kautta kulkevia viesteja,

2. sovelletaan erotuksetta koko sen asiakaskuntaan,

3. sovelletaan ennakolta,

4. toteutetaan tédysin internetyhteyden tarjoajan omalla kustannuksella

ja
5. jolle ei ole asetettu ajallista rajoitusta.
Voidaan toki pohtia, millad tavoin ratkaisussa kasiteltyja vaatimuksia

varioimalla jarjestelmi saattaisi olla EU-oikeuden mukainen. Ainakin

vilittajadn omasta aloitteesta kiyttoehtojensa rajoissa asentama jarjes-

61 EYT 19.2.2009, LSG v Tele2 (C-557/07), 30, 42-46 kohta.

62 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 21-28 kohta.

63 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 47-52 kohta.

64 EUT 24.11.2011, Scarlet v SABAM (C-70/10), paatoslauselma.
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telmé lienee ainakin joissain rajoissa mahdollinen (ks. vapaaehtoisis-
ta menettelyistd luku [3.5| ja teknisistd syvatarkastelumenetelmista lu-
ku [4.6.3). Myos pakkotoimena asennettava, tarkoin rajattu mekanismi
saattaisi jossain olosuhteissa olla mahdollinen. Mahdollisia rajauksia voi-
sivat esimerkiksi olla, ettid jirjestelméi toteutettaisiin oikeudenhaltijan
kustannuksella, se aktivoitaisiin jalkikéateisesti vain joihinkin kaytta-
jiin, estettava aineisto olisi tarkasti méaéaritelty (esimerkiksi info hash-
madrittelyilld) ja toimenpiteet olisivat ajallisesti rajoitettuja. Keskeisim-
mait edellytykset lienevit viahintddnkin kustannusten korvaaminen, ai-
neiston tunnistamisen tarkkuus ja tekninen toimivuus. Tésta syysta kay-
tannossd kayttoonotto tulisi tapahtua sopimusteitse. Rajaan kuitenkin
laajemman spekuloinnin ja tarkemman teknisen hahmottelun taméan tut-
kimuksen ulkopuolelle.

Ensimmaéisessé asteessa tassa 24.6.2004 vireille tulleessa asiassa asian-
tuntijalausunnon perusteella lukuisista teknisistd esteistd huolimatta
sdhkoisten tiedostojen suodatus ja niiden laittoman vaihdon estdminen ei
ollut tdysin mahdotonta toteuttaa” (korostus lisétty) ja tuomioistuin maa-
rasi 29.6.2007 tekemdidn mahdottomaksi sen, ettd operaattorin asiak-
kaat ldhettavat tai vastaanottavat vertaisverkko-ohjelmistoa kayttamal-
14 missddn muodossa sdhkoisia tiedostoja, joihin sisdltyy SABAMin teos-
valikoiman musiikkiteos.5® Tillaiseen ratkaisuun padtyminen asiantun-
tijalausunnon perusteella asettaa asiantuntijakuulemiset ja erityisesti
niistd tehtavit tulkinnat kyseenalaisiksi. Mikéli lopputulos olisi ollut
poissuljettu vain silloin, jos jarjestelma olisi ollut tiysin mahdoton toteut-
taa, eri osapuolten oikeuksien tasapainottamista ei ilmeisestikéén tehty
kovin hyvin.

Netlog -ratkaisussa oli kyse siité, voitiinko Facebook-tyyppista yhteiso-
palvelun tarjoajaa (tallennusvilittdja) méadriata ottamaan kayttoon, vas-
taavasti kuin Scarlet -tapauksessa, omalla kustannuksellaan ja ajallises-
ti rajoittamattomana koko asiakaskuntaa koskeva ennakollinen suoda-
tusjarjestelmi, joka myos tunnistaisi oikeudenomistajien teokset palveli-
melle tallennetuista tiedoista.®® Tallainen méairiys olisi merkinnyt huo-
mattavaa puuttumista hosting-palvelun tarjoajan elinkeinovapauteen, se
voisi olla vastoin henkilotietojen suojaa, silld se edellyttiisi kayttajien
profiilien tarkastelua eiki se olisi myoskéaén asiakkaiden viestintédoikeuk-

sien mukainen, koska se ei valttaméatta riittavisti erottelisi laitonta ja

65 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 17-23 kohta.
66 EUT 16.2.2012, SABAM v Netlog (C-360/10), 15-26 kohta.
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laillista sisdlt64.” Niin ollen Scarlet-ratkaisua vastaavasti paatokses-
sd mainitut kriteerit tayttavi jarjestelma oli EU-oikeuden vastainen.%®
Tassdkin tapauksessa edellytyksid varioimalla voitaisiin l16ytd4 jérjes-
telmé, joka olisi mahdollinen (vrt. esimerkiksi Facebookin kiyttoehto-
jen mukaisesta suodatuksesta luku [6.4.2). Téssé kieltoméardysvaatimus
oli tullut vireille 23.6.2009 ja ennakkoratkaisupyynnon esitti alioikeus.5?
Koska ratkaisu kohdistuu tallennusvalittdjdén ja on asiallisesti Scarlet

-ratkaisua vastaava, en tarkastele sitd enemmalti.

6.4.2 Kayttajapaan valittajat

Taulukossa esittelen eurooppalaisia, tuoreimpia padosin The Pirate
Bay -palveluun liittyvia (poikkeuksena Saksa ja Itavalta) kayttdjapadn
teknisiin valittéjiin kohdistettuja keskeyttamismaariyksia.”®

Kreikassa Pirate Bay-palvelua ei ole estetty eiké sielld ole tiettavas-
ti edes kayty oikeutta asiasta.”! Tiettévasti myoskaan Ruotsissa kayt-
tajapadn valittdjia ei ole maaratty estdméadn passya palveluun.’? Tamé
voi johtua siitd, ettei lain esitéiden mukaan pelkki yhteyden tarjoami-
nen mahdollista myotavaikutusvelvollisuuden tayttymista.”® Espanjas-
sa ei ole myoskidéan tiettdavasti maaratty The Pirate Bay -estoja, mut-
ta linkkien indeksointi katsottiin valitustuomioistuimessa lailliseksi.”
Norjassa on esitetty lainsddddntomuutoksia estdmisen mahdollistami-
seksi, mutta niiden hyviksymisen tilanne on vieli epéselva.” Irlannissa
Eircomia vastaan annettiin kieltoméériys vuonna 2009, mutta sittemmin
UPC:ta vastaan vuonna 2010 estopyynto hylittiin, ja sen sijaan sittem-

min varoitusmenettelyt katsottiin mahdollisiksi.”®

67 EUT 16.2.2012, SABAM v Netlog (C-360/10), 46-52 kohta.

68 EUT 16.2.2012, SABAM v Netlog (C-360/10), pastoslauselma.

69 EUT 16.2.2012, SABAM v Netlog (C-360/10), 18-21, 25 kohta.

70 yrt. hiukan vanhentuneet ja suppeammat katsaukset ks. TorrentFreak
2012ta; Edwards 2011, s. 49-55; Hutko 2011.

71 Wikipedia 2012: The Pirate Bay, kohta “Greece”.

72 TorrentFreak 2010e. Ruotsin tilanteesta yleisemmin ks. mm. Lewen 2008, s.
183-197.

73 The Pirate Bay -palvelulle verkkoyhteyksia tarjonneille sen sijaan myotévai-
kutuksen johdosta annettu maarayksia (OKM 2012a, s. 45). Tast4 lisa4 jaljem-
pana.

74 TorrentFreak 2011d. Sittemmin Yhdysvaltojen painostuksesta annettu ns.
Sinde-laki tullee muuttamaan titd asetelmaa, ks. TorrentFreak 2012b. Vrt.
OKM 2012a, s. 47. Ruotsiin kohdistuneesta vaikutuksesta ks. Miaoran 2009.

75 OKM 2012a, s. 45-46; TorrentFreak 2011a.

76 Edwards 2011, s. 27, 33, 50. Ks. myos The High Court of Ireland/Mr. Justice
Charleton 27.6.2012 (2012/167 JR); Wikipedia 2012: The Pirate Bay, kohta “Ire-
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Taulukko 6.1. Eurooppalaista oikeuskdytantod teknisiin valittédjiin kohdistuvista estoista.

Valtio Tapaus Pvm Oikeusaste | Ratkaisu | Estotapa
Suomi TSF/DNA? 28.6.2012 | Alioikeus Esto DNS+IP
Suomi Elisa® 14.6.2012 | Valitus Esto DNS+IP
Itavalta UPCe 11.5.2012 | EUT Vireilla DNS+IP
Alankomaat | Useat ISPt? 10.5.2012 | Alioikeus® Esto DNS+IP
UK Useat ISPt/ 30.4.2012 | Alioikeus Esto DNS+IP2
Belgia Belgacom ym” | 26.9.2011 | Valitus Esto DNS
Saksa Access ISP! 31.8.2011 | Alioikeus Ei estoa DNS+IP
Irlanti UPC/ 11.10.2010 | Alioikeus Ei estoa -

Tanska Telenor ym.* 27.5.2010 | Korkein Esto DNS
Norja Telenor ym.! 10.2.2010 | Valitus Ei estoa -

Italia Kaikki ISPt™ | 8.2.2010 Korkein Esto DNS+IP

@ HelKO 11.6.2012 ja 28.6.2012 (H 11/48307 ja H 11/51554).

b HelHO 15.6.2012 (S 11/3097).
¢ OGH 11.5.2012 (4 Ob 6/12d) (“kino.to”); OKM 2012a, s. 47; Vousden 2012a.

d TorrentFreak 20 12h; Wikipedia 2012: The Pirate Bay, kohta “The Netherlands”. Vrt. pdinvastaisesti aiemmin, ks. Hutko 2011.
¢ Ei lainvoimainen.

f TorrentFreak 20 12e; Wikipedia 2012: The Pirate Bay, kohta “United Kingdom”. Aiempi Newzbin-tapaus vastaavasti, ks. OKM 2012a, s. 48; Hutko 2011.
€ Kaytossa on myos palveluntarjoajan oma Cleanfeed-jarjestelma (ks. luku|4.5[ja Clayton 2006).

h Antwerp Court of Appeal 26.9.2011 (2010/AR/2541); OKM 2012a, s. 47; Hutko 2011. Ks. myos Wikipedia 2012: The Pirate Bay, kohta “Belgium”.
Z Kyse oli eDonkey-palvelusta. LG Koln 31.8.2011 (28 O 362/10); Hutko 2011; Matzneller 2011.

J The Hight Court of Ireland/Mr. Justice Charleton 11.10.2010 (2009 No. 5472 P); Edwards 2011, s. 27, 33, 50.

k OKM 2012a, s. 46; Hutko 2011; TorrentFreak 2010g. Ks. myos Wikipedia 2012: The Pirate Bay, kohta “Denmark”.

I ORM 2012a, s. 46; Wikipedia 2012: The Pirate Bay, kohta “Norway”; TorrentFreak 2010b; TorrentFreak 2010c.

m OKM 2012a, s. 47; Hutko 2011. Ks. myos Wikipedia 2012: The Pirate Bay, kohta “Italy”.

146



Keskeyttamismairayksen normipohja

Edelld mainitussa ratkaisuissa hylkdaminen on perustunut siihen, et-
td vaatimus on ollut lakiin perustumaton (Norja), ettd se eston tulisi
tapahtua nimikkeen tarkkuudella (Saksa, kysymys oli tosin eDonkey-
palvelusta) tai ettd linkkien julkaiseminen ei ole levittamistd (index-
web.com ja RojaDirecta -tapaukset, Espanja). Aiemmissa Hollannin ta-
pauksessa katsottiin, ettd kiayttdjien haastaminen olisi suhteellisempi
keino kuin yleinen esto ja ettd DNS-esto oli vihemmén héairitseva kuin
IP-esto. Italiassa poliisin erityisyksikko hoitaa sivustojen estidmista kes-
kitetysti. Norjan lainsdadantéehdotuksessa eréds malli on ollut myos tuo-
mioistuinprosessista erillinen toimielin.

Itavaltalaisessa ulkomaiseen kino.to -elokuvapalveluun kohdistuvassa
tapauksessa oli kyse siité, voitiinko tekniseen valittajaan kohdistaa maa-
riys estdd paisy palveluun esimerkiksi DNS- ja IP-estoilla.”” Sittemmin
kesdakuussa 2011 palvelu ajettiin alas kansainvilisen poliisioperaation
seurauksena ja vuonna 2012 paitekija tuomittiin 4.5 vuoden vankeuteen
ja 4.7 miljoonan dollarin korvauksiin saatujen mainostulojen johdosta.
Myo6s muita henkil6itda (mm. palvelun ohjelmoija ja sisaltoa lisannyt hen-
kil6) tuomittiin.”® Korkein oikeus esitti vastikasn tésta valittdjaan koh-
distuvasta estosta ennakkoratkaisupyynnoén EU-tuomioistuimelle (UPC
Telekabel Wien).”® Pelkistetysti kysymykset olivat 1) kayttasko loukkaa-
va sivusto kayttajapaéan valittdjan palveluja tietoyhteiskuntadirektiivin
8.3 art tarkoittamalla tavalla (tésté ks. luku [7.3.3), 2) onko muun muas-
sa yksityiskopiointi sallittua vain laillisesta ldhteesta (osin tasta ks. lu-
vut ja[7.1), 3) onko tietyn kohdesivuston estémiseksi annettu yleinen
méaardys muun muassa eri tahojen perusoikeuksien mukainen (osin tis-
td ks. luvut ja ja 4) onko tietyn kohdesivuston estéiminen tar-
kalla méaarayksellda mahdollinen vaikka eston kiertdminen on helppoa jos
toteuttamisesta ei aiheudu merkittavia kustannuksia (osin téasta ks. lu-
vut ja [7.3.4).8° Niin ollen kyse on hyvin keskeisista yksittaiseen si-
vustoon kohdistuvista kysymyksista ja ratkaisu selkeyttinee oikeustilaa
teknisiin valittajiin kohdistuvien kieltotuomioiden osalta. The Pirate Bay
-ratkaisuihin nidhden on kuitenkin huomattava, ettd tissi asiassa kyse

oli loukkaavaa videomateriaalia sisiltaviasta sivustosta, eiki ratkaisu tu-

land”; Nagle 2010; TorrentFreak 20120.

7T OKM 20124, s. 47.

78 TorrentFreak 2012k ja siind mainitut l4hteet.

79 OGH 11.5.2012 (4 Ob 6/12d); EUT, UPC Telekabel Wien (C-314/12); Hufko
2012b; Vousden 2012a.

80 OGH 11.5.2012 (4 Ob 6/12d); Vousden 2012a.
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le niin ollen pureutumaan sindnsa tarkeaén linkittdmisen problematiik-
kaan.

Edella mainitun kysymyksen mukaista yksityiskopiointisddnnosta tai
laittoman lidhteen méaaritteltya ei ole direktiivissd, mutta sen sdatdmi-
nen on tietyissi rajoissa kansallisesti sallittua.8! Alankomaiden korkein
oikeus on &dskettdin tehnyt ennakkoratkaisupyynnon laittomasta lah-
teestd tapahtuvan yksityiskopioinnin ja hyvitysmaksujarjestelmien EU-
oikeuden mukaisuuteen liittyen (ACI Adam).8? Asiaan liittyy mielenkiin-
toisia kysymyksid mm. siitd, voisiko hyvitysmaksujarjestelméa kattaa lait-
tomasta ldhteestd tehtavan yksityiskopioinnin ja néin ollen “laillistaa”
vertaisverkkokopioinnin. Tarkastelen vield lyhyesti tapauksen merkitys-
ta keskeyttamisméaiarayksen tarkoituksen nidkoékulmasta luvussa|[7.1.5

Euroopan ulkopuolella mm. Israelissa, Malesiassa ja Kiinassa estot ovat
ilmeisesti kiytossa jossakin laajuudessa.’? Intiassa péidsyn estdminen

84 mutta sittem-

erddseen elokuvaan aiheutti koko palvelun estiamisen,
min 20.6.2012 Madrasin ylioikeus kumosi estot ja edellytti, ettd estot on
magrattiva URLin tarkkuudella.8? Yhdysvalloissa ei tiettdvisti ole kes-
keyttamismadriayksid, mutta erdéit palvelut ovat estidneet niitd mm. kayt-
tajaehtojensa perusteella.8® Askettdin liittovaltion tuomioistuin hylkési
tekijanoikeusjirjestojen vaatimukset kayttdjien tunnistetietojen luovut-
tamisesta.8”

Yhteenvetona voidaan todeta, ettd Euroopassa estoméaéaraykset ovat voi-
massa kuudessa maassa. Erdissd maissa on sen sijaan valittu ldhesty-
mistapa, joilla pyritddn vaikuttamaan kéyttéjiin (esimerkiksi Ranska ja
Irlanti). Kayttajapaan valittdjiin kohdistuneet vaatimukset eivét ole me-
nestyneet tai niitd ei ole edes tiettdvisti haettu lainkaan missééan Ita-
Euroopan maassa eikd myoskaan Saksassa, Sveitsissé, Portugalissa, Nor-

jassa, Ruotsissa, Irlannissa tai Espanjassa. Kansainvilisesti estot ovat

myo6skin poikkeuksellisia.

81 SiVM 6/2005 vp, s. 5.

82 EUT, ACI Adam ym. (C-435/12); Wubben 2012; Vousden 2012b.

83 TorrentFreak 2012ta; Wikipedia 2012: The Pirate Bay, kohta “Malaysia” ja
“People’s Repulic of China”.

84 Vrt. fin-tv.com -tapaus johti vaatimusten hylkéémiseen, ks. luku

85 TorrentFreak 20121; Wikipedia 2012: The Pirate Bay, kohta “India”. Viela
erdistd muista maista yleisemmin ks. Seng 2011.

86 Mm. Microsoft Live Messenger ja Facebook estdvit linkit yksityisviesteissa;
ks. Thomson 2012, Wikipedia 2012: The Pirate Bay, kohta “United States”.

87 TorrentFreak 2012m.
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6.4.3 Lihde ja lahdepian valittajat

Itse The Pirate Bay -palveluun lahteend kohdistuvia méarayksia on an-
nettu useita.®® Osa niistd on kohdistunut myos teknisiin valittajiin, mut-
ta systemaattisuussyista késittelen niita tassi erilladan kayttajapaahan
kohdistuvista estoista.??

Saksassa alioikeustasolla annettiin ratkaisu, jossa kiellettiin CyberBunker-
palveluntarjoajaa tarjoamasta Internet-yhteytta palvelulle.?® Aiemmin
vuonna 2009 myos hollantilainen NForce lopetti palvelun tarjoamisen.
Palvelua on myos tuotettu Ukrainasta Hollannin kautta reititettyna.®!
Ruotsalaiset Internet-yhteydentarjoajat Black Internet ja Portlane mé&a-
rattiin vuonna 2009 keskeyttaméaéan palvelu ja yhteydet katkaistiin. Ho-
vioikeus ei muuttanut tuomiota.’? Kieltoa mychemmin yleistettiin.%?
Ruotsin tietoyhteiskuntadirektiivin 8.3 artiklan taytdntoonpanon esitoi-
den mukaan pelkidn yhteyden tarjoaminen ei mahdollista sddnnoksen
edellyttiméan myoétavaikutusvelvollisuuden tayttymistd. Edelld maini-
tussa tapauksessa méaidriys annettiin, koska valittgjat olivat sopimussuh-
teessa ja olivat saaneet tiedon palveluiden laittomuudesta.’* Kun kuiten-
kin kieltoméaaraykset lopulta annettiin, ei lainsdadéanto liene esteena sen
kayttamiselle 1dhdepéadn valittijiin jatkossa. Sittemmin Ruotsin piraatti-
puolue on tarjonnut yhteydet The Pirate Baylle ja yhteydet itse asiassa
kulkevat vilillisesti Portlanen kautta (ks. eri vélittajistd ldhemmin lu-
vussa .95. Esto maarattiin ja se alun perin pantiin tidytant66n onnis-
tuneesti. TAma viittaa siihen, ettd oikeudenhaltijat tai tuomioistuin on
epédonnistunut estoméiriyksen muotoilemisessa, eiki siihen, ettd esté-
minen ldhdepiissé olisi mahdotonta.

Vaikuttaisi siis siltéd, ettd The Pirate Bay -palveluun ldhteelld kohdis-
tuvat keinot ovat olleet kohtalaisen tehokkaita: selkeésti tehokkaampia
kuin kayttiajapuolella toteutetut estot, koska mairayksen taytantoonpa-

no on johtanut siihen, etta palvelu on pitdnyt siirtda toisaalle. Yleistet-

88 Viimeisimpéné Neij’n saama sakko yllapitamisen jatkamisesta (TorrentFreak
2012n).

89 Ks. The Pirate Baysté ja ldhdevélittajistd myos Frabboni 2010, s. 139-145.
90 Wikipedia 2012: The Pirate Bay, kohta “Germany”; TorrentFreak 2010d.

91 Wikipedia 2012: The Pirate Bay, kohta “The Netherlands”.

92 Svea HR 21.5.2011 (O 7131-09, O 8773-09, O 10146-09); Wikipedia 2012: The
Pirate Bay, kohta “Sweden”; OKM 2012a, s. 45; TorrentFreak 2010f.

93 TorrentFreak 2011b.

94 OKM 2012a, s. 45.

95 TorrentFreak 2010e. Politisoitumisesta Miaoran 2009, s. 287-291, 304-307.
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tya kieltoméériysti ollaan myos viitetty kaytettdvan potentiaalisten yh-
teydentarjoajien pelottelemiseen.?® Ilmeisesti joustavuuden lisddmiseksi

palvelu on sittemmin lokakuussa 2012 virtualisoitu.?’

6.4.4 Tallennusvalittiajat

Tallennusvalittijiin on niin ikdéan kohdistunut estoméiriyksii. Ne eivit
kuulu varsinaiseen tutkimusalueeseeni, mutta mainitsen lyhyesti muu-
taman tuoreen tapauksen. EU-tuomioistuimessa sdahkoiseen kauppapaik-
kaan on voitu kohdistaa estoméirdyksid ja tietimyksestd riippuen se
on saattanut myos joutua vastuuseen tavaramerkkiloukkauksesta. Ebay-
tapauksessa myyntitarjousten esityksen optimointi tai myynnin edista-
minen on katsottu viittaavan aktiiviseen rooliin.’® Aiemmassa Googlen
sponsoroituja linkkeja koskevassa Louis Vuitton -ratkaisussa estoméaa-
rayksista todettiin samalla tavalla, mutta vastuuvapaus katsottiin laa-
jemmaksi.?

Muissa ulkomaisissa ratkaisuissa Ranskan korkeimmassa oikeudessa
Googlen katsottiin olevan velvollinen ehkiiseméaén loukkauksia poista-
malla AutoComplete- ja Instant-hakualgoritmeistaan artistien nimihaku-
jen yhteydessa esimerkiksi “torrent” -hakuehdotukset.!? Aiemmin sak-
salainen tuomioistuin oli maardnnyt YouTuben hakutoiminnosta suo-
datettavaksi oikeudenhaltijoiden teoksia koskevia hakuja.l%! Sittemmin
Google on ilmoittanut muuttaneensa yleisia hakualgoritmejaan siten, et-
ta alasottopyyntojen kohteena olleita aineistoja huononnetaan, eli néy-
tettddn harvemmin. Suuntauksena tdméa on mielenkiintoinen vaikka sen
vaikutus on kuitenkin varsin rajallinen. Silld ei ilmeisesti esimerkiksi
pyritd estdmé&dn kyseisid sivustoja vaan pelkéstdéin yksittaisia aineisto-
viittauksia tai Ranskan korkeimman oikeuden ratkaisun tyyppisesti ha-

kuehdotuksia.'%2 Saksan korkeimman oikeuden Rapidshare-tapauksessa

96 TorrentFreak 2011b.

97 TorrentFreak 2012za.

98 EUT (suuri jaosto) 12.7.2011, L'Oréal ym. v Ebay ym. (C-324/09), erityisesti
116, 125, 132—144 kohta.

99 EUT (suuri jaosto) 23.3.2010, Google v Louis Vuitton ym. (C-236/08), erityi-
sesti 110-120 kohta. Niiden ja KK0O:2010:47:n selostuksesta ks. Pihlajarinne
2012a, s. 99-106.

100 Cour de Cassation 12.7.2012 (11-20.358); Parnell 2012.

101 pyture of Copyright 2012a.

102 Fyture of Copyright 2012d; TorrentFreak 2012v; TorrentFreak 2012y. Tata
kirjoittaessa 15.10.2012 esimerkin mukaisella “the dictator download” -haulla
The Pirate Bay ei ollut kéirkituloksissa (muut sivustot kylld), mutta esimerkiksi
“the dictator torrent” -haulla kyll4.
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oli kyse “Alone in the dark” -pelin lisddmisestd tallennuspalveluun.
Tallennusvalittajalta edellytettiin reagoimisen lisdksi myos kohtuullisia
toimenpiteitd tulevien tekijanoikeusloukkausten estdmiseksi saman tai
muidenkin kédyttdjien toimesta esimerkiksi estdmailld kyseisennimisen
tiedoston uudelleenlidhetys.1% Vaikuttaa siltd, ettd tallennusvalittdjien
haku- tai aineiston lisdysrajapinnoissa saatetaan jatkossa joutua mah-
dollisuuksien mukaan huomioimaan ja estamééin loukkaavia aineistoja.
Ratkaisuista ilmenee linja, jonka mukaan tallennusvilittdjien rooli on
tarkentumassa ja laajentumassa siten, ettd ne eivit voi enédé vain pas-
siivisena odottaa alasottoilmoituksia. On havaittavissa siirtyméa siihen,
ettéd niiden on palvelun ominaispiirteet huomioiden pyrittava eri keinoin
ennaltaehkiisemiin oikeudenloukkauksia. Estomenetelmien painopiste
lieneekin siirtyméssé tallennusvalittédjien suuntaan, mika osaltaan saat-

taa vahentaé painetta kohdistaa vaatimuksia teknisiin véalittajiin.

6.4.5 dJohtopiaiatokset

Viime aikaisesta EU-tuomioistuimen ratkaisukaytdnnosta Scarlet-ratkaisu
on keskeisin. Se on osoitus EU-oikeuden vastaisesta estomaariayksesta.
Siitd voi kuitenkin vetdd vain rajoitetusti johtopéiksid muunlaisten, ra-
joitetumpien jirjestelmien EU-oikeuden vastaisuudesta. Suurin ratkai-
sun anti onkin paitoksen perusteluissa, joista voidaan lukea punninnas-
sa tarkasteltavia argumentteja. Vireilld oleva kino.to-ennakkoratkaisu-
pyynto tarkentanee naitd, vaikka tapaus onkin linkittadmisen osalta tek-
nisesti ja oikeudellisesti helpompi kuin The Pirate Bay -tapaus.

Ulkoimaisesta oikeuskiytidnnostd voidaan aluksi tarkastella kayttaja-
padn valittajiin kohdistuvia The Pirate Bay -estoja. Lansi-Euroopassa
estot ovat menestyneet kohtalaisesti, mutta Itd-Euroopassa ja muual-
la maailmassa ne ovat olleet hyvin poikkeuksellisia. Lansi-Euroopassa
keskeyttamisméairiayksii ei ole esitetty tai ne on torjuttu erdissd maissa
(Saksa, Ruotsi, Norja, Espanja, Irlanti, Sveitsi ja Portugali). Lahteell tai
lahdevalittdjaan kohdistettuna maariykset ovat olleet varsin tehokkaita
ja sivusto on joutunut siirtyméén toiselle palveluntarjoajalle. Ruotsissa-
kin estoméiraykset olivat alun perin tehokkaita, mutta sittemmin asia
on ilmeisesti epatidydellisesti muotoillun estoméiriayksen johdosta jaanyt
kiytannossi tehottomaksi.

Tallennusvailittgjiin kohdistuvasta EU-tuomioistuimen kaytannon ke-

103 BGH 13.7.2012 (I ZR 18/11); Hutko 2012¢. Vrt. velvollisuuden suppeammin
muotoillut UOréal v Ebay -ratkaisu.
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hittymisesta ja eurooppalaisista korkeimpien oikeuksien vield pidemmél-
le menevista ratkaisuista lienee havaittavissa estdmispainetta erityisesti
tallennusvalittdjiin kuten hakukoneisiin. Tama saattaa vahentaa jatkos-

sa teknisiin vilitt4jiin kohdistunuita estovaatimuksia.
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7. TekL 60 c §:n soveltamiskysymyksia

Lopuksi tdssd viimeisessid varsinaisessa luvussa tarkastelen ldhemmin
TekL 60 ¢ §:n soveltamista. Hyvin yleiselld tasolla voidaan hahmottaa

neljantyyppisia kysymyksié:

1. miidrayksen peruste (loukkaava teko ja sen tekiji),
2. kolmannen viestintamahdollisuuksien vaarantamisen kielto,
3. madrayksen kohtuullisuus eri osapuolille ja

4. muut, erityisesti prosessuaaliset edellytykset.

Keskeyttamisméidrayksen perusteena on tekijanoikeutta loukkaavak-
si vaitetyn aineiston saattaminen yleison saataviin. T&lta osin tarkas-
telen loukkaavaa tekoa ja tekijoitd luvussa Keskeyttamismairays
ei saa vaarantaa kolmannen oikeutta ldhettdd ja vastaanottaa vieste-
ja. Tata viestintdmahdollisuuksien vaarantamista késittelen luvussa
Keskeyttamismééarayksen antaminen on oikeudenhaltijan intressissa. Se
voidaan antaa, jollei sitd voida pitdd kohtuuttomana ottaen huomioon
aineistoa yleison saataviin saattavan henkilon, valittdjan ja tekijan oi-
keudet. Kohtuullisuusarviointi on kaikki nidkékohdat huomioivaa koko-
naisarviointia ja kéisittelen sitd aluksi osatekijoittdin (mm. tehokkuus,
kohdistaminen, tarkkuus ja muuttaminen) ja kokonaisarviointina luvus-
sa[l.3l

Kohtuullisuusarviointiin ja prosessuaalisiin kysymyksiin liittyy myos
puhtaasti oikeudellisia kysymyksid, jotka joudun sivuuttamaan tédssa
tyossa. Nama liittyvat mm. kohtuullisuuden tarkempaan kokonais- ja pe-
rusoikeusarviointiin, keskeyttdmisméidraysten taksonomiaan ja kaytto-
alaan, valiaikaisen keskeyttdmismaidrayksen erityisedellytyksiin, toissi-

jaisuusperiaatteeseen, uhkasakon kiyttoon, maaridyksen voimassaoloon
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ja muutoksenhakuun, vakuuden asettamiseen, vilityspalvelun yllapita-
jan vastuuseen, valittdjan vastuuseen omia asiakkaitaan kohtaan seka

taytdntoonpano- ja oikeudenkiyntikuluihin.

7.1 Maarayksen peruste: teko ja tekija

7.1.1 Yleista

Keskeyttamisméaariyksen perusteena on tekijanoikeutta loukkaavaksi
vditetyn aineiston saattaminen yleison saataviin (TekL 60c.1 §). Vastaa-
vasti teoksen saattaminen yleison saataviin on muun ohella séédetty te-
kijan yksinoikeuden alaan kuuluvaksi toimeksi (TekL 2.3,1 §).

Keskeyttamisméairays edellyttid, ettd se on annettu pdidasian kisit-
telyn yhteydessa tai ettd hakijat nostavat kanteen vaitettyja loukkaa-
jia kohtaan kuukauden kuluessa maarayksen antamisesta. Padasian
ratkeamistapa maidrdd muun muassa hakijan kulu- ja korvausvastuun
(TekL 60c.5 §). Niin ollen hakijan ndkokulmasta silld, mika on padasia ja
ketké ovat siinéd vastaajia on hyvin suuri merkitys. Vastaajan perusteella
méaraytyy myos toimivaltainen tuomioistuin.

Edella luvussa késittelin jo alustavasti niitd tahoja, joita voitaisiin
hahmottaa loukkaajiksi seki tein alustavia huomioita tdmén vaikutuk-

sista. Tahot olivat:

. aineiston verkosta lataava kayttaja,
. aineiston verkkoon jakava kayttaja,
. aineistoon osoittaneen linkin asettanut kayttija,

. sen sivuston yllapitédja, jolle linkki on asetettu tai

O B~ W N

. (vastuuvapauden estyessa) sivuston tallennusvalittgja.

Lataaja ei voi yksityiskopioinnilla tai tietokoneohjelmien yksityisko-
pioinnilla syyllistyd rangaistavaan tekoon. Hyvitysvelvollisuus on peri-
aatteessa mahdollinen silloin, kun lataajan olisi tullut olla tietoinen lah-
teen laittomuudesta, mutta kiytdnnossa hyvitysvelvollisuus ei konkreti-
soidu (ks. tarkemmin luku [6.1.5). Myshemmin tarkemmin esiteltdvin ta-
voin aineiston verkkoon jakava kiayttdja loukkaa varsin yksiselitteisesti

tekijanoikeutta pelkastaan silld, etta laittaa aineiston jakoon muiden ko-
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pioitavaksi. Vastaavasti aineistoon linkin asettanut kiyttdjd saatetaan
hahmottaa saattavan aineiston yleison saataville varsinkin silloin, kun
aineisto ei olisi muutoin saatavilla eli aineisto saavuttaisi uuden yleison.
Myos sivuston ylldpitdja on viime aikaisessa oikeuskaytdnnossi katsot-
tu joko tekijiksi tai avunantajaksi loukkaukseen. Sivuston yllapitédjan ja
tallennusvalittdjan raja voi olla edelld kuvatusti hiuksenhieno, varsinkin
jos yllapitaja vaittaa suorittavansa vain teknistad yllapitoa, olevansa tie-
taméton sivuston sisillosta ja tallentavansa vain kédyttédjien tuottamaa
aineistoa.! Kisittelen niitd viimeista lukuun ottamatta jéljempéna.
Viime aikoina omaksuttua oikeuskiytiantoa soveltamalla “tekijanoi-
keutta loukkaavaksi viitetyn aineiston saattaminen yleison saataviin”
voitaisiin kirjoittaa auki seuraavasti. Indeksointisivustolla olevien link-
kien ja vertaisverkkojen avulla aineistoa hallussa pitavat kayttijat saat-
tavat tekijanoikeutta loukkaavan aineiston yleison (toisten, heille tunte-
mattomien kiyttéjien) saataviin. Palvelun yllapitdjan vastuun perustee-
na on sivuston pééasiallinen ja yhteistoiminnallinnen tarkoitus seka tie-
toisuus kayttéjien toimien lainvastaisesta luonteesta ja linkkisivuston yl-
lapitdmisen seurauksista. Palvelun ylldpitdjan vastuuasetelma perustuu
rikoskumppanuuteen tai avunantoon kiyttsjien tekeméin rikokseen.?
Laissa ei ole méaaritelty mita “yleisolla” tarkoitetaan. Oikeuskdytannos-
s on tietoverkoista katsottu, ettd muutamia kymmenii henkiléita k-
sittanyt, lahinna tuttavista koostunut piiri oli niin pieni ja ennalta ra-
joitettu, ettd kyseisen palvelimen kiytosséa ei ollut kyse teoskappaleiden
saattamisesta yleison saataville. Vastaavasti KK0:1999:115 tapauksessa
elektronisessa postilaatikossa kayttéjia oli ollut noin sata ja kayttéjaksi
padseminen oli todennikoisti ja kyse oli siten yleisostd.? Avoimessa ver-
taisverkossa jakaminen tapahtuu ennalta tuntemattomien henkil6iden
kesken. Tamaé on yleisolle vilittamista.* Vastaavasti on arvioitava rajoi-
tettuja vertaisverkkoja (esimerkiksi oma seurantapalvelin), joissa kéyt-
tajéapiiri on laaja mutta suljettu.® Toisaalta jos kyse on kayttajapiiriltaan
pienehkosta ja suljetusta verkosta (esimerkiksi kaveri- tai sukulaispiiri),

kyse ei valttamattéa olisi aineiston valittdmisesta yleison saataville.

1 KK0:2010:47, 29-32 kohta; HE 194/2001 vp, s. 40-41; OKM 2012a, s. 41-42;
Pihlajarinne 2012a, s. 104-105; Manner ym. 2009, s. 203; Oesch ym. 2007, s.
192-202.

2 Vrt. vastaavasti The Pirate Bay -palvelun osalta ks. Vilanka 2009.

3 Sorvari 2005, s. 95-109, erityisesti s. 105-107.

4 yrt. Portugalissa yksityiskopiointiin liittyva jakaminen ei ilmeisesti ole kiel-
letty4, ks. TorrentFreak 2012zb.

5 Yleisemmin laajasta ja suljetusta piiristd ks. Sorvari 2005, s. 101-103.
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Yleison saataville saattaminen edellyttdi sitéd, ettd yleis6on kuuluval-
la on mahdollisuus saada teos saataviinsa itse valitsemastaan paikasta
ja itse valitsemanaan aikana (TekL 2.3,1 §).6 Vertaisverkossa kayttaja
ei voi kuitenkaan valita “paikkaa”, mistd teos saadaan, koska se kopioi-
daan osissa vertaisverkon etukidteen maaraamattomilta muilta kayttajil-
ta. Esitoissd on kuitenkin kategorisesti todettu, ettd tietokoneen kytke-
minen vertaisverkkoon siten, etté siiné sallitaan jakaminen olisi yleisol-
le vilittamistd.” Nain ollen “paikka” lienee tulkittava laajasti viittamaan
vain yleisesti vertaisverkkoon ja sen muihin kayttéjiin, eikd tarkempi yk-

silointi ole tarpeen.

7.1.2 Aineiston jakajan vastuu

Teoksen valittda tietoverkossa yleisolle se henkilo, jonka aloitteesta ja
vastuulla teos vilitetddn tietoverkossa tai teos on tietoverkkoon kytke-
tylla palvelimella yleiso6n kuuluvien henkiléiden saatavilla.® Jaettujen
aineistojen siirtdmisti ei edellytetd vaan pelkki yleis6on kuuluvan mah-
dollisuus saada aineisto on riittdvdd ja loukkauksen tapahtumisen né-
kokulmasta on yhdentekevii, lataako kukaan jaettua aineistoa vai ei.?
Naiin ollen on sinédnsé selvdé, ettd ainakin siirrettidvissi olevan aineis-
ton osalta jakaja syyllistyy loukkaavaan tekoon. Jakavia DirectConnect-
kayttsjia onkin aiemman hovioikeuskdytdnnon valossa katsottu syyllis-
tyneen tekijanoikeusrikkomukseen, kun toimet pystyttiin kohdistamaan
vastaajan tietokoneeseen vaikka siirrosta ja siirtomééirista ei ollutkaan
tarkkaa nayttoa. !0

Aineiston siirtdmisen ja jaon nakyvyyden viliin jaa kuitenkin pieni epa-
selvé alue siitéd, onko aineisto todellakin saatavilla vaikka sitd mainoste-
taan jaossa. Taté voi ilmetd esimerkiksi tilanteessa, jossa itse aineiston
siirtdminen ei teknisesta tai muusta rajoituksesta johtuen onnistu. Aina-
kin silloin, jos epdonnistuminen ei johdu satunnaisista syistd voitaisiin
analogisesti yrityksen rangaistavuutta koskevien oppien pohjalta paitya

sithen, etta kyse ei olisi oikeudenloukkauksesta (RL 5:1.2). Aineiston saa-

6 HE 28/2004 vp, s. 77-78.

7 HE 28/2004 vp, s. 78.

8 HE 28/2004 vp, s. 78.

9 HE 28/2004 vp, s. 78; Haarmann 2005, s. 122.

10 HelHO:2007:14; HelHO 13.8.2009 (R 08/933); Siiki 2010, s. 102—-103. Ensim-
méisessd tapauksessa 4970 musiikki- ja 72 elokuvatiedoston eli yhteensid 350
gigatavun siirtdmisestd tuomittiin 2771,89 euron hyvitys. Jalkimmaéiisessi ta-
pauksessa koneella oli ladattu ja siltd oli ollut jaossa alle gigatavun verran
musiikkia. Hyvitysté tuomittiin 1656 euroa.
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tavilla olemisesta olisikin hyva esittiaa ndyttoa koelatauksien onnistumis-
ta, eli toisin sanoen siité, ettd aineisto on myos tosiasiassa ollut siirretta-
vissa.ll

Myos keskeyttamismaidriysta koskevassa prosessissa viitettiin, ettd 60
b §:ssé tarkoitetut vaitetyt loukkaajat ovat tosiasiassa kyseisen vilittdjan
vertaisverkkokayttajat.!2 Tallaista vaitettd tuki myos se, ettd The Pirate
Bay-palvelun yllapitajiat tuomittiin Ruotsissa avunannosta, eikéa tekijoi-
ni. Toisaalta Suomessa Finreactor-tapauksessa yllapitdjia tuomittiin te-
kijoina.'® Karsjaoikeus teki kuitenkin johtopastoksen KKO 2010:47:sta
ilmenevin oikeusohjeen perusteella,'* ettd TekL 60 ¢ §:n sdannostd on
sovellettava paitsi palvelun kayttajiin, jotka kukin ladatessaan ja jakaes-
saan syyllistyvit loukkaukseen, myos palvelun ylldpitajiin.'® Kyse oli eri
tahojen yhteistoiminnasta, jonka tarkoituksena on mahdollistaa oikeu-
denloukkaukset. Yllapitajat katsottiin vastuullisiksi kayttdjien toimis-
ta.!® Yllapitijien vastuu ei kuitenkaan sindnsé poista jakajien vastuuta.

Kardjaoikeuden paittelysta voitaisiin tehda johtopaiatos, ettd TekL 60
b §:ssé tarkoitettu kanne olisi voitu vaihtoehtoisesti kohdistaa myos suo-
raan (joihinkin) jakaviin kayttédjiin. Se olisikin teknisesti vastannut pa-
remmin sitd, kuka on selkeimmin véliton oikeudenloukkaaja. Toisaalta
useat rinnakkaiset loukkaajat ja sddnnoksen epamééaridisyys antaa haki-
joille taktikointi- ja valintamahdollisuuden: kanteen kohteeksi kannattaa
valikoida sellainen taho, jota vastaan vaatimukset menestyvat tai niita
ei ainakaan hylata. Silld seikalla, ettd vastaajaa ei saada haastettua ei
varsinaisesti ole merkitystd muuten kuin hakijan omien oikeudenkéiynti-
kulujen korvaamisen nikokulmasta, koska paédasiakanne tillaisessa ta-
pauksessa ratkaistaneen viime kidessid kuulutustiedoksiannon jialkeen
yksipuolisella tuomiolla.l” Hakijoiden riskini liian spekulatiivisessa kan-

teessa on, ettd kanne hylattiisiin esimerkiksi jos viitettyjen loukkaa-

11 vy, Yhdysvalloissa edellytetdan siirtamisté, ks. Paivarinne 2011, s. 27, eri-
tyisesti sen alaviite 80. Portugalissa ilmeisesti yksityiskdyttoon jakaminen on
laillista, ks. TorrentFreak 2012zb.

12 HelKO 11.6.2012 (H 11/51554), s. 25-27, 46-47.

13 Svea HR 26.11.2010 nro B 4041-9 vrt. KKO:2010:47. The Pirate Bay -
ratkaisun kommentaari ks. Manner ym. 2009; Vilanka 2009.

14 KK0:2010:47, 16-22 kohta.

15 HelKO 11.6.2012 (H 11/48307), s. 51-54; HelKO 11.6.2012 (H 11/51554), s.
74-78; Mansala 2010, s. 402—403.

16 Hatanmaa 2011.

17 Tiedoksiannon yrittdmisen perusteellisuuteen on kuitenkin nykyisin kiinni-
tettava erityistd huomiota. Ks. mm. KK0:2012:76; KK0:2011:40; KK0:2008:48;
KKO0:2001:46; Jokela 2012, s. 533—540.
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jien toimet eivit olleet riittavan merkityksellisid kokonaisuuden kannal-
ta. Talloin hakijat joutuisivat korvausvelvollisiksi vilittdjid kohtaan. Toi-
saalta Pihlajarinne nikee mahdollisena, ettd kanne haluttaisiin kohdis-
taa sattumanvaraisesti joihinkin kotimaisiin loukkaajiin jos ulkomaisia
ei tavoitettaisi.!® Ainakin vuodelta 2008 on yksi tapaus, jossa keskeyt-
tamisméadrdys annettiin kdyttdjaa vastaan. Asia jii sittemmin sillensa

salaisen sovintosopimuksen vuoksi.1?

7.1.3 Aineistokuvauksen lisidijan tai linkittijan vastuu

Aineiston lisddmisté ja siithen viittaamista voidaan hahmottaa ainakin

neljalla eri tasolla:

. aineiston lisddminen,
. aineistoa kuvaavan kuvaustiedoston lisddminen,

. suoraan tai epdsuoraan aineistoon viittaavan linkin asettaminen ja

AW N

. aineiston saatavuudesta yleisella tasolla kertominen.

En kisittele tassid perinteistd aineiston lisddmisté, koska on selvii, et-
ta kyse on loukkauksesta. Kuvaustiedostossa on tietoja aineistosta (esim.
tiivisteitd sen osista) ja mahdollisesti seurantapalvelimen tietoja, mut-
tei itse loukkaavaa aineistoa eiké useinkaan suoraa linkkié aineistoon.
Vastaavasti linkki voi osoittaa suoraan aineistoon tai vastaavalla tavoin
kuin kuvaustiedostossa vain kuvata aineistoa tai mahdollisesti viitata joi-
hinkin seurantapalvelimiin, mist4 aineistoon saattaisi 16ytyd tarkempia
viittauksia. Yleisella tasolla kertomisella tarkoitan varsinaisen linkitta-
misen ulkopuolisia toimia, kuten esimerkiksi keskustelupalstalla olevaa
vinkkia: ”16ytyy The Pirate Bay:sta”.2? T4t4 en kisittele enemmalti, vaan
esitin sen vain harmaan eri sidvyjen hahmottamiseksi kahden viimeisen
kohdan valille.

Esittaisin, ettd mité viittauksenomaisempi linkki tai kuvaus on kysees-

18 pihlajarinne 2012b, s. 128.

19 HelKO 23.6.2008 ja 6.8.2008 (H 08/3008); Siiki 2009, s. 180-182.

20 Ttse asiassa tastdkin, sindinsi sananvapauden nikékulmasta péaéllisin puolin
ilmeisen sallitusta esimerkistd voitaisiin konstruoida oikeudellinen vastuuase-
telma: olisiko tdssi kyse yllytyksesta tekijanoikeusrikkomukseen? Tahallisesta
yllytyksestd tahalliseen rikokseen rangaistaan kuten tekijaa (RL 5:5). Ks. la-
hemmin yllytyksestd Pihlajarinne 2012b, s. 93 lahteineen; Sorvari 2005, s. 292—
293. The Pirate Bayn osalta ks. Vilanka 2009.
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sd, sitd enemmén aineistoon linkittdjan vastuu korostuu suhteessa ai-
neiston jakajaan tai yllapitdjadn. Suhteessa jakajaan tdmé korostuu sil-
loin, jos teos ei olisi muuten saatavilla, mutta ndiden toimien johdosta ai-
neisto saavuttaa merkittiavian uuden yleison.?! Talloin ilman linkittajan
toimenpidetta aineisto ei nimittiin tulisi vertaisverkossa saataville. Suh-
teessa yllapitdjasn vastuuasetelman korostuminen perustuu siihen, etta
varsinkin mitd yleisemmaésta sivustosta on kysymys, ylldpidolla on entis-
td vihemmaén mahdollisuuksia vaikuttaa kidyttdjien toimiin ja yllapitaja
saattaa toimia asiassa hyvinkin passiivisesti. Korkein oikeus katsoi ku-
vaustiedostojen olleen valttamatonta aineiston yleisolle saataville saat-
tamisen kannalta ja sen lisddmista pidettiin tekijanoikeudellisesti ja te-
kijanoikeusrikkomuksen tayttymisen kannalta merkityksellisena toime-
na.?? Niin ollen ainakin joissakin tapauksissa myos kuvaustiedoston li-
sd&ja toimii loukkaajana ja voisi olla vaatimusten kohteena. Epdsuoran
viittauksen osalta tarkastelen asiaa ldhemmin jaljempéanA.

Miten kuvaustiedoston tai linkin lisd&ja joutuisi vastuuseen teosta?
Lahdetta alas ajettessa palvelusta voisi 16yty4d tunnistamistietoja. Toden-
nékoisesti néita ei kuitenkaan ole. Jos tietoja olisi, oikeusperusteena tun-
nistamistietojen selvittdmiselle voisi olla TekLL 60 a §. Vastaavasti Sa-
nanvapL 17 §:n nojalla voidaan saada verkkoviestin ldhett4jan tunnista-
mistietoja. Sivustoa kdytannossia hyodyllisempi selvittdmistapa voisi kui-
tenkin olla jakajien tarkkailu. Koska kuvauksen lisé&jin on aineistoa le-
vittddkseen kuitenkin myos laitettava aineisto ensi kertaa jakoon, lisda-
jan selvittdminen olisi vélillisesti mahdollista ainakin juuri kuvauksen
lisdyksen jalkeen.23

Edella kuvatusti aineistoon linkin asettanut kiyttdja saatetaan hah-
mottaa saattavan aineiston yleison saataville varsinkin silloin, kun ai-
neisto ei olisi muutoin saatavilla eli aineisto saavuttaisi uuden yleison.
Niin on vanhastaan tulkittu jo 2000-luvun alusta ldhtien ruotsalaises-
sa ja tanskalaisissa mp3-tiedostoihin linkittdmista koskevissa ratkaisuis-
sa. Toisaalta tekijdnoikeusneuvoston lausunnossa aiemman oikeustilan
vallitessa hyperlinkittidmistd ei katsottu tekijanoikeudellisesti relevan-
tiksi toimeksi, vaikka lopputulos vastaisikin kiellettyja toimia. Nykyisin
katsantokanta olisi todennékoisesti toinen, kuten jaljempédnéa Finreactor-

tapauksen tekijanoikeudellisesti merkityksellisten toimien arvioinnista

21 Haarmann 2005, s. 125.

22 KKO0:2010:48, 12 kohta. Asiaa on selostettu myos valituksenalaisen hovioi-
keuden ratkaisun valossa, ks. Siiki 2010, s. 100-102.

23 TorrentFreak 2012x.
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havaitaan. Tekijanoikeuslain uudistuksessa linkittdmiseen liittyvat ky-
symykset jatettiin tapauskohtaisesti arvioitaviksi.2

Jos yleison saataville saattamista tulkittaisiin laajasti, voitaisiin kai-
kenlainen linkittdminen subsumoida sen alle.? Tamin jilkeen varsin
viahaisetkin avustavat toimenpiteet voisivat muuttua kielletyiksi. Esi-
merkiksi keskustelufoorumin ylldpito, jonne kayttajat lisaisiviat Magnet-
linkkeja olisi kiellettya. Magnet-linkkien julkaiseminen esimerkiksi sosi-
aalisessa mediassa riittdvan pienen ja suljetun piirin ulkopuolella olisi
niin ik&dan kiellettya. Téllaista suuntausta ja siihen liittyvan vastuuky-
symysten epaselvyyttd piddn muun muassa hiljennysvaikutuksen vuoksi

epatoivottavana.

7.1.4 Yllapitidjan vastuu

Yllapitdjin vastuu perinteisessd katsannossa

Perinteisen katsantokannan mukaan teoksen vilittda tietoverkossa ylei-
solle se henkilo, jonka aloitteesta ja vastuulla teos vilitetddn tietoverkos-
sa tai teos on tietoverkkoon kytketylld palvelimella yleis66n kuuluvien
henkilbiden saatavilla.?® Aiemmassa oikeuskéytinnossi on katsottu, etta
yleisolle saattaminen on henkilokohtainen toimi.2” Vastaavasti perintei-
sesti korvausvastuun ulottumattomiin on jaanyt tilanne, jossa toimija ei
itse valittomasti saata teosta yleison saataviin, mutta jopa tieten tahtoen
tekee mahdolliseksi sen, ettd niin tulee tapahtumaan.?® Niiden ja sdén-
noksen sanamuodon perusteella voitaisiinkin esittdd, ettd kun aineisto
ei ole yllapitédjan palvelimella eiki sen vilittdminen tapahdu yllapitdjan

vastuulla tai aloitteesta, sddnnos ei koskisi yllapitdjaa.

Finreactor-tapaus ja sen merkitys
Finreactor-ratkaisussaan korkein oikeus on kuitenkin arvioinut asiaa
nimenomaisesti aiemmista opeista poikkeavalla tavalla, perustellen ta-

td myos siten, ettd laajamittainen ja hajautettu tietoverkkoloukkaus ei

24 TN:2001:8; Pihlajarinne 2012a, s. 119-122; Haarmann 2005, s. 125. Linkit-
tamisestd, tekniikoista ja niiden eroista ks. laajemmin Pihlajarinne 2012a, s.
115-130.

25 T4llaisesta laajentavasta tulkinnasta esitettiinkin vaite, johon ei suoranai-
sesti otettu kantaa, ks. HelKO 11.6.2012 (H 11/48307), s. 26-28.

26 HE 28/2004 vp, s. 78.

27 KK0:2010:47, 13 kohta.

28 Haarmann 2005, s. 361-362.
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ole aiemmin ollut tarkasteltavana.?? Linjauksen merkittivyyden vuoksi
esitdn siitd suoria lainauksia, kuten keskeyttamisméaérayksia koskevan

pastoksen perusteluissakin esitettiin:3°

14. Edell4 mainituissa tai muissakaan [klorkeimman oikeuden julkaistuissa
ratkaisuissa ei ole ollut arvioitavana nyt esilld olevan kaltainen tilanne, jossa
kysymys on usean henkilon yhteistoiminnasta, joka on johtanut tekijanoikeuk-
sien laajamittaisiin loukkauksiin tietoverkossa. Arvioitaessa rikosoikeudelli-
sen vastuun kohdentumista tdméankaltaisessa tekijanoikeusloukkauksessa on
otettava huomioon myos osallisuutta koskevat rikoslain sddnnokset.

15. Jos kaksi tai useammat ovat yhdessi tehneet tahallisen rikoksen, rangais-
taan kutakin rikoslain 5 luvun 3 §:n mukaan tekijani. Tekijanvastuu edellyt-
tdd yhteisymmaérrysti eli tietoisuutta siitd, ettd oma toiminta yhdessd mui-
den toiminnan kanssa toteuttaa rikoksen tunnusmerkiston. T4lloin vastuu ei
rajoitu vain oman toiminnan seurauksiin vaan laajenee koskemaan tekoko-
konaisuutta. Lisdksi tekijanvastuu edellyttdd kokonaisuuden kannalta merki-
tyksellista osallistumista rikoksen tekemiseen. Vihédisempi osallisuus rikok-
sen tekemiseen voi rikoslain 5 luvun 6 §:n 1 momentin mukaan tulla arvioita-

vaksi avunantona rikokseen.

Niin ollen vastuuasetelmaa tarkasteltiin erityisesti rikosoikeudellisen
osallisuusopin kautta yhteisymmarryksen4 ja tietoisuutena oman toimin-
nan vaikutuksesta rikoksen tunnusmerkiston tayttymiseen. Yllapitéjien
menettelyn rikosoikeudellisesta arvioinnista KKO totesi, ettd jakelutoi-
minnan laajuus ja kiyttédjien suorittama jakaminen huomioiden kyse ei

ollut sallitusta yksityiskopioinnista.

17. Finreactor-tiedostojenjakoverkon kaltaisessa verkkoympéristossa tiedosto-
jen levittdmiseen ja kopioimiseen liittyvit toimet on hajautettu ylldpitdjien
ja kayttajien kesken. Verkon kiayttdjat ovat itse kopioineet sisaltotiedostoja
suoraan toistensa tietokoneilta sekid samanaikaisesti jakaneet omalta tietoko-
neeltaan tiedostoja toisille kayttajille. Tiedostojenjakoverkon ytimena on toi-
minut vastaajien yllapitdma palvelin, jossa on ollut tietoja jaettavina olevista

sisdltotiedostoista, niiden osoitteista sekd kiyttéjien kopiointi- ja jakomééris-

29 KK0:2010:47, 14-23 kohta.
30 HelKO 11.6.2012 (H 11/48307), s. 51-54; HelKO 11.6.2012 (H 11/51554), s.
75-78.
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td. Palvelimeen tallennetut kuvaustiedostot ovat osoittaneet verkossa kulloin-
kin jaettavana olleiden siséltétiedostojen tarjonnan. Kuvaustiedostot ovat ol-
leet valttaméiton viline niin sisdltotiedostojen hakemista kuin niiden kopioi-
mistakin varten.

18. Tiedostojenjakoverkko on perustettu siind nimenomaisessa tarkoituksessa,
ettid verkossa voidaan tehokkaasti jakaa tekijanoikeudella suojattuja tiedosto-
ja verkon kayttdjien kesken. Korkein oikeus katsoo, ettd tdssd tapauksessa
tiedostojenjakelutoimintaa on tarkasteltava kokonaisuutena eiki siihen osal-
listuneiden vastuuta tule arvioida erillisind tekoina. Verkon yllédpitdjien se-
kéa verkkoon kuvaus- ja sisidltétiedostoja toimittaneiden kayttdjien osallisuut-
ta tekijdnoikeusrikkomukseen on kuitenkin yleisten rikosoikeudellisten peri-
aatteiden mukaisesti arvioitava sen perusteella, ovatko kyseisen henkilon toi-
met olleet merkittavia tiedostojen luvattoman levittdmisen ja kopioinnin kan-
nalta ja onko hén toiminut yhteisymmarryksessi muiden toimijoiden kanssa.
Naiilla edellytyksillda myos teosten luvatonta kayttod palvelevan jarjestelmén
yllapitamiseen liittyvat toimet voivat olla tekijdnoikeudellisesti merkityksel-
lisid ja merkiti osallisuutta tekijanoikeusrikkomukseen. Yllapitijien rikosoi-
keudellista vastuuta ei siten estd yksin se, etté tiedostojenjakoverkon teknisen
toteuttamistavan vuoksi heidédn viliton osallistumisensa yksittdisten teosten
jakamis- ja kopiointitapahtumiin verkossa ei ole ollut tarpeen.

19. Finreactor-verkko on muodostunut usean henkilén yhteistoiminnan tulok-
sena. Verkon toiminta on ollut suunnitelmallista ja perustunut selkeéddn tyon-
jakoon. Verkon yllapitdjat ovat hallinnoineet palvelinta ja voineet méaarata sii-
hen tallennetuista kuvaustiedostoista muun muassa poistamalla niita palve-
lusta. Kuvaustiedostot ovat liittyneet yksiloityihin siséltétiedostoihin, ja juu-
ri kuvaustiedostojen vilitykselld yksittaiset sisaltotiedostot on saatu verkon
kayttajien tietokoneilta muiden kayttajien ulottuville. Verkon tehokas toimin-
ta on edellyttdnyt myos verkon kiyton ja kdyttidjien valvontaa, jolla on pyritty
varmistamaan seki uuden ja kiinnostavan aineiston saaminen ettd myos tie-
donsiirron nopeus. Verkon ylldpitdminen ja kayton hallinnoiminen ovat olleet
keskeisia toimia suojattujen teosten saattamiseksi yleison saataviin ja kopioi-

taviksi.

Kohdan 17 mukaisesti palvelimella on toiminut seurantapalvelin, jo-
ka on pitényt kirjaa kayttdjistd, niiden osoitteista ja kopiointi- ja jako-
madrista. Kuvaustiedostot katsottiin valttaméattomiksi valineiksi aineis-

ton hakemiselle ja kopioinnille. Kohdan 18 mukaisesti paéddyttiin tarkas-
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telemaan tekijanoikeudellisesti merkityksellisid toimia eikd tiedostonja-
koverkon teknisen toteuttamistavan vuoksi silld, ettei yllapitdjien vali-
ton osallistuminen aineiston kopiointiin ollut tarpeen saanut merkitysta
vastuun muodostumisessa. Kohdassa 19 on lueteltu keskeisia yllapita-
jien toimenpiteitd verkon toimintakykyisyyden yllapitamiseksi. Tapaus-

kohtaisesti toimia eriteltiin seuraavasti:

20. Kalle H, Manu H, Marko L, Arto L., Toni M, Urho N ja Jarkko V ovat osal-
listuneet Finreactor-verkon ylldpitoon muun muassa hallinnoimalla palveli-
mella olleita kuvaustiedostoja sekd ohjaamalla ja valvomalla siséltétiedosto-
jen riittdvén aktiivista jakamista. Heid4n toimensa verkon ylldpit4jina ovat ol-
leet olennaisia verkossa tapahtuneiden lukuisten yksittédisten tekijanoikeuden
loukkausten toteutumisen kannalta. Heiddn yhteisena tarkoituksenaan on ol-
lut yllapitad tehokasta jarjestelméé teosten laitonta jakamista ja kopiointia
varten. He ovat tunteneet jarjestelmén toimintatavan ja olleet selvilld omas-
ta asemastaan verkon ylldpitédjini sekd oman toimintansa merkityksesté koko
jarjestelmén toimivuuden kannalta. Kayttdjahallinnan tiedoista he ovat saa-
neet selville, ettd verkko on toiminut tarkoitetulla tavalla ja ettd sen kiyton
seurauksena teoksia on luvattomasti jaettu ja kopioitu suuria méiria, vaikka
heilli ei olekaan ollut tietoa kaikista verkossa vilitetyista yksittaisista teok-

sista.

Tapauksesta voidaan hahmottaa ainakin seuraavia seikkoja, jotka kor-

kein oikeus katsoi tukevan yllapitidjien vastuuta:

1. merkityksellinen (tekijavastuu) tai tdta viahaisempi osallisuus (avun-

anto) rikoksen tekemiseen (15-k),
2. palvelin verkon ytimeni sisédlsi kuvaustiedostoja, jotka osoittivat ai-
neiston saatavuuden ja olivat valttdmattomia aineiston hakemista ja

jakamista varten (17-k),

3. palvelin sisilsi seurantapalvelimen, mukaan lukien kayttéjien osoit-

teeet ja kopiointi- ja jakomaarat (17-k),

4. palvelimen tarkoitus oli jakaa aineistoa tehokkaasti ja teosten luvaton-

ta kayttoa palvelevat yllapitotoimet voivat olla merkityksellisid toimia
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tekijanoikeusrikkomuksen tayttymiselle (18-k),

5. verkon toiminta oli suunnitelmallista ja perustui tyonjakoon (19-k),

6. yllapitdjat ovat hallinnoineet palvelinta (19-k),

7. yllapitajat ovat voineet madriata kuvaustiedostoista poistamalla niita
(19-k),

8. yllapitdjat ovat verkon tehokkaan toiminnan varmistamiseksi valvo-
neet kiyttoa ja kidyttédjien jakosuhteita ja ovat olleet aineiston luvatto-

masta jaosta tietoisia (19-k, 20-k) ja

9. yllapitdjat ovat tunteneet jarjestelmén toimintatavan ja tienneet oman

asemansa vaikutuksen koko jiarjestelméin kannalta (20-k, 15-k).

Korkeimman oikeuden perustelua olisi mahdollista problematisoida
monelta kannalta, mutta se ei ole timén tutkimuksen varsinaisen aiheen
kannalta relevanttia. Kun kyse on kuitenkin ennakkoratkaisusta, otan
sen voimassa olevan oikeuden tilaa kuvaavana. Kun joskus tulevaisuu-
dessa The Pirate Bay -tapauksesta tehty ihmisoikeusvalitus ratkaistaan,
siitd voitaneen tehda tulkintoja myos tihan ratkaisuun liittyen.3!

Tarkastelen lopuksi kysymystd avunannosta. Edelld kuvatusti yllapi-
taja saattaa joutua rikosvastuuseen sivuston ylldpidosta tekijana3? tai
avunantajana.33 Korkeimman oikeuden tapauksessa avunanto naytti jas-
neen tekijadkumppanuutta lievemmiksi muodoksi.?* Asialla voi olla huo-
mattava merkitys siksi, ettd avunantaja ei joudu hyvitysvelvolliseksi
(TekL 57.1 §).35 Rikosoikeudellisesti avunantajalle tuomitaan rangais-
tus lievennetylta asteikolta (RL 6:8.1,3). Avunantajan toiminnan on ol-
tava tahallista ja hidnen on oltava tietoinen paitekijan teosta, omasta
toiminnastaan ja sen piitekoa edistdvistia merkityksestd. Avunantajal-

ta ei edellytet4 itseniista hystymistavoitetta.36 Sen sijaan kysymysta sii-

31 Future of Copyright 2012b; TorrentFreak 2012la.

32 KK0:2010:47, 22 ja 25 kohta.

33 KKO0:2010:47, 23 ja 26 kohta; Wikipedia 2012: The Pirate Bay trial; Manner
ym. 2009; Vilanka 2009. Aiemmasta ks. Oesch ym. 2007, s. 192—-202.

34 Hatanmaa 2011.

35 KK0:2010:47, 26 kohta; Hatanmaa 2011.

36 Sorvari 2007, s. 295.
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ta, voiko avunantajan sivusto joutua keskeyttdmismairayksen kohteek-
si ei ole tiettdavasti nimenomaisesti kéisitelty oikeuskaytdnnossa tai kir-
jallisuudessa. Kun kyseessé olevaa tapausta tulkitaan “aineiston saatta-
misen” erddné tekijanoikeudellisesti merkitykselliseni toimena, tihéin ei
liene kuitenkaan estetta.

Avunannon ja tekijidvastuun rajanvedon helpottamiseksi hahmottelen
ratkaisusta niitd toimia, joita pidettiin tekijdvastuun ja avunannon kan-
nalta olennaisina. Tekijavastuu langetettettiin seuraavien toimien joh-

dosta:3"

1. palvelimen tekninen ylldpito ja suuressa méarin kayttajahallinnointi,
jaettavien tiedostojen sisdllon valvonta ja mahdollisuus sulkea seuran-
tapalvelin (Urho N),

2. suuressa maarin kayttdjahallinnointi, jaettavien tiedostojen sisillon

valvonta ja palvelun ohjeiden muokkaus (Kalle H),

3. sivuston ulkoasun tekninen korjailu ja kdyttooikeuksien hallinta usei-

ta kayttéjia poistamalla (Manu H),

4. kayttajien hallinnointi varoituksia antamalla ja poistamalla kayttooi-

keuksia seki tiedostojen siséllon valvonta (Marko L ja Toni M),

5. osallistuminen merkittdvissid maédrin kiayttdjahallinnointiin (Arto L)

ja

6. merkittavassd méaarin kayttdjien toiminnan ja tiedostojen sisallon val-

vominen (Jarkko V).

Avunannosta todettiin vain, ettd henkil6t olivat huolehtineet kayttaja-
hallinnoinnista, kuten kayttokieltojen antamisesta ja kayttajaluokitus-
ten muutoksista, mutta viahidisemméissd madrin kuin muut tekijat.?®
Avunannon raja vedettiin vdhéisen kayttdjahallinnoinnin ja muun toi-
minnan vélille. Sivuston ulkoasun tekninen korjailu sindnsé hyvin vahéai-
sen kayttajahallinnoinnin kanssa katsottiin tekijavastuun perustavaksi

toimeksi (Manu H). Tdméa on merkille pantavaa, silld kyse on ilmeisesti

37 KK0:2010:47, 6, 22 kohta.
38 KK0:2010:47, 6, 23 kohta.
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ollut ns. webmaster-tyyppisista tehtéavisti, joilla ei valttaméatta tarvitsisi
olla tekemisti sisdllon kanssa. Kuvauksen perusteella hiukan epiaselvak-
si jéi, mita yksi henkilo tosiasiassa teki eli mita “valvominen” tarkoitti ja
miten ndma toimet naytettiin tapahtuneiksi (Jarkko V).

Henkil6iden toimet voitaisiin purkaa osiin ja hahmotella seuraaviin: a)
palvelimen tekninen ylldpito ja mahdollisuus sulkea palvelu (1 tekiji), b)
sivuston ulkoasun tekninen korjailu (1 tekiji), c) sivuston ohjeiden muok-
kaus (1 tekija), d) jaettavien tiedostojen sisédllon valvonta (5 tekijas) ja e)
kayttajahallinnointi (7 tekijdi ja 4 avunantajaa).

Taméin tutkimuksen nikokulmasta avunannon ja tekijavastuun vili-
nen rajanveto ei ole kovin merkittava, koska molempiin voidaan kohdis-
taa keskeyttamismaarayksia.3? Naiden ero voisi tulla harkittavaksi koh-
tuullisuusarvioinnissa. Sen sijaan avunannon ja vastuuvapauden vilinen

rajanveto on keskeinen.

Finreactor- ja The Pirate Bay -tapausten erot

Siirryn tarkastelemaan Finreactor- ja The Pirate Bay -tapausten eroa-
vaisuuksia. Taméi analyysi on valttdméton, jotta voitaisiin arvioida sité,
onko keskeyttidmismairiyksen peruste asianmukainen. Tuomioistuinten
ratkaisun perustelujen valossa analyysié ei oltu tehty tai sitd voitaisiin
luonnehtia hyvin pintapuoliseksi.*?

The Pirate Bay-ratkaisussa yllapidon vastuu perustui siihen, ettd he
olivat toteuttaneet ja tarjosivat erityistd tietokantaa, johon voitiin lisi-
ta ja tallettaa torrent-kuvaustiedostoja, jotka osoittivat tekijinoikeudelli-
sesti suojattuihin tiedostoihin.#! Tama kehitetyn hakupalvelun tarjoami-
nen, kuvaustiedostojen tallentaminen ja kiyttijiin kontaktimahdollisuu-
den luominnen seurantapalvelinta kdyttamalla ilmeisesti tulkittiin teki-
janoikeusrikoksen avunannoksi.*?

DNA Oy:ta ja TeliaSonera Finland Oyj:td koskevien hakemusten vireil-
le tulon jilkeen, mutta ennen keskeyttamisméairdyksen antamista pal-
velusta poistettiin pditoksen osaperusteena olleet torrent-tiedostot ja ne
korvattiin Magnet-linkeilla. Yllapitdjat eivat tiettavasti tehneet kaytta-
jahallinnointia, valvoneet kayttod, kayttdjien jakosuhteita tai verkon te-

hokasta kayttod. Vastaavia toimenpiteitd eiviat tee myoskaéan ulkopuoli-

39 Sen sijaan hyvitysvelvollisuuden nidkékulmasta tdma rajanveto on kenties
kaikkein tirkein.

40 HelKO 11.6.2012 (H 11/48307), s. 51-54; HelKO 11.6.2012 (H 11/51554), s.
75-78.

41 Syea HR 26.11.2010 nro B 4041-9; Manner ym. 2009, s. 200; Vilanka 2009.
42 Vilanka 2009.
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set seurantapalvelimet.*3 Myoskin sivustolla ollut seurantapalvelin sam-
mutettiin jo 17.11.2009.4* Keskeyttamisméairaysten perusteluissa on vii-
tattu perusteena Tukholman kir&jaoikeuden ja Svean hovioikeuden yl-
lapitdjiin nahden langettaviin ratkaisuihin.*® Tuomioissa onkin arvioi-
tu vain niitd edeltdvia tapahtumia, ja néin ollen jaa epéselviksi, olisi-
ko ratkaisu ollut sama jos sivustoa arvioitaisiin keskeyttamismairayk-
sen antoajankohdan mukaisesti. Yllapit4jilld on ilmeisesti ollut mahdol-
lisuus kuvausten poistamiseen, mutta ilmeisestikdian kuvausten poista-
mista ei juuri tehd4, vaan lisd4jdn tunnettavuuden ja dédnestys- ja kom-
mentointimenettelyjen avulla kayttajat itse arvioivat aineistojen hyodyl-
lisyytta. Ilmeisesti korkeintaan vaariin kategorioihin lisdttyja linkkeja
poistetaan.*8 Finreactor-tapauksessa todettiin vield, etté yllapitéjat olisi-
vat muun muassa voineet sulkea seurantapalvelimen, valvoivat kuvaus-
tiedostoja ja tekivat kiayttajahallinnointia.*” The Pirate Bay -tapauksessa
yllapitajat olivat sulkeneet seurantapalvelimen eivatkid tehneet muita-
kaan mainittuja toimia.

Mit4 edella kisitellyn Finreactor-tapauksen perusteluista sitten jaa jal-
jelle? Nahdékseni ldhinni seuraavia, joita tarkastelen jaljempéné 1dhem-

min:

1. Magnet-linkkien vilttiméattomyys aineiston saatavuudelle ja kuvaus-

ten tidrkeys aineiston 16ytymiselle,

2. palvelimen hallinnointi ja mahdollisuus poistaa kuvauksia ja linkkej4,

3. verkon toiminnan perustuminen implisiittiseen tyoénjakoon (jakajat,

43 Aineistokuvausten lisdéiminen edellyttaa rekisterditymista. Rekisteroitymi-
nen on kuitenkin automaattinen, eikd kyse ole sellaisesta kayttdjahallinnoin-
nista (mm. kiyttéjien lisdys ja poisto, jakosuhteiden seuranta) kuin Finreactor-
tapauksessa. Télldiselle rekisteroitymismahdollisuudella ei ole ndhd4kseni mer-
kitysta yllapidon vastuun kannalta.

44 TorrentFreak 2009a.

45 HelKO 11.6.2012 (H 11/48307), s. 49-50; HelKO 11.6.2012 (H 11/51554), s.
74. Hovioikeudessa néihin ratkaisuihin on vedottu uusina todisteina, mutta nii-
ta ei ole kasitelty ratkaisun perusteluissa, ks. HelHO 15.6.2012 (S 11/3097), s. 9.
Valituksenalaisessa paatoksessé perusteluissa on kuitenkin tukeuduttu langet-
tavaan tuomioon, ks. HelKO 26.10.2011 (H 11/20937), s. 7-8.

46 The Pirate Bay 2012: “When reporting fake torrents, please provide a link or
ID to the torrent. Also note that we do not remove any content, what-so-ever, if
it is not wrongly labeled. Seriously, NO legal content will be removed. Whatever
it is. Do not even write to us about it.”

47 KK0:2010:47, 3 ja 6 kohta.
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linkittajat, sivuston yllapito) ja

4. yllapitdjien tietoisuus laittomaan aineistoon kohdistuvien viittausten

olemassaolosta ja sivuston vaikutuksesta koko jarjestelmén kannalta.

Magnet-linkit ovat luonteeltaan helpommin valitettavia ja vélillisem-
pid kuin kuvaustiedostot. Magnet-linkin avulla itse asiassa aluksi ver-
taisverkosta haetaan kuvaustiedosto, johon se viittaa. Mikéli tekniset
nikokohdat ohitetaan, edelld omaksutulla kokonaisvaikutusta tarkaste-
levalla ratkaisutavalla télla ei liene kuitenkaan ratkaisevaa merkitys-
tda. Tama seikka vain hidmartds vastuun rajaa entisestidin kun Magnet-
linkkien vélittaminen ei edellytd edes liitetiedostojen ldhettéamistd vaan
se voi tapahtua helposti esimerkiksi pikaviestimin tai sosiaalisessa me-
diassa. Oikeuskdytdnnon ldhestymistavalla vastaavasti Magnet-linkin ja
kuvauksen lisdamisen mahdollistamisen voitaisiin argumentoida olevan
kuvaustiedoston lisadmisen mahdollistamista vastaava, tekijanoikeudel-
lisesti merkityksellinen toimi.

Tiettavasti yllapitdjien toimet kuvausten ja linkkien valvonnassa ovat
palvelun avoimuudesta johtuen hyvin vihéisid tai olemattomia; Finreac-
tor oli aktiivisesti moderoitu.*® Toisaalta oikeuskiytinnossé on omaksut-
tu linjaus, etté tosiasiallinen tietoisuus lainvastaisesta toiminnasta pe-
rustaa vastuuasetelman. Minimoidakseen vastuunsa yllapitéjien tulee ol-
la korostetun tietiméttomii ja olla valvomatta palvelua.*® Esimerkiksi
rasistiseen tai lapsipornografiseen sisidltoon puuttuminen SahkoéKL 15
§:ss4 edellytetyin tavoin saatetaan katsoa naytoksi siitd, ettd henkilot
ovat tietoisia palvelun sisillosté ja heilla on myos tosiasiallisia mahdolli-
suuksia puuttua siihen.5?

The Pirate Bay -sivuston keskeisin ominaisuus on, ettd sinne voi liséa-
ta linkkeja erilaisiin vertaisverkoista viittauksen kautta saatavilla ole-
viin aineistoihin rajoituksetta. Sen sijaan palvelimen hallinnointi kuuluu
vastaavasti yllapidolle.

Vertaisverkkopalveluihin liittyy implisiittinen tyonjako vertaisverkon
toimijoiden valilla: jakajilla, linkitt4jilla ja ylldpidolla on oma roolinsa
vertaisverkon toiminnassa. Tdssi tapauksessa eri toimijat ovat kuitenkin

toisistaan riippumattomia: linkittdjat voivat kdyttda myos eri sivustoja

48 N4in my6s Manner ym. 2009, s. 202—203.
49 pihlajarinne 2012b, s. 160—161.
50 Niin on luettavissa ratkaisusta TurHO 6.7.2012 (R 11/720), s. 5.
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linkkien asettamiseen ja jakajien ja kayttéjien jako/kopiointisuhteita ei
valvota ja tdaten kukin voi toimia itsendisesti ja itsekkaasti. Voitaisiinkin
todeta, ettd The Pirate Bay on astetta vihemmén tyénjakoon perustuva
ja astetta enemmaéin passiivinen ja muiden toimijoiden kiyttiaytymisesta
riippumaton sivusto. Tyonjako yllapitdjien kesken ei myoskadn ole silla
tavoin nimenomainen, keskitetty ja yhteen nivoutunut kuin Finreactor-
palvelussa, oletettavasti koska yllapidon suorittamia toimenpiteitd on
huomattavasti vihemmén.

Yllapitgjilla on ilmeinen tietoisuus siitd, ettd sivustolla on viittauksia,
joita seuraamalla voi paistd kisiksi laittomaan aineistoon. Yllapitajilla
on ilmeisesti kuitenkin kisitys, ettd pelkastaan viittausmahdollisuutta
tarjoava sivusto ei olisi laiton. Taustalla voi olla esimerkiksi ajatus sii-
ta, etta seurantapalvelimen toiminta lopetettiin jonkin aikaa sen jalkeen
kun Tukholman kéarajaoikeus oli antanut asiassa ratkaisunsa, mutta en-
nen Svean hovioikeuden antamaa tuomiota.5!

Lopuksi palvelua voidaan viela verrata muunlaisiin sivustoihin. On
muun muassa véitetty, ettd indeksointisivustona kyse on lahinna ha-
kukoneesta eiké toiminta eroa muunlaisten linkkisivustojen yllapitdjien
toimista.’? Sivusto poikkeaa kuitenkin tavanomaisesta hakukoneesta si-
ten, ettd hakukone indeksoi itsenéisesti verkosta loytadmiééan sivustoja ja
linkkeja. Tdssa tapauksessa kayttajat itse lisdaviat sivustolle linkit, ei-
ka niita indeksoida automaattisesti. Edelld soveltaen voitaisiin siis tode-
ta, etté linkittdjien toiminnan edellyttdminen luo kytkoksen ja roolijaon
linkitt4jien ja sivuston ylldpitdjien vilille. Pelkdstddn verkon aineistoa
indeksoivan sivuston osalta tillaista kytkosta ei ole.’® Sivusto saattai-
sikin olla laillinen jos se automaattisesti kavisi ldpi Internetista l1oyty-
via torrent-kuvaustiedostoja tai Magnet-linkkeja ja toimisi hakukoneena
niille. T4ll4 tavoin itse varsinaiset kuvaukset ja linkit olisivat toisilla si-
vustoilla ja toimintaperiaate olisi sisdltoneutraali. Sivustoa voidaan viela
verrata keskustelupalstoihin, kommentoinnin sallivaan blogiin tai sosi-
aaliseen mediaan (esimerkiksi Facebook). Moderoimattoman keskustelu-
palstan yllapitdja ei tyypillisesti voi vaikuttaa sivuston siséltoon eiké sii-
hen ole juuri velvollisuuttakaan. Vastaavalla tavalla kussakin mediassa

kayttdjat voisivat lisata linkkejé, jotka lopulta johtaisivat lainvastaiseen

51 Syea HR 26.11.2010 nro B 4041-9; TorrentFreak 2009a; Vilanka 2009.

52 Ks. esim. HelKO 11.6.2012 (H 11/48307), s. 26-28.

53 Rajoitetussa muodossa vastaava lisdys (tai pyynté hakukoneelle indeksoida
tietty sivusto) on tosin mahdollista eriissé erityisissd hakukoneissakin, esimerk-
kin& Google Scholar.
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aineistoon. Talta osin palattaneenkin viime kéadessa siihen, mika sivus-
ton tarkoitus katsotaan olleen.’* Pitiisin kuitenkin pelkistasn téllaisiin
seikkoihin vastuun perustamista kyseenalaisena, koska se johtaa epétie-
toisuuteen ja epavarmuuteen myos hyviassi uskossa olevien keskuudes-
sa.

Edella analysoiduista tekijavastuun ja avunannon eroista lienee syy-
ta todeta, ettd yllapitdjat ilmeisesti tekeviat ldhinni erindistd teknis-
ta yllapitoa, mutteivat sisédltotiedostojen valvontaa tai kayttajahallintaa.
Finreactor-tapauksessa tama hahmotettiin tekijavastuun perustavaksi
seikaksi. Tosin kyseisessa tapauksessa padsdidntoisesti kaikki tekniset-

kin yllapitajat tekivit ainakin jossain méaariin siséllollisidkin toimia.

Johtopddtokset

Korkein oikeus on ennakkopiaitokselldain konstruoinut ylldpitidjan vas-
tuuasetelman ainakin erdiden tunnusmerkkien tiyttyessid. Keskeytta-
misméaariayksid koskevassa oikeuskiytinnossd on tarkemmin analysoi-
matta sovellettu ratkaisusta tulkittua oikeusohjetta. Tarkasteluni kui-
tenkin osoitti, ettd monilta osin The Pirate Bay -ylldpitijien toimet ovat
suppeampia, véilillisempii ja teknisempid kuin Finreactor-tapauksessa.
Toisaalta edelleenkin yll4dpidolla on ilmeinen tietoisuus linkkien viittaus-
ketjun paitepisteen viime kitisestd loukkaavuudesta vaikka kéasitys link-
kien tekijanoikeudellisesta arvioinnista onkin toinen. N&in ollen varsin-
kin ratkaisujen perustelut voisi kyseenalaistaa. Téaltékin osin en kuiten-
kaan problematisoi tai tarkastele asiaa enemmalti, koska tutkimukseni
varsinainen painopiste ei ole keskeyttamisméirayksen peruste vaan va-

litt4jiin kohdistuvat kysymykset.

7.1.5 Mika on keskeyttaimismairiyksen tarkoitus?

Vaihtoehtojen hahmottelua

Voidaan kysyéd, mika itse asiassa on keskeyttdmisméaariayksen pohjim-
mainen tarkoitus. Yksinkertaistaen: onko sivustoon kohdistetulla kes-
keyttamismédriayksella tarkoitus estédé véiliton lainvastainen toimi (jaka-
minen), vilillinen mahdollisesti lainvastainen toimi (jakamisen mahdol-
listaminen) vai rangaistusvastuusta vapaa mutta hyvitysvelvollisuuden
alainen yksityiskopiointi (lataaminen)? Vaihtoehtoisia ja rinnakkainkin

sovellettavia vastauksia voitaisiinkin hahmotella seuraavasti:

54 Sosiaalisen median palveluntarjoajan ja keskustelupalstan yllapitdjan vas-
tuusta tekijanoikeustapauksissa ks. Pihlajarinne 2012b, s. 91-100.
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. vertaisverkkokéyton lainvastaisuudesta varoittaminen,
. sivustoon piAidsyn estidminen tai pddsyn vaikeuttaminen,
. linkkien asettamisen tai l6ytdmisen hankaloittaminen,

. tehokkaan jakamisen vihentidminen tai

Ot b W N =

. kdyttdjien suorittaman lataamisen vihentidminen.

Estomenetelmén tehottomuudesta johtuen estotoimenpide voitaisiin
hahmottaa signaaliksi kayttajille, ettd ndméa seuraamusten pelossa jat-
taisivat kiertdmaétta eston tai olisivat kayttamatta sivustoa. Kyse olisi
néin ollen valistusfunktiosta. Kuitenkin piraattisivustojen kayttijat to-
dennikoisesti ovat jo tietoisia laittomuudesta, joten menetelma tuskin
tayttaisi tata tavoitetta. Tavoite talld tavoin saada kayttija siirtyméaan
laillisen palvelun kiytt#jiksi lienee varsin optimistinen.5®

Keskeyttamismaarayksen tarkoitukseksi voitaisiin ndhda myos yksin-
kertaisesti sen kohteen kiyton estdminen tai oikeastaan kidyton viahenty-
minen ja hankaloituminen. Kun eston kohteena olisi indeksointisivusto,
tarkoitus olisi saada vain sivusto estettyd, mutta valttaméatta muita ta-
voitteita toimintaan ei liittyisi.

Sivuston estdmiselld voitaisiin myo6s tavoitella sitd, ettd aineistoku-
vausten ja linkkien liséd&jien olisi hankalampaa julkaista viittauksia uu-
teen loukkaavaan aineistoon. Tarkoituksena voisi olla myds vaikeuttaa
kayttédjien linkkien 16ytamistd kun oletettavasti aineiston lisddminen
siirtyisi osaksi tai kokonaan muille sivustoille.

Tavoitteena voisi olla myos aineiston jakamisen vihentidminen eli valit-
tomén yleison saataville saattamisen vihentdminen. Mikéli esto kohdis-
tuisi indeksointisivustoon, tarkoituksena olisi, ettd jakaminen vihenisi
tai harvemmat kayttajat loytiisivat jakajia ja aineiston kopioiminen véa-
hentyisi.

Lopuksi tavoitteena voitaisiin myos hahmottaa kayttdjien suorittaman
lataamisen vihentaminen. Taméa sisdltdd myos sen, ettd kiyttdjan ran-
gaistusvastuusta vapaata mutta teoreettisen hyvitysvelvollisuuden alais-

ta yksityiskopiointia pyrittiisiin rajoittamaan.

Tavoitteena kdyttijien lataamisen vihentiminen?
Suppealla tulkinnalla keskeyttdmisméaardyksen tarkoitus suuntautuisi

yksinomaan kyseiseen estokohteeseen tai laajemmin estokohteeseen liit-

55 pihlajarinne 2012b, s. 135-136.
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tyvan rangaistavan toiminnan lopettamiseen. Huomattavasti laajemmal-
la tulkinnalla eston tarkoituksena olisi tosiasiassa lopettaa rangaistus-
vastuusta vapaa mutta mahdollisesti hyvitysvelvollisuuden perustava
yksityiskopiointi.

Kun vaatimuksia kohdistetaan kayttdjapaan valittdjiin, on luonnollis-
ta, ettd ainakin hakijoiden tavoite on erityisesti kopioinnin lopettaminen,
ei niink#in kohteen alasajo.?® Voidaanko tillaista pitéd asianmukaisena
perusteena keskeyttimismiaidridyksen antamiselle? Vastaus lienee varo-
vaisen myonteinen: vaikka kéayttéjien toimet olisivatkin pelkéistiéan yksi-
tyiskopiointia ja niin ollen rangaistusvastuusta vapaita, ne olisivat kui-
tenkin lainvastaisia, koska kyse on laittomasta ldhteesta. Kayttéjien tie-
toisuuden johdosta kayttdjien toimet olisivat myo6s ainakin periaatteessa
hyvitysvastuun perusteena.

On kuitenkin syytd nimenomaisesti todettava, ettd yksityiskopiointi
laittomasta lahteesta oli esilla vireille tulleessa EU-tuomioistuimen ACI
Adam -tapauksessa (ks. luku[6.4.2). Mikali hyvitysmaksujéirjestelmé kat-
taisi laittomasta lahteesta suoritetun yksityiskopioinnin, edelld kuvattu
arviointi ja pdédsyn estdminen muodostuisi kyseenalaiseksi: jos kopioin-
nin vaikutuksia hyvitetdidn hyvitysmaksujérjestelméll4, ei se tulisi enééa
olla eston perusteena.

Peruste olisi vahvempi, mikili keskeyttamisméirdyksen tarkoitukse-
na olisi lopettaa rangaistava toiminta eli valittomaésti yleison saataville
saattaminen (jakaja), vilillisesti tai vélittoméasti toimivan saattajan toi-
minta (linkin asettaja) tai vilillisesti ndiden mahdollistaja (sivuston yl-
lapitdja). Talloin se, missd maarin kiyttijien yksityiskopiointi hairiintyy
tai estyy olisi toisarvoista. Tama ndkokulma korostuukin kohdistettaessa
estoja lahdepaan valittgjiin.

Taman valossa voidaan viela tarkastella sitd, olisiko jollakin taholla
laillista perustetta padsta sivustolle. Tapauksissa todettiin, ettd valitta-
jat eivat esitténeet laillista perustetta sille, ettd keskeyttamisméadraysta
ei sovellettaisi muun muassa nimipalvelin-, viranomais- tai kauttakulku-
liikkenteeseen. Kirijaoikeuden mukaan milldén esitetyistéd tahoista ei esi-
tettyjen perusteiden valossa voisi olla oikeutta olla yhteydessi The Pirate

Bay -palvelun kéytossé oleviin verkkotunnuksiin tai IP-osoitteisiin.?” Mi-

56 Esim. hakijoiden vaatimus ks. HelKO 11.6.2012 (H 11/51554), s. 9 (korostus
lisatty): “Oli valttaméatonta keskeyttiad oikeudenloukkaus valittomésti. Palvelus-
ta tarjottiin jatkuvasti merkittidvassi méérin oikeudenhaltijoiden tekijanoikeu-
della suojattua aineistoa tuhansien Internetin kdyttdjien ladattavaksi.”

57 HelKO 28.6.2012 (H 11/48307), s. 5, 8; HelKO 28.6.2012 (H 11/51554), s. 5,
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kali keskeyttamisméaédrayksen tavoitteeksi hahmotetaan kayttédjien suo-
rittamien loukkausten ja néin ollen oikeudenhaltijoille aiheutuvien tap-
pioiden minimoiminnen, voitaisiin kysyé, miltd osin edelld mainitut tahot
tulisivat loukkaamaan oikeudenhaltijoiden oikeuksia. Ainakin nimipal-
veluliikenteen osalta vaikuttaisi selvialté, ettei oikeudenloukkauksia ta-
pahtuisi ja estdminen ei palvelisi mainittua tarkoitusta. Kayttdjien paa-
syn estdminen ei tulisi olla itseisarvo vaan tarkoitukseksi tulisi hahmot-
taa nimenomaan laittomien toimien estdminen. Paisy sivustolle ei si-
ninséd vield ole laiton toimi. Sen sijaan jos keskeyttamisméaarayksen ta-
voitteeksi hahmotettaisin kohteen mahdollisimman tehokas alasotto, oli-
si vaikeampi puoltaa sitd, ettd piaésy olisi edelleenkin sallittava. Edella
kuvatulla tavalla tdma4 ei kuitenkaan selvastikdén ole ollut kayttdajapaan
valittajiin kohdistuvien estojen tavoitteena. Tarkastelen kysymysta viela

viestintdmahdollisuuksien vaarantamisen yhteydessa luvussa [7.2

7.1.6 Kenen resursseja estetiin?

Ensinnikin voidaan kysya kuka on vastuussa estettdvistia kohteesta. Toi-
seksi voidaan pohtia sitd, kenen (muiden) resursseihin esto voidaan koh-
distaa ja milla edellytyksilla.

Oikeuskaytdnnossd on padosin samaistettu ylldpitdjaasema ja vastuu
estokohteesta. Nama4 voisivat kuitenkin olla erillisid. Kohde voidaan hah-
mottaa teknisesti ja sopimuksellisesti eri tavoin. Lisdksi vastuuasemaa
voidaan tarkastella esimerkiksi omistajan, haltijan, yllapitdjan tai mui-
den laheisissa kytkoksissd olevien tahojen nékokulmasta, esimerkkina
Internet-yhteydentarjoaja tai tallennusvalittdja (ks. luku [4.2.5). Kaytan-
t6 ndyttda osoittavan, ettd kaikki edelld mainitut tahot riittavat kriteerit
taytettydédn voitaisiin katsoa yhteisvastuullisesti vastuullisiksi estetta-
vasta kohteesta. Useimmiten vastuuasemaan asettettuja kutsutaan ylla-
pitdjiksi, vaikka teknisesti se ei valttamatta pitaisikddn taysin paikkaan-
sa.

On episelvad, ketkd nykyisin yllapitavat sivustoa. Kesdkuussa 2012
Tukholman karijdoikeus langetti yhdelle yllapitéjistd sakon yllapidon
jatkamisesta. Yllapitamista ei tiettavasti varsinaisesti todistettu, mutta
Neij kieltaytyi kertomasta, kenelle ylldpito oli siirretty.’® Tésta voitaneen
tehda paatelma, etta ilmeisesti ainakaan muut yllapitdjat eivat enaa oli-

si osallisia sivuston ylldpitoon, koska muussa tapauksessa ilmeisesti heil-

7-8.
58 TorrentFreak 2012n.
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lekin olisi pitdnyt samoin perustein méarata sakko. Néin ollen TekL 60
b §:ssd tarkoitetun kanteen kannalta on ongelmallista sekin, ettei var-
maa tietoa ole siitd, ketéd vastaan se pitdisi panna vireille. Mahdollisuutta
niiden selvittdmiseksi ja seurauksia vairaa tahoa vastaan nostamisesta
olen kisitellyt lyhyesti luvussa[3.5] enké kisittele sitd enemmalti.

On syyta pohtia myos sitd, mitka ja erityisesti kenen henkilon resurs-
sit voivat olla eston kohteena. Lihtokohdaksi voitaneen asettaa se, etta
eston kohteena voi olla vain sellaisten henkil6iden hallinnoimia resurs-
seja (verkkotunnuksia, IP-osoitteita, jne.), joita vastaan on nostettu tai
nostetaan TekL 60 b §:ssi tarkoitettu padasiakanne. Muutoinhan kévisi
niin, ettd estetyn resurssin haltijaa ei missdén vaiheessa prosessia kuul-
taisi. Periaatteessa henkilo voisi toki tehdé karijaoikeuteen hakemuksen
estoméaidriayksen muuttamiseksi saatuaan tiedon resurssinsa tultua este-
tyksi, mutta tdta ei voine pitda riittdvana oikeussuojakeinona asiassa.
Vihintdéankin resurssin haltijan tulisi olla kuultavan asemassa pédiasia-
kanteessa tai kuultavana viliaikaisen méaarayksen jalkikéateisessa kuule-
misessa. Toisaalta mikéli keskeyttamisméidrdayksen tarkoitus edelld ku-
vatuin tavoin hahmotetaan hyvin laajaksi, olisi myos perusteita laajalle
tulkinnalle estettavien resurssien henkilollisesta ulottuvuudesta. Lisak-
si lahtokohtaisesti kohteena tulisi olla muita kuin kotimaisia resursseja,
koska sddnnoksen ratio suuntautuu nimenomaan ulkomaisten viitettyi-
hin loukkaajiin kohdistettavien oikeudellisten keinojen epikiytiannolli-
syyteen.

Erds edella mainittu tekninen erityispiirre on, ettd luvussa ku-
vatulla tavalla palvelu saattaa ottaa vastaan mille tahansa verkko-
tunnukselle kohdistettua liikennetté, joka on ohjattu palvelun kaytta-
miin IP-osoitteisiin. Nain ollen ulkopuoliset henkilét saattavat ohjata
omia verkkotunnuksiaan palveluun. Néiin ilmeisesti kavi piraattilah-
ti.fi -verkkotunnuksen osalta, joka osoitti palveluun ja tunnus estettiin,
tunnus sittemmin uudelleenohjattiin toisaalle ja esto poistettiin.?® Tata
osoittamisvapautta voitaneenkin pitd4 yhtena lisédperusteena sille, miksi
verkkotunnusestot ovat epiakaytannollisia.

Vaikka yksittaisia vilityspalveluja onkin oikeudessa méaritty keskey-
tettaviksi, valittavia palveluja on satoja tai tuhansia, eikid kaikkiin ole
mahdollista reagoida. En voi kisitelld tata aihetta laajemmin kuin ylei-
sesti toteamalla, ettd erityisid vilityspalvelimia vastaan on mahdoton

taistella tehokkaasti, ellei valityspalvelun tarjoamista kriminalisoitai-

59 HelKO 11.6.2012 (H 11/51554), s. 24, 44, 48-50.
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si tai muuten vakavasti sanktioitaisi. En pida téllaista kehityssuuntaa

mahdollisena tai toivottavana.

7.1.7 Johtopaatokset

Aineiston jakaminen on varsin yksiselitteisesti tekijinoikeutta loukkaa-
va ja rangaistava teko. Yksityiskdyttoon lataaminen ei ole padsdéantoi-
sesti rangaistavaa, mutta selkeésti laittomasta ldhteesti lataaminen pe-
rustaa hyvitysvelvollisuuden. Hyvitysvelvollisuus rankaisemattomien te-
kojen osalta voi kuitenkin konkretisoitua vain poikkeuksellisesti. Muu
kuin yksityiskopiointi tai tietokoneohjelmien yksityiskopiointi on jaka-
misen tavoin rangaistavaa. Kuvauksen tai linkin asettaminen saatettai-
siin myo6s hahmottaa loukkaajavaksi toimeksi ja yleis6n saataville saat-
tamisena rangaistavaksi. Rangaistusvastuukin toteutunee vain harvoin
muun muassa henkil6tietojen selvittdmiseen liittyvien edellytysten jai-
dessa tayttymatta. Eriissd tapauksissa oikeudenhaltijan itsensid suorit-
tama vertaisverkkovalvonta saattaa kuitenkin mahdollistaa selvittami-
sen. Joka tapauksessa kiyttdjapaan vilittajiin kohdistettujen estojen to-
siasiallisena tarkoituksena voidaan ndhdd nimenomaan kopioinnin va-
hentaminen. Sivuston yllapitdjan osalta oikeuskiytiannossia on omaksut-
tu kokonaistarkastelua hyodyntava kanta, jonka mukaan muun muassa
yhteistarkoitus ja tekijanoikeudellisesti merkitykselliset toimet perusta-
vat yllapitgjalle vastuun loukkauksista. Tata ratkaisua voidaan kritisoi-
da ja erityisesti osoittaa eroja aiemman Finreactor-tapauksen ja nykyis-
ten The Pirate Bay -keskeyttdmisméaaraysten valilla.

Kun tutkimukseni keskittyy keskeyttdmismaariyksiin valittdjien kan-
nalta, mielenkiintoisempia ovat kuitenkin muut edellytykset ja kysymys
siitd, kehen edelld mainituista rinnakkaisista loukkaajista keskeyttiamis-
méaardys kohdistetaan. Hakijalla lienee useimmiten intressi kohdistaa
méaardys tahoon, johon vaikuttamalla keskitetysti loukkaus saataisiin
loppumaan tai viheneméén. Edelld esitin 14htokohdan, etté estot voitai-
siin kohdistaa vain siihen tahoon, joka haastetaan pdéasiakanteessa vas-
taajaksi. Lisdksi hakijalla on intressi valittajan oikeudenkiynti- ja tay-
tadnpanokulujen maksuvelvollisuuden valttdmiseksi kohdistaa méaéarays
tahoon, jota vastaan vaatimukset menestyvit. Naiden perusteella vaikut-
taa siltd, ettd varsinaisia valittomia loukkaajia (aineiston jakajat) vas-
taan ei juurikaan kohdisteta toimenpiteita.

Eri tahojen vastuusta suhteessa tiedon abstraktiotasoon voitaisiin esit-

tdd seuraava varovainen teoreettinen malli (ks. kuva [7.1): mita abstrak-
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timpaa lisatty tieto on, sitd suurempi vastuu on sen lisdgjalla suhteessa
ylldpit4djan vastuuseen. Tama korostuu ainakin silloin, kun ylldpitéja toi-
mii tiedon suhteen passiivisesti ja tietaméattomana. Kun tiedon abstrakti-
suustaso kasvaa edelleen, alkaa korostua aineiston jakajan vastuu lisaé-
jankin vastuuta enemmaén. Lataajan hyvitysvastuu on yksityiskopionnin
osalta marginaalinen ja korkealla abstraktiotasolla vaikeus hahmottaa

ldhteen loukkaavuus voi poistaa sen kokonaan.

Vastuu

A

-
-
-
------
-
-
-

-------- lisaaja
—

- -
—
N —

yllapitaja
— )

Tiedon abstraktiotaso

L lataaja
—

Kuva 7.1. Eri tahojen vastuu suhteessa tiedon abstraktiotasoon.

Edella mainittu malli on kuitenkin ideologinen: se tarkastelee ldhinna
yleison saataville saattamisen teknisié osatekijoiti ja soveltuu erityisesti
vain silloin, jos muut toimijat (erityisesti yllapitdjat) ovat hyvassa uskos-
sa. Edelld kuvatusti tosiasiassa ja kokonaistarkastelun kautta on pyritty
sithen, ettid aina loytyisi tahoja, joita voidaan konkreettisesti ja tarkoituk-
senmukaisesti saattaa vastuuseen kokonaisloukkauksesta. Toistaiseksi

tamaé on kohdistunut yllapitajiin.

7.2 Viestintamahdollisuuksien vaarantaminen

7.2.1 Yleista

Keskeyttamisméirays ei saa vaarantaa kolmannen oikeutta lahettéaa ja
vastaanottaa viesteja (TekL 60c.4 §). Lakivaliokunta piti erittain tarkea-
ni, ettad tekijdnoikeutta koskevan riidan ulkopuoliset tahot eivit joudu
milldan tavoin kdrsimadn kyseisen riidan vireilla olosta. Kielto viestinta-
mahdollisuuksien vaarantamisesta on ehdoton ja koskee kaikkia 60 ¢ §:n
nojalla annettuja keskeyttamismaarayksiz.60

Saannoksessa kolmannen voitaisiin tulkita tarkoittavan vahintaan nii-

ta kayttajia, jotka eivat:

60 1.aVL 5/2005 vp, s. 10.
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1. kayt4 lainkaan sitd kohdetta, joka oli tarkoitus estéa,
2. osallistu estokohteessa tai sen viittauksin lainvastaisiin toimiin tai

3. ole Suomen oikeudenkéayttopiirissa.

Jaljempéna kasiteltdvin tavoin huomataan, ettd vaarantamiskielto ei
ole taysin ehdoton ja edelld mainittujenkin osalta tapahtuu joustamista.
Keskeisimmit ensimmaéisen kategoriat ovat 1a) yleiset haitat estokeinon
kayttoonotosta ja 1b) erityiset haitat, esimerkiksi toisen sivuston esty-
misesta siksi, ettd se sattui kdyttaméaian samaa IP-osoitetta. Keskimmai-
selld tarkoitetaan niitd toimia, joilla ei ole tarkoitusta osallistua vertais-
verkon lainvastaiseen toimintaan, mutta joilla on jokin ainakin omasta
mielestddn legitiimi intressi paésta sivustolle. Tasta voidaan hahmottaa
kategorioita muun muassa 2a) kyseiseltid sivustolta viitatun muun kuin
lainvastaisen aineiston vertaisverkkokiytto, 2b) verkkoinfrastruktuurin
automatisoitu ja tekninen litkennéinti ja 2¢) muu lainvastaisiin toimiin
osallistumaton toiminta (esim. sdhkoéposti, tutkimus tai viranomaislii-
kennointi). Viimeisella kohdalla viittaan eraisiin kansainvalisiin tilantei-
siin, joissa valittédja tarjoaa palveluja ulkomaisille asiakkailleen. Tdmén
ddriskenaario on, ettd palveluja tarjotaan ulkomailla ja liikenne ei kos-
kaan kulje Suomen kautta.

Loukkaajan lahipiiriin kuuluva ei ole “kolmas”? Vuonna 2008 jaka-
vaa kidyttdjad vastaan annettiin keskeyttdmismairays, vaikka valittaja
toi esiin, ettd taméi edellyttdisi Internet-yhteyden katkaisemista ja sa-
massa taloudessa olevien Internet-yhteyden kayton estymistd. Karaja-
oikeus katsoi, ettd kiellettyd kolmannen viestintidoikeuksien loukkausta
olisi esimerkiksi oppilaitoksen, kirjaston tai tyopaikan Internet-yhteyden
sulkeminen eikéd kotitalouden yhteyden katkaisemisessa olisi kyse tés-
t4.61 Siiki piti ratkaisua oikeana vaikka muiden kyseisessa taloudessa
asuvien viestintimahdollisuudet vaarantuisivatkin. Keskeyttdmismaéa-
rayksen antamisen tarkoitus jaisikin toteutumatta, mikéli sitd ei voisi
koskaan méaarata tallaisissa tapauksissa. Ndin ollen reaalisin argumen-
tein kolmannen viestintdmahdollisuuksien vaarantamiskiellon ulkopuo-
lelle saatettaisiin hahmottaa myos vidhdinen méaéra loukkaajalle erityisen
ldheisid “kolmansia”, joiden osalta saattaisi jopa olla mahdotonta osoit-

taa, kuka on ollut loukkaajana.52

61 HelKO 23.6.2008 (H 08/3008), s. 3—4, 9-10; Siiki 2009, s. 180-182.
62 Tyssé ratkaisussa taustalla oli myos hakijoiden véite siité, ettd liittymén hal-
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7.2.2 Tarkoitettua estettivai kohdetta kiyttamattomét

Kategorian 1a) mukaisia estomenetelmien yleisid haittavaikutuksia olen
kisitellyt muun muassa teknisten estomenetelmien yhteydessé, enké pa-
laa niihin tasséd. Tahan kategoriaan voitaisiin hahmottaa myos Scarlet -
tapauksessa (ks. luku[6.4.1) kisillé ollut varsin laaja estomenetelma4, joka
EU-tuomioistuimen mukaan ei riittavésti erotellut laillista ja laitonta ai-
neistoa ja siten vaaransi kiyttéjien viestintdamahdollisuuksia.®3 Scarlet-
jarjestelmé kuitenkin kohdistui kaikkeen litkenteeseen ja sen ominais-
piirteisiin kuului epavarmuus luokittelusta.

Kategorian 1b) mukaisilla erityisilla haittavaikutuksilla viittaan suo-
ranaisiin ja konkreettisiin sivullisvahinkoihin erityisesti kun estokohde
on yhteiskaytossi. Eraana esimerkkiné tasta on tuotu esiin Jussi Halla-
Ahon blogin estyminen, kun amerikkalaisen Inktomi-yhtion palvelinho-
tellissa olevaan toiseen sivustoon kohdistettiin IP-esto. My6s The Pirate
Bay -palveluun liittyvien sdhkopostiosoitteiden kdyton estyminen tuotiin
esille. Hakijat vastauksessaan katsoivat, ettd yhteiskayttoviite oli spe-
kulatiivinen ja yksiloiméaton. Kardjaoikeus ei perusteluissa ottanut lain-
kaan kantaa asiaan, muuten kuin vélillisesti estoméérityksen tarkkuu-
den osalta.%*

Katsoisinkin, etté jos keskeyttamisméirays kohdistuisi osittainkin méa-
rattdvan palvelun ulkopuolisiin, asiaan olisi syytd suhtautua esitetty eh-
doton esity6lausuma huomioiden vakavasti. Oletettavasti tAméa voisi tulla
kysymykseen esimerkiksi silloin, jos esto kohdistuisi liian laajana myos
muihin saman palvelinkeskuksen asiakkaisiin tai IP-osoitepohjaisena es-
tona my6s muihin samaa palvelinta kdyttdviin verkkotunnuksiin. Kui-
tenkin mikali tdméa sdénto olisi ehdoton, voisi kohteella olla kiusaus li-
sata tahallisesti palvelunsa yhteyteen muita, toisten yllapitdmia laillisia
palveluita estiaikseen estotoimien kiyttdmisen.%® Raikeita ja selvia ta-
pauksia lukuun ottamatta ldhtisin kuitenkin silloin siité, ettéd talléinkin

estotoimenpiteiti ei voisi toteuttaa ainakaan esitetyssid muodossa, vaan

tija vastaisi sen kdytostd. Tamén jidlkeen oikeuskiytidnnossi on katsottu toisin,
ks. Ylivieska-Raahen kirijioikeus 14.5.2012 (L 11/3769). Tama ei kuitenkaan
valttaméattd muuttaisi vuoden 2008 ratkaisun lopputulosta. Sittemmin DC++-
kayttdja on tuomittu hyvityksiin langattoman verkon kayttoviitteesta huolimat-
ta asiassa ilmenneisiin tosiseikkoihin ja nayttéenemmyysperiaatteeseen tukeu-
tuen, ks. It4-Suomen hovioikeus 4.10.2012 (S 12/306), s. 1-2.

63 Viitteests ks. HelKO 11.6.2012 (H 11/48307), s. 25.

64 HelKO 11.6.2012 (H 11/51554), s. 19-20, 24, 4445, 51-52.

65 Vastaavasti aineiston osalta ks. Pihlajarinne 2012b, s. 141.

178



TekL 60 ¢ §:n soveltamiskysymyksia

pelkéstdén jollakin toisella tavoin siten, etta lailliset, kolmannen palvelut
eivat hairiinny. Tamé saattaisi tarkoittaa IP-eston asemesta URL-estoa,
joka taas vaatisi toisenlaiset estomekanismit ja saattaisi olla valitt4jain
ndhden kohtuuton. Tamén seuraus mielesténi on, ettd mitd muihin pal-
veluihin sekoittuneemmasta estettavisti palvelusta on kyse, ja mita mo-
nimutkaisempia teknisid mekanismeja sen estamiseen olisi tarpeen kiyt-
téad, sitd enemmaén korostuu vaatimuksen viestintdmahdollisuuksien vaa-
rantaminen ja kohtuuttomuus teknisen vilittdjian kannalta.56
Keskeyttamisméaidrdyksen kolmansien viestintdmahdollisuuksien vaa-
rantaminen tulisi esiin myos silloin, jos yleisid yhteiskaytossa olevia
palveluita (esimerkiksi vilityspalvelimia) vaadittaisiin osittain suodatet-
tavaksi paddsyn varsinaiseen kohteeseen estiamiseksi. Tdma méaarattii-
siin toteutettavaksi esimerkiksi URL-suodatusmenetelméi kayttaen. Ta-
mé kuitenkin vaarantaisi valityspalvelimia kayttavien viestintdmahdol-
lisuuksia muihin tarkoituksiin, koska tillainen liikenteen suodattaminen
lisaisi virhealttiutta ja vihentdisi kaytettavyytta ja suorituskykyé. Nain
ollen kolmannen viestintamahdollisuuksien vaarantaminen tulisi olla es-

teeni yleisten tai merkittidvissd méérin laillisten palveluiden estamiselle.

7.2.3 Laillinen aineisto, liikenndointi ja kaytto

Kategorian 2a) mukaiseen palveluun liittyvén laillisen vertaisverkkokéay-
ton osalta asiaa on kisitelty oikeuskédytiannossi. Tassdkddn tapaukses-
sa Scarlet-ratkaisun tavoin estot eivdat milld4n tavoin erottele laitonta ja
laillista aineistoa. Toisaalta kun esto tehdadn yksittdin ja staattisesti,
vain yhteen sivustoon kerrallaan, ei kyseessé ole algoritminen aineiston
tunnistusongelma vaan nimenomainen tuomioistuimessa toteutettava ar-
viointi sivuston aineiston laillisuuden asteesta. Hovioikeus totesikin, etta
vaikka palvelusta l16ytyisikin laillistakin kuten Linuxiin liittyvd4 materi-
aalia, tdmé aineisto oli pddosin saatavissa muistakin ldhteistd. Hovioi-
keus katsoi myos, ettd kolmannet eivit voineet palvelun nimen ja julki-
suudessa olleiden tietojen perusteella erehtyi palvelun laittomasta luon-

teesta. Tamén vuoksi ei ollut perusteita suojata palveluun tai palvelusta

66 vrt. muutosesityksessd uusi sddnnés on rajattu sivustoihin, joiden “varsi-
naisena tarkoituksena” loukkaus. Ks. OKM 2012a, s. 59; Pihlajarinne 2012b, s.
140-143. Tamakaén ei tosin vastaa tidssa kiasiteltdvaan kysymykseen siitéd, mi-
ten reagoitaisiin palveluun, jonka varsinaisena tarkoituksena on loukkaaminen,
mutta joka on teknisesti kytkeytynyt laillisiin palveluihin niin, ettd kiytettavis-
sé olevin estdmiskeinoin asiaan olisi vaikea puuttua.
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laillista materiaalia lataavien henkiléiden oikeuksia.%” Nin ollen voitai-
siin katsoa, ettd jos palvelu kokonaisuudessaan tai valtaosin kohdistuu
laittomaan aineistoon, estot eivat olisi kovin ongelmallisia vaikka ne koh-
distuisivatkin ko. palveluun liittyvéén lailliseen tarkoitukseen.
Kategorian 2b) mukaisesta verkkoinfrastruktuurin automatisoidusta ja
teknisesta lilkennéinnisté viittaan esimerkinomaisesti muun muassa ni-
mipalveluliikennéintiin (ks. luku [7.1.5). Kun eston tarkoituksena on es-
taa tai vihentaa kayttijien sivustolta viitatun aineiston kopiointia, ei
ole varsinaista perustetta sille, miksi pdédsy tulisi estdd myos siten, ettia
tekninen tai vastaava liikennointi estyisi. Tédltd osin kysymys on kuiten-
kin pitkalti siitd, millaista varmuustasoa edellytetdén siité, ettei kyseista
poikkeusta soveltaen kuitenkin tehtiisi lainvastaisiin toimia ja kantaisi-
ko esimerkiksi operaattori vastuun mahdollisista loukkauksista.
Kategoria 2c¢) voidaan hahmottaa 2b):n yleistykseksi. Joillakin viran-
omaisilla voi olla tarvetta paésta sivustolle. Vastaavana, mutta vaikeam-
min maéaédriteltdvana tarpeena voidaan viitata tutkimukselliseen intres-
siin, mikd Euroopan neuvoston ministerikomitean suosituksessa nimen-
omaisesti mainitaan erddna mahdollisesti poikkeuksellisena tapaukse-
na.%8 Kategorian soveltamisedellytykset ovat kuitenkin osin rajallisem-
mat ja sen kautta voidaan analogisesti tarkastella myos estokohteen
sellaista liikenndéintié, jolla ei ole loukkaavaa tarkoitusta vaikka kyse
ei olekaan varsinaisesti “kolmannesta”. Nimittdin laittomia toimia har-
joittavilla tahoillakin on edelleen lainmukaisia viestintidoikeuksia, vaik-
ka valttamattomyyden rajoissa niistd jouduttaisiin joskus tinkim&an-
kin. Erds esimerkki tidstd ovat ne ldhteen viestintdmahdollisuudet, joi-
den ei ole edes viitetty olevan laittomassa kiytossd, esimerkiksi le-
gal@thepiratebay.se ja info@thepiratebay.se -sdhkopostiosoitteet. Sihko-
postiosoitteiden kdyton estyminen ei ollut hovioikeuden ratkaisussa mer-
kityksellista. Taltd osin hakijat ja hovioikeus eivit kuitenkaan ymmér-
tdneet, mista sdhkopostia koskevissa vaitteissa oli kyse. Estaminenhin
tarkoitti muun muassa sitéd, ettd palvelun yllapitéjille ei eston jalkeen
ole enéé ollut mahdollista 1dhettdd SahkoKL 20-25 §:n mukaisia tekija-

noikeudellisia alasottovaatimuksia tai muitakaan viesteja.®® Asiassa ei

67 HelHO 15.6.2012 (S 11/3097), s. 17. Yleisesti ottaen vertaisverkoissa jaetta-
vasta materiaalista joidenkin tutkimusten tai lausuntojen mukaan 90-99 % on
tekijanoikeuden alaista, ks. Bridy 2011, s. 708-710 ja mainitut ldhteet. Ks. laa-
jemmasta tutkimuksesta Mateus — Peha 2011.

68 Euroopan neuvoston ministerikomitea Rec(2008)6. Ks. luku

69 HelHO 15.6.2012 (S 11/3097), s. 5, 7-8, 17.
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edes vaitetty, ettd loukkaavaa aineistoa saatettaisiin yleison saataville
séahkopostin vilityksellda. Néin ollen sdhkopostin estdmistd voitiin pitaa
perusteettomana. Systematiikan kannalta tata kysymystéa tulisi kuiten-
kin arvioida viestintdmahdollisuuksien vaarantamisen asemesta estojen

kohtuullisuus- ja oikeasuhtaisuuskysymyksini.

7.2.4 Kansainvilinen liikenne ja toimivaltakysymykset

Eston yleistd vaikutusalaa voidaan hahmotella karkeasti esimerkiksi

seuraavasti (ks. kuva[7.2):

1. kuluttajaliittymét tai yleisemmin valtion sisélta lahtenyt liikenne,
2. valtion alueellisten rajojen sisélla kulkenut liikenne,
3. kansainvilinen, valtion kautta kulkematon liitkenne tai

4. lahdevaltion sisdinen litkenne.

Viimeisimmissi keskeyttdmismairiayksissid TeliaSonera Finland Oyj ja
DNA Oy pyysivit estojen rajoittamista kuluttajaliittymiin ja sallimaan
muun muassa viranomais- ja kauttakulkuliikenteen. Estot kuitenkin
méadrattiin kohdistettavaksi kaikkeen liikenteeseen, koska kérédjéoikeu-
den mukaan laillista perustetta pasylle ei talloinkéin ollut.”®

Asialla on erityistd merkitysta silloin, kun asiakas ei kuulu tuomioistui-
men oikeudenkayttopiiriin, esimerkiksi silloin, kun suomalaisella teleyri-
tyksellad on virolainen asiakasteleyritys. Kuitenkin suomalaiseen teleyri-
tykseen ja kaikkiin sen asiakkaisiin kohdistuvat estot estdisivit myos vi-
rolaisen teleyrityksen paésyn ldhteeseen, vaikka kyseisen maan lain mu-
kaan péaidsy saattaisi olla lainmukaista. Kysymysta voidaan edelleen mo-
nimutkaistaa ja silloinkin on kyse konkreettisesta tilanteesta. Suomes-
sa toimipaikkaa pitavalla yrityksella voi olla asiakkaita ja laitteita myos
ulkomailla. Esimerkiksi Elisa kytkeytyy yhdyslitkennepisteisiin Tukhol-
massa, Oslossa, Ké6penhaminassa, Frankfurtissa, Lontoossa, Amsterda-
missa, New Yorkissa ja Tallinnassa.”’ Kun tuomioistuin maaraa yrityk-

sen estamain padsyn “kaikilta asiakkailtaan”, tarkoittaako se myos néis-

70 HelKO 28.6.2012 (H 11/48307), s. 5, 8; HelKO 28.6.2012 (H 11/51554), s. 5,
7-8. Taman problematisoinnista keskeyttamisméairiayksen tarkoituksen niko-
kulmasta ks. myos luku Luultavasti kiardjdoikeus keskittyi Asiakas2 -
tyyppiseen tapaukseen ja laajempi kokonaisuus jai hahmottumatta.

71 Elisa 2012. Kansainvélisist4 asiakkaista ks. my6s AS-EUNETIP -reittimakro
whois.ripe.net -palvelussa. Tilanne tata kirjoittaessa 14.11.2012.
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Kuva 7.2. Estojen soveltamisalakysymyksii kansainvéilisissa tilanteissa.

sa kaupungeissa kytkeytyvid asiakkaita? Jos vastaus on myonteinen, kos-
kisiko esto myos litkennetta, joka ei kulje Suomen kautta? Koskisiko se
myos ldhdevaltion sisdinen litkennetta?

Suomalaisella tuomioistuimella lienee muodollinen toimivalta yrityk-
sen toimipaikan perusteella ja néin vastaus kaikkiin kysymyksiin voisi
olla myo6nteinen. Kuitenkin varsinkin jalkimmaiset kaksi kysymystéd on
reaalisin syin syyta riitauttaa. Myonteinen vastaus tarkoittaisi, etta tuo-
mioistuin voisi mille tahansa Suomessa sivuliiketta pitdville yrityksel-
le antaa globaaleja, toisissa valtioissa lakiin perustumattomiakin mé&a-
rayksid. Tata ei voida pitda tarkoituksenmukaisena ja se loukkaisi myos
kansainvilisoikeudellisia valtioden suvereniteettia koskevia periaattei-
ta. Myoskin teknisestd ndkokulmasta estojen vaikutus voisi leviti ja vai-
kuttaa myos valtiollisten rajojen ulkopuolella.”? Asialliset syyt puoltaisi-
vatkin tulkintaa, ettd tuomioistuimen tulisi tdllaisissa tilanteissa pidat-
taytya kaikista Suomen ulkopuolisiin kohdistuvista maariyksistd aina-
kin silloin, kun liikenne ei edes kulje Suomen kautta (kuvassa [7.2| Asia-
kas3 ja Asiakas4 sekd mahdollisesti my6s Asiakas2). Toisin sanoen esto-
méiarays tulisi muotoilla esimerkiksi siten, ettd operaattorin tulisi estaa
(vain) kaikki suomalainen tai Suomen kautta kulkeva liikenne. Tdma oli-
si operaattorin kannalta huomattavasti parempi ratkaisu kuin se, etti se

joutuisi maardysta tulkitessaan ottamaan riskin siité, tulisiko méaarays-

72 Kiinassa tapahtuvan DNS-manipuloinnin vaikutuksesta mm. muiden mai-
den verkkotunnuksiin ks. Anonymous 2012.
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ta tulkita sen sanamuodon mukaisesti laajasti vai mahdollisesti tarkoite-

tussa suppeammassa merkityksessa.

7.3 Kohtuullisuus ja sen osatekijat

7.3.1 Maiariayksen tarkkuus ja muuttaminen

Mddrdyksen tarkkuusedellytys

Tuomioistuin voi maarata valittdjan keskeyttamaan tekijanoikeutta louk-
kaavaksi viitetyn aineiston saattamisen yleison saataviin (TekL 60c.1 §).
Esitéiden mukaan pykéldssi ei yksiloida sitd teknistd tapaa, jolla kes-
keyttamismairays olisi pantava toimeen, vaan se jaisi kyseisen operaat-
torin harkintaan.”® Valittdjas on aina kuultava ennen masriyksen anta-
mista.”® Kuulemisen ratio voisi osaltaan olla se, etta valittdja voi ottaa
kantaa méaariayksen toteutettavuuteen.

Edelld mainittua esityélausumaa teknisesta toteuttamistavasta voitai-
siin tulkita laajasti tai suppeasti. Laaja tulkinta tarkoittaisi sitd, etta
méaaridyksessa vain kerrottaisiin palvelun nimi ja méidrayksen tulkitse-
misvastuu ja paivitykset jaisivat tdysin operaattorin harteille.”> Laaja
tulkinta olisi oikeudenhaltijoiden etujen mukainen, koska estotoimenpi-
teiden ollessa tehottomia, he voisivat esittdi vaitteita, ettd estotoimenpi-
teit4 ei olla asianmukaisesti toteutettu.”® Tillainen viiteriski olisi valit-
tajélle kohtuuton kun otetaan huomioon, ettd oikeudenhaltijoiden on itse
estomaidraysti haettaessa harkittava, onko hakeminen ylipdatdnsiakiin
sen omasta niakokulmasta viahint#in sen omien kustannusten arvoista.”’
Tata voisi luonnehtia “blankettimaaraykseksi”, jonka tulkinnasta kaytai-
siin jatkossakin kiistoja. Suppea tulkinta tarkoittaisi sitd, ettd maarayk-
set annettaisiin yksityiskohtaisesti (esimerkiksi verkkotunnuksen ja IP-
osoitteen tarkkuudella), mutta sitd, misséa kohdin operaattorin verkkoa ja
milld tavoin méérays olisi pantava tdytiantoon ei tarvitsisi yksiloidéd. Es-

tettavit kohteet méériteltiisiin selkeésti ja mikéili estotoimenpiteet osoit-

73 LaVL 5/2005 vp, s. 10.

74 HE 26/2006 vp, s. 21-22.

75 Tallaisesta hakijan viitteesta ks. HelHO 15.6.2012 (S 11/3097), s. 6.

76 Vrt, muista selvittelyvelvollisuusviitteistd, ks. HelKO 11.6.2012 (H
11/51554), s. 48-50.

77 Myés Pihlajarinne néyttd4 nikevin laajan tulkinnan ongelmallisena (Pihla-
jarinne 2012b, s. 129, 133-134).
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tautuisivat tehottomiksi, se ei olisi valittdjan ongelma. Ndhdédkseni on
vahvoja perusteita tulkita esityolausumaa suppeasti ja edellyttda eston
kohteen mééarittelyltd suurehkoa tarkkuutta.

Elisa Oyj:on kohdistuneessa alkuperaisessid keskeyttdmisméaariaysha-
kemuksessa vaadittiin ainoastaan, ettd asiakkaiden péisy The Pirate
Bay -nimiseen palveluun estetdin. Perusteluissa oli viitattu joihinkin
mahdollisiin tapoihin tdmén toteuttamiseksi. Kiardjaoikeuden paatokses-
sd méadrattiin, ettd The Pirate Bayn kdyttaméiat domain-nimet on poistet-
tava nimipalvelimilta ja padsy palvelun kdyttamiin IP-osoitteisiin on es-
tettdvd, mutta nimis ja osoitteita ei yksiloity.”® Vasta ulosottovirastolle
esitetyssid hakemuksessa esitettiin hakuhetken nimet ja osoitteet ja sa-
malla hakija totesi, ettei silld ole velvollisuutta ilmoittaa ko. tietoja. DNA
Oy:6n ja TeliaSonera Finland Oyj:6n kohdistetussa vaatimuksessa haki-
jat edellyttiviat DNS- ja IP-estojen kayttamistd, mutta esittiviat varau-
man, ettd hakijat tulisivat tdytantoonpanovaiheessa ilmoittamaan muu-
tokset kyseisissa tiedoissa.”

Karajaoikeus myohemmissa ratkaisuissaan katsoi, ettd TekL 60 ¢ §:n
mukaisten keskeyttdmismadriayspaatosten muuttaminen, tidydentdmi-
nen ja korjaaminen edellyttii yleisen tuomioistuimen toimenpiteiti.80
Kirajaoikeus katsoi myos, ettd lisd- tai muutoshakemusten tekeminen
tapahtuisi saman hakemusasian yhteydessi niin kauan kuin asia on vi-
reilla karidjdoikeudessa tai mahdollisen valituksen johdosta ylemmissa
tuomioistuimissa. Ndiden hakemusten kisittely ei valttdméatta edellyt-
taisi yhté laajaa prosessia. Vastaavia liitdnnéisid hakemuksia olisi myos
mahdollista tehdé niin kauan kuin pasasia on vireilla.8!

Hovioikeus sen sijaan totesi Elisa Oyj:6n kohdistuneen pééitoksen tay-
tantoonpanokelpoiseksi, vaikka paatoksessa ei ollutkaan vastaavaa yksi-
lointia. Hovioikeus ei katsonut asian palauttamisen kérajaoikeuteen ole-
van tarpeen tai prosessiekonomisesti jarkevii siksi, ettd hakija esittéisi
lopputulosta vastaavan tarkennetun vaatimuksen. Hovioikeus kuitenkin
nimenomaisesti totesi, ettd hakijalla ei ole paitoksen perusteella mah-

dollisuutta laajentaa méaéraystd koskemaan muita kuin jo taytantoon-

78 HelKO 26.10.2011 (H 11/20937), s. 10.

79 HelHO 15.6.2012 (S 11/3097), s. 11-12; HelKO 11.6.2012 (H 11/48307), s. 2;
HelKO 11.6.2012 (H 11/51554), s. 2.

80 HelKO 11.6.2012 (H 11/48307, s. 60—61; HelKO 11.6.2012 (H 11/51554, s. 84—
85.

81 HelKO 11.6.2012 (H 11/48307, s. 61; HelKO 11.6.2012 (H 11/51554, s. 85.
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panossa olevia IP-osoitteita ja verkkotunnuksia.®? Ulosottomenettely so-
veltuneekin huonosti ndyton vastaanottamiseen ja domain-nimien ja IP-
osoitteiden laillisuuden tutkimiseen.®3 Lausumaa ja lopputulosta lienee
tulkittava niin, mairaykset tulisi antaa tarkasti, mutta tissi tapaukses-
sa palauttaminen ei ollut tarkoituksenmukaista kun lopputulos joka ta-

pauksessa katsottiin asianmukaiseksi.

Tarkkuus- ja muutosedellytysten systematisointia

Vaikka kiardjaoikeuden aiempi, uudemmat ja hovioikeuden ratkaisut
poikkeavat toisistaan, ne kuvastavat nidhdikseni ajattelun kehittymista
asianmukaiseen ja oikeudenmukaista oikeudenkéyntia vaalivaan suun-
taan. Estojen tarkka méaarittaminen tuomioistuimessa on perustelua oi-
keusturva huomioiden. Ulosottomenettelyyn ulkoistettu paivitysmahdol-
lisuus ilman tarkkaa méérittelya lienee myos kontradiktorisen periaat-
teen vastaista.3* Toisaalta on varattava riittiva mahdollisuus estoméé-
riaysten muuttamiseen. Niin ollen muuttamisen osalta pelkistetysti tuo-

mioistuimen méaardysvaihtoehtoja voitaisiin hahmottaa seuraavasti:

1. operaattorin tulee estéii palvelu ja estdmisen onnistuminen jié (joissa-

kin rajoissa) operaattorin vastuulle,

2. eston kohde mééritelladan, mutta operaattorin tulee paivittaa maaritel-

tyja estoja itsendisesti,

3. estoista ja niiden muutosperusteista miidratiaéan tarkasti ja hakija ulos-

ottomenettelyssd paivittaa estolistoja tai

4. tuomioistuin mééraé estolistojen pienistiakin paivityksista.

Ensimmaéisen vaihtoehdon mukaan annettaisiin vain tiettyyn palve-
luun kohdistettu méaéarays, joka olisi pelkistetysti “esta palvelu” tai “esté
lainvastaisen aineiston saattaminen yleison saataville”. Keinot jaisivit
kokonaan operaattorin valittaviksi. Tallainen estdminen olisi kidytannos-

sia mahdotonta.8? Hiukan suppeammalla tulkinnalla vain kyseinen pal-

82 HelHO 15.6.2012 (S 11/3097), s. 14-15, 20-21.

83 HelHO 15.6.2012 (S 11/3097), s. 3, 14.

84 Frande ym. 2012, s. 126-138.

85 Kansainvilisesti téllé tavoin muotoillut ja teknisid reunaehtoja noudattamat-
tamattomat estot ovat johtaneet myos tarkoitusta laajempiin estoihin, esimer-
kiksi koko YouTube on estetty yhden estettdvin videon vuoksi (Wikipedia 2012:
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velu tulisi estad, muttei mahdollisia palvelukohtaisia valityspalveluita.
Rajanveto sivuston ja valityspalvelimien vélill4 olisi kuitenkin hankalaa.

Toinen vaihtoehto olisi, ettd paivitykset jaisivit operaattorin vastuul-
le, mutta maariayksessa todettaisiin, mitd tekniikkaa (esim. IP-esto) olisi
vahintdankin kaytettava, milld tavoin estettavat IP-osoitteet maaraytyi-
sivat ja kuinka usein paivitystarvetta olisi vahintadnkin tarkistettava.
Toisin sanottuna maéaériteltdisiin selked matemaattista kaavaa muistut-
tava menettely, joka pitdisi olla niin tarkasti méaéritelty, etta se olisi jopa
automatisoitavissa. Tata kaavaa kayttamaélla olisi selvié, ettd operaatto-
ri on tehnyt sen, mita siltd edellytetdan. Nain tarkka méaarittely ei olisi
valttamatta ristiriidassa vilittdjien valvontavelvoitekiellon kanssa.

Kolmas vaihtoehto olisi, ettd tuomioistuin mééraisi eston kohteet ja nii-
den muuttamisen perusteet hyvin tarkasti, mutta itse paivittdminen oli-
si mahdollista toteuttaa ulosottomenettelyssi. Ulosottomenettelyssa es-
toja ei voisi kuitenkaan laajentaa esimerkiksi valityspalvelimiin. Tadma
ei poistaisi tarvetta muuttaa perusteita tuomioistuimessa, mutta ohjaisi
osan paivityksista ulosottomenettelyyn.

Neljas vaihtoehto olisi, ettd vain tuomioistuin voisi méadrita estojen
muuttamisesta, mutta péivitettyjen ratkaisujen antaminen saattaisi ol-
la mahdollista niin kauan kuin asia on vireilld. Helsingin kéirijioikeu-
den my6hempien ratkaisujen malli kuvastaa tdta ldhestymistapaa. Se
soveltuu kohtalaisesti ainakin silloin, kun asia on vireilld ja keskeytta-
misméaardys on vield viliaikainen. Kdytdnnossa ldhestymistavan asian-
mukaisuus on hiukan kyseenalainen varsinkin sitten, kun asia on jo rat-
kaistu ylemmaéssé oikeusasteessa varsinkin jos ratkaisun lopputulosta on

muutettu.

Vaikutus mddrdyksen kohtuullisuuteen

Muuttamistarve ja milla tavoin tdhén on voitava varautua konkretisoi es-
toméaardyksen tiytantoonpano- ja tehokkuusproblematiikkaa ja néin ol-
len sen kohtuullisuuden arviointia. Voitaisiin esittdd, ettd muuttaminen
tulisi olla kohtalaisen yksinkertaista ja toteutettavissa summaarisessa
menettelyssé tai se pitdisi vastuuttaa operaattorille, jotta estdminen olisi
tehokasta ja estojen kiertdmiseen voitaisiin reagoida nopeasti. Toisaal-
ta voitaisiin myos esittdd, ettd muuttamista on oikeusturvasyistd kont-
rolloitava tuomioistuimessa. Jos muutoksia pitédisi tehd4 niin usein, etta

muuttamisesta aiheutuisi olennaisia ongelmia estojen tehokkuuden kan-

Censorship of YouTube).
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nalta, se kuvastaisi vain sité, ettd alun perinkin keskeyttamisméaarayk-
sessd mainitut menetelmét ovat olleet tehottomia ja turhista estamisyri-
tyksista tulisi luopua.

Esitoiden sanamuodosta saa késityksen, ettd estdmisesta saatettaisiin
maaratda myos kahden ensimmaéisen vaihtoehdon mukaisesti. Perinteises-
ti ja eurooppalaisittain onkin annettu myo6s hyvin yleisluontoisia m&é-
rayksid. Nykyisissd méaidridyksissd olennainen aspekti on kuitenkin nii-
den kohdistuminen kdyttdjapadn valittajiin. Yleisluontoisuus johtaisi hy-
vin herkésti sddnnoksen mukaiseen kohtuuttomuuteen, jos esto ei yli-
paatinsa ole toteutettavissa tai sen toteuttaminen vaarantaisi kolman-
nen viestintdmahdollisuuksia. Vilittdjan kannalta kohtuuttomuus (tay-
tantoonpantavuuden nidkokulmasta) ei ole niin riikeé, mitd tarkemmak-
si ja vihemmén toimenpiteitd vaativaksi estoméérays tulee. Sen sijaan
tarkoinkaan maééritelty esto ei viela sindnsé tarkoita, etteikoé esto vaa-
rantaisi kolmansien viestintdmahdollisuuksia tai olisi muusta kuin tay-
tantoonpantavuuden ndkékulmasta kohtuuton.

Myohemmissé ratkaisuissa keskeyttdmisméaardykset annettiin varsin
tarkkarajaisesti IP-osoitteen ja verkkotunnuksen tarkkuudella (ks. lu-
vut jald.4.4). Vilittsja esitti véitteen, ettd kaksi osoitetta eivit vai-
kuttaneet olevan kiytossa ja toinen sisélsi kuvia ja teknisii tietoja palve-
linlaitteista. Kun hakijat eivit kiistdneet tata, karajaoikeus katsoi, ettei
se voi antaa kyseisiin osoitteisiin kohdistuvaa keskeyttamisméaaraysta.36
Tamén perusteella tarkkarajaista ja suppeaa estoméérittelya voitaneen
pitda ainakin ensisijaisena. Edelld luvussa on pohdittu vaihtoehtoa,
ettd eston kiertdmisen vaikeuttamiseksi koko osoitelohko ja verkkotun-
nus alitunnuksineen olisi estetty. Se, milla kriteerein tamaé olisi mahdol-
lista esimerkiksi jos estdminen osoitteiden muuttuvuuden johdosta muu-

ten tulisi mahdottomaksi jai tarvittaessa harkittavaksi.

7.3.2 Estojen tehokkuus

Kasittelin empiirisid havaintoja ja viitteitd estotoimien tehokkuudesta
edelld luvussa Laissa tai sen esitdissd keskeyttamisméirayksen te-
hokkuutta ei ole kisitelty. Tehokkuuskysymysti tuleekin nidhdédkseni ar-
vioida ldhinnd méiirdyksen kohtuullisuuden nikékulmasta. Késittelen
tassé viela oikeuskaytannostd nousseita kysymyksia.

Elisa Oyj:n tapauksessa aiemmin esitetyilld perusteilla ja kun otettiin

86 HelKO 28.6.2012 (H 11/48307), s. 8; 28.6.2012 (H 11/51554), s. 8.
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huomioon IP- ja DNS-eston vaikutuksista ja tehokkuudesta hovioikeu-
dessa esitetty ndytto, hovioikeus katsoi, ettei keskeyttdmisméaariys ollut
myoskédn suhteellisuusperiaatteen vastainen.8” Niin ollen hovioikeu-
dessa tehokkuuskysymystéd arvioitiin kohtuullisuus- ja suhteellisuuspe-
riaatteiden ndkokulmasta. Helsingin kérédjaoikeus jalkimméaisissé ratkai-

suissaan kisitteli asiaa seuraavasti ja lainaan sen kokonaisuudessaan:38

Vaikka jokainen palvelun tarjoajien kaytettéivissa ja ajateltavissa oleva esto-
toimi on sindnsd mahdollista kiertdéd, kirajaoikeus arvioi nyt kisiteltaviana
olevassa asiassa esitetyn selvityksen perustella koskien Elisa Oyj:on vastaa-
vanlaisessa asiassa H 11/20937 kohdistetun keskeyttadmisméaarayksen vaiku-
tusta, ettd keskeyttdmismaidrdyksen kiertdminen on vaatinut ja vaatii The
Pirate Bay -palvelun kaytt4jiltd ainakin jossain méaérin aikaa, vaivaa ja tai-
toa. Vasta sen jidlkeen kun pddsy The Pirate Bay -palveluun on keskeytet-
ty kaikkien suomalaisten palvelun tarjoajien toimesta, voidaan arvioida lo-
pullisesti sitéd, kuinka tehokkaita vaaditut keskeyttamisméaariykset ja niiden
taytdntoonpano on ollut. Karijioikeus péétyy omassa arviossaan siihen, et-
tei kumpaakaan hakijoiden esittdméé vaihtoehtoista eston toteuttamistapaa
voida ldhtokohtaisesti pitdd vaikutuksiltaan niin tehottomana, etta sitd olisi

pidettava esteend keskeytysméadrdyksen antamiseen.

Taman pohjalta hieman laajentaen voitaisiin hahmottaa ainakin seuraa-

via tehottomuuteen liittyvid kysymyksi:3°

1. kuinka paljon eston kiertaminen vaatii kayttédjilta aikaa, vaivaa ja tai-

toa?

2. kuinka helppoa eston kiertdminen on ylldpidolta?

3. milla tavoin lopullisesti arvioidaan toimien tehokkuus ja miki on ar-

vioinnin seuraus?

4. mika merkitys tehottomien estokeinojen haittavaikutuksilla on?

87 HelHO 15.6.2012 (S 11/3097), s. 7, 17.

88 HelKO 11.6.2012 (H 11/48307), s. 59-60; HelKO 11.6.2012 (H 11/51554), s. 84.
89 Oikeuskéyténnossé esitetyistd viitteistd ks. HelKO 11.6.2012 (H 11/51554),
s. 33-34.
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5. mika on se tehottomuuden aste, jolloin keskeyttamisméériyksen anta-

minen estyisi?

Ensimméisen kysymyksen osalta eston kiertdminen kayttdjapadssa
on esitetyin tavoin varsin helppoa erityisesti erityisid vélityspalvelimia
kayttden. Esimerkiksi Google-haku “The Pirate Bay” -hakusanalla (il-
man lainausmerkkejé) tuotti kolmena ensimmaéisend osumana itse varsi-
naisen sivuston, toiseksi suomenkielisen artikkelin “Eiké Pirate Bay toi-
mi? Ei hatas, sivustoa voi silti kdyttada néilla ohjeilla”, joka sisélsi yk-
sinkertaisesti ohjeen erityisten vilityspalvelinten kayttamiseksi, ja kol-
manneksi UnblockedPiratebay.com -sivuston.?® Kiytiannossa siis vaikut-
taa siltd, ettd esto ei estd mitddn muuta kuin sen, ettd henkilo itse kir-
joittaa osoitteeksi The Pirate Bayn verkkotunnuksen eiki etsi sitd ha-
kukoneilla. Todettakoon, ettd kaikkein osaamattomimmat kayttajat to-
dennékoisesti kayttavat nimenomaan hakukonetta sivustojenkin hake-
miseen. Itse vertaisverkko-ohjelman asentaminen vaatii jonkin verran
(hyvin vdhén) osaamista. Ne, jotka osaavat asentaa ohjelman, osaavat
kylla keskimédidrin myos kiertdi estot yksinkertaisten ohjeiden tai tois-
ten sivustojen avulla. Tdssd yhteydessa lienee vield syyta viitata edel-
14 esitettyyn Amsterdamin yliopiston informaatio-oikeuden instituutin
kayttdjatutkimukseen, jonka mukaan estojen asentamisen jidlkeen The
Pirate Bay -kayttajistd 61 % ilmoitti kayttavinsd muita sivustoja ja 30
% vilityspalveluita tai kiertoreittejd (ks. luku [5.3.3). Néin ollen vaik-
ka karajiaoikeus arvioikin, ettd eston kiertdminen vaatisi ainakin jossain
méaéarin aikaa, vaivaa ja taitoa, tdma arviointi voidaan kyseenalaistaa.
Voidaan myoés huomauttaa, ettd estot eivdt kohdistu verkon keskiverto-
kayttajadn vaan ennemminkin vertaisverkon keskivertokayttédjaan, jon-
ka edellytykset kiertomenetelmien kayttoon ovat keskivertokiyttijaa pa-
remmat.?! Nihdikseni estot ovat kuitenkin edelld kuvatulla tavalla te-
hottomia kummankin nikékulmasta: keskivertokiyttidjan siksi, ettd es-
tamattomat vilityspalvelusivustot ovat hakukoneilla helposti 16ydetta-
vissd ja vertaisverkkokiyttdjian osalta siksi, ettd tdmén lisdksi heilli on
hyvit valmiudet ja halu kiertomekanismien kéayttoon.

Toisen kysymyksen osalta yllipidon mahdollisuuksia estojen kiertami-

seen ei olla arvioitu tehokkuuskysymyksend, vaan ennemminkin asiana,

90 Digilelut 2012 ja linkki uuteen artikkeliin. Google-hakutulokset vaihtelevat
hiukan riippuen mm. selaimesta, maantieteellisesti sijainnista ja hakuhisto-

riasta. Puhtaalla selaimella 16ytyi vastaavia sivustoja. Testi 12.11.2012.
91 pihlajarinne 2012b, s. 135.
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jonka huomioimiseen tuli varautua joustavin eston muuttamismenette-
lyin.?2 Nihdikseni tata kuitenkin tulisi myoskin arvioida tehokkuusky-
symyksené varsinkin siini tapauksessa, ettd konkreettisesti osoittautui-
si, ettd yllidpidon tekemien muutosten johdosta piivitysmenetelméaa ei
pystyttaisi kdyttaméin tarvittavalla nopeudella ja estot osoittautuisivat
siksi tehottomiksi. Tama tulisi arvioitavaksi nédin ollen 1dhinnd muutok-
senhaussa tai myohemmissé oikeusprosesseissa.

Kolmannen kysymyksen osalta kédrajaoikeus tuntuu implisiittisesti olet-
tavan, etti estojen saavutettua viitetyn 80 % peiton eli kun méaaraykset
on toimeenpantu kolmea suurinta operaattoria vastaan, niiden vaikutus-
ta voitaisiin ja tulisi arvioida joko tulevia tai kyseessé olevaa oikeuspro-
sessia silmélla pitden. Estot onkin tdytdntoonpantu néita operaattorei-
ta vastaan. Elisa Oyj:lle annettu méarays on jo tullut lainvoimaiseksi ja
muiden osalta asia on hovioikeuskisittelyssd. Odotan mielenkiinnolla va-
litusasteissa ja jatkossa muutenkin esitettdvia viitteitd ja nayttoa esto-
jen tehokkuudesta tai tehottomuudesta.

Neljannen kysymyksen osalta on todettava, ettd esimerkiksi DNS-
estoihin liittyvat haittavaikutukset (mm. haitat DNSSEC-kéayttéonotolle)
kuten myo6skin IP-osoitteisiin liittyvat ndkokohdat (IP-osoitteiden niuk-
kuus ja kierrdttaminen muuhun kiyttéon) voisivat tulla arvioiduiksi te-
hokkuuskysymyksen yhteydessa. Kiarajaoikeus katsoi, ettei kumpaakaan
(DNS- tai IP-esto) estotapaa voitu pitda tehottomana. Analyyttisempi 14-
hestymistapa olisi ollut tarkastella kummankin estdmistavan tehokkuut-
ta ja haittavaikutuksia yhdessé ja erikseen. Olen itse edelld argumentoi-
nut, ettd DNS-esto IP-eston rinnalla ei lisd4 juuri lainkaan estojen tehok-
kuutta ja siitd on runsaasti haittavaikutuksia. Tdllainen ndkékulma tar-
kastelussa olisi toivottavaa vastaisuudessa. Nyt tata ei tarkasteltu kuin
kokonaisuutena, osittain johtuen toki myos siité, ettei asiasta tiettavas-
ti esitetty eriteltya viitetti tai vaadittu estomenetelméin rajaamista vain
IP-estoon.?® Niin ollen tapauksessa jai arvioimatta se, olisiko pelkka IP-
esto ollut tarpeeksi tehokas.

Viidenteen kysymykseen siitd, milloin estomenetelmé on niin tehoton,
ettd se muodostaa esteen keskeyttamismiidrayksen antamiselle ei ole
suoraa vastausta. Asia palautuu kohtuullisuusarviointiin. En voisi pitda

kohtuullisena sitd, etta valittaja alistetaan pitkédén ja kalliiseen oikeus-

92 HelKO 28.6.2012 (H 11/51554), s. 8; HelKO 11.6.2012 (H 11/51554), s. 84-85.
93 0l esitetty vain hakijan todistelua siitd, ettd pelkastddn DNS-esto ei ollut
kovin tehokas, ks. HelHO 15.6.2012 (S 11/3097), s. 16. Hakemuksen ja asiantun-
tijakuulemisen ristiriidoista ks. luku
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prosessiin ja keinojen tdytidntoonpanemiseen mikéili keinot loppujen lo-
puksi osoittautuvat ennalta esitetyilld tavoin tehottomiksi. Hankalampi
kysymys on, miten korkealle tdméa kohtuullisuusarvioinnin kynnys tuli-
si asettaa. Edelld mainitulla tavoin kiyttdjan on erittidin helppo kiertda
estoja ja estojen kéyttoonotto voisi siten muodostua kohtuuttomaksi. Li-
sédksi DNS-estojen haittavaikutukset ja olematon lisdteho niiden kiytosta
voisi erityisesti muodostaa esteen niiden kéyttoon ottamiselle.
Tehokkuuskysymyksen arviointi on osin prosessuaalinen ongelma, eli
milld tavoin tuomioistuin pédidtyy ratkaisuun. Jialkimméisessd tapauk-
sessa DNA Oy:n nimedména todistajana oli Erka Koivunen Viestintavi-
rastosta todisteluteemoinaan keskeyttidmismahdollisuudet, kustannuk-
set kdytettdessi eri tekniikoita ja toimenpiteistd aiheutuneet kustannuk-
set. TeliaSonera Finland Oyj vetosi tdhén todisteluun. Hakijat eivat esit-
taneet henkilotodistelua.?* Osin henkilstodisteluun vedoten kiréjaoikeus
hylkasi ldhde- ja kayttajapddhin vaikuttamisen toimivaltansa ulkopuoli-
sena asiana. Se katsoi myos, ettd DNS- ja IP-estojen toteuttamiskeinot ei-
vat olleet kauan aikaa vievii tai runsaasti kustannuksia aiheuttavia toi-
menpiteitd. Niin ikdén tdydellinen esto tai pelkkiin hakijoiden teoksiin
kohdistuva esto todettiin varsin todennikéisesti mahdottomaksi.?® Eli-
sa Oyj:n tapauksessa kirdjaoikeudessa ei esitetty henkil6todistelua. Ho-
vioikeudessa hakijan nimedména todistajana oli Jeremy Banks seké vas-
taajan kaksi todistelutarkoituksessa kuultua henkil64. Todistelua esitet-
tiin muun muassa paitoksen taytiantéonpanokelpoisuudesta, kohtuulli-
suusarvioinnista ja suhteellisuusperiaatteesta. Hovioikeus pdatyi perus-
teluissaan ldhes yksinomaan Banksin esittimén todistelun kannalle.?¢
Voitaneen todeta, etti todistelu ei ole ollut kovin onnistunutta. Hiukan
kummallista on, ettd DNA Oy:n ja TeliaSonera Finland Oyj:n tapauksissa
ei esitetty juurikaan henkil6todistelua. Hakijoilla on ollut takanaan tie-
dollinen ylivoima eri maiden vastaavien jirjestojen ajamien hakemusten
johdosta. Tuomioistuin on sidottu ns. prosessuaaliseen totuuteen eli sen
omaan arvioon siitd, mitd on niytetty olevan totta (OK 17:2.1). Prosessu-
aalinen totuus ei vilttamatts vastaa tosimaailman totuutta.’’” Hakemus-
asian ollessa ainakin osin indispositiivinen asia, edella mainittu periaate

kuitenkin lieventyy hieman tuomioistuimen tutkimisvelvollisuuden joh-

94 HelKO 11.6.2012 (H 11/48307), s. 41; HelKO 11.6.2012 (H 11/51554), s. 65.
95 HelKO 11.6.2012 (H 11/48307), s. 59-60; HelKO 11.6.2012 (H 11/51554), s.
83-85.

96 HelKO 26.10.2011 (H 11/20937) s. 5; HelHO 15.6.2012 (S 11/3097), s. 14-17.
97 Frande ym. 2012, s. 122.
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dosta.?®

7.3.3 Tekniset vilittajat ja kohdistaminen

Tekninen vdlittdja keskeyttdimismadrdyksen kohteena
Vilittajatyyppien eroja ja niiden vaikutusta estotoimiin kasiteltiin edella
luvussa Palaan viela ja laajennan kysymyksen kasittelya.

Edella kuvatusti teknisen vilittdjan vastuuvapaus ei vaikuta sen vel-
vollisuuteen ryhtyd muun kuin Sihk6KL:n nojalla tarvittaviin toimiin
tuomioistuimen tai muun toimivaltaisen viranomaisen maarayksen tai
padtoksen toteuttamiseksi (SahkoKL 19 §). Vastaavasti valvontavelvol-
lisuus kieltden sdadetddn siahkokauppadirektiivin 12.3 ja 15.1 artiklas-
sa ja 47 ja 50 perustelukappaleissa. Niin ollen valittdjan vastuuvapaus
tuleekin kisittdd 1dhinni vahingonkorvausoikeudelliseksi ja valvontavel-
vollisuutta rajoittavaksi sddnnokseksi.

Tekijanoikeuslain valittdjaan kohdistuvat sddnnokset olivat hallituk-
sen esityksessd alun perin viittaussaannos SahkoKL 13—-25 §:44n.%° La-
kivaliokunta avasi sddnnokset, kirjoittaen ne uusiksi. TekL 60 a §:n koh-
teena olevina valittdjind katsottiin olevan tietoliikennealalla toimivat te-
leoperaattorit ja TekL 60 c §:n yhteydessa viitattiin valittdjana toimiviin
operaattoreihin.!% Niin ollen saannésten ilmeinen tarkoitus oli, ettd kes-
keyttamisméaarays voidaan kohdistaa myos teknisiin valittéjiin.

Taméi on kuitenkin alioikeustasolla esitetyissd vaitteissi ja erdissa
lausunnoissa riitautettu, muun muassa verraten teleyrityksen toimintaa
sédhkoyhtion toimintaan. TAmén tueksi on vedottu tietoyhteiskuntadirek-
tiivin 27 perustelukappaleeseen, jonka mukaan pelkké aineiston vélit-
tdmisen mahdollistavien tai toteuttavien vilineiden tarjoaminen ei ole
tassa direktiivissa tarkoitettua valittamistd.l%1 Alkuperdinen nikemys
on voinut osaltaan saada alkunsa 27 perustelukappaleen suomenkieli-
sen muodon epédselvyydestid. Englanninkielisesséd versiossa tekstimuoto
on "The mere provision of physical facilities for enabling or making a
communication [...].” Toinen mahdollinen harhaanjohtava tulkintaldhde
on esity6lausuma ja Haarmannin kommentaari TekL 2.3,1 §:std. Esitois-

sé nimittéain todetaan, ettda Internet-yhteydentarjoaja ei syyllisty tekija-

98 Frande ym. 2012, s. 200-208.

99 HE 28/2004 vp, s. 134.

100 1,aVL 5/2005 vp, s. 8.

101 QKM 2012a, s. 121, 126-127; HelKO 11.6.2012 (H 11/48307), s. 33-34, 54—
57; HelKO 11.6.2012 (H 11/51554), s. 12-13, 37-38, 78-81.
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noikeudenloukkaukseen vilittadmaélla teosta yleison saataville. Siité ei voi
tehda padtelmia “valittaja” -kasitteen soveltuvuudesta vaan kyse on kah-
desta eri asiasta.!? Taman perusteella lienee ilmeist4, ettd 27 perustelu-
kappaleella viitataan lahinné laitetilojen tarjoamiseen, kupari- tai valo-
kuituinfrastruktuurin vuokraamiseen tai muihin fyysisiin apuvélineisiin,
vaikka EYT ei edelld mainitussa LSG v Tele2 -ratkaisussa edes kéasitellyt
kyseistd perustelukappaletta.

Joka tapauksessa viite hylattiin edelld mainittuihin sddnnoéksiin ja EY-
tuomioistuimen LSG-ratkaisuun vedoten (ks. ldhemmin luku [6.4.1).103
Tapauksessa oli tosin kyse tunnistamistietojen selvittdmisestd access
provider -tyyppiseltd tekniselta valittdjalta, ja ratkaisua perusteltiin
muun ohessa siten, ettd ko. valittija oli ainoa taho, jolta tiedot oli saata-
vissa. Keskeyttamisméaraysten tapauksessa vastaavaa rajoitetta ei ole.
Tama ei kuitenkaan horjuttane kokonaisratkaisun soveltuvuutta kes-
keyttamismaadrayksiin, mutta silld voi olla merkitysta siithen, millaisia

toimia kuhunkin valittdjaan voidaan kohtuudella kohdistaa.

Direktiivin edellytys oikeussuojakeinojen soveltamisalasta
Tietoyhteiskuntadirektiivin 8.2 art mukaan muun ohella kunkin jisen-
valtion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, et-
ta oikeudenhaltijat, joiden etuihin sen alueella suoritetut loukkaavat
toimet vaikuttavat, voivat nostaa vahingonkorvauskanteen ja/tai hakea
kieltoa tai maaraystd. EU-tuomioistuimen kéasittelyssa ei ole ollut ta-
pausta, jossa tdté olisi jouduttu tulkitsemaan.

“[Jasenvaltion] alueella suoritetut loukkaavat toimet” sananmukaises-
ti edellyttas vain, ettd kotimaassa tapahtuviin loukkauksiin on voitava
reagoida. Sen sijaan sddnnos ei naytd edellyttiavan sitd, ettd ulkomailla
tapahtuneiden loukkausten kotimaassa vaikuttavien seurausten torjumi-

seksi olisi tarjottava oikeussuojakeinoja.!®* Taméikin kysymys palautuu

102 Haarmann 2005, s. 123 (korostus lisatty): "Direktiivin johdantokappaleen 17
mukaan pelkki aineiston valittdmisen mahdollistavien tai toteuttavien vilinei-
den tarjoaminen ei ole tissd direktiivissa tarkoitettua valittamistd. Esimerkiksi
pelkkd Internet-yhteyden tarjoaminen kdaytettiviksi ei ole yleisolle vdlittamista.
Tastd huomautetaan myos hallituksen esityksessd (HE 28/2004, s. 78)”.

103 HelKO 11.6.2012 (H 11/48307), s. 54-57; HelKO 11.6.2012 (H 11/51554), s.
78-81.

104 Laajemmalla integraatiokeskeisella tulkinnalla voitaisiin esittda, ettd myos
seurausten torjuntaan on tarjottava oikeussuojakeinoja. Taméa kanta on kuiten-
kin kyseenalainen siksi, ettd se ennemminkin tuntuisi fragmentoivan taytan-
toonpanon arvioinnin kansallisiin saarekkeisiin kuin edistdvin yhteistd oikeus-
suojaa, tulkintaa ja kysymyksen ratkaisemista sen ldhteell.
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jo edelld mainittuun tapaan hahmottaa vertaisverkossa tapahtuva oikeu-
denloukkaus. Mikéli oikeudenloukkaajaksi hahmotettaisiin yksinomaan
ulkopuolinen indeksointisivusto, ei kayttajien sijoittautumisvaltion tuo-
mioistuin sen nojalla olisi velvollinen jirjestdméén oikeusturvakeinoja.
Kuitenkin jiasenvaltiot saavat tarjota laajempaakin suojaa ja Suomen te-
kijanoikeuslain ja yleisten prosessi- ja rikosoikeudelliset sddnnékset néin
tekevitkin. Niiden myos katsottiin tayttavan 8.2 art edellytykset.1%% Mi-
kali loukkaaviksi toimiksi hahmotetaan myos aineiston jakaminen tai jo-
pa lataaminen, koskisi direktiivin oikeussuojavelvoite myos kayttajien si-
joittautumisvaltiota.

Vertaisverkon eri toimijoiden rooleja ja roolijakoa voitaisiinkin kayt-
taa argumenttina. Vaikka estot haluttaisiin kohdistaa ulkomaiseen sivus-
toon, toimivallan perusteena olisi kuitenkin kotimaassa tapahtuva vali-
ton loukkaus ja naiden vélinen kytkos. Tallainen malli on tosin hiukan
keinotekoinen ja huomattavasti suoraviivaisempaa olisi, jos keinot koh-

distettaisiin perusteen mukaiseen loukkaajaan.

Mihin vdlittdjadn mddrayksen voi tai se tulisi kohdistaa?

TekL 60 ¢ §:n mukaan keskeyttamisméirays voidaan kohdistaa vain ylei-
sesti “valittajaan”, eika siihen, mihin valittajaan mairays kohdistetaan
ole kiinnitetty huomiota. Direktiiveissid on huomionarvoista se, etta toi-
met voidaan kohdistaa niihin valitt4jiin, “joiden palveluita kolmas osa-
puoli kayttaa tekijdnoikeuden tai ldhioikeuden rikkomiseen”. Tatd voi-
taisiin ensinnékin tulkita niin, ettd méadraystd ei voi antaa ennaltaeh-
kaisevisti sellaista valittdjad kohtaan, minka palveluita ei vield kayte-
ta oikeudenloukkaukseen. Toiseksi voitaisiin pohtia tulisiko méaarittelylle
antaa jokin valittdjdjoukkoa rajaava merkityssisalto. Komissio on katso-
nut enforcement-direktiivin tiytiantoonpanoa koskevassa lausunnossaan,
ettd sddnnoksia sovelletaan myos sellaisiin valittéjiin, joilla ei ole suo-
raa sopimussuhdetta oikeudenloukkaajan kanssa tai muuta sidosta ta-
h&n.1% “Ei suoraa sopimussuhdetta”ehto jattiisi vield avoimeksi kysy-
myksen epasuorasta sopimussuhteesta. “Ei muuta sidosta”-ehto nayttai-
si kuitenkin p&allisin puolin tdysin sisillyttavaltda ehdolta eli se kattaisi
kaikki mahdolliset valittdjat kunhan kyseisen valittajan palvelua kayte-
tadn. Tama lienee ollut komission selityksen tarkoitus. Taysin sisdllytta-
vd ndkemys on kuitenkin kyseenalaistettu: vireille tulleessa UPC Teleka-

bel Wien -tapauksessa ensimméinen ennakkoratkaisukysymys kohdistuu

105 HE 28/2004 vp, s. 45.
106 KOM(2010)779 lopullinen, s. 6.
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nimenomaan siihen, onko kiyttdjapadn valittdja sdannoksen tarkoittama
valittaja. 107

Nain ollen ei ilmeisesti ole estetti sille, ettd méaariys voitaisiin antaa
sellaisellekin valittajalle, jolla ei ole mitdin tekemistd loukkaajan kans-
sa. Koska kohdistamisella voi olla merkitysta kohtuullisuutta ja toissijai-
suusperiaatetta arvioitaessa, kysymysta voitaisiin tastda huolimatta tar-

kastella seuraavien kysymysten kautta:

1. kenen palveluita kdytetdin,
2. kuka palveluita kayttaa ja
3. kuka rikkoo tekijan- tai ldhioikeutta.

Taman vyyhdin purkamiseksi on avattava palvelun kasitetta. Oikeus-
kaytannosséa on todettu, ettd internetverkkoyhteyden myontaminen mah-
dollistaa rikkomuksen tilaajan ja kolmannen valilla.!% Taméi tulkin-
ta voidaan kuitenkin kyseenalaistaa etenkin silloin, kun rikkomus ta-
pahtuu toisella puolella verkkoa, eiké rikkoja ole edes vilillisessa asia-
kassuhteessa kyseiseen vilittdjaéan. Erilaisia valittajatyyppeja kasiteltiin
edella luvussa Esimerkinomaisesti voidaan tarkastella kuvan
(s. lahteessa tapahtuvaa rikkomusta ja vaatimuksen kohdistamista
ISP 2:een.1%?

Enforcement-direktiivin 22 perustelukappale edellyttidi toimenpiteiden
oikeasuhtaisuutta tapauksen erityispiirteisiin nihden ja 3 artikla koros-
taa oikeasuhtaisuutta, oikeudenmukaisuutta ja sitéd, ettd toimenpiteet ei-
vit saa olla liian kalliita.!? Tdmén johdosta vilittdjan asiakassuhteet eri
osapuoliin ja asema verkkotopologiassa tulisi ottaa huomioon arvioitaes-
sa toimenpiteiden oikeasuhtaisuutta. Mitd kauempana vaatimuksen koh-
teeksi tullut valittdja on tekijanoikeutta rikkovista kayttajista tai louk-
kauksen ldhteestd, sitd suuremmin varauksin vaatimuksiin tulisi suh-
tautua.

Luvussa esitetyin tavoin loukkaajiksi voidaan useimmissa tapauk-
sissa hahmottaa ainakin jakaja, linkitt4j4 ja indeksointisivusto. Kansain-

valisissé tilanteissa on my6s mahdollista, ettd toisessa tai jopa kaikissa

107 OGH 11.5.2012 (4 Ob 6/12d); EUT, UPC Telekabel Wien (C-314/12); Vousden
2012a. Ks. lihemmin luku

108 EYT 19.2.2009, LSG v Tele2 (C-557/07), 44—46 kohta.

109 T4mén soveltamisesta The Pirate Bay -palveluun, ks. kuva (s. .

110 Erilaisista kansallisen tuomioistuimen arviointimalleista ks. Norrgard 2005.
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valtioissa jokaisen toiminta olisi lainmukaista.!'! Myos osallisuuden as-
teella tekijanoikeuden rikkomiseen voisi olla merkitysti. Olisiko sddnnos
kohdistettavissa vain tekijain (vélillinen tai valiton konkreettinen rikko-
ja) vai my0s avunantajiin tai muihin osallisiin? Edella kuvatusti estetta
avunantajaan kohdistamiselle ei ilmeisesti ole.

Néiin ollen eri tilanteissa saatettaisiin padtya tulkinnoissa eri valitt&jiin
kohdistuvissa tapauksissa erilaisiin punninta-asetelmiin kohtuullisuuse-

dellytysten tayttymisesta.

The Pirate Bay -palvelun saavutettavuus

Tarkastelen vield konkreettisesti sitd, milla tavoin The Pirate Bay -
palvelu on luvussa 4.2.5|ollutta kuvaa 4.1|soveltaen saavutettavissa Suo-
mesta. Elisa Oyj:n verkosta saavutettavuus TCP traceroutea kayttamalla

static.thepiratebay.org -palveluun nayttiaa seuraavalta:!!2

traceroute to static.thepiratebay.org (194.71.107.51), 30 hops max, 60 byte ...
1 vanhaml.fi.elisa.net (88.112.208.1) [AS719] 16.523 ms

2 ge3-3-0.esplva-pl.fi.elisa.net (139.97.9.218) [AS719] 14.315 ms

3 ae2.helpa-gwl.fi.elisa.net (139.97.6.250) [AS719] 45.573 ms

4 ael-10.bbrl.hel2.fi.eunetip.net (213.192.191.53) [AS6667] 15.537 ms

5 ael-0.bbrl.sto4.se.eunetip.net (213.192.184.46) [AS6667] 22.782 ms

6 sthix-ge-knl.portlane.net (192.121.80.140) [*] 24.442 ms

7 gi-3-10-srstubes-demarc.sto2.se.portlane.net (80.67.1.42) [AS42708] 24.693 ms
8 ge-0-0.meta-lan.srstubes.net (194.68.0.206) [AS50066] 25.217 ms

9 ge-0-1l.moria-cr-1l.piratpartiet.net (194.68.0.146) [AS50066] 26.231 ms
10 thepiratebay.piratpartiet.se (194.14.56.2) [AS51040/AS50066] 26.507 ms
11 194.71.107.51 (194.71.107.51) [AS51040/AS50066] 29.584 ms

Tulostuksen kohdat 1-5 vastaavat Elisan Oyj:n verkkoa Suomessa ja
Ruotsissa (AS719 ja AS6667). Kohdat 6—7 vastaavat yhdysliikennepistet-
ta ja Portlane Internet-palveluntarjoajan verkkoa Ruotsissa (AS42708).
Kohdat 8-9 vastaavat pienehk6a Serious Tubes Internet-palveluntarjoajaa
Ruotsissa (AS50066). Kohdat 10-11 vastaavat Piraattipuoluetta Ruot-
sissa (AS51040). Eraasta toisesta verkosta Suomessa kiertoviive sta-
tic.thepiratebay.org -palveluun oli noin 7,9 millisekuntia. Edelliseen koh-
taan verrattuna lisdysté ei juuri ole, joten ne sijaitsevat fyysisesti varsin
lahella toisiaan. Yksi millisekunti vastaa noin 200 kilometrid (valonno-
peus valokuidussa). Yksisuuntaisen viiveen ollessa puolet téistd voidaan

siis laskea, ettd palvelu sijaitsi 800 kilometrin sateelld Helsingista. Il-

111 [ ataamisen ja jakamisen eroista ks. luku ja kauttakulkuliikenteeseen
liittyvistéd estojen topologiseen laajuuteen liittyvistd kysymyksisté ks. luku
112 Tjlanne 23.8.2012. Komento: “traceroute -T -q 1 -A static.thepiratebay.org”.
Tilanne oli 12.11.2012 vastaava, paitsi ettd viimeisen 11-kohdan latenssi oli 45
millisekuntia.
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meisesti lokakuussa 2012 sivuston infrastruktuuria muutettiin ja latens-
si kasvoi noin 33 millisekuntiin. Eroa edelliseen, piraattipuolueen jirjes-
telméain on noin 23 millisekuntia, miké viittaisi sithen, etta fyysisesti lai-
te sijaitsee eri tiloissa. T4ta kirjoittaessa palvelinten sijainnista ei voi siis
tehda kovin tarkkoja pastelmia.!13

Edelld mainittua kuvaal4.1|soveltaen voidaan péaételld, ettid asiaan osal-
liset kayttaja, valittajat ja lahde voidaan havainnollistaa kuvalla Toi-
miiko piraattipuolue asiassa teknisena valittdjana vai jossakin muussa
roolissa on epéselvii. Voidaan huomauttaa, ettd mainittua Portlanea vas-
taan on annettu keskeyttdmismaéaardys, mutta se saattaa olla muotoiltu
suppeasti, esimerkiksi koskien vain suoraa palvelun tarjoamista The Pi-
rate Baylle.!'4 Myoskidn Ruotsin saannokseen liittyva myotiavaikutus-
velvollisedellytys ei edellisten méadriaysten antamisen johdosta liene es-
teené uusien antamiselle tai tarkistamiselle. Kyse lieneekin siis padasias-
sa hakijoiden aktiivisuudesta ja maardyksen kohdistamisesta ja muotoi-

lemisesta.

asiakassuhteiden raja
“‘
. .
&k Piraattipuolue
R ¥

‘O
‘." Portlane
0.‘
Lahde |

Kuva 7.3. The Pirate Bay -palvelu ja valittijat Elisa Oyj:n verkosta kasin.

Yhteenveto kohtuullisuuden nakokulmasta
Teknisia valittdjia vastaan voidaan kohdistaa keskeyttamismaéaarayksia.
Kysymys kéayttdjapaan valittdjaan kohdistamisesta on vireilla EU-
tuomioistuimessa, mutta lienee odotettavaa, ettd timéi ei ole kategori-
sesti mahdotonta. Kategorisuuden asemesta huomiota kannattaa kiin-
nittd4d punninta-asetelmaan ja mm. eri valittdjien toimintamahdollisuuk-
siin, lahteelld ratkaisun ensisijaisuuteen ja valittdjan etédisyyteen louk-
kauksesta. Enforcement-direktiivin mukaan toimenpiteiden tulee olla va-
littajan kannalta oikeudenmukaisia, oikeasuhtaisia eivatka liian kalliita.

Naiin ollen argumenttaja voitaisiin kdyttda kohtuullisuutta arvioitaessa.

113 TorrentFreak 2012za. Tilanne 12.11.2012. Testi komennolla “hping -S -p 80
static.thepiratebay.org”.
114 Syea HR 21.5.2011 (O 7131-09, O 8773-09, O 10146-09); OKM 2012a, s. 45.
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On myo6s syytd muistaa, etta tietoyhteiskuntadirektiivi ei velvoita tarjoa-

maan kansallisia oikeussuojakeinoja ulkomaisia loukkauksia vastaan.

7.3.4 Kokonaisarviointi

Kisittelen lopuksi aineelliset ja prosessuaaliset argumentit yhteen puno-
vaa kohtuullisuuden kokonaisarviointia. Tuomioistuin voi antaa keskeyt-
tamismaéaaridyksen, jollei sitéd voida pitdd kohtuuttomana ottaen huomioon
aineistoa yleison saataviin saattavan henkilon, valittdjan ja tekijan oi-
keudet (TekL 60c.1 §). Perustuslakivaliokunnan mukaan méériys voi-
daan antaa ainoastaan, jollei sitd voida pitdd kohtuuttomana.!® Tietoyh-
teiskuntadirektiivin 59 perustelukappaleen mukaisesti véalittéjiin kohdis-
tuvien méiraysten edellytykset ja yksityiskohtaiset sdannot jaavat kun-
kin jasenvaltion paitettaviksi. Oikeussuojakeinojen olisi tietoyhteiskun-
tadirektiivin 8.1 artiklan mukaisesti oltava tehokkaita, oikeasuhtaisia ja
vakuuttavia. Myoskaan direktiivista ei ole luettavissa, milla tavoin koh-
tuullisuuskynnys tulisi asettaa. Norrgard on hahmottanut kansallisel-
le tuomioistuimille kaksi mahdollista ideologiaa, jotka kummatkin ovat
sindnsi perusteltavissa: vahvan ja heikon suojauksen. Norrgard katsoo
molempien &daripididen olevan tuhoisia ja tuomioistuimen tulisikin tasa-
painotellen luovia molempien karikoiden ldpi. Han esittd4 tasapainomal-
lin, jossa hyodynnetéaén enforcement-direktiivin 3 art periaatteita, perus-
oikeuksia, kontekstikohtaista harkintaa ja oikeusvertailua. Kontekstis-
ta on erityisesti huomattava, ettd enforcement-direktiivi on kohdistettu
hyvin erityyppisiin loukkaustapauksiin, ja esimerkiksi kilpailevien yri-
tysten viliset ja kaupalliset tuotevaidrennykset voivat edellyttaa erilais-

116 Sittemmin EU-tuomioistuin Scarlet-ratkaisussan kisit-

ta tulkintaa.
teli kolmea ensimmaéiistd Norrgardin periaatetta todeten, etta valittijiin
kohdistuvien toimenpiteiden on oltava enforcement- direktiivin 3 artiklan
mukaisesti oikeudenmukaisia ja oikeasuhtaisia eivitka liian kalliita.
Konkretisoisin vilittdjien ja kdyttdjien ndkokulmasta kohtuuttomuu-
dessa huomioitavia seikkoja Pihlajarinteen jaottelua mukaillen ja laajen-

taen seuraavasti:11?

1. kohdistaminen oikeaan loukkaajaan,

2. tehokkuus eli eston hyodyllisyys,

115 peVL 15/2006 vp, s. 2.
116 Norrgard 2005, s. 511-514.
117 pihlajarinne 2012b, s. 58-61, 146-148.
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3. estojen henkil6llinen ulottuvuus,
4. toissijaisuusperiaate eli vaihtoehtoiset toimenpiteet ja

5. toteuttamiskustannukset ja aiheutuvat haitat.

Ensimmaéiselld tarkoitan kysymystid keskeyttdmismiidriayksen perus-
teesta eli siitd, kuka saattaa aineistoa yleison saataville ja miki on kes-
keyttamisméairayksen tosiasiallinen tarkoitus. Toisella kohdalla tarkoi-
tan harkinnassa olevien keinojen tehokkuutta ja kierrettdvyytta ja ennen
kaikkea sité, saavutetaanko estoilla kdytannossa tavoiteltua lopputulos-
ta. Oma ndkemykseni muun muassa hakukoneiden ja vilityspalvelimien
johdosta on, ettd nykyiselldan kayttajapaan valittdjiin kohdistuvat estot
ovat tehottomia ja néin ollen hyodyttomia. Kolmannella kohdalla tarkoi-
tan keskeyttamisméairayksen kohtuullisuuden punnitsemista eri tahojen
nidkokulmista sekd arvioiden kolmannen viestintdmahdollisuuksien vaa-
rantamista. Neljdnnella kohdalla tarkoitan vaihtoehtoisia lainsdadannol-
lisid tai lainkayttoon liittyvid toimenpiteita joko kotimaassa tai ulkomail-
la. Erityisesti tdlld on painoarvoa silloin, kun ldhdepéaéssi voitaisiin to-
teuttaa tehokkaita estoja. Viidenneksi kokonaiskustannuksilla on mer-
kittava vaikutus siithen, missd méérin valittdjan voidaan edellyttaa edis-
tavan oikeudenhaltijoiden intresseji. Muilla haitoilla viittaan esimerkik-
si tekniseen verkkoinfrastruktuurin kiaytettdvyyden heikkenemiseen tai
vika-alttiuden kasvuun, estojen kohdistumiseen myos ulkomaisiin asiak-
kaisiin, kayttajien tyytymiattomyyteen tai kilpailuasetelman heikkene-
miseen mikili keskeyttamisméaérayksia ei ole annettu kilpailijayrityksil-
le. Tdssé voidaan myos osaltaan huomioida kiyttéjien viestintamahdolli-
suuksiin kohdistuvia haittoja.

Viitetyn loukkaajan nidkokulmasta kohtuullisuusarvioinnissa on samo-
ja piirteitd kuin valittdjalla. Erityisesti kuulemisvelvollisuuden mahdol-
lisimman laaja kaytto, tuomioistuimen tutkimisvelvollisuus loukkauk-
sen objektiivisten edellytysten tayttymisesti ja estojen laajuuden oikea-
suhtaisuus lienevit naistd keskeisimpia. Lisdksi kun loukkaajiksi voi-
daan hahmottaa tosiasiassa useita tahoja (lataaja, jakaja, linkin asettaja
ja yllapitaja), vaitetyn loukkaajan ndkokulmasta kohtuullista olisi, etta
toimenpiteet kohdistuisivat keskeisimpiin loukkaajiin. Varsinkin silloin,
kun viitetyn loukkaajan asema loukkauskokonaisuudessa on vidhéinen,
voisi olla kohtuutonta joutua “silmétikuksi” vaikka vastuu periaatteessa

olisikin mahdollinen.
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Sen sijaan oikeudenhaltijoiden nidkékulmasta kohtuuttomuuskysymys
nayttaytyy luonnollisesti toisessa valossa. Keskeisimmillddn kohtuut-
tomuuden voisi pelkistdid oikeudenhaltijalle aiheutuvien taloudellisten
tappioiden mairaidn. Tamin argumentin painavuus tosin edellytti, etta
keskeyttamisméaaridyksen antaminen poistaa tai merkittavisti vihentdaa
tappioita, eli toisin sanottuna keskeyttdmisméiriys on tehokas. Muussa
tapauksessa keskeyttdmismaidriys redusoituu sindnsi tarpeettomaksi jo
asiasta tietoisten kayttdjien valistamisyritykseksill® tai valtapelin vali-

neeksi.

118 pihlajarinne 2012b, s. 135-136.
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Tassa paiatosjaksossa kertaan lyhyesti tutkimuksessani esitettyid ja tu-
loksia. Astun my6s muutaman askeleen taaksepdin ja tarkastelen kau-
empaa sitd, mistd oikeastaan on kysymys. Esitdn myos lyhyesti eriita

ajatuksia lainsddddnnon kehittdmisesta.

8.1 Yleisid huomioita

8.1.1 Keinojen laaja kirjo

Kasittelin tyon alkuvaiheilla Internetisséd olevaa lainvastaista aineistoa
yleisesti (luku [3). T4mén tarkoituksena oli luoda kokonaiskuva aihee-
seen, josta tulisin jaljempédni tarkastelemaan vain yhté, rajattua osa-
aluetta. Yleisen katsauksen ja kontrastin saamiseksi tarkastelin seka
muuta kuin tekijdnoikeudellista sddntelya ettd muita kuin teknisiin vé-
litt4jiin kohdistuvia estomairiayksia. Hahmottelin tdlta pohjalta seuraa-
via suuntaviivoja tekijanoikeudellisiin kysymyksiin seki ennakollisesta
ettd jalkikéateisestd ndkokulmasta (ks. kuva[8.I). Kuvassa myos pyrittiin
hahmottamaan niitd menettelyj4, joista keskeisimmin voidaan paitya es-
tokeinojen kayttdmiseen. Kuvassa on korostettu tutkimukseni kohdis-
tuminen keskeyttamismaariyksiin ja erityisesti indeksointipalvelun tar-
kasteleminen.

Ennaltaehkdisevid, vapaaehtoisia, tai vaikutuksia hyvittdvid keinoja
(luku voidaan hahmottaa olevan ainakin 1) valistus ja propaganda,
2) hyvitysmaksut, 3) digitaaliset oikeudenhallintamenetelmét (DRM), 4)
hyotyjen jakomallit oikeudenhaltijoiden kanssa, 5) lailliset palvelut ja 6)
valittajan vapaaehtoiset rajoitustoimenpiteet.

Jalkikdteisindg, reagoivina tai oikeudellisina reagointistrategioina voi-

daan hahmottaa ensinnékin kiyttdjiin kohdistuvista keinoista (luku [3.3)
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Ennaltaehkaisevaa Jalkikateista
Vapaaehtoista Reagoivaa
Vaikutuksia hyvittavaa Oikeudellista

Valistus ja propaganda Kayttajiin kohdistuvat:
Hyvitysmaksut mommmmmssmsssmasmssneaneg
Digitaalinen oikeudenhallinta (DRM) . Valistus ja propaganda .
Hydtyjen jakaminen » Massakanteet oo
Lailliset palvelut 1 Vapaaeht. valittajayhteistyd '
Valittajien rajoitustoimet : Varoitusmenettely .

1 Asteittaisen puuttumisen keinots

Loukkaajiin kohdistuvat:

' Kieltotuomiot

! Rikosprosessit

* Korkeat hyvitykset/korvaukset
" Muunlaiset toimet

Teknisen eston kohteita

+ [Indeksointipalvelu (www-sivu)] Vilittajiin kohdistuvat:

. Naapurin etsinta (seurantapalvelu);
* Yleinen I6ytaminen (hakukoneet) .
. Kayttajat .

s Tunnistamistietojen selvittdminen
1Estomenettelyt
{Keskeyttamismaaraykset

' Aineistolinkin asettaneet
. - Aineistoa jakavat

' - Aineistoa lataavat - Vapaaehtoiset estotoimet

Kuva 8.1. Keinovalikoima loukkausten estdmiseen.

1) yleiset valistus- ja propagandatoimenpiteet, 2) massakanteet kaytta-
jia vastaan, 3) vapaaehtoisuuteen perustuva yhteistyo vilittdjien kans-
sa, 4) varoitusmenettely ja 5) asteittaisen puuttumisen keinot. Loukkaa-
viin léhteisiin (luku on kohdistettu 1) kieltotuomioita, 2) rikospro-
sessuaalisia keinoja, 3) hyvin korkeita hyvitysmaksuvelvoitteita tai 4) ai-
van muunlaisia toimenpiteitd (esim. verorikossyytteet, verkkomaksujen
tai mainostulojen jaddyttaminen). Varsinkin korkea hyvitysvelvollisuus
lienee omiaan ehkiisemdin halua ryhtya yllapitdjaksi. Valittajia koski-
vat tunnistamistietojen selvittamisvaatimukset ja erindiset estomenette-
lyt (luku [3.5). Estomenettelyisti keskeisimpi ovat 1) keskeyttamisméaé-
raykset, 2) erdét vapaaehtoiset estotoimet ja 3) tallennusvalittijien osalta
korvausuhkainen alasottomenettely ja erityinen estoméaariys.

Eston kohteiksi eli mita estetdan (luku voidaan ainakin teorias-
sa hahmottaa ainakin 1) indeksointipalvelu (www-sivu), 2) naapurin et-
sintdpalvelu (seurantapalvelin), 3) yleiset 16ytamispalvelut (esimerkiksi
www-hakukoneet), 4) vertaisverkkoon aineistolinkin asettaneet kaytta-
jat, 5) vertaisverkossa aineistoa jakavat kayttdjit tai 6) vertaisverkos-
sa aineistoa lataavat kayttajat. Toistaiseksi estot ovat kohdistuneet in-

deksointipalveluihin ja seurantapalvelimiin, silloin kun ne ovat olleet yh-
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teinen kokonaisuus. Teknisten vilittdjien ulkopuolelta estojen tehokkuu-
den nikokulmasta on erityisesti syytd mainita hakukoneiden tulostuk-
siin kohdistuvat estot (ks. luvut jal6.4.4).

Estokeinoiksi hahmotin 1) IP-estot, 2) DNS-estot, 3) URL-estot, 4)
protokolla- ja syvétarkasteluestot ja 5) 16ytamisestot (luku [4.2.1)). Naisté
tarkastelin tarkemmin kolmea ensimmaista. IP-estosta oli havaittavis-
sa myos porttiestoksi kutsuttu osittainen menetelmé seki osin vaihtoeh-
toinen toteutustapa (reititysesto). Totesin neljdnnen olevan menetelmani
epavarma ja kallis ja soveltuvan paremmin muun muassa vapaaehtoisuu-
teen perustuvaan rajoittamiseen. Loytdmisestot eiviat soveltuneet tekni-
siin valittdjiin, kuten eivit myoskddn muun muassa edellisiin liittyvat

verkkotunnusten haltuunotto tai SSL-sertifikaatin takaisinveto.

8.1.2 Nykyhetken ja tulevaisuuden nikymia

Eri tahojen (mm. kayttajat, yritykset, valittijat ja oikeudenhaltijat) int-
ressit ovat osin vastakkaisia, eiké kaikilla tahoilla ole tosiasiallisesti vai-
kutusmahdollisuuksia lainsdiddéantoprosessissa. Jos tarkastellaan erityi-
sesti oikeudenhaltijoiden ja vilittdjien suhdetta, heilld on eraitda yhtei-
sid intresseji: valittdjien intresseissi olisi hidastaa verkkoinvestointien
tarvetta ja lisatad liikevaihtoa ja -voittoa Internet-yhteyspalveluja tay-
dentavilla sisaltopalveluilla. Oikeudenhaltijoilla on kuitenkin myos int-
ressissd saada valittdjat suorittamaan omalla kustannuksellaan estotoi-
menpiteitd tai olemaan vilikatena vilittdjien asiakkaiden jahtaamises-
sa. Nayttadkin ilmeiselts, ettd oikeudenhaltijat ja valittajat ovat riitau-
tuneet niin, ettd taltdkin osin vastakkainasettelu estiaéd vapaaehtoisuu-
teen perustuvat jarjestelyt.

Tekijanoikeudellisen tiedottamisen ja asiaan liittyvan koulutuksen (mm.
oppilasesitykset) privatisoitumista sietdd problematisoida. Digitaaliset
oikeudenhallintamenetelmit (DRM) nayttiaviat osoittautuneen kulutta-
jien vieroksumiksi. Hyvitysmaksujirjestelmien laajentamista ja oikeut-
tamisperustetta voidaan kyseenalaistaa varsinkin tietoverkkojen osalta,
etenkin kun laittomasta ldhteestd yksityiskopiointi ei kuulu sen piiriin.
Vaikuttaakin siltd, ettd hyvitysmaksujirjestelmid halutaan laajentaa,
mutta sen perusteena olevaa yksityiskopiointioikeutta supistaa. Lailliset
palvelut (mm. Spotify, Netflix) ovat osoittautuneet hyvin menestyksek-
kiiksi, ja ne ovat saaneet myos varsin suuren maksavan asiakaskunnan.
Kuitenkin monissa maissa palvelut eivét ole olleet mahdollisia oikeuden-

haltijoiden vastustuksen vuoksi. J44 ndhtéaviksi muodostuuko tillainen
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malli kustannusrakenteeltaan kestdviksi ja tapahtuuko alalla muunlais-
ta kehitystéa, esimerkiksi pakkolisensoinnin lisdantymistéa laillisten pal-
velujen lisdéantymisen ja vanhoista malleista murtautumisen jouduttami-
seksi. Niin ikdén laillisissa palveluissa esiintynyt tulonjakomallien kehit-
tely (mm. YouTube Claim your Content) on tervetullutta. YouTuben laaja
kaytto virallistenkin musiikkivideoiden jakeluun osoittaa ainakin joiden-
kin oikeudenhaltijoiden kiinnostusta ja mahdollisuuksia hyédyntaa uusia
markkinointikanavia niiden tukahduttamisen sijaan.

Aiemmin Yhdysvalloissa oli kidytossd massakannemenettelyja kaytta-
jia vastaan. Niist4 on vuonna 2008 luovuttu ilmeisesti muun muassa
huonon julkisuuskuvan vuoksi. Edella kuvatulla tavalla ilmié on nyttem-
min rantautunut Saksaan ja ilmeisesti tekee tuloaan joissakin muissakin
Euroopan maissa. Se, kiytetadnko menetelméé riippuu ldhinna tunnis-
tamistietojen luovuttamisedellytyksista, tidhan liittyvista oikeudenhalti-
joille aiheutuvista kustannuksista ja oikeudenhaltijoiden keinojen strate-
gisesta valinnasta. Uudempina ratkaisuina on esitetty varoituskirjeme-
nettelyja (Australia, Suomi) tai asteittaisen puuttumisen keinoja (Rans-
ka, Yhdistynyt kuningaskunta, Eteld-Korea, Taiwan, Kiina, Chile, Uusi-
Seelanti ja Irlanti). Erityisesti asteittaisen puuttumisen keinoihin koh-
distuvat Internet-yhteyden katkaisumenettelyja on kritisoitu, mutta ta-
m4 piirre ei sindnsé ole valttidmé&ton osa tehokasta keinovalikoimaa.

Oikeudenhaltijat ovat oikeusteitse kohdistaneet vaatimuksia sivustojen
yllapit&jiin. Kyse on useimmiten ollut osaltaan myos julkisen vallan aja-
masta rikosprosessista. Pddsiaintoisesti ennemmin tai myohemmin kan-
teet ovat menestyneet, vaikka erdissé tapauksissa palvelujen yllapitdjia
on myo0s vapautettu syytteista ja korvausvelvollisuudesta. Asiassa huo-
mionarvoista on ollut se, ettd vaikka varsinaisia loukkaajia ovat useim-
miten olleet palvelun kayttajat, yllapitdja on silti joutunut vastaamaan
ja korvaamaan vahinkoja myos kédyttdjien puolesta. Ratkaisuilla lienee
ollut jonkinasteista varoittavaa vaikutusta, mutta ilmeisestikééin ne ei-
vat ole merkittiavilla tavalla viahentéineet vastaavia sivustoja Internetis-
sé. Asiaan liittyva oikeudellinen epidvarmuus on omiaan heikentdméén
oikeusvarmuutta ja hyvin korkeita korvaussummia saatettaisiin jopa pi-
taa EIS 10 artiklan mukaan suhteettomina jos ne tarpeettomasti rajoit-
taisivat reuna-alueelle sijoittuvaa sananvapautta. Viimeksi mainittu na-
kokohta tullee korostumaan erityisesti silloin, mita etdidnpia varsinaises-
ta tekijanoikeuden loukkaamisesta yllapitdjan omat toimet ovat ja mita

lahemmaksi tullaan tavanomaista keskustelufoorumia tai bona fide link-

204



Johtopaitokset

kisivuston yllapitoa.

Oikeudenhaltijat ovat oikeusteitse kohdistaneet vaatimuksia myos va-
littajiin. Aiemmin vaatimusten kohteena oli useimmiten tallennusvalit-
taja, mutta etenkin The Pirate Bay -tapauksessa vaatimuksia kohdistet-
tiin teknisiin valittdjiin kayttija- ja ldhdepadssa. Kayttdjapadn teknisiin
valittajiin kohdistuvia vaatimuksia on esitetty ja ne ovat tiettavisti Suo-
men lisdksi voimassa kuudessa Euroopan maassa ja muutamissa muissa
maissa. Vaatimukset on hyldtty muutamissa maissa ja suuressa osassa
Euroopan maita niité ei ole tiettdvisti edes esitetty. Samanaikaisesti on
ajettu lainsdddantouudistuksia linjan tiukentamiseksi ja joissakin mais-
sa piratismin vastaista toimintaa varten on myos erityisyksikoita (Italian
poliisi, Ranskan Hadopi-virasto ja ehdotettu yksi Norjan toteutusvaih-
toehto). Kaytetyt estomenetelmét ovat kehittyneet alun pelkista DNS-
estosta IP- ja DNS-estoihin. Oikeudenhaltijat ovat esittineet viitteita
estomenetelmien tehokkuudesta erityisesti toteuttamaansa italialaiseen
kayttajatutkimukseen viitaten. Toisaalta akateemisessa tutkimuksessa
ja Internet-operaattoreiden lausunnoissa on todettu, ettd muutos ei ole
ollut havaittava kuin korkeintaan liikennemééria nostavaan suuntaan.
Kun vield otetaan huomioon, ettd hakukoneissa sivustoa hakemalla en-
simmadiisind osumina esitetdin estdmattomit sivustot ja yksinkertaiset
ohjeet kiertdmiseen, jalkimmaistd ndkemystd on pidettiva uskottavam-
pana.

Edellda mainittu tehokkuusaspekti korostaa sitd seikkaa, ettd kaytta-
japéaén teknisiin vilittdjiin kohdistuva keino ei voi olla tehokas. Parem-
pi tehokkuus saavutetaan lidhdepédin vilittdjiin tai yllapitédjiin kohdistu-
villa keinoilla, koska ne eivit ole kiayttdjapadssa kierrettdvissia. Kaytta-
japaan valittdjiin kohdistuvat estot voisivat olla tehokkaita vain jos sa-
malla hakukoneet manipuloisivat tuloksia voimakkaasti. Manipuloinnis-
sa kaikki tiettyja sivustoja koskevat viittaukset poistettaisiin mukaan
lukien estomenetelmii ja niiden kiertamistd koskevat artikkelit. Vali-
tyssivustojen perustaminen olisi myos sanktioitava. Ottaen huomioon
hakukoneiden rooli tietoverkossa ja tiedon loytdmisessd en usko tél-
laisen olevan mahdollista. Vaikka hakukonealgoritmeja onkin muokat-
tu tiettyjen aineistoviittausten poistamiseksi tai AutoComplete/Instant
-taydennysvaihtoehdoista sivusto onkin poistettu, en usko tialld olevan
olennaista vaikutusta tiedon l6ydettiavyyteen niin kauan, kuin merkitta-
vit ja tunnetut sivustot ovat toiminnassa ja helposti lI6ydettavissa tavan-

omaisella haulla. Tastéd tulen johtopadtokseen, ettd ainoa kestava tapa oi-
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keudellisesti reagoida loukkaaviin sivustoihin on puuttua itse sivustoon
tai sivuston teknisiin tai tallennusvalittdjaan kohdistuvilla keinoilla.

Kaikissa valittajaan kohdistuvissa tai valittdjan tietoja hyodyntéavis-
sa keinoissa (varoituskirjeet, asteittaisen puuttumisen keinot, kayttéa-
jien tunnistamistietojen selvittiminen ja estot) on oikeastaan keskei-
sintd kustannusten jakautuminen. Mikili oikeudenhaltijat ovat joutu-
neet korvaamaan valittijille aiheutuvia kustannuksia, menetelméit ovat
saattaneet jadda hyvin viahille kaytolle (vrt. Uusi-Seelanti ja varoitus-
kirjeet). Internet-yhteydentarjoajan velvollisuudesta osallistua oikeuden-
haltijoiden yksityisten intressien ajamiseen on esitetty erilaisia néke-
myksid. Pihlajarinne on korostanut toissijaisperiaatteen merkitystd ja
esittanyt, ettd mitd enemmaéan valittaja hyotyy valillisesti loukkauksis-
ta, sitd vahvemmat perusteet valvontakustannuksiin osallistumisvelvol-
lisuudelle olisi.! Vailittsjille velvollisuuksien perustamiseen tulisi suhtau-
tua varauksella varsinkin, jos niistd hyodyt tulevat oikeudenhaltijoille ja
he eivit ole korvausvelvollisia aiheutuneista kustannuksista ja haitoista.
TekL 60 a §:n esitoitd mukaillen korvausvelvollisuus olisi omiaan suun-
taamaan resursseja merkittaviin ja tarkoituksenmukaisiin tapauksiin.
Korvausvelvollisuus voisi myos mahdollistaa tarkoituksenmukaisempien
ja tehokkaampien estokeinojen kiyton.

Astetta yleisemmalla tasolla olisi mielestéini tarpeellista selvittida edel-
14 esitetyn keinovalikoiman kokonaisuutta. Valmistelussa tulisi erityi-
sesti pyrkid konkreettiseen dialogiin eri menetelmista aiheutuvista kus-
tannuksista ja niiden korvaamisesta. Esimerkiksi varoituskirjemenet-
telyd koskeneessa hallituksen esityksessid mainittiin neuvotteluvelvol-
lisuus kustannuksista ennen toimenpiteitd. Mikd4n ei kuitenkaan ta-
kaa sitd, ettd neuvotteluissa paadyttiisiin osapuolia tyydyttavaan rat-
kaisuun. Edellytysten olemassaolo pitiisikin ratkaista ennen lainvalmis-
telua tai sen aikana. Nain voitaisiin valttyd ulkomailla havaittu ilmi6

kayttamatta jaavista laeista.

8.1.3 Misti oikeastaan on kysymys?

Vilittajiin kohdistuvissa The Pirate Bay -estoissa voidaan esitettyjen
oikeudenkiyntikuluja koskevien vaatimusten perusteella arvioida, etta

kunkin operaattorin osalta oikeudenhaltijoille syntyy oikeusprosessista

1 pPihlajarinne 2012b, s. 156-159.
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suuruusluokaltaan 100000 euron oikeudenkiyntikulut.? Kun Suomessa
vaatimuksia on kohdistettu kolmeen vilittdjain ja reilussa kymmenessé
Euroopan maassa ehké yhteensd noin 50-100 vilittdjaén, voidaan péai-
tyd karkeaan arvioon, ettd oikeudenhaltijoille on syntynyt kustannuksia
estoméidriyksista ainakin viisi miljoonaa euroa. On ilmiselvi4, ettei kus-
tannuksia tulla koskaan saamaan palvelun yllapit4jilta ja ne jaavat teki-
janoikeusjarjestdjen ja viime kidessa tuottajayhticiden ja artistien itsen-
sd kannettaviksi. Taméan kadntopuoli on myos se, ettd operaattoreiden
vastaavat kustannukset ainakin Suomen mallin mukaisesti jadvit rasit-
tamaan operaattoreita. Edelld kuvattu estojen tehottomuus huomioiden
estot tuskin tayttavit niiden paallisin puolin oletettua tarkoitusta.

Tamén perusteella voisi polemisoiden pohtia, mistéd oikeudenhaltijoiden
ja niiden etujarjestojen toiminnassa oikein on kysymys. Olisi mahdollista
esittaa teoria, ettd kyse ei niinkdédn ole estdmisestd vaan Bourdieun ki-
sitteitd lainaten kamppailusta yleisen vallan, politiikan ja oikeuden ken-
tilla.? Tassa valtakamppailussa paaméirana olisi vahvan tekijanoikeus-
ideologian ajaminen ja sitd kautta lainsdddéannon tiukentaminen oikeu-
denhaltijoiden ja heidin etujarjestdjensa vaikutusvallan ponkittdmisek-
si. Valtakamppailuun osallistuminen edellyttia panosta eli tassi tapauk-
sessa taloudellista ja kulttuurillista pAdomaa. Tata tavoitetta vastusta-
villa ndkékulma kentdn todellisuuteen (positio) on luonnollisesti tésta
jyrkasti vastakkainen. Oikeudenhaltijoiden nikékulmasta kérjistetysti
kyse olisi win-win -tilanteesta. Jos kaikki esitetyt estot ja tekijinoikeuden
laajennukset menevit léapi, oikeudenhaltijat voivat aina keksid uusia. Jos
jokin estovaatimus hylédtaéan, tata voi kayttaa argumenttina oikeussuojan
heikkoudelle ja tarpeelle tehostaa ja korjata lainsdadantoA.

Tahojen ja reagointikeinojen keskinédista paremmuutta voitaisiin tutkia
ja hahmotella taloustieteen menetelmié kayttden. Tutkimusta olisi mah-
dollista laajentaa myos kansantaloudellisiin tai poliittisiin ndkokulmiin.
Tama ei kuitenkaan kuulu varsinaiseen tutkimusaiheeseeni, joten mai-
nitsen sen vain pintapuolisesti. Taulukossa (+++=paras, +=huonoin)
esitdn edelld mainitun johdosta pelkistyn yhteenvedon eriisti reagointi-

ja ennaltaehkiisykeinoista pelkistddn oikeudenhaltijan ndkékulmasta.

2 Esimerkinomaisesti Elisa Oyj:n oikeudenkiyntikuluvaatimus kardjaoikeudes-
sa oli 13715 ja hovioikeudessa 80525,50 euroa, molemmat korkoineen. Vastaa-
va Musiikkituottajien vaatimus kirijaoikeudessa oli 30109 ja hovioikeudes-
sa 12712 euroa (HelKO 26.10.2011 (H 11/20937), s. 2 ja HelHO 15.6.2012 (S
11/3097), s. 1, 5).

3 Vrt. Ylhsinen 2010, s. 158-176.
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Taulukko 8.1. Strategioiden vertailua oikeudenhaltijoiden nikokulmasta.

Strategia Teho | Kust. | Valta
Kayttajavalittdjan esto | + + +++
Lahdevalittajan esto ++ ++ +
Hakukone-esto +++ ++ ++
Lihteen alasotto +++ +++ ++
Valistus/propaganda + ++ ++
Massakanteet ++ ++ 4+
Valittajayhteistyo ++ +++ +
Varoitusmenettely + + +
Kovenevat keinot ++ ++ ++
Hyvitysmaksut ++ +++ ++
DRM + ++ +++
Hydtyjen jakaminen ++ ++ +
Lailliset palvelut ++ + +
Vilittdjien rajoitukset | +++ +++ +

Kayttajapaan valittdjiin kohdistuvat estot ovat tehottomia, kalliita,
mutta ne ponkittdvit oikeudenhaltijoiden valta-asemia, varsinkin jos kei-
nojen tehottomuuden johdosta saadaan hyviksytettyd tiukempaa lain-
saddantoa. Lahdevalittajaan kohdistuvat keinot ovat varsin tehokkaita
ja kustannuksiltaan kohtuullisia, mutta oikeudenhaltijat jaavat kissa-
hiiri -leikissa altavastaajiksi (“whack-a-mole”). Hakukone-estot voisivat
olla hyvinkin tehokkaita, mutta vapaaehtoisuuteen pohjautuessa ne eivéit
edistiisi oikeudenhaltijoiden valtaa, toisin kuin tuomioistuimissa maara-
tyt estot. Lihteen alasotto on niin ikd4n varsin tehokasta ja siihen liitty-
vat ankarat rangaistukset ja suuret korvaukset lisdnnevit pelotevaiku-
tusta ja valtaa.

Kayttéjiin kohdistuvista keinoista valistus on lyhyella tdhtdimella te-
hottominta, mutta pidemmalld aikajinteelld esimerkiksi koululaisten
asenneilmapiiriin vaikuttaminen liséa valtaa. Massakanteet ovat tehok-
kaasti viahentédneet jakamista tai ainakin vieneet sitd maan alle. Siita
aiheutuneita kustannuksia lienee osittain saatu korvattua kohteeksi jou-
tuneilta kaytt4jilta. Keinon pelotevaikutus on myos huomattava. Valitta-
jayhteistyo voisi olla kohtalaisen tehokasta ja halpaakin, mutta edellyt-
taisi “noyrtymisti”, toiminnan mukauttamista ja osin omista tavoitteista
luopumista: tdma ei edistiisi oikeudenhaltijoiden valtapositiota. Varoi-

tusmenettely ilman muita seuraamuksia olisi todennédkoisesti varsin te-
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hoton, kustannuksia aiheuttava ja sanktioiden puuttuessa myés valtapo-
sitiota nakertava. Kovenevissa keinoissa edelld mainitut olisivat hiukan
paremmalla tolalla.

Ennaltaehkiisevista keinoista hyvitysmaksut ovat oikeudenhaltijoille
“helppoa rahaa”, varsinkin kun vastaavasti laillista yksityiskopiointia voi
yrittdéd supistaa. Digitaaliset oikeudenhallintamekanismit (DRM) voivat
tilanteesta riippuen olla jopa tehokkaita, mutta kuluttajien hyljeksiessa
niitd ne eivat ole kovin hyodyllisia. DRM kuitenkin pitda vallan tiukasti
oikeudenhaltijan hyppysissa, silld se voi kontrolloida lisensointimalleja,
muuttaa niita tarvittaessa, lukita kayttajat ja estda sen intressien kans-
sa kilpailevia toimia. Hyotyja jaettaessa oikeudenhaltija saa toivomaansa
pienemméin korvauksen ja joutuu palveluntarjoajaan ndhden valtaniko-
kulmasta alisteiseen asemaan. Varsinkin massalisensoiduista laillisista
palveluista oikeudenhaltija saa niin ikddn toivomaansa pienemmén kor-
vauksen eiki voi juuri vaikuttaa sen jialkeen kayttoon. Valittdjien vapaa-
ehtoiset ja omista ldhtékohdistaan suorittamat rajoitustoimenpiteet voi-
vat olla kohtalaisen tehokkaita ja oikeudenhaltijan ndkékulmasta jopa

ilmaisia, mutta ne eivit edistd heiddn valtapyrkimyksidén.

8.1.4 “Piraattilahden saartaminen merta patoamalla”

Pyrin taydentiméin edelld mainittua analogisin kielikuvin.* Lahtokoh-

tana voidaan pitd4 kuvassa [8.2] esitettyd nidkemystd The Pirate Baysté

saarena ja sen “piraattilahtena”.’

Kuva 8.2. Piraattilahden saartaminen.

4 yrt. yleisemmistd estomenetelmien rautatieanalogioista ks. luku
5 Kuva: Wikipedia 2012: The Pirate Bay.
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Kun tarkastellaan Internet-yhteydentarjoajiin kohdistuvia estotoimia,
kyse on olennaisesti ilmiosté, jota voitaisiin kutsua meren patoamiseksi.
Kielikuva viestittaa ensinnikin estdmiseen kohdistuvaa vaikeutta, var-
sinkin mitd kauemmas ldhteestd mennédédn. Sen sijaan jos patoaminen to-
teutettaisiin lahden suulla, se saattaisi viela olla inhimillisestikin mah-
dollinen tehtdvi. Voi olla, ettd piraattisaaresta 16ytyisi uusia poukamia
(uusia valittajia), joita myoskin pitédisi vastaavalla tavalla padota, mut-
ta ainakin kyseinen patoaminen voisi olla tehokasta. Patoaminen lahden
suulla estéisi myos vapaan purjehtimisen piraattilahdelle Internetin “va-
paista kolkista” eli sieltd, missa sité ei olisi vield padottu (valityssivus-
tot). Kayttajapadssa tehtavia estoja voitaisiin kuvata niinkin, etta tiet-
tyyn suuntaan valtamerelle 1a4hd6ssé olevien laivojen ldhto eridistad sa-
tamista kiellettaisiin. Kuitenkin laivat, jotka tekisivat valipysahdyksen
muissa kuin néissi tiukasti kontrolloiduissa satamissa paédsisiviat koh-
teeseen normaalisti.

Vaihtoehtoinen strategia olisi pyrkia poistamaan piraattilahti kartoista
ja navigointijarjestelmista (hakukoneet). Téll4 olisi kuitenkin haitallisia
ja kyseenalaisia vaikutuksia kaikkeen muuhun karttojen ja navigointi-
laitteiden toimintaan. Téllaisten menetelmien yleistyessd naiden Kkriit-
tisten resurssien kayttijat alkaisivat nimittdin aina niitd kayttdessdin
epaileméin tulosten oikeellisuutta ja se olisi omiaan nakertamaan luot-
tamusta jarjestelmien toimintaan.

On myos esitetty, ettd estotoimenpiteiden tarkoitus ei ole toteuttaa ab-
soluuttista estoa, vaan vain vaikeuttaa jonkin verran paisy4 tai jopa pel-
kastaan varoittaa ldhteen laittomuudesta. Télta osin kielikuvaa voitai-
siin hollentda puhumalla saartamisen asemesta merell4 laivoin toteutet-
tavasta saartorenkaasta. Ollakseen tehokas saartorengas kuitenkin edel-
Iyttaisi merkittiavid resursseja ja kattavuutta. Niin harva saartorengas,
etté siitd pdisee kuka tahansa ldpi ilman riskii on hyodyton ja itse asias-
sa vain asettaa saartajien auktoriteetin kyseenalaiseksi. T4ta kysymysta
myo6s tuomioistuinten olisi syytd pohtia estoja madratessdaén. Vastaaval-
la tavoin mitid kauempana piraattilahdesta saartorengas muodostettai-
siin, sitd vaikeampi sité olisi kontrolloida. Saartorenkaassa tarkastettai-
siin lapi menevien laivojen kuljetusdokumentit (méaranpédéd). Kuitenkin
tassédkin tapauksessa madranpiadn méaaritteleminen saartorenkaan ulko-
puolella oleviin satamiin estéisi saarron toteutumisen. Néin ollen 1dhto-
satamissa toteutettu saartorengas olisi varsin tehoton. Talldk&én tavoin

hahmotettuna estotoimilla ei olisi lopputulokseen juuri vaikutusta.
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Yhteenvetona todettakoon, ettd meren patoaminen on mahdoton teh-
tava. Rakentamalla padon lahden suulle tdssi saatettaisiin hetkellisesti

onnistua, kunnes saaresta 16ytyy uusi poukama.

8.2 Tutkimuskysymys ja tulokset

8.2.1 Tutkimuskysymys

Luvussa[l.ljmé&arittelin tutkimuskysymykseksi seuraavan: mitkd ovat te-
kijinoikeudellisen estomddrdyksen toteuttamistavat ja antamisen edelly-
tykset? Taman hahmottelin ensimmaisen 1dhinné teknisen ja jalkimmai-

sen lahinnéi teknis-oikeudellisen osakysymyksen avulla seuraavasti:

1. mitd estomenetelmid on kiytettiavissd ja mitkd ovat niiden hyviat ja

huonot puolet ja mitéa estomenetelmia tulisi vastaisuudessa kayttaa?

2. mitka ovat keskeyttdmismaidriayksen yleiset edellytykset etenkin tek-

nisten aspektien ndkokulmasta?

Keskeyttamisméairaykseen liittyy myos runsaasti sellaisia oikeudellisia
kysymyksi4, joilla ei ole teknista kytkosté, tai kytkos on hyvin ohut. Olen
rajannut ne tarkasteluni ulkopuolelle.®

Hahmotin luvussa[4] keskeisimmiksi estomenetelmiksi IP-, DNS-, URL-
estot (vastaavasti luvut[4.3 [4.4)ja[4.5). Esittelin estomenetelmien kéyttaja-
ja kohdepdidn kierrettdvyyttda ja tehokkuutta luvussa [5| Esitin lyhyen
ja pelkistetyn yhteenvedon estomenetelmistd luvussa [5.4] ja taulukos-
sa Asrimmaiisen lyhyeni ja pelkistettynia yhteenvetona voidaan to-
deta, ettd niihin estoihin, joihin se karkean granulariteettinsa puoles-
ta soveltuu, IP-esto vaikuttaa menetelmista kayttokelpoisimmilta. DNS-
estoista aiheutuu ldhinné haittavaikutuksia ja niiden kaytosta tulisi luo-
pua myos IP-estojen kanssa rinnakkaisena menetelméni. Kaksivaiheiset
URL-estomenetelmit, joissa vain pieni osa liikenteestd tarkastellaan 14-
hemmin, soveltuisivat joustavammin erilaisiin estotarkoituksiin, mutta
nykyiselld4n ndiden kiyttoa vastaan puhuu voimakkaasti varsinkin nii-
den kayttoonottoon liittyvat kustannukset.

Hahmottelin luvussa [6] estoméérayksiin liittyvéd lainsdadéntod ja suo-

6 Mainitsin naist4 eraitd luvun johdannossa.
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situksia kansallisesti ja ylikansallisella tasolla. Kasittelin myos ylikan-
sallista oikeuskaytiantoi ja vertailevasti ulkomaisia estoméériayksia. Lu-
vussa [7| siirryin tarkastelemaan yksityiskohtaisemmin TekL 60 ¢ §:n so-
veltamiskysymyksia. Kasittelin maariyksen perustetta, kolmannen vies-
tintamahdollisuuksien vaarantamista, kohtuullisuuden osatekijéita (es-
tojen tehokkuutta, tarkkuutta ja muuttamista sekd kohdistamista) ja
kokonaisarviointia. Lopuksi yhteenvetona Pihlajarinteen mallia mukail-
len ja laajentaen esitin kohtuuttomuuskysymyksessa vilittdjan ja kayt-
tdjan kannalta huomioitavina seikkoina 1) kohdistamisen oikeaan louk-
kaajaan, 2) tehokkuuden, 3) estojen henkiléllisen ulottuvuuden, 4) tois-
sijaisuusperiaatteen ja 5) toteuttamiskustannukset ja aiheutuvat haitat.
Viitetyn loukkaajan kannalta huomioitavaksi katsoin kuulemisvelvolli-
suuden, tuomioistuimen tutkimisvelvollisuuden ja estojen laajuuden oi-
keasuhtaisuuden ja kohdistamisen keskeisimpiin loukkaajiin. Oikeuden-
haltijan ndkokulmasta tarkasteltuna kysymys pelkistyy aiheutuvien tap-
pioiden maaradn, mutta tarkensin tata viela tehokkuusargumenttiin viit-
taamalla siten, ettd toimeenpantavan menetelmén tulee olla niin teho-
kas, ettd se merkittavilla tavalla vahentéisi mainittuja tappioita.

Tutkimuskysymykseen mitkd ovat tekijinoikeudellisen estomddrdyksen
toteuttamistavat ja antamisen edellytykset? voidaan néin ollen vastata
viittaamalla edelld mainittuun. Oikeudellisesti vahvasti varittyneessa
kontekstissa yksiselitteisid vastauksia ei voida antaa. Tama huomioiden
pyrin kiteyttidméadn vastauksen seuraavasti:

Estoméairayksen toteuttaminen edellyttii estokeinojen valintaa ja es-
tamiseen liittyvdd oikeudellista punnintaa. Keskeyttidmismiirayksen
yleisiksi edellytyksiksi voidaan hahmottaa mééarayksen peruste, kolman-
nen viestintimahdollisuuksien vaarantamisen kielto, kohtuullisuus eri
osapuolille ja muut, erityisesti prosessuaaliset edellytykset. Keinovalin-
ta on vahvasti kytkoksissa oikeudelliseen harkintaan erityisesti kohtuul-
lisuusarvioinnin kautta. Keskeyttamisméirays tulisi kohdistaa oikeaan
loukkaajaan, sen antamisen edellytyksena tulisi olla riittédva tehokkuus,
vaihtoehtoiset toimenpiteet tulisi huomioida eivitki toteuttamiskustan-
nukset ja aiheutuvat muut haitat saisi olla liiallisia. Toisaalta oikeu-
denhaltijan nidkokulmasta taloudellisten tappioiden méiri ja estomene-
telmin oletettu tehokkuus siten, ettd tappiot olennaisesti viahentyisivit
edellyttaisivat méadriayksen antamista. Viitetyn loukkaajan intressit tuli-
si myos turvata varmistamalla méaéarayksen peruste ja estojen laajuuden

oikeasuhtaisuus.
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8.2.2 Tulokset

Tiettavasti tyoni on poikkeuksellinen tarkastellessaan kohdettaan seki
tekniikan ja oikeustieteen nidkokulmasta. Teknisesti tarkastelluissa es-
tomenetelmissi ei sindnsi ole mitdédn kovin uutta ja ihmeellist4, ja kyse
on ollut l1ahinné olemassa oleviin tekniikoiden liittyvéan tiedon keraami-
sestd, yhdistelemisestid, syventiamisestid ja esittelemisestd nimenomaan
tassa kontekstissa. Oikeustieteellisessd mielessa aihe osuu varsin viahéan
tutkittuun saumaan. Vilittdjien vastuukysymyksid tallennusvilittijiin
painottuen on kisitelty oikeustieteesséd ja -kdytannossa jo varsin laajas-
ti, mutta teknisiin vialittdjiin kohdistuva tarkastelu on jadnyt péisias-
sa sivuhuomioiden varaan ldhinnid Pihlajarinteen viimeisintd teosta ja
muutamaa artikkelia lukuun ottamatta. Olen kuitenkin tédssa tyossa ka-
sitellyt aihetta monipuolisemmin, laajemmin ja syvéllisemmin. Olen kui-
tenkin rajannut esitykseni ulkopuolelle monet sinédnséa kiinnostavat puh-
taasti oikeudelliset kysymykset. Nin ollen uskoakseni tutkimuksessani
on talta osin paljon annettavaa kansallisesti ja kansainvélisesti.

Ty6n laajuus ja aiemman vastaavan tarkastelun puuttuminen huomioi-
den tutkimuksesta on poimittavissa kymmenittéin erilaisia luokitteluja,
havaintoja ja analyyseja. Olen erityisesti pyrkinyt erilaisten numeroitu-
jen luetteloiden kautta luomaan taksonomioita, pohtimaan ja systema-
tisoimaan erilaisia vaihtoehtoja. Niilld on oletettavasti annettavaa oi-
keustieteelliseen keskusteluun, tulevaan oikeuskaytdntoon ja lainvalmis-
teluun. Teknisissé luvuissa esitetyilld toteuttamisvaihtoehdoilla ja niihin
liittyvilla yksityiskohdilla lienee myos kiyttoarvoa estoja toteutettaessa

ja niista keskusteltaessa.

8.3 De lege ferenda

Olen tyossani tarkastellut tutkimuskysymysténi vain voimassa olevan oi-
keuden nidkokulmasta. Lopuksi on syyta hiukan pohtia sitd, miten lain-
sdadantod voisi havaintojen pohjalta kehittda (de lege ferenda). Talta-
kin osin rajaan tarkasteluni keskeyttdmismaiaraykseen valittomasti liit-
tyvain sadntelyyn. Esitin jo yleisempia tulevaisuudennékymia edellé lu-
vussa

Tekijanoikeustoimikunta mietinnosséaédn katsoi, ettd oikeudenhaltijat
eivit ole juurikaan pystyneet hy6dyntdméaéan TekL 60 ¢ §:n mukaista kes-

keyttamismadriaystd muun muassa koska se edellyttda paddasiakanteen
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nostamista midridajassa Suomessa, oikeudenhaltijoilla on ollut vaikeuk-
sia tunnistaa ja tavoittaa palveluiden ylldpit4jia kanteen nostamiseksi
ja palvelut ovat yhi useimmin sijoittautuneita Suomen ja Euroopan ul-
kopuolelle. Esitetty ratkaisu tdhén on ollut TekL 56 g §:n yleistdminen
yleiseksi padasiakanteesta riippumattomaksi ja vilittajiinkin kohdistet-
tavaksi menettelyksi.” Koska nykyiselld keskeyttdmismasrayksellad to-
siasiassa luodaan pysyvii estoja, nykyinen lainsdddéanto ei ole ainakaan
systemaattisilta ratkaisuiltaan tdysin onnistunut. Mietinndsséi esiin nos-
tetut ndkokohdat ovat toki sinidnsd huomionarvoisia, mutta asiassa jaa
ratkaisematta se, ettd kayttajapaan valittajiin kohdistuvat kansainvali-
set estoméaariykset ovat ja tulevat jatkossakin olemaan tehottomia. Te-
hottomien keinojen kaytto pelkdstddn jo asiasta tietoisten kayttéjien va-
listamisyritykseni ei vaikuta tarpeelliselta. En pida tarkoituksenmukai-
sena, ettd tehottomien mekanismien kéyttoalaa laajennettaisiin, varsin-
kin kun tietoyhteiskuntadirektiivin 8.2 artiklan mukaan jasenvaltiolla ei
ole velvollisuutta jarjestda oikeussuojakeinoja kuin sen alueella tapahtu-
via loukkauksia vastaan. Suomen alueella tapahtuvaa jakamista vastaan
oikeudenhaltijat ovatkin jo pitkddn kiyttdneet muun muassa TekL 60 a
§:n mukaisia keinoja. Liséksi jakajaan on kohdistettu myos TekL 60 c §:n
mukainen esto. Asia sittemmin sovittiin, mitd voitaneen pitd4a esimerk-
kina tarkoituksensa tayttineesta keskeyttamisméaidrayksestd. Mikdén ei
myoskain estid oikeudenhaltijoita hakemasta ulkomailla estoméairayksia
ldhdepéén valittajiin ndhden. Myoskdan henkil6llisyyden selvittdmiseen
liittyvat haasteet eivit ole spesifisid tekijanoikeusloukkauksille ja niihin
tulisi etsid yleisempié ratkaisuja. Nididen johdosta on episelviad, missa
méiérin on tosiasiassa kyse uniikista tilanteesta ja milta osin muilla aloil-
la kaytetyt yleiset kansainvéliset prosessioikeudelliset periaatteet eivit
olisi riittavia tai erityisesti miksi tekijdnoikeudellisiiin kysymyksiin tuli-
si kehittd4 omia aineellisoikeudellisia pisteratkaisuja.

Mikali keskeyttamismaadriayksia koskevia sadnnoksia kuitenkin uudis-
tettaisiin, pitaisin valttdmattomana saataa hakija vastuulliseksi taytan-
toonpanokuluista ja mahdollisesti myos oikeudenkédyntikuluista myos en-
nen padasian ratkeamista. Ta4maé olisi tarkoituksenmukaista ensinnikin
siksi, etta talloin voitaisiin prosessissa harkita myos sellaisia taytantoon-
panokeinoja, jotka operaattorin vastuulle jaddessédén olisivat kohtuutto-
mia ja siten esteend madriykselle. Tdmaéi saattaisi osaltaan myo6s paran-

taa keinojen tehokkuutta ja toisaalta (TekL 60 a §:n esitéitd mukaillen)

7 OKM 2012a, s. 51.
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suunnata hakemuksia tekijinoikeuden suojan toteuttamisen kannalta
merkityksellisiin tapauksiin ja -keinoihin. Télloin oikeudenhaltijoilla ei
olisi valttaméatta endé intressid saada méaarittyd mahdollisimman laa-
jan ja kalliin jarjestelman kayttoonotto. Talla tavoin méairaykseen liit-
tyva habermasilainen strateginen intressikilpailu viahenisi ja tdma olisi
omiaan lisddméén dialogia eri tahojen valille.

Saiannoksiid voisi muutenkin tarkistaa muun muassa tarkentaen ja se-
littden madriayksen antamisen kohtuullisuuden, tehokkuuden ja kolman-
nen viestintdmahdollisuuksien vaarantamisen arviointia. Joiltakin osin
esityksen perusteluissa onkin esitetty tdsmennyksid, mutta varsinkin
kohtuullisuuteen liittyvat ndkokohdat ovat jaddneet edelleen yleispiirtei-
siksi. Sindnsd kysymykselld hiukan keinotekoisesta pa#dasiakannekyt-
koksesté ei ole juurikaan merkitystd kunhan vastaavat asiat tulisivat rat-
kaistuksi keskeyttamismaariyksen yhteydessa. Jos padasiakannekytkos
sdilytetdén, voitaisiin myos pohtia mahdollisuutta asian vaihtoehtoiseen
kytkemiseen ulkomaisessa tuomioistuimessa tapahtuvaan asian késitte-
lyyn. Komitean mietinnossé ja sen eridvassd mielipiteessé, sithen anne-
tuissa lausunnoissa ja muun muassa Pihlajarinteen kommentaarissa on
runsaasti huomionarvoisia nikokohtia.® Kun mietinnén mukainen esitys
ei kuulunut varsinaiseen tutkimusaiheeseeni, rajaan téstidkin pois sen
tarkemman tarkastelun.

Astetta yleisemmalla tasolla olisi mielesténi tarpeellista selvittii edella
esitetyn keinovalikoiman kokonaisuutta. Vilitt4jiin kohdistettavia kes-
keyttamisméadriayksid ei todennidkoéisesti edes juuri tarvittaisi, mikéali
Suomessa toteutettaisiin muunlaisia menetelmié, esimerkiksi varoitus-
kirjemenettely. Talloin valmistelussa tulisi pyrkid konkreettiseen dia-
logiin tédsta aiheutuvista kustannuksista ja niiden korvaamisesta, jotta
valtettdisiin ulkomailla havaittu ilmio, ettéd laki jaa lopulta kayttamét-
ta. Mullistavampana esityksené voitaisiin mainita hyvitysmaksujérjes-
telmén tai muun pakkolisensoinnin laajentaminen niin, ettd kayttijien
yksityiskopiointi olisi suoraan laillista. Tdma kysymys tulee aikanaan
myo6s EU-tuomioistuimen arvioitavaksi ACI Adam -tapauksen yhteydes-
sd. Kun otetaan huomioon, ettd kayttajapaan vilittdjiin reagoimisen tar-
koitus tuntuu olevan estdid kayttdjien yksityiskopiointia eikd niinkdin
jakamista tai indeksointisivustoa, talloin tarve keskeyttamisméaarayksil-
le poistuisi lahes kokonaan.

Finreactor-tapauksessa (KKO0:2010:47) ja sen jialkeen annetuissa rat-

8 OKM 2012a; OKM 2012b; Pihlajarinne 2012b, s. 130—148.
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kaisuissa sivuston ylldpitédjille on konstruoitu vastuuasetelma lain sdéan-
nosten laajentavalla tulkinnalla. Pitdisin perusteltuna, ettd kirjoitetun
lain sddnnoksia tdsmennettaisiin, jotta sddnnokset olisivat paremmin ns.
rikosoikeudellisen epatasmaillisyyskiellon mukaisia. Oikeustilan selkiyt-
tdminen olisi asianmukaista myos kun otetaan huomioon oikeusvarmuus
ja tarve valttaa EIS 10 artiklan kieltdma hiljennysvaikutus. Vaikka nyt
esilla olleissa tapauksissa vastuuasetelmaan onkin useimmiten ollut var-
sin hyvat perusteet, herda epaiilys siitd, voitaisiinko samaa argumen-
taatiota laajentaa muihin, epidselvempiinkin tapauksiin. Taméin valtta-
miseksi muun muassa tekijanoikeusrikoksiin ja linkittdmiseen liittyvaa
sadtelya tulisi tasmentas.”

Komission IPR-strategiasta ei kidy ilmi selvid uusia suuntauksia verk-
kopiratismin torjunnassa. Siind tdhdatddn muun muassa immateriaa-
lioikeuksien sisdmarkkinoiden luomiseen ja tekijanoikeuksien kollektii-
viseen hallinnointiin. Enforcement-direktiivin tdytdntoonpanoa koskien
kuitenkin todetaan, ettd loukkauksia torjuvien toimenpiteiden tulisi en-
sisijaisesti tapahtua loukkauksen ldhteella. Myos perusoikeuksista muis-
tutetaan asteittaisen puuttumisen keinojen menetelmiin viitaten.1® Ai-
emmin enforcement-direktiivin tiytintéonpanoa koskevassa selityksessa
todettiin, ettd direktiivid annettaessa ei otettu riittavasti huomioon In-
ternetin haasteita ja ettd eriitd kysymyksid, muun ohella turvaamistoi-
menpiteitd, olisi syyta tarkastella perusteellisemmin.!! Jazkin nahtavak-
si, milld tavoin tekijanoikeussaintely EU-tasolla kehittyy. ACTAn kariu-
tumiseen liittyviat kokemukset osoittivat, ettd aihe herittda kansalaisis-
sa tunteita ja keskustelua. Laaja, oppineidenkin kritiikki 1dhinn4 jo ole-
massaolevaa, mutta muuta maailmaa tiukempaa siddntelyi kohtaan voi-
taisiinkin tulkita niin, ettd myoskaan direktiivien 1dhtokohtien tarkas-
telua ei saisi unohtaa.!? Pitaisin toivottavana, etti tekijanoikeudellisis-
sa asioissa sdéntelyssi olisi joustavuutta eikéd ainoa mahdollinen suunta

olisi oikeuksien ja keinojen laajentaminen.

9 Erityisesti linkittdmisen osalta ks. Pihlajarinne 2012a, s. 296-317.
10 KOM(2011)287 lopullinen. Ks. laajemmin mm. T. Hirvonen 2011.
11 OKM 2012a, s. 44-45; KOM(2010)779 lopullinen.

12 Metzger ym. 2011.
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