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1. JOHDANTO

Tietoturvassa on kyse yrityksen tai yhdistyksen toiminnan turvaamisesta niin tahallisilta
kuin tahattomiltakin riskeiltd. Tietoturvan tehtavédnd on minimoida seké aineelliset, ett&
aineettomatkin tuhot ja hairiot.

Alati muuttuva sahkdinen tiedonvélitys on helpottanut tiedonsiirtoa, tdimé on kuitenkin
samalla lisdnnyt riskeja tiedon padtymisesta vaariin kasiin. Tietoa séilytetadn ja
siirretadn hyvin erilaisilla tavoilla, mutta mik&én tapa ei ole taysin turvallinen
hyokkayksia vastaan. Erilaiset haittaohjelmat (virukset, madot, Troijalaiset yms.) ja
tietomurrot ovat kaikille tietokoneohjelmien kéyttdjille tuttuja jollain tasolla.

Erilaisiin uhkiin, ja fyysiseen ja aineettomaankin turvallisuuteen voidaan varautua
ennalta ja ehkéisté huolellisella suunnittelulla. Tata suunnittelua kutsutaan

tietoturvasuunnitelmaksi.

Tietoturva vaatii jatkuvaa kehittdmisté ja sitoutumista toiminnan yllapitdmiseen. Mikali
tietoturvaa ei kehitetd, eikd toimintaan panosteta riittavalla tasolla jatkuvasti, menevat
investoinnit taysin hukkaan. Paivittdmaton tietoturva on sama kuin sita ei olisikaan. On
ensiarvoisen tarkead vieda ajatus organisaation johtotasolle asti siitd, ettd kehittyva
ymparisto on toimiva ymparistd, joka heijastuu perinteisesta yritystoiminnasta aina

kaytannon tyotehtaviin ja tietoturvalliseen kayttaytymiseen.



2. YLEISTA

Tietoturva rakennushankkeessa paasuunnittelijan kannalta siséltaa tietoturva- asiat siiné
toimintaympadristossa missé hén tyoskentelee, ja tietoturva- asioiden kasittelyn niissé
hankkeissa joissa han toimii paasuunnittelijana. Esimiesasemassa ollessaan
paasuunnittelijan tehtaviin kuuluu seurata alaistensa kayttaytymista myos
tietoturvallisuuden kannalta ja tarvittaessa puuttua siihen. Esimiehend paasuunnittelija

vastaa alaistensa tietoturvakoulutuksen riittavyydesta seka valvoo sen noudattamista

Tietoturvasta huolehtimine ja kehittdminen on osa yrityksen toimintaa siind missa
liiketoiminnan kehittdminenkin. Yritysturvallisuuden osa-alueet eivat ole toisistaan
erillisia, yhden osa-alueen kehittdminen vaikuttaa usein ainakin yhteen toiseen, ellei
useaan muuhun osa-alueeseen. Tastéd johtuu, ettei tehokasta uhkilta suojautumista aina
VOi saavuttaa vain yhtd osa-aluetta kehittamall&. Lukituksen ja avainhallinnan
parantamisella voi olla suuri merkitys tietoturvallisuuden parantamiseen, vaikkei tata

tulisi heti ajatelleeksi.

Jokainen yritys on oman nékoisensa, ja siksi turvallisuusmalleja ei voi kopioida

muilta. Hyvia kaytantoja l0ytyy ja niitd voidaan hyddyntad, mutta yrityksen tulee itse
kantaa vastuu siitd miten turvallisuutta kehitetddn ja miten sita tehdaan yritykselle
jarkevalla tavalla. Turvallisuuden suunnittelua ja kehittdmista ei kannata ulkoistaa
ainakaan kokonaan, turvallisuuden toteutus taas voidaan osittain ulkoistaa.
Ostopalveluja voidaan kayttaa esimerkiksi vartioinnissa, kuitenkin oma henkilékunta on
usein ratkaisevassa asemassa siind, miten yrityksen turvallisuus eri tilanteissa toteutuu.
Henkil6kunnan on oltava mukana johtoa myoten turvallisuuden kehittdmisessa ja
yllapitdmisessa. Toimiva tietoturvapolitiikka edellyttdd henkilokunnan kouluttamista ja
opastamista kyseisiin asioihin ja ohjeet tulee olla kaikkien helposti saatavilla. Mikali
ndma asiat laiminly6daan, on turha vaatia henkilokuntaa hallitsemaan

turvallisuusasioita.



3. TIETOTURVA

3.1 Osa-alueet

Yrityksen tietoturvallisuus voidaan jakaa kahteen eri osa-alueeseen
e hallinnolliseen tietoturvallisuuteen

e tekniseen tietoturvallisuuteen

Hallinnollinen tietoturvallisuus koostuu toimitilaturvallisuudesta ja henkil6kunnan
ohjeistuksesta ja koulutuksesta.

Tand paivana olemme hyvin riippuvaisia tietokoneiden ja tietoverkkojen toimivuudesta.
Tietokoneisiin on tallennettuna hyvin suuri maaré tietoa, mutta onko tieto saatavilla
silloin kun sité tarvitaan.

Tarked osa tietoturvaa on jokaisen ihmisen oma maalaisjérki, jonka avulla useimmista

asioista selvitaan myos tietoturvan osalta. *

! Vesterinen, P et al (2008): Helsingin seudun kauppakamari: Yrityksen Turvallisuusopas
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3.2 Riskien arviointi

Yrityksessa tulee tenda turvallisuusasioiden riskianalyysi. Yritys arvioi, mitka asiat ovat
tietoturvan kannalta tarkeitd. Taman jalkeen voidaan arvioida sit4, millaisia uhkia
toiminnalle tarkeisiin asioihin kohdistuu. Turvallisuusasioihin perehdyttdesséa tulee
huolehtia siit4, ettd turvallisuustoiminta on oman toiminnan nakdista. Suojautumista ei
tule ylimitoittaa, muutoin turvallisuusasiat voivat painottua vaariin asioihin.
Turvallisuuden tasoa méériteltdessa yritys voi kayttdd apunaan asiantuntijoita,
kaytannodssa kuitenkin yrityksen sisélld on riittava tieto siitd, mité tarvitsee suojata ja
millainen uhka niihin kohdistuu. Suojausta arvioitaessa ei kannata arvioida pelkastaan
sitd, mink& arvoinen jokin asia on taloudellisessa mielessd. Téarked4 on myos se, mita
jonkin asian vahingoittuminen, toiminnan keskeytys tai jopa tuhoutuminen

aiheuttaa yrityksen toiminnalle. Suojattavia arvoja voivat olla ihmiset, tieto, omaisuus,

ympéristo ja maine. Suojautumisen tasoon vaikuttaa myds uhan todennékgisyys.

Yksinkertaisin ja yleisin tapa arvioida riskeja on tehda taulukko, johon arvoihin
kohdistuvat riskit sijoitetaan sen mukaan, miten todennédkdiseksi ne arvioidaan ja miten

suurta vahinkoa yritykselle voisi koitua riskin toteutuessa.



Taulukko ~ Riskianalyysitaulukko, kuvitteellinen yritys

Uhka Esiintyminen

Kustannus

Hallinta

Tietomurto /
Mahdollinen

Korkea - Erittdin

Ajantasaiset ja oikein konfiguroidut
palomuurit, tietoturvapaivitykset,

hakkerointi korkea p . . Lol picn
virustorjunta sekéa kayttajien koulutus.
Ei vesisammuttimia laitehuoneisiin, verkon
Vesivahinko Mahdollinen Korkea aktiivilaitteet suojataan kaapeilla.

Lattiatasossa ei mitaan laitteita.

Laitevika Mahdollinen

Matala - Korkea

Saannollinen huolto ja tarkistukset, UPS

varmennus

Epatodennaksoin
Laitevarkaus
en

Matala - Korkea

Ei vaadittuja toimenpiteita.

Virukset / Madot Todennaksinen

Matala -
Keskitaso

Ajantasaiset virustorjunnat seka
palomuurit. Kayttajien kouluttaminen

Social engineering | Todennakdinen

Matala - Erittain

korkea

Kayttajien kouluttaminen.

Epatodennakoin
Vakoilu
en

Matala - Erittain

korkea

Kayttajien kouluttaminen. Ajantasaiset

palomuurit, paasynvalvonta

Tietojen luvaton
kopiointi omaan Mahdollinen

kayttésn

Korkea

Kayttajien kouluttaminen, paasyn

valvonta

Yrityssalaisuuksien
Mahdollinen

Korkea - Erittéin

kayttdjien kouluttaminen

paljastaminen korkea
Sahkokatko Mahdollinen Matala UPS varmennus kriittisille laitteille
X Ajantasaiset palomuurit, verkon toiminnan
Tietoverkko- . Matala - .
i Mahdollinen i seuraaminen, automaattiset
hyokkaykset Keskitaso

tietoturvapaivitykset

Malli riskien arviointi taulukosta?

Paasuunnittelijan tulee olla selvilla kulloisenkin rakennushankkeen turvallisuusriskeista,

nédma tiedot ovat yleensa saatavissa tilaajalta. Tietoturvariskit ovat hyvin erityyppisia ja

— laajuisia, riippuen kulloinkin kohteena olevasta rakennusprojektista.

? Kortelainen, J (2010): Tietoturvasuunnitelmatyokalu.
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4. UHKAT

4.1 Ilhmiset

Henkilot ovat yrityksen suurin tietoturvauhka, koska he péaasevat kéasiksi monenlaisiin
tietoihin, heidan kautta tulevat uhat voivat olla ulkoisia tai sisaisia. Sisaiset uhat
toteutuvat omien tyontekijoiden kautta ja ulkoiset yrityksen ulkopuolisten tahojen
kautta. Tyontekijat tietdvat aina eniten toimitilajarjestelyista ja siitd mitd missakin
séilytetdan. He tietavat myos paapiirteissédan, miten tiloja valvotaan. Samaan ryhméén

voidaan laskea turvalaitteiden asentajat ja siivoojat.

Monikaan ihminen ei kuitenkaan ajattele kasittelevansa luottamuksellista tietoa,
toisaalta epdlojaali henkil® voi tehdé tietoturvaponnistukset taysi turhiksi. Henkil6- ja
palkkatiedot mielletadn salassa pidettaviksi, mutta muun tiedon salaus
yritysymparistossa ei liene yhtd selvaé. Alihankkijat, kuten kiinteistdhuolto ja siivous,
saavat myos haltuunsa tietoa ja usein heilld on paasy toimitiloihin, kun siella ei ole

normaalia toimintaa.

Tietokoneiden vaihtuessa on pidettava huolta vanhoista laitteista. Tavallisesti joku
tyontekijoista joko saa tai ostaa vanhan koneen itselleen. Tall6in pitdd ehdottomasti
muistaa poistaa vanhasta koneesta kaikki yrityksen omistamat tiedot, ohjelmat ja

ohjelmistot.



4.2 Haittaohjelmat

Haittaohjelmat ovat tdna paivana séhkoisessa tiedonvélityksessa arkipdivaa. Ei pida
puhua pelkastaan tietokoneviruksista vaan parempi termi koko ongelmavyyhdelle on
haittaohjelma. Erilaiset madot, troijalaiset, rootkitit eli piilohaittaohjelmat seka vakoilu
—ja mainosohjelmat. Kaikissa tapauksissa kyse on tietokoneen kayttoa tai kayttajaa
haittaavista erilaisista ohjelmista, joita nyky&an on olemassa jo noin miljoona erilaista.
Naiden avulla voidaan tehd4 aivan mita haittaohjelman tekija vaan haluaa.’

Internettia kaytettaessa tulee muistaa koneen suojaus, jotta valtytadn saastuttamasta
konetta erilaisilla haittaohjelmilla. Kannattaa pysyéa poissa sopimattomilta www-
sivuilta, mikali vahankaan epéilee sivun turvallisuutta. Tosin vaarallisten sivujen
erottaminen vaarattomista pelkan ulkonaon perusteella on usein hankalaa

asiantuntijallekin.

4.3 Muut uhkat

Muita uhkia ovat tietomurto, palo- ja vesivahinko, tekniset viat seka asiakirjojen
huolimaton séilytys. Tydpaikalla tietosuojan haavoittuvin kasittelyvaihe on silloin, kun
tuhottavaksi tarkoitettu asiakirja odottaa tydpdydan alla olevassa pahvilaatikossa
tyhjennysta. Hylatyt asiapaperit saattavat lojua viikkoja tydpdydan alla kaikkien

liikkuvien saatavilla, ennen niiden tuhoamista tai siirtoa turvallisempaan paikkaan.

¥ Vesterinen, P et al (2008): Helsingin seudun kauppakamari: Yrityksen Turvallisuusopas
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S. SUOJAUTUMINEN

Suojautumisesta puhuttaessa paasuunnittelijan kannalta olisi tarkeda paasta
vaikuttamaan asiaan jo esisuunnitteluvaiheessa. Tietoturvan kannalta padsuunnittelijan
tulisi yhdessa rakennuttajan kanssa voida vaikuttaa suunnittelusopimuksiin siten, etta
niissa sovittaisiin yhteisista pelisdanndista tiedonsiirrossa ja korostettaisiin niiden
tarkeytta.

Paasuunnittelijan tehtavaluettelossa “annetaan mahdollisuus osallistua
suunnitteluryhmén kokoamiseen yhdessé rakennushankkeeseen ryhtyvan kanssa. Tassa
vaiheessa olisi paasuunnittelijalla mahdollisuutta kontrolloida sita, ettd muilla
suunnitteluryhman jasenilla on edellytykset toimia projektissa halutulla tavalla.
Valitettavasti tdma ei useinkaan toteudu, vaan ainakin osasta muita suunnittelijoita on

paatetty ja sopimukset tehty kysymaétté asiaa paasuunnittelijalta.

Taman péivan tietomallipohjaisessa suunnittelussa vastuut ja tiedonsiirron pelisadnnot
tuntuvat hamarilta. Paasuunnittelijan tulisi olla se henkil6 joka hallinnoi tietomallia
ainakin niin kauan kuin rakentaminen kestad, koska hanella on parhaiten
kokonaisndkemys hankkeesta. Loppukédessa tietomalli on rakennuttajan omaisuutta,
mutta kuka huolehtii sen hallinnasta ja paivityksesta? Pystyyko rakennuttaja
hyddyntdmain saamaansa mallia riittdvasti, onko hanell& siihen kykenevié henkildita ja
laitteita?®

* RT 10-10764 (2001): Paasuunnittelun tehtavaluettelo PS 01; Tehtavat 1.5
® RT 10-10992 (2010); Tietomallinnettava rakennushanke. Ohjeita rakennuttajalle
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51 Sahkdinen suojautuminen

Séahkdisella suojautumisella tarkoitetaan kaikkea turvallisuuteen ja toimivuuden
jatkuvuuteen vaikuttavia tekijoitd, jotka johtuvat laitteista tai kdytetyista tekniikoista.
Tahan sisdltyy mm. viruksilta ja hyokkéyksiltd suojautumista, varmuuskopiointi ja

palomuuri.

5.1.1 Varmuuskopiointi

Varmuuskopiointi on yksi tarkeimmista toiminnan jatkuvuuden turvaavista
tekijoista ja sen toteuttaminen luotettavasti takaa yrityksen toiminnan
jatkumisen, tekniikan tai turvallisuuden pettédessa. Mitaan yrityksen

toiminnan kannalta olennaista tietoa ei tulisi sailyttaa tydasemilla tai
kannettavilla laitteilla, vaan kaikki tieto tulisi varastoida palvelimille, joiden
toiminta on suojattu sahkdverkon vikatilanteilta ja jotka on asianmukaisesti
varmuuskopioitu. Kaikki olennainen tieto pitdd varmuuskopioida ja kaikkia
varmuuskopioita tulee séilyttaa paloturvallisessa tilassa riittdvan kauan,
esimerkiksi vuosi varmuuskopion ottamisesta. Kaikkien otettujen
varmuuskopioiden toimivuus tulee testata vélittdmaésti, jotta vikatilanteen
sattuessa saadaan palautettua viimeisin tieto. Yleisimpia tallennusmuotoja ovat
nauhatallennus, kovalevytallennus ja optiset levyt. Tulevaisuudessa tekniikoiden
kehittyessa on muistettava pitaa huoli siitd, etta tarvittaessa myds vanhoja
varmuuskopioita pystytaan lukemaan.
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51.2 Palomuuri

Palomuuri on sadnndston siséltavé jarjestelmad, jonka avulla voidaan ohjata ja rajoittaa
lilkennettd kahden tai useamman verkon valilla. Palomuuri sijoittuu kahden eri verkon
véliseen reitittimeen. Ohjelmistopohjaiset palomuurit on tarkoitettu yksittéisten
tyGasemien suojaamiseen ja lisadvat nédin henkilokohtaista tietoturvaa.
Palomuuriohjelmistot valvovat kayttajan verkon liikennettd ja varoittavat heti,

mikali epailyttavaa liikennettd havaitaan ja suodattaa suoraan jo tunnettua

haitallista tai kiellettya liikennettd. Myds mikali palomuuri havaitsee, etta uusi
prosessi tai ohjelma pyrkii koneelta verkkoon, antaa se halytyksen ja pyytaa

kayttdjaa selvittdmaan tilanteen. Ohjelmallisissa palomuureissa on versioita,

joita pystyy hallitsemaan suurissakin verkoissa keskitetysti vahentéen
verkonhallinnan ty6ta ja tehostaen toimintaa. Keskitetysti hallinnoimalla

kaikkien tydasemien ohjelmia voidaan varmistua siita, etta kaikkiin on

asennettu viimeisimmat paivitykset ja kaikissa on samanlaiset paésy ja esto

saannot.

5.1.3 Tiedon salaaminen

Tiedon salaamiseen on olemassa monia ohjelmistoja joiden kéaytté on hyvinkin
helppoa. Esimerkiksi kannettavaan tietokoneeseen asennetaan ohjelmisto,

joka automaattisesti salakirjoittaa koko kovalevyn sisallon siten, ettei sita

pystyta tulkitsemaan ilman asianmukaista kayttajatunnusta tai tokenia. Token

on erillinen laite, joka voidaan liitt4a vaikka USB-porttiin ja toimii ndin kayttajan
tunnistamiseen tai sitd voidaan kayttaa erillisen salasana suojauksen
tukemiseenkin. Kovalevyn salaamisella valtytdan laitevarkauden aiheuttamalta
tietoturvariskilta, silld ilman kayttajatunnusta ja/tai tokenia ei tietoihin paase

mitenkaan kasiksi.®

® Kortelainen, J (2010): Tietoturvasuunnitelmatydkalu.
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Joissain kayttokohteissa on otettava k&yttoon kryptaus. Kryptaamisella tarkoitetaan
tiedon salakirjoittamista siten, ettd sen lukeminen ja kaytto vaatii esimerkiksi salasanan
ja kayttajatunnuksen. Tama tekniikka on erityisen hyodyllinen kannettavien laitteiden
yhteydessd, silla kannettavan tietokoneen varastaminen fyysisesti on kuitenkin hyvin

helppoa, mikéli kyseessa on liikkuva tyontekija.

Paasuunnittelijan kannalta esimerkiksi piirustusten, kokousmuistioiden ja
visualisointien siirto muiden suunnittelijoiden, rakennuttajan ja urakoitsijan vélilla
tapahtuu katevimmin kayttamélla projektipankkia. Projektipankkiin p&ésy on
varmistettu salasanoin vain tietyille projektissa toimiville henkil6ille. Mikali kuvia
toimitetaan verkon kautta suoraan muille suunnittelijoille, on hyva lahettéda kuvat IFC-
muodossa (Industry Foundation Classes). Talloin siirretdén ainoastaan oliotietoa eli 3D-

geometriaa ja parametrejd, tdssa piirustusmuotoinen tieto ei siirry.

5.2 Lojaliteetti

Lojaliteetti tarkoittaa tyoyhteison arvoihin perustuvaa sitoutumista. Sitoutumiseen
liittyy useita sitouttavia tekijoita eli sidoksia. Tydnantajan ja tyontekijan valille syntyy
sidoksia mm. yhteisisté arvoista, pitkasta ja haastavasta tydsuhteesta, mahdollisuudesta
kehittdd ammattitaitoa, molempien tyon arvostuksesta, tasavertaisuudesta ja hyvéasta

tyonteon hengesta
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Tybsopimuslain mukaan tyontekijan on oltava lojaali tydnantajaa kohtaan. Lojaliteetti
ei ole juridinen ongelma, vaan tyénjohdollinen ongelma. Juridiikka ei voi ndin ollen
ratkaista ongelmaa. Perinteisesti on ajateltu, ettd esimiehen tehtavé on varmistaa
alaistensa tyonteon edellytykset ja yll&pitad alaistensa tyémotivaatiota.
Johtamisjarjestelmat siséltavat kuitenkin intressejd, jossa tyontekijoihin liitetyt arvot
ovat toissijaisia aineellisiin arvoihin verrattuna.

Tietoturvallisuus ei ole yksinomaan juridiikkaa, matematiikkaa, tietotekniikkaa,
mittareita, koulutusta ja ohjeistusta. Tietoturvallisuus on viimekédessa henkildstoon
kulminoituva ongelma. Inhimillisill& tekijoilla on ratkaiseva rooli tietoturvallisuuden
toteutumiselle. Epalojaali henkild voi tehd& yhteiset tietoturvaponnistukset taysin
turhiksi.

Tieto voi kavella hetkessa kilpailevaan organisaatioon tai levit4 globaalisti Internetin
valityksella koko toimialan hyddynnettavaksi. Lojaliteettisidosten murruttua henkil6 voi
aiheuttaa nykyiselle tai aikaisemmalle tyonantajalleen monenlaista vahinkoa
kopioimalla tai luovuttamalla yrityssalaisuuksia kilpailijan kayttoon tai hyodyntamalla

yrityssalaisuuden piiriin kuuluvia tietoja uudessa tyOpaikassa tyonantajan tietamatta.

On verrattain tavanomaista, ettd tyontekijat kopioivat itselleen sen tiedon, jonka he ovat
tyotehtavissédén saaneet haltuunsa ja jonka katsovat parantavan omaa kilpailukykyéén
tyoémarkkinoilla. Kopiointi tehdadn yleensé jo hyvissé ajoin niin, etta
irtisanoutumisilmoituksen yhteydessa toimeenpantavalla kdyttovaltuusrajoituksella tai
valittémalla tyontekovelvollisuuden paattamiselld ei ole tasséd vaiheessa enaa kaytannon
merkitystd. Tyontekijan normaalia tyontekoa irtisanoutumisaikana tulee rajoitta vain,
jos on konkreettisia syitd odottaa uhkaavaa yrityssalaisuusrikosta.

Useimmat tyontekijat arvostavat tyOpaikkaa, joka voi tarjota toimeentulon eldkeik&an
asti. Tyoyhteison jasenen lojaliteetti tydnantajaa kohtaan voi péallisin puolin nayttaa
hyvalta, mutta kasitys asioiden oikeasta tilasta saattaa osoittautua kuitenkin véaaraksi.
Jarkevén vaihtoehdon ilmaannuttua henkild onkin valmis katkaisemaan sidoksensa

tyonantajaan ja valmis vaihtamaan ty6paikkaa.
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Turvallisuus muodostuu ja toteutuu tyon suorituspaikalla. Hyvid tuloksia voidaan
odottaa vain, jos tydilmapiiri on hyva. Hyvalle tyoilmapiirille on keskeistd mm.
tydyhteisdssa vallitseva luottamus ja avoimuus. Henkil6st6lld voi olla monenlaisia

tydyhteison ilmapiirid kuormittavia ongelmia. Tavanomaisia ongelmia ovat esimerkiksi:

TyGuupumus.

Sairaus.

Lahiomaisen kuolema, sairaus tai vammautuminen.
Perheongelmat.

Katkeruus tyoyhteisod kohtaan.

Turhautuminen jne.

5.3 Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkildiden toiminnasta organisaatiolle
aiheutuvien riskien hallintaa. Henkilostoturvallisuuden tavoitteena on rekrytoida
organisaation eri tydtehtaviin soveltuvia, tyokykyisid, lojaaleja ja rehellisia ihmisia.
Henkildstdturvallisuuden riskienhallintatoimenpiteet keskittyvat rekrytointiin, sen
yhteydessé tehtaviin taustaselvityksiin ja testeihin, tydsuhteen aikana suoritettaviin

testeihin, siséiseen valvontaan ja ohjeistuksiin.

Organisaation on rekrytointiprosessissaan erotettava tavanomaiset tehtdvat selkeésti
luottamuksellisuutta edellyttévista tehtavista. Poikkeukselliset selvittelytoimenpiteet
eivat ole osa normaalia rekrytointiprosessia. Turvallisuusselvityksiin tai muihin
poikkeuksellisiin taustaselvityksiin suostumista ei voida edellyttdd tavanomaisiin
tyotehtdviin hakeutuvilta henkil@ilta. Peruslahtokohta tyonantaja/tyontekija suhteessa on

molemminpuolinen luottamus.
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Rekrytoivan esimiehen kaytdssd on mm. henkilon CV, haastattelutiedot,

soveltuvuustestin tulos ja oma intuitiivinen arvio rekrytoitavasta henkilosté.

Vuonna 2001 henkil6stéturvallisuuden varmistamiseksi tehtdvaa selvitysmenettelya
selkeytettiin uudella lailla. Lain my6té luotettavuuslausunto muuttui
turvallisuusselvitykseksi, joita on laajuudeltaan kolme eri tasoa, suppea
turvallisuusselvitys (LIITE 1), perusmuotoinen turvallisuusselvitys, seké laaja
turvallisuusselvitys. Suppean turvallisuusselvityksen antaa padasaantoisesti
sijaintipaikkakunnan kihlakunnan poliisilaitos. Supo antaa perusmuotoisen ja laajan

turvallisuusselvityksen.

Turvallisuusselvityksessa poraudutaan yksilon kannalta ehka kaikkein arimmalle
yksityisyyden alueelle. Turvallisuuslausunnon tuloksen merkityksen arviointi
valintaprosessissa ja& rekrytoijan vastuulle. Supon lausunnon taustalla olevia tietoja ei

voi tarkistaa eika oikaista.

Erityisasemassa ovat niin sanotut avainhenkilot. Avainhenkil6lla tarkoitetaan
organisaation palvelu- ja liiketoiminnan kannalta vaikeasti korvattavaa henkil6a.

Avainhenkilon tunnusmerkkeja ovat mm. seuraavat piirteet:

e Henkild hallitsee kriittisten ydinjarjestelmien toimintaan liittyvét tekniset
yksityiskohdat.

e Henkildé omaa luottamukselliset suhteet palvelu- tai litketoiminnan kannalta
tarkeimpiin yhteistydkumppaneihin.

e Henkilo omaa toimialalta sellaista kriittista tietoa, jota muilla ei ole.

Tyonaikaista sitoutumista voidaan vahvistaa luottamuksellisuussitoumuksella, joka voi

olla ty6nantajan ja tilaajan- tai tyontekijéan ja tilaajan vélinen (LIITE 2).
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Ty6suhteen paattyessa rikoslain mukainen salassapitovelvollisuus tyontekijan kohdalla
paattyy kahden vuoden kuluttua. Tdman jalkeen yrityssalaisuus ei nauti
rikosoikeudellista suojaa. Mikaéli tieto on saatu haltuun oikeudettomasti, jatkuu

salassapitovelvollisuus ilman aikarajoitusta.

Salassapitoaikaa voidaan jatkaa salassapitosopimuksella, kun on kulunut kaksi vuotta
palvelussuhteen péaattymisestd. Salassapitosopimus ei estd kokemusperéisen tai
muistinvaraisen tiedon hyvéksikaytt6a, ellei asianomainen ole ilmaissut tai kayttanyt
hyvéksi sellaista tietoa, joka on ollut vain edelliselle ty6nantajalle ominainen

toimintaperiaate, ohje tai ratkaisu.

Mika tieto on yrityssalaisuus ja mik& tyontekijan yleistd ammattitaitoa?

Tama4 asia on vaikeasti madriteltavissa. TyOnantajan on hyvéksyttava, etta entisen
tyontekijan on usein helppo kéyttaa luottamuksellista tietoa uudessa tehtavassaan uuden
tyonantajan hyvéksi ja vanhan tyénantajan on erittéin vaikea nayttaa tita toteen. Ainoa
tapa minimoida talla tavalla mahdollisesti aiheutuvat vahingot on rajata tyosuhteen
aikana tyontekijan paasy vain hanelle tarpeelliseen tietoon. Tdma on vaikeaa ja vaatii

tyGnantajalta paljon turvallisuuteen liittyvaa tyota.

Tyotekijoille on syyta korostaa, etta kaikista toimistossa tehtévista toisté ei ole syyta
16rpotelld niin sanotusti *ympéri kylda’, ainakaan ennen kuin ne ovat julkisia. Taménkin
jalkeen tulee harkita mitka hankkeet ovat sellaisia, ettd niista ulkopuolisille puhuminen

on jatettdva mahdollisimman vahalle.
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5.4 Toimitilaturvallisuus

Toimitilan olemassa olevat rakenteelliset ratkaisut muodostavat
turvallisuussuunnittelulle lahtokohdan.

Vanhoissa kiinteistdissa lahtotilanne on aina hankalampi, kuin uudisrakennuksissa,
joiden turvaratkaisuihin voidaan vaikuttaa jo rakentamisvaiheessa. Kaikissa
olosuhteissa voidaan kuitenkin ohjeistuksin, katselmuksin ja kaytannon harjoituksin
lisatd merkittavasti toimitilojen turvatasoa.

Vastuu tyopaikan turvallisuudesta kuuluu organisaation johdolle. Tata vastuuta ei voi

delegoida esimerkiksi vartiointiliikkeelle.

Toimitilaturvallisuutta kasitellaan rikollisen toiminnan ehkéisemisen ndkokulmasta eiké
siind oteta huomioon palotuvallisuuteen tai rakenteiden kestavyyteen liittyvia seikkoja.
Tassa pyritaan rikollisen toiminnan vaikeuttamiseen yrityksen toimitiloihin liittyvilla
turvallisuustoimilla, kohdistui se yritykseen sitten ulkopuolisen tai sisapuolisen

henkilon toimesta.

Toimitilaturvallisuus muodostuu useasta pienestd osa-alueesta, joita pyritaan
kuvaamaan vyohykeajattelumallin kautta (ks. 6.1.4 Toimitilojen sijoittelu). Kyseisessé
mallissa toimitilat jaetaan eri vyohykkeisiin ja pyritddn 10ytamaan ne osa-alueet, jotka
vaikuttavat kyseisen vyohykkeen turvallisuuteen. Kaymalla jarjestelmallisesti vydhyke

kerrallaan lapi saadaan nostettua yrityksen ja toimitilan turvallisuustasoa.

Osa-aluejako ei sindnsa esta rikollista toimintaa, kuten luvatonta tunkeutumista tilaan,
mutta sen tarkoituksena on saada tehtya tilasta rikollisen kannalta niin hankala, etta
tunkeutuja mieluummin luopuu yrityksesta kuin lahtee yrittdmaan tunkeutumista
aiheuttaen jo yritykselldan vahinkoa rakenteille. Usein tallaisessa tunkeutumisessa
menetetynomaisuuden arvo on vain murto-osa siit4, mitk& kokonaiskustannukset

tallaisesta luvattomasta tunkeutumisesta aiheutuu.’

" Vesterinen, P et al (2008): Helsingin seudun kauppakamari: Yrityksen Turvallisuusopas
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54.1 Ymparisto

Ymparisto, jossa yritys sijaitsee, merkitsee yllattavan paljon toimitilaturvallisuuteen.
Kun aktiivista siistid ympéristod, verrataan ympéristoon, jossa on vahan liikennetté ja
alueen ilmeeseen ei kiinnitetd huomiota eika kiinteistoista huolehdita, niin
jalkimmaiselld on suurempi riski joutua murron, ilkivallan tai muun rikollisen

toiminnan kohteeksi.

5.4.2 Aidat ja portit

Aidattu alue viestii siit4, missa kulkee alueen raja. Fyysisten ominaisuuksien liséksi aita
antaa symbolisen viestin siitd, etta jollei sisapuolelle ole asiaa, niin sinne ei menna.
Aidalla on my6s merkitysté itse rakennusta koskevan ilkivallan vahenemiselld. Vaikka
piha-aluetta ei ympéroisik&an aita, olisi kiinteiston alueelle johtavalla tieosuudella
oltava portti. Aidan ja portin yhdistelmé&ssa olisi portin ja aidan oltava yhta vahvaa

tekoa. Ajoesteilla pyritaan estdméaan ajoneuvolla ajaminen sisaan toimitiloihin.

54.3 Piha-alue

Piha-alueen jérjestelyt tulisi olla sellaiset, etté ne eivat anna suojaa tunkeutumista tai
ilkivaltaa aikovalle. Rakenteet ja muut rakennukset tulisi sijoittaa niin, etteivét ne

helpota alueelle tunkeutumista, kuten esimerkiksi kiipedmista aitojen yli.

544 Valaistus

Kiinteistd valaistuksella on suuri vaikutus turvallisuuteen, varsinkin pimeéna aikana.
Pimeét sopet ja rappusyvennykset tulee valaista silloinkin kun kiinteistssa ei ole
kayttajia. Valaistuksen riittavyyteen tulee kiinnittaa erityistd huomiota, mikali
rakennukseen hankitaan tallentava kameravalvonta. Kattavakaan kameravalvonta ei
toimi pimedn aikana mikali valaistus ei ole riittavéa, tdma koskee niin ulko- kuin

sisdtilojakin.
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545 Liikenne

Liikkuminen kiinteiston alueella tulisi olla mahdollisimman helppoa ja selkeaa.
Liikkumista tulee ohjata ennalta suunniteltua reittia pitkin, tima mahdollistaa
kameravalvonnan oikean mitoittamisen ja poikkeavista reiteistd saadaan teknisilla

apuvélineilld havainto mahdollisimman aikaisessa vaiheessa.

Pysakadintipaikoilla henkilokunnan pysékointipaikat on syyté pitad erillaan

vieraspaikoista ja merkitd nd&mé erikseen.
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6. KIINTEISTON TURVALLISUUS

Rakenteiden turvallisuutta mietittdessa perusasia on, ettd mitad vahvempi materiaali on ja
mita enempi Sitd on, sité turvallisempi rakennus on. Rakennusmateriaalit méaritellaén
rakennuslupa vaiheessa, mutta niihin voidaan viel& vaikuttaa rakentamisen
alkuvaiheessa. Yleenséd myds palamattomat rakenteet antavat hyvén suojan

tunkeutumista vastaan.

Finanssialan keskusliitto on maaritellyt rakennusmateriaaleja, ovia, lukkoja, rakenteita,
kaltereita seka sitd, millaiset ovat kayntivalykset ovissa, ikkunoissa ja luukuissa.
Ohjeessa késitelladn myds sitd, mita kaikkia suojaustoimia tulee hankkia, jotta
vapaaehtoisen vakuutuksen ehdot tayttyvat.® Tallaiset maaritteet ovat kayttokelpoisia
pohdittaessa, millaisia teknisia tai rakenteellisia suojauksia toimitiloissa tarvitaan.
Sidosryhmavelvoitteet, kuten turvallisuussopimukset, voivat velvoittaa yritysta
suojaamaan kiinteistdjaan myos rakenteellisesti. Talldin suojaustarpeet koskevat
yleensa niité tiloja, joissa tehddan esimerkiksi alihankintana toiselle yritykselle tuotteita

tai palveluja.

Suoraan seinan lapi tapahtuvia murtoja tehddén suomessa véhan ja talléinkin ne ovat
tapahtuneet padasiassa valiseinien lapi. Kevytrakenteiset ulkoseinat eivét tarjoa kunnon
suojaa tunkeutumista vastaan. Tallaisessa tapauksessa seindrakenteita voidaan vahvistaa
Kriittisistd kohdista tai niihin voidaan liittda halytysjarjestelmiin liitettavid ilmaisimia.

Katto on paikka rakennuksessa jossa sijaitsee jo valmiiksi valikatolle tai suoraan
rakennukseen johtavia akkoja, esimerkiksi katoikkunoita, savupoisto- ja huoltoluukkuja.

Tallaiset aukot tulee suojata kaltereilla ja halytysjarjestelmilla.

® Finanssialan Keskusliitto (2005) : Rakenteellinen murtosuojeluohje 1, 2, 3
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Ikkunat muodostavat houkuttelevan ja helpohkon reitin rakennukseen tunkeutumisessa.
Ikkunan saa rikottua helposti ja nopeasti varsinkin, jos ne sijaitsevat alle 3-4 metrin
korkeudessa. Ulkoikkunat tulee liittdd murtohélytysjarjestelméan ja ikkuna-aukon
murtosuojausta voidaan parantaa esimerkiksi kiintedrakenteisella terasristikolla,

alaslaskettavalla metallirulolla, panssarilasilla tai polykarbonaattilevylla.

Ovien kohdalla huomiota tulee kiinnittaa itse ovien kestavyyteen, karmien

kestavyyteen, karmin kiinnitykseen ympéroiviin rakenteisiin seka karmin kiinnityksiin
varsinkin lukon ja saranoiden kohdalta. L&ht6kohta on, ettd ovea ei pystytéd rikkomatta
avaamaan ulkoapdin ilman avainta. Ulkovaipan ovet tulee liittad
murtohalytysjarjestelméaan ja ovien lasiosien kohdalla patee se mita edelld on kerrottu
ikkunoista. Kotimaiset ovet ja karmit on lahes poikkeuksetta varustettu luokituskyltilla,
joka l6ytyy oven saranapuolelta ovesta ja samalta puolelta karmista. Mikali ovi ja karmi
on murtotestattu, niista l0ytyvat luokituskyltit, joissa on merkintd SFS 4487, SS 817345,
tai DIN 18103.

Lukitus tulee toteuttaa tehdastasona, esimerkiksi Abloy Exec. Tdma takaa kayton
helppouden ja seurannan, seké avainten kopioimissuojan. Avainten sarjoituksessa tulee
kiinnittdd huomiota eri alueille paddsemiseen ja paéasyn estamiseen niille alueille, joihin

toimenkuvan tai aseman vuoksi ei ole oikeutta.

Avainturvallisuus pitaa sisallaan avainhallintaprosessin joka kuvaa, dokumentoi ja
ohjeistaa mahdollisten henkildmuutosten vuoksi. Avaimia kayttavien henkildiden tulee
olla tietoisia kuittaamisen ja avainten henkil6kohtaisuudesta. Mekaanisten avaimien
liséksi tarkoitetaan elektronisia avaimia, kulkukortteja seka liikkumiseen kaytettavié

koodeja.
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Kiinteistossa litkkuminen tulee jérjestaa niin, ettd kaikki vieraat, asiakkaat, tilapaiset
huoltoon -, korjaukseen — ja yll&pitoon liittyvat tilapaiset henkil6t ilmoittautuvat
vastaanottopisteeseen. VVastaanottopisteesta heidat noutaa vierailun isénta tai huollon
yhteydessé he kuittaavat itselleen tarvittavat avaimet. On myos tiloja joihin ei koskaan

saa paastaa ketdan ilman saattajaa.

6.1 Tekninen valvonta
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Toimitilojen tekninen valvonta on tdna paivana perusasioita ja kehittyy koko ajan.
Tekninen valvonta pitad sisallaan rikosilmoitin-, kulunvalvonta-, kameravalvonta- ja
kiinteiston yllapitojarjestelmét tai jopa kaikkien edelld mainittujen jarjestelmien
yhdistelméat. Huomioitavaa on, etta yrityksessé jossa harkitaan edelld mainittuja
valvontamenetelmid, asia tulee kdyda lapi ja esitell& tyontekijoiden kanssa
yhteistoimintamenettelyssa (Y hteistoimintalaki 30.03.2007/ 334).

% Sanomalehti Kaleva (2010) :Juba Tuomola; Sarjakuva Viivi ja Wagner
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6.1.1 Rikosilmoitinjarjestelma

Rikosilmoitusjarjestelma paljastaa ja osoittaa murtautujan tulon tai yrityksen tulla
valvottuihin tiloihin. (CEA; European insurance and reinsurance federation 4039:2002-
08 fi )*°. Rikosilmoitinkeskukset tulee sijoittaa hyvin suojattuun lukittuun tilaan, jota

voidaan valvoa jarjestelmén ilmaisimilla.

6.1.2 Kulunvalvonta

Kulunvalvonta voidaan jakaa henkil6liikenteen-, vierailijoiden- ja tavaraliikenteen

kulinvalvontaan.

Henkil6liikenteen kulunvalvonnassa kuvalliset henkilokortit ovat kulunvalvonnan ja
turvallisuuden kannalta ensiarvoisen térkeita asioita. Kuvallinen henkilokortti soveltuu
kaiken kokoisille organisaatioille, jopa yhden hengen konsulttiyritykset k&yttavat
henkilokortteja. Kuvallinen henkilokortti voi nykyisin olla pelkka ID-kortti, varustettu
kulunvalvontaominaisuudella tai varustettu kulunvalvonta- ja
kayttovaltuusominaisuuksilla. Henkilokunnan kulku toimitiloihin sallitaan "virallisista”
kulunvalvontapéatteill& varustetuista ovista. Henkilokunnan tulee rekisterdida kulku
henkilokohtaisella tunnisteellaan kulunvalvontapééatteelld jokaisen kulkukerran

yhteydessé (sisaan/ulos).

Vierailijoiden kulku tapahtuu aina padoven kautta. Vierailijan tulosta ilmoitetaan
etukateen erikseen sovittavan k&ytdnnon mukaisesti paasisadnkéynnin vahtimestarille.
Vierailijan ilmoittaminen tapahtuu valitun kdytdnnon mukaisesti esimerkiksi sahkdiseen
vieraskirjaan, sisaisella sdhkopostilomakkeella, puhelimitse tai jattdmalld ilmoitus
henkilokohtaisesti. Vierailijoiden kohdalla tulee erottaa kulunvalvonnalliset prosessit

muista yhteistydprosesseista.

19'\/esterinen, P et al (2008): Helsingin seudun kauppakamari: Yrityksen Turvallisuusopas
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Vahtimestarille ilmoittautuminen liittyy kulunvalvontaprosessiin, eiké prosessin
yhteyteen tule kytked sitoumusten tai luottamuksellisten henkilGtietojen keruuta.
Vierailijan isanté ilmoittaa vieraansa nimen ja organisaation seka joissakin
erityistapauksissa myos vierailun syyn. Sosiaaliturvatunnusta, vaitiolositoumusta tai
muita tietoja ei vierailijalta edellytetd. Vierailijan ilmoittautuessa vahtimestarille,
hanelle luovutetaan suoraan vierailijakortti. Vieraskortin voimassaoloaika on yksi
tyopaiva. Erityistilanteissa voimassaoloaikaa voidaan pident&é. Vierailun paatyttya
isanta tai hanen edustajansa saattaa vierailijan vastaanottopisteeseen ja varmistaa, etta

vierailijakortti luovutetaan takaisin.

Tavaraliikenteen kulunvalvonnassa tavaran haltijalla tulee olla tavaran kuljetukseen
oikeuttava osaston/yksikon antama lupa. Kuljetukseen oikeuttava lupa on esitettava
pyynnosta vahtimestarille tai vartijalle. My0s tavaraliikenteen henkil6t voivat kéayttaa
ID-korttia tai muuta tunnistusjarjestelmaa sisdéan - ja ulospaasyyn.

6.1.3 Kameravalvonta

Tunnistettavia henkil6itd tallentavan kameravalvonnan tallenteet muodostavat
henkilorekisterin, jonka késittelysta on sdadetty henkil6tietolaissa (523/1999).
Henkilorekisterinpitdja on se osapuoli, joka harjoittaa kameravalvontaa. Mikali
valvontakameroiden kuvainformaatiota ei tallenneta eika henkil6tietoja muutoinkaan
keratd valvontakameroiden avulla, henkil6tietolakia ei sovelleta. Rikosvalvontakamera
on kayttoolosuhteiden mukaisesti valittu still- tai videokamera. Rikosvalvonnassa tulee
aina kayttaa tallentavia kamerajarjestelmié. Digitaalisuus mahdollistaa usean
valvontakuvan esittdmisen monitorin kuvaruudulla. Aluevalvonnassa on tarkeéta

noudattaa ristivalvonnan periaatetta.
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Kameroihin on saatavana valvonta-automatiikkaa lisdavia laitteita, kuten
pimeénakolaitteita, kddntdmoottoreita ja erityyppisia litkeilmaisimia.

Kéyttotarkoituksensa mukaan rikosvalvontakamerat jaetaan seuraavasti:

e Piilokamera.
e Kohdevalvontakamera.

e Aluevalvontakamera.

Rikosvalvontakameroiden sijoittelu

Rikosvalvontakameroiden kuvasektorit tulee kattaa kaikki keskeiset
asiakaspalvelualueet. Paras tulos saavutetaan ristivalvonnalla. Ristivalvonnalla
eliminoidaan normaalisti kameravalvonnan ulkopuolelle jaavét kuvakulmat.
Ristivalvonnalla saadaan koko alueesta yksi tai useampia valvontakuvia.
Vikaantumistilanteissa kamerat myds varmistavat toisiaan. Mikali kameraa yritetdan

kaantaa, vahingoittaa tai varastaa, tallentaa toinen kamera tapahtuman.

Suljetut alueet

Alueet, joihin yleisolla ei ole vapaata padsya, mutta joissa esimerkiksi tydskennellaan
jatkuvasti. Kameravalvonta on sallittua, mutta edellyttaa ilmoittamista henkilokunnalle
ja niiden osalta suostumusta, jotka altistuvat valvonnan kohteeksi pidempdan tai

toistuvasti.
Rajatut alueet

TyOpisteet, joissa suoritetaan asiakaspalvelua esimerkiksi kassapisteet ja hotellin

vastaanotto. Kameravalvonta edellyttaa tydpisteissd toimivien henkildiden suostumusta.
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Piha-alueet

Aidatulla piha-alueella kameravalvonta on sallittua, mutta edellyttdé ilmoitusta.
Valvonnasta ei tarvitse ilmoittaa, jos ulkopuolisilla on mahdollisuus oleskella pihalla.
Jos piha-alueiden kameravalvonta aloitetaan tydajan paatyttyéa ja porttien sulkemisen

jalkeen, ei kameravalvonnasta tarvitse ilmoittaa.

6.1.4 Toimitilojen sijoittelu

Toimitilojen sijoittelu tulee tehda yhteistydssa kulunvalvonnan ja avainhallinnan
kanssa, miettien kenen tulee paasta millekin alueelle ja milloin. Toimitilat tulee jakaa
omiksi tiloiksi kayttdoikeuksien mukaan. Myos palo-osastointi tulisi huomioida siten,
etta jokainen toiminto olisi itsendinen palo-osasto. Toimitilat voidaan p&asaantoisesti

jakaa kolmeen tarkeysluokkaan.

o A-luokka: tilat, joissa séilytetdédn asiakirjoja kootusti. Luokkaan kuuluvat myos
tilat, joissa sdilytetadn asiakkaiden omaisuutta, arkistoa, kiinteiston avaimia seka
puhelinjakamot ja serverihuone.

e B-luokka: tyontekijoiden tychuoneet ja tyotilat

e C-luokka: kaikkien kéaytossa olevat tilat

6.1.5 Vartiointi

Vartioinnin paafunktio liittyy toimitilaturvallisuuden lieventavien kontrollien
toiminnalliseen osaan. Vartioinnin turvallisuustoiminnot riippuvat kuitenkin oleellisesti
vartiointipalveluiden toteuttamistavasta ja kattavuudesta, joten vartioinnin
kontrollivaikutus voi siséltdd tapahtumaa ehkéisevid, ilmaisevia ja lieventavia
ominaisuuksia. Yleensa vartiointi toteutetaan piiri-, paikallis- tai halytysvartiointina.
Vartiointi voi tapahtua ymparivuorokautisesti tai ainoastaan erikseen sovittavina

ajankohtina.
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Porttivartioinnilla tarkoitetaan paikallisvartioinnin muotoa, jossa vartijan tehtavéat
sijoittuvat toimipaikan portille. Tehtéviin voi liittyd myos teknisten
vartiointijarjestelmien seuranta. Vartiokierroksella tarkoitetaan vartijan toimipaikassa

kulkemaa reittid, jonka aikana han suorittaa ennalta sovitut tarkistukset.

Piirivartioinnilla tarkoitetaan tietylla alueella erilladn sijaitsevien kohteiden vartiointia.

Piirivartioinnin muotoja ovat:

e Avaamis- ja sulkemiskierros
e Tarkastuskierros

e Vartiokierros

Hélytysvalvonnassa vartija saapuu tarkistamaan kohteen, mikéli sen jokin jarjestelma

antaa halytyksen.

Vartiointitoimiala kuuluu Suomessa luvanvaraiseen elinkeinotoimintaan. VVuonna 1983
voimaan tulleen vartioimisliikelain (237/1983) yleisperustelun mukaan
vartiointiliiketoiminta on poliisin toimintaa tdydentdvaa toimintaa. Vuonna 1995 lakiin

tehtiin Euroopan unionin jasenyyden edellyttdmat muutokset.

6.1.6 Kalusteet

Kalusteilla pyritdan tdydentdmaan tai korvaamaan puutteita, joita ilmenee muussa
suojauksessa. Kalusteiden merkitys kasvaa pohdittaessa toimitilojen tietoturvallisuutta
tiedon suojaajana seké tiedon séilyttdjand. Turvakaapeista kaytetaan yleensa nimitysta
kassakaappi, vaikka moni kéytdssé olevista kaapeista on jokin muu kuin kassakaappi.
Kassakaappiin samaistetaan myos paloturvakaappi, aikaviivekaappi ja datakaappi.
Muita kalusteita ovat tyopoydan lukittavat laatikostot, lukittavat pukukaapit ja erilaiset

rakenteilla toteutetut holvit ja tallelokerot. Ennen kalusteiden hankintaa tulee varmistaa
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mité kayttotarkoitusta varten kalusteet hankitaan ja mité niissa sdilytetadn seké kuinka

paljon séilytettavad ja suojattavaa omaisuutta on.

Kassakaappi on tarkoitettu arvo-omaisuuden suojaamiseen murtautumista vastaan ja se
on murtotestattu, testauksesta on sisapuolella valmistajan kilpi, jossa kerrotaan
testausluokka. Murtosuojauksesta kertovat koodisarjat ovat SFS-murtostandardin tai
EN- standardin mukaisesti testatut ja hyvéaksytyt kaapit ( esimerkiksi EN-1143, INSTA
610, SFS 3529). Mikali kassakaapissa aiotaan sailyttdd papereita tai rahaa, tulisi silla
olla paloluokitus. Paloluokitustiedot 16ytyvat samasta kyltistd, paloluokitusstandardeja
ovat esimerkiksi NT-Fire 017 sekd EN 1047-1. Luokitukset palonkestavyydeksi ovat
60P (palonkestavyys 60 minuuttia), 90P(palonkestavyys 90 minuuttia),
120P(palonkestéavyys 120 minuuttia). Mikali kaapissa séilytetddn sahkoisié tallenteita,
muistitikkuja, ulkoisia kovalevyjd, varmuuskopioita, mg-nauhoja, disketteja kannettavia
tietokoneita, tulisi kaapissa olla dataturvaominaisuus. Dataturvaominaisuudesta 16ytyy
kaapin sisalta luokituskyltti, jossa maininta 60 dis tai 120 dis. Tama tarkoittaa

vastaavaa minuuttiajan suojausta sahkaoisille tallenteille palotilanteessa.

Turvakaapit tulisi sijoittaa vyohykemallin suojatuimpaan tilaan ja niihin voidaan liittaa
halytysjarjestelmén ilmaisimia. Hankittaessa tai siirrettdessa kaappia tulee huomioida
rakenteiden kantavuus. Kaappi tulee aina kiinnittaa tukevasti rakenteisiin siten, etta sita
ei saa irti rakenteista ilman kaapin avaamista. Turvakaapin avainta tai

numeroyhdistelmaa ei saa sdilyttdd koskaan samassa tilassa turvakaapin kanssa.
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7. YHTEENVETO

Tietoturvan kannalta yrityksissa ja rakennushankkeissa olennaista on, ettd mahdolliset
riskit on kartoitettu ja niiden vakavuusaste tiedostettu. Suojausten; niin lukituksen,
kulunvalvonnan kuin tietoturvankin osalta on oltava riittdvia ja paivitykset pidettava

jatkuvasti ajan tasalla. Tietoturvakonsultin kéytt6 on suotavaa.

Tietoturvallisuus ei ole kertainvestointi vaan jatkuvasti seurattava ja kehitettava
prosessi. Ensiarvoisen térkeda on henkilokunnan ja johdon sitouttaminen tietoturvan
vaalimiseen ja kehittdmiseen. Koska jokainen yritys on omannéakdisensa, on tietoturva-

asiat raataloitava jokaiselle yritykselle erikseen.
Varmuuskopioinnista huolehdittava tarvittavan usein ja niiden uudelleenluettavuus on

my0s varmistettava. Yrityksessé on oltava tietoturva-asiat hallitseva avainhenkil6 ja

talld varamies huolehtimassa tietoturvajarjestelman yllapidosta.
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LITTEET

LITE 1

HAKEMUS Arkistonumen =

SUPPEA TURVALLISUUSSELVITYS

Laki turvallisuusselvityksista (177/2002)

Selvityksen hakijan iedot:

o Fabija » YTitys- j yivieisdbunnus

hlgyEledol, yhisyRhenkid, DUt nuTen

Selvitys turvallisuus- ja ennalta estavista toimenpiteista litteena
% Alemmin toimitetun selityksen numero (numerotvuosi)
Tehtdvadn lithywst tiedot:

Tahidwanimiks [e=rp———r]

Enspafana atu
O vLiite

Tarkka iehgdvakuva us (mitd iekee, mised (oo

[ Like

At ucrictien 1lan i B kan Kuvais

[ Liite

Selvitylksen kohteena olevan henkildn tiedot-

= Sbsnimi = [Elunimet

» HenkBStunnus tai synfymdaika | pokio) I:I Mainen Eyniymilctiounta

O Mies

[ Ansiclusttelo litteens [0 Ulkomaalaisen henkildn passin tistosivu litteend

TIEDOKSIANNOT JA SUOSTUMUS

Minulle on sehitetty seuraavat asiat (kohteena oleva henkild tayttaa):

[0 Turallisuussehitys ei sido selityksen hakijaa;

[0 Turalisuussehityksen tarkoitus ja ettd sitd kiytetidn vain kyseistd tehtivas varten;

[] Minulla on cikeus tietid. onko minusta tehty turvalisuusselvitys kyseista tehtavas varten;
[] Minulla on cikeus saada kihlakunnan poliisilta turvallisuusselvitykseni sissltdmat tiedot
] Hakijan sailyttamis-, salassapito- ja vaitiolovelvollisuus.

Vahuutan, ettd antamani tiedot ovat ocikeita.

Swostun siihen, ettd minusta tehd3En suppea turvallisuussebvitys.

(Laki turvallisuusselvityksista {177/2002) 4. luku)

Faikea 4 canas [T

Paliisilaitoksen merkinnat:

© Plianceae k)| AR LI Frern
[ Ei merkintGja [ Merkint5ja, tuloste liitteend

Eatbwilyhcien 1ulonk »  Muston mo Laiatifa Pramii

[] Ei merkityksellists tistoa [] Merkityksellists tietoa

TGl M yaie. e =T

[ Puhelimitse [ Kirjeitse saantitodistuksella yhisyshenkildlle

Miaka cer aosiain |1 S 1D0E] MOAneh masd Er - Selman FLnma . Pem

Polimicrmke Prolimin arbiuls, slibyiyualin 10 vuoSs
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LIITE 2

LUOTTAMUKSELLISUUSSITOUMUS

(jaljempana "Yhtié"), jonka

osoite on

, ja Y-tunnus

sekd Oyj, jonka osoite on
JJa,

ryhtyvat neuvotteluihin tarkoituksenaan selvittad mahdollisuudet
yhteisty6hon, joka

koskee

tai

ovat jo ryhtyneet mainittuun yhteisty6hon (jaljempéana Yhteisty6”).

Y hteistyén ehdot maaritellaan erillisissa Oyj:n tilausasiakirjoissa,
Y hteistyosté

erikseen solmittavassa sopimuksessa tai erillisessa toimeksiannossa
(j&ljempéana

"Toimeksianto"), eiké tdma sitoumus tai Tietojen luovuttaminen tai
vastaanottaminen

velvoita Oyj:t4 tai Yhtiota ryhtymdan Toimeksiantoon.

Neuvottelujen, Yhteistyon tai Toimeksiannon yhteydessa Oyj mahdollisesti
luovuttaa

Yhtidlle luottamuksellisia, esimerkiksi kaupallisia, teknisi4, turvallisuuteen
tai laitos- tai

muihin jarjestelmiin liittyvid tietoja, jotka eivat saa tulla muiden tietoon, tai
Yhtid

saa niitd muutoin tietoonsa suorittaessaan Toimeksiannon mukaista
tehtavaansa.

Taman vuoksi Yhtio on tdndan sitoutunut seuraavaan:
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1.
"Tiedoilla" tassa sitoumuksessa tarkoitetaan kaikkia Oyj:n tai sen

yhteistybkumppaneiden toimintaan liittyvia tai vaikuttavia, esimerkiksi
kaupallisia,

teknisid, turvallisuuteen tai laitos- tai muihin jarjestelmiin liittyvia seikkoja,
(mukaan

lukien esimerkiksi ATK-tiedostot, salasanat ja ATK-jérjestelman
yksityiskohdat), jotka

ovat luottamuksellisia riippumatta siitd, milla tavoin tai missd muodossa
tiedot Yhtidlle

ilmaistaan tai miten Yhtid muuten saa ne tietoonsa tai siitd, onko tiedon
luovuttamisen

yhteydessa erityisesti ilmaistu tai osoitettu tiedon olevan luottamuksellista.

2.

Yhtio sitoutuu olemaan ilmaisematta ja luovuttamatta Tietoja kolmansille
osapuolille

(mukaan lukien sen emo-, tytdr- ja sisaryhtitt) ja noudattamaan tarpeellista

huolellisuutta Tietojen luottamuksellisuuden sailyttamiseksi.

Yhti6 sitoutuu kéyttdmaa Yhteistyon ja Toimeksiannon toteuttamisessa vain
Yhtion

omaa henkildkuntaa.

3.
Oyj pidattaa kaikki oikeudet luovuttamiinsa Tietoihin seké Yhteistyon tai
Toimeksiannon tuloksena syntyvadn materiaaliin, raportteihin ja tiedostoihin

(j&ljempdana "Tulosaineisto™), eikd Yhtitlla ole oikeutta Tietojen tai
Tulosaineiston

hyodyntamiseen muuhun kuin vain ja ainoastaan Yhteistyon toteuttamiseen

Toimeksiannon mukaisesti. Yhti6ll4 ei siten ole oikeutta mydskaan
hyodyntad Tietoa

eikd Tulosaineistoa muussa toiminnassaan.

Tiedon luovuttaminen Yhtidlle ei tarkoita, ettd Yhtidlle samalla tai muutoin
myonnettdisiin mitaan lisenssia tai Oyj:n tai kolmannen omistamaa muuta
immateriaalioikeutta.

4.

Yhti6lla on oikeus antaa Tietoja henkilokuntaansa kuuluvien kayttoon vain
siind
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laajuudessa, kuin se Oyj:n ja Yhtion kesken sovittujen tehtavien
suorittamiseksi on

tarpeen. Yhti¢ sitoutuu tiedottamaan Tietoja vastaanottaville henkildkunnan
jasenille

tasté sitoumuksesta heille ja Yhtidlle aiheutuvista velvoitteista.

Yhtio sitoutuu ilmoittamaan kirjallisesti Oy:lle niiden henkilokuntaansa
kuuluvien

henkildiden nimet ja henkil6tiedot, joille se aikoo ilmaista kokonaan tai
osittain tassa

sitoumuksessa tarkoitettuja Tietoja.

Edell4 tarkoitettujen henkildiden tulee

o allekirjoittaa liitteen& oleva henkilokohtainen salassapitositoumus
o allekirjoittaa suostumus suppean turvallisuusselvityksen tekemiseen
kayttéen

tarkoitusta varten vahvistettua Oyj:n esitayttdmaa lomaketta

e sitoutua noudattamaan Qyj:n kulloinkin voimassa olevia
turvallisuus- ja muita

ohjeita ja maarayksia tydskennellessdan Oyj:n tiloissa tai alueella.

Oyj:ll& on oikeus kieltaa Tietojen ilmaiseminen jollekin tai joillekin Yhtitn

palveluksessa olevalle henkil6lle tarvitsematta perustella kieltoa.
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5.
Luottamuksellisuusvelvoite ei koske Tietoja,

a jotka ovat olleet yleisesti tiedossa ennen neuvottelujen alkua tai
tulevat

my6hemmin tietoon muutoin kuin Yhtion tai sen henkilékunnan
huolimattomuuden tai laiminlyénnin vuoksi;

b:  joiden Yhtio voi osoittaa olleen sen hallussa ennen Tietojen saamista
Oyj:ltg;

c: jotka on saatu kolmansilta osapuolilta ja joiden ilmaisemiseen néilla
on ollut

oikeus eika kolmas osapuoli ole saanut tietoja valittomasti tai
valillisesti  Oyj:lt4;

d:  joiden ilmaisemiseen Yhtio on saanut Oyj:n kirjallisen suostumuksen.

Tassé kohdassa 5 tarkoitettuja Tietoja eivat ole yksittéiset Tiedot
pelkastdan sill& perusteella, etté ne siséltyvét johonkin
yleisluontoisempaan tietoon, joka on yleisesti tiedossa tai Yhtitn
hallussa, eivatka tiettya kokonaisuutta kuvaavat  tiedot pelkastaan
silld perusteella, ettd jotkin osat t&std kokonaisuudesta ovat

yleisesti tiedossa tai Yhtion hallussa.

6.

Taman luottamuksellisuussitoumuksen mukaiset velvoitteet ovat voimassa
kunnes Oyj

kirjallisesti ilmoittaa Yhtitlle luottamuksellisuusvelvoitteen lakkaamisesta.
Talldinkin

luottamuksellisuusvelvoitteen lakkaaminen koskee vain Oyj:n sanotun
ilmoituksen

jalkeen antamia tietoja.

7.

Yhtid sitoutuu palauttamaan saamansa Tiedon ja Tulosaineiston kunkin
projektin,

Toimeksiannon tai Yhteistyon péatyttyd tai Oyj:n pyynnostad muulloinkin
seké

vahvistamaan Kirjallisesti, ettd kaikki aineisto on palautettu.
Palautusvelvollisuus

sisaltdd mm. dokumentit, ohjelmat, disketit ja muut sdhkoiset alustat, seka
kaikki niista

mahdollisesti otetut kopiot.
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8.
Yhti6 toteaa ymmartévénsa olevansa vahingonkorvausvelvollinen Oyj:lle,
mikali

Yhtio rikkoo taté sitoumusta.

(aika ja paikka)

(yhti)

(allekirjoitus)

(nimen selvennys)

(aika ja paikka)

(yhti6)

(allekirjoitus)

(nimen selvennys)

LIITE LUOTTAMUKSELLISUUSSITOUMUKSEEN

Me allekirjoittaneet :n (jaljempéna
"Yhti6")

henkilokuntaan kuuluvat henkilot olemme tutustuneet Yhtion

Oyj:lle antamaan luottamuksellisuussitoumukseen, ja sitoudumme
noudattamaan sen ehtoja.

Sitoudumme noudattamaan Oyj:n kulloinkin voimassa olevia turvallisuus- ja
muita

ohjeita ja madrayksia tyoskennellesséimme Oyj:n tiloissa tai alueella.

Suostumme siihen, ettd Yhtio saa luovuttaa Oyj:n luottamukselliseen
kayttoon

tyésuhdettamme ja meité koskevia tietoja.
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Liséksi annamme kukin erikseen suostumuksen suppean
turvallisuusselvityksen

tekemiseen (Laki turvallisuusselvityksista 177/2002) kéayttéen tarkoitusta
varten

vahvistettua, Oyj:n esitayttamaa lomaketta.

Paikka ja aika:

Nimi Henkilétunnus Allekirjoitus
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